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Tema: TakTuKa ocMoTpa ¥ HUCCAeLOBaHUA COTOBBIX TeJjiePOHOB U HNEepPCOHANbHBIX
~ KOMIIBIOTEPOB HCIO0JIb3YEMbIX IPH COBEPLIEHNH HAPKOIPECTYIIEHUH

TEMA: Tacticas de inspeccion e investigacion de teléefonos
celulares y computadoras personales utilizadas en Ia
comision de delitos relacionados con drogas

Bonpochl

1. Caracteristicas de la inspeccion de teléfonos
moviles

OcobeHHOCTM ocMOTpa MOOGUNbHLIX TenedoHOB

2. Caracteristicas de las computadoras personales

Oco6eHHOCTM OCMOTpa NepcoHaNnbHbIX KOMMNbIOTEpPOB



Tipos de inspeccion:
Buabl ocMoTpa:
1. Con la participacion de 2. Sin la participacion de

un especialistala un especialista
C y4acTuem crenuanicra Be3 yyacTus crnerpanncra




Etapas de inspeccion:
JTanbl OCMOTpa

1. Inspeccion externa 2. Inspeccion del contenido

(BremHuit ocMoTp) (OcmoTp COI[Cp)KI/IMOFO)
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1. OcobeHHOCTH OCMOTpPa MOOUNBHBIX TETEPOHOB
Caracteristicas de la inspeccion de telefonos
moviles

/

1. Caracteristicas de la inspeccion de telefonos
moviles



O6wume cBegeHmna o MOoOMNbHBIX TenedcgoHax —

4 yactot: 850 MI'y, 900 MIl"u, 1800 MI'y, 1900 MI'y (NMT-450, AMPS-800),

‘OpgHOoaMana3soHHble — TenedoH Moxer paborarr B ogHOM nonoce 4yacror. B Hacrosuwee Bpema He
BbIMYCKAaIOTCA, HO CYyLLEeCTBYyeT BO3MOXHOCTb pPyYHOro Bbibopa onpeaenéHHoOro gmanasoHa 4acToT B
HeKoTopbiX Mmogensax tenedgpoHoB, Hanpumep Motorola C115, unm ¢ NnomMowbIO MHXXEHEePHOro MeHIo
TenedpoHa.

‘Asyxanana3oHHble (Dual Band) — pna Esponbl, A3uun, Acdbpuku, Aecrpanum 900/1800 n 850/1900 ansa
Amepuxku n Kanapbl.

‘Tpéxagunana3oHHble (Tri Band) — pna Esponbi, A3uum, Adpuku, Aesctpanum 900/1800/1900 m
850/1800/1900 pna Amepuku n Kanapgsl.

‘YetbipexaunanasoHHblie (Quad Band) — noapnep>xuBatoT Bce anana3oHsbl 850/900/1800/1900.



https://ru.wikipedia.org/wiki/Nordic_Mobile_Telephone
https://ru.wikipedia.org/wiki/Nordic_Mobile_Telephone
https://ru.wikipedia.org/wiki/Nordic_Mobile_Telephone
https://ru.wikipedia.org/wiki/AMPS
https://ru.wikipedia.org/wiki/AMPS
https://ru.wikipedia.org/wiki/AMPS

BHellHUY BUJA TejiepOoHA
La parte externa del telefono
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IMEI (auru. International Mobile Equipment Identity — MexxayHapoAHbIN UAEHTUPUKATOP MOOUJIBHOTO
000pyA0BaHUSA) — YHUKaJIbHOE JJIS1 KX J0r0 UCIOJIb3YIOILEero ero anmnapara.

identificacion internacional de cada equipo movil (IMEI)

es unica para cada aparato utilizado
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SIM-kapTa o6bIYHas

Micro-SIM-kapTta

”l'”l"”'lml"”'l””.lm '””lIHLI””||”l|””||”:

Nano-SIM-kapra

Telecom UA UMC Individual 1D Pm"t'ty

J30° 380 0 5765432100 8

19 dzgtts

A XapaKTepUCTUKU MOAY/IA UAEHTUPUKALUUA A00OHEHTA
Eam = Caracteristicas del Modulo de Identidad del Suscriptor

Ha cerogHsliHUN JeHb TPHM OCHOBHBIX Tumopa3dMepa SIM-kapT COOTBETCTBYIOT [AeWCTBYIOLUM
CTaHJapTaM U IIMPOKO UCMO0JIb3YIOTCA B TesiepoHax GSM.

Hasta la fecha, los tres tipos principales de tarjetas SIM cumplen con los
estandares actuales y son ampliamente utilizados en teléfonos GSM.
International Mobile Subscriber Identity (IMSI) — MexxayHapoaHbIT
UAEeHTUPUKATOP MOOHUIBbHOTO abOHEHTA

- ID de suscriptor mévil internacional

Integrated circuit card identifier (ICCID) — yHuKanbHbIN cepuiiHbli HOMepP SIM-KapThl.
2 uudpsl — Major Industry Identifier (uaentudukarop unayctpuy, no ISO/IEC 7812-1), nis SIM-kapT Bcerga 89;
1-3 uudpsl — TesiedpoHHDBIN Ko cTpaHbl (1o E.164), 7 nna Poccuy, 380 a5 YKpauHbl U T. [.;
2-4 uudpel — Ko 3MHUTeHTa (0611as CyMMapHas AJIMHa 3TOr0 Y NpeAblAyIero nojei He MoXeT NpeBbIIATb 5 LUPD);
11 uudp — onpesesnsOTCS ONEPATOPOM MPHU MPOU3BOLCTBE KAPThl 10 BHYTPEHHUM NpaBUJIaM;

1 nudpa (mocaeaHsss) — KOHTPOJIbHAA UPPa, BIYUCAEHHAS 0 anroputmy JlyHa.
* Identificador de tarjeta de circuito integrado (ICCID): el nimero de serie tinico de la tarjeta SIM.

» 2 digitos: identificador de industria (identificador de industria, ISO / IEC 7812-1), para tarjetas SIM
siempre 89;

« 1-3 digitos: el codigo de teléfono del pais (segun E.164), 7 para Rusia, 380 para Ucrania, etc .;

« 2-4 digitos: el cddigo del emisor (la longitud total total de este y los campos anteriores no pueden
exceder 5 digitos);

11 digitos: los determina el operador al producir la tarjeta de acuerdo con las reglas internas;

1 digito (ultimo) es el digito de control calculado por el algoritmo de la Luna.

128 Kuno6aiit 250 KouTakTos
128 kilowatt 250 Contactos



Bcmomorare/ibHOEe 060pyaA0OBaHUE
Equipo auxiliar

= YcTpoucTBa, KOTOphbIe B3aUMOAENCTBYIOT C
3aloMHHALME yCTPOUCTBA MOOUWJIBHBIMU TeslepOHAMU
Dispositivos de Dispositivos que interactian con

almacenamiento teléfonos moviles



Tarjetas de memoria KapTel mnamaTu
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B cuctemax GSM 6a3a JlaHHBIX 0OBIYHO COAEPIKHUT CJAEAYIONIYI0 UHPOPMAIHIO O

KaX<JI0M abOHEeHTe:

En los sistemas GSM, la base de datos generalmente contiene

la siguiente informacion sobre cada suscriptor:

>
>
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A\

nombre y direccion del suscriptor - uMs aboHeHTa U aJipec;

nombre y direccién de facturacion (si no es lo mismo que el nombre y la
direccion del suscriptor) - Mg U agpec AJisd BbICTaBJeHUs cyeTa (ecau He
COBNAJAIOT C UMEHEM U a/[pecOM aOOHEHTa);

nombre de usuario y direccidon (si es diferente del nombre y la direccién del
suscriptor) - UMsa moJib30BaTeJid U ajpec (ec/u He COBNAJAKT C UMEHEM U
azpecoM abOHEeHTa);

cuenta de facturacion - GUJIJIMHTOBBIN CUET;
numero de teléfono (MSISDN) - Homep Tesepona (MSISDN);

identidad de suscriptor movil internacional (IMSI) - MeXAyHapOAHBbIU
naeHTUPUKATOP aboHEeHTa MOOUJIbHOM CBsA3U (IMSI);

el namero de serie de la tarjeta SIM (como se indica en la tarjeta) - cepuiiHbIN
HoMep SIM-kapThl (Kak yKa3aHO Ha KapTe);

Codigo PIN / PUK para tarjeta SIM - PIN/PUK-kon a5 SIM-kapThi;
servicios firmados- moAnuCcaHHbIE YCJAYTH.




= Bormpockt PREGUNTAS

Mapka 1 Moziesib Balero tejaedoHa?

[Tokaxxute IMEI u cepuiiHbIM HOMED Balllero TejaedoHa?
Kakou Tunopasmep Baueu SIM-kapTbi?

Kakas kapTa namMsaTH B BallieM TesedpoHe?

BuneH sy ciep rpadurdeckoro KJar4a Ha 3KpaHe Tesie¢poHa?

Marca y modelo de tu teléfono

(Muestra IMEI y el nimero de serie de su teléfono?
¢ Cual es el tamano de su tarjeta SIM?

¢ Cual es la tarjeta de memoria en su teléfono?

Es el rastro de la clave grafica visible en la pantalla del teléfono?




[TopAAOK OCMOTpPaA

Procedimiento de inspeccion



Eciv TenepoH BKAKYEH =S
Si el teléfono esta encendido

Activar el modo Avion Pon el teléfono en la bolsa de papel
BKJIIOYUTB peXyUM moJieTa ALUMINIO.

[Tonoxxute TesiepoH B Meniok Papajes

Bluetooth »

4

Pexum noneta ABTONOBOPOT STAMINA

N

MecTononoxeHue




Ecyiu TesiepOH BBIKJIIOYEH
Si el telefono esta apagado

Se recomienda activar el teléfono celular de tres maneras: PekoMeHayeTCs BKJAKYUTD
MOOHWJIbHBIN TeJiedOH OJHUM U3 TPEX CIIOCOOO0B:

S1n una tar]eta SIM C IOMOIIIBIO KIOHNUPOBAHHOH S1m- en la bOlsa de aluminio
oes Sim-KaprI KapThbl B KOMIIJIEKCE O60pY[[OBaHI/IH

usando una tarjeta SIM clonada
en el software del equipo

B MelloK Papages

ENCENDER EL TELEFONO, ya que DE OTRAS MANERAS PUEDE OCASIONAR LA DESTRUCCION DE TODA LA
INFORMACION DEL TELEFONO Y SU BLOQUEO.

BkJiitoueHue TesedpoHa U IPYTMMHU CIOCOOAMHU MOXKET MPUBECTH K pa3pylleHUI0 Bcerl MHPopMalnuuy TesiepoHa U ero 6JI0KUPOBKHU



Tipo del teléefono Fabricante Modelo Numero de serie  [MEI

BU/ TeqaepoHa IPOU3BOJAUTEb MOZleJlb  CEepUMHBIA HOMEp IME]

s

Disponibilidad de
conectores estandar
HaJIM4Ue CTaHAAPTHDIX
pa3’bEMOB

Presencia de danos
externos HaJiuyue
BHEIIIHUX MOBPEXAEeHUM

InSpeCCi(,)n externa Numero de serie de

Si esta libre, o se dibuja = tarjetas SIM
una clave gréafica BHeIHUHU 0OCMOTP CepUHHbBIN HOMep

(patron) ecsiu SIM-kapThbl
N OCTYIIEH, HAPUCOBATh

rpadHYecKUil KIIoY Rastros de superposicion

en el teléfono cienl

(y3op)
HaCJIOeHHUS Ha TeseOH
Sistema operativo Version de Numero de telefono de  Tarjetas de memoria
onepanoHHOHW firmware Bepcus  la tarjeta SIM HoMep KapThl IaMATHU

CUCTEMBI POLINBKU TesiedpoHa SIM-KapThl



uHpOpMaIHIO O HaCTpOHKH AAHHbIE 3BYKOBbIE U Kanengaps

MECTOHaXO0XK/AeHUH ﬁ:::é Zp:Me::); TeJIeQOHHOM KHUIH  BHAE03alUCH Calendario
informacion de by Datos del directorio  grahaciones de
— bicacid napamMeTposB doTtorpadpumn telefonico oo oo
fecha / hora,
idioma y otros
parametros Ca I enda r

Inspeccion Interna

BuytpeHHuun OcMoTp

—

_—
— ST HAEHTHPHKATOPBI 3/IeKTPOHHbIE
7 ]
3/1eKTPOHHAs Mym’:;f'c:ﬂozzzme = Hcropusa BXOASIIME 1 abOHEHTa M AOKYMEHTBI
nmo4yra i 6paysepa NponyleHHbIe 060pY_AOBaH“ﬂ
Correo mensajes 3BOHKH suscriptores y documentos
Sloctitonico mullimediaside Historial del llamadas salientes, identificadores de electronicos
testa navegador entrantes y perdidas equipos



Ypanutb
MmnopTt/akcnopt

OTI'IpaBMTL KOHTaKT

Oﬁbe,ﬂ,MHMTb YHETHbIE 34a...

YyeTHble 3anucu
BbicTpbin Habop
OTnpaBuTb coobLieHne

[TokasaTb KOHTaKTbl

[TpuMep KonnpoBaHUA CIUCKA KOHTAKTOBmm
Ejemplo de copiar una lista de contactos

MMNOpPT/3KCNopT KOHTAKTOB

MMMOpT 13 BHYTPEHHEN
namaTu

OKCMOPT BO BHYTPEHHIOHO
namaTb

NMnopT ¢ KapTbl namaTtn SD

9KcnopT Ha KapTy namsaty SD

NmnopTt ¢ SIM-kapTbl

Jkcnopt Ha SIM-kapty

B pe3ynbraTe Bce Ballu KOHTaKTbl ByayT
COXpaHEeHbl BO BHYTPEHHeN namatn AHgpoua
ycTponcTea B Buae dpanna « KoHtaktbl.vcf».
[lanblie 3ToT pann Bbl CMOXETE
cKonnpoBaTb Ha KOMNbIOTEP, MNOAKNIOUYNB
AHgpowug ycTponcTteo ¢ nomollsio USB
kabens.

Como resultado, todos sus contactos se
guardaran en la memoria interna del
dispositivo Android como un archivo
"Contacts.vcf". Luego puede copiar este
archivo a su computadora conectando el
dispositivo Android con el cable USB.



[.os servicios utilizados

Hcrosib3yemMbie cepBUCHI

Telegram

/\

/\

Zello

Threema




Mensajes SMS

CooOmieaust SMS
Los vinculos entre los miembros del grupo, el lugar de los entrega de la
droga, el tiempo, los datos de la recepcion del dinero para la droga y su
posterior movimiento, codigos para la activacion y recuperacion de contrasenas
de sitios de Internet y diversas aplicaciones.

CBsI31 MEXK1y WICHAMH T'PYIIIbl, MECTO JOCTABKH CHAJ00bs, BPEMS, JaHHBIC ITOJTY4YCHUS
JEHEr JJIsi HapKOTHUKA MW €ro JaJIbHEHINEro JBWKEHUA, KOAbI I AaKTUBAUUA U

BOCCTAaHOBJICHUS apoiis HTepHET-CanuThl U pa3InyHbIE OIPUIOKEHUS.
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Cuando desde el navegador web de su teléfono celular puede recibir la
siguiente informacion entonces es de importancia forense:

N3 6pay3epa MOOMIBHOTO Tele(PoHa Bbl MOXKETE MOJIYUYUTh HH(OPMAIIUIO KOTOpasi BayKHA JJIs1 CYAeOHOM SKCIIEPTU3HI:

1. La historia de navegar en la web;

Wctopus ceppunra B UnTepHere;

2. Correspondencia con otros miembros del grupo delincuencial en
sitios de Internet, salas de chat, foros, tiendas en linea.

NepenrcKka ¢ IpyruMy 4ieHamu Irpynnbl Ha MHTepHeT-canThl, 4yarhl, (opyMbl, UHTEpHET-

Mara3nuHBbI.

3. Contrasenas de servidores remotosS. Ilapomu ot yranennbix cepsrcos.



N Aplicaciones de“Internet:—

MHTepHeT-NPUIoKeHUA:

e

1) lista de contactos en estas aplicaciones crrcox KOHTAKTOB B 3TH PHUJIOKCHUS,

2) Correspondencia koppecroHIeHIINN,;

3) Fotos ¢otorpaduu;

4) archivos de video Bueo daiisr;

5) datos sobre ubicacion y ruta (de acuerdo con el sistema GPS / GLONASS), etc. nannnie o
MECTONOJIOKEHUU 1 MapuipyTe (B coorBeTcTBHM ¢ cucteMmout GPS / I'JIOHACC) u T. p.

6) Geodata (datos de foto y video con referencia a coordenadas usando GPS / GLONASS)
Geodata (manHbIX, ()OTO W BHUIECO C MPHUBI3KOM K KoopamHaTaM ¢ mnomompio GPS /
['JTOHACC);

7) el nombre de las redes WiFi a las que se conectd previamente el teléfono, incluidas las
estacionarias mms cetu WIFI kK xoTopomMy OBUI IMOAKIIIOUEH paHee Ha TeledOHE, B TOM
UCJIC CTAIIMOHAPHLIC.
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[Mpnumep nonyyeHnsa MHPOPMaLmMa 0 MeCTOHaxoxaeHun tenedoHa lphone

Ejemplo de obtencion de informacion sobre [a Ul

es00e T 9:41
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C 19 anBaps 2016 r. 3aperucTp. nocetleHnin: 52

ynuua JleHnHckas Cnoboga
C 19 aHBaps 2016 r. 3aperncTp. noceweHuin: 11

ynuua Obpyyesa

C 24 aHBapsa 2016 r. 3aperncTp. noceweHnin: 7

Moxkanckoe (oybnep) wocce
C 19 aHBapsa 2016 r. 3aperncTp. noceweHunii: 3

JleHnHCcKun MPOCNEKT
C 13 deBpana 2016 r. 3apernucTp. NOCELLEHMN. ..



HHCTpYMeHTBI AJIA HCCZIEA0BAHHUA COTOBBIX TeJIe(l)OHOB

Herramientas para investigar teléfonos celulares

i L as e\ e

IR

Kommnekc «UFED 4PCy» mnpowusBoactBa «Cellebrite»

Complejo "UFED 4PC" producido por Cellebrite

1M 21SUai04 USRAXD

ITO «MobunbsHbI KpuMuHanuct»
Kit forense movil



 Bonpocet PREG

Kakoi y Bac onnepatop cBA3u?

[TokaxkuTe Balll HoMep TesiePpoHa?

Mapka u Mozies1b Ballero TejedoHa B ONEPALMOHHON CUCTEeME?

[Tokaxkxute IMEI v cepuiiHbii HOMep Baliero TesedoHa B ONlepaljMOHHOW cUCTeMe?
Kakon 06beM maMsTH Ballero tejsedpoHa?

[TokakxuTe KOHTAKThI SIM-KapThb1?

[loka)kuTe YepHbIW CIUCOK KOHTAKTOB U COOOIIEHUN?

CoxpaHeHbI JIM [TapoJIk B 6pay3epe WU 3allMCHOU KHXKKe?

MMeroTcsl 1M OTMETKU O reono3uniiy tejaedpoHa?

;Cual es su operador de telecomunicaciones?

;Muestra su numero de teléfono?

Marca y modelo de su teléfono en el sistema operativo?

;Muestra IMEI y el nimero de serie de su teléfono en el sistema operativo?
;Cuanta memoria tiene tu teléfono?

Mostrar los contactos de la tarjeta SIM?

;Muestra la lista negra de contactos y mensajes?

¢;Las contrasefas se guardan en un navegador o en una computadora portatil?
;Hay alguna nota sobre la geografia del teléfono?




ST

2. 0CO6EHHOCTH OCMOTpPaA NEPCOHAJIbHBIX
KOMIIbIOTEPOB

Caracteristicas de las computadoras
personales



OCHOBHbIE y31bl U BIOKM KOMMbIOTEPA

LOS PRINCIPALES Nodos y unidades\ol?rartompm

MaTepuHckas miiata (MB)

Placa base (MB)

bJIoK IUTAaHU4A

Bloque de

Aalimentacinn

[Iponeccop
OHepaTI/IBHaH MMaMATDb (CPU) BI/IAeOKapTa
(RAN) Procesador e
MEMORIA OPERATIVA Tarjeta de video
(RAM) sy | (CPU)

Kectkuu guck (HDD)
Disco duro HDD

CucTeMHBIH BJIOK

Unidad del sistema



OnepanuoHHas CUCTEMA
sistema operativo

== Windows

LlIlllX l’

MacOS




HecTKkMm gUckK

DISCO DURO === —_—

Jlor e cYFE THCE

C:
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D:
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E:

Jlor e c YFE AHCE

C:

Dusnuecruf guck 1 D HsHUECKHA OHCE 2

CTPYKTYPA ®PUZUYECKOI'O JUCKA ESTRUCTURA DEL DISCO FISICO

Crywebraq undopmauya o

WECTKOM AHCKE K HHOpMa- Paagen (norvseckui guex) 1

Paagen (noru4eckiit guc) 2 Paagen (norwseckuit gue| N
L4HA O CTPYKTYp paagence

CTPYKTYPA TOI'MYECKOI'O AUCKA ESTRUCTURA DEL DISCO LOGICO

Cnyweb . Hexotopas HexoTopas . Hepacnpe-
“mep;:.n Mgopmauns o gaiinax | - AaHisie | yugopmaums Rawrole | yudopwauys | Medopmawns o Qailnax | nenenmoe lakHble

0 daitnax 1 W nankax Komua 2 npocTpax- Gaitna N
ManKax (TE0

o gcke | Mmankax Konva 1 Gaiinal | o daitnaxu Gaiina 2
Mafkax

Wndopmaua o Acke W dain, cHereme

[laHKble XpaHUMBIX Gainos




Proteccion con contrasena para el sistema operatlvo

Home Share View

@ - t H Computer » Local Disk (C) » Windows » Systemn32 » config v & Search config

“r Favorites B
B e \ \ \ |
Li. Downloads
5] Recent places Journal RegBa ck s],rstem proﬂl BCD-Templa components  COMPOMEM DEFAULT DEFAULT

i Dropbox te TS
|9 |9 |9 s B |9 B |9 B

9 Libraries
Docurments
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[TopAAOK OCMOTPaA

Procedimiento de inspeccion



Inspeccion externa-

= BHelIHUM oCMOTP

El establecimiento de los parametros técnicos de la unidad del sistema (las dimensiones del cuerpo fijo, la presencia de
dispositivos para su uso con soportes de datos, la presencia y la composicion del conector, las tarjetas de expansion,
tapones, pegatinas, etiquetas) - ycTaHOBJICHHUS TEXHHUYCCKHX MapaMETPOB CHCTEMHOTO Onoka ((hHKCHUPYIOTCS pa3Mepbl

KOpIyca, HaJIU4rue yCTPOMCTB i1 pabOThl C HOCUTEISAMU MH(OpPMAIMK, HAJIMYUE U COCTaB Pa3bEMOB, IUIAT PACIIMPCHUS,
3aryIIeK, HAKIIEEK, MAPKUPOBOK);

establecieno los parametros de diseiio de teclados, monitores, dispositivos de mouse, cables de alimentacion, etc -
YCTAHOBJIEHUS KOHCTPYKTHUBHBIX IIAPAMETPOB KIIABUATYP, MOHUTOPOB, YCTPOMCTB-MAHUITYJIATOPOB «MBIIIb», IIHYPOB
IIATaHUA U Jp.,

determinar el tipo de medio (HDD, GMD, CD-ROM, disco magneto-6ptico, disco ZIP, tarjeta FLASH, etc.) -
onpeaeneHus tumna Hocutened napopmannu (HXKMJI, 'M/I, koMakT-IucK, MarHuToonTu4eckuil auck, ZIP-nuck, FLASH-
KapTa u JIp.);

arreglando signos obvios de daiio mecanico a los equipos de computo y medios de almacenamiento, lo que hace dificil
trabajar con ellos en el modo regular - dbukcupoBaHus SBHBIX MPU3HAKOB MEXaHMYCCKUX IOBPEKICHUN KOMIIBIOTCPHOM
TEXHUKW U HOCUTEJIEN nHPOopMaIyu, 3aTPyIHSIOMKNX pad0Ty C HUMH B IITATHOM PEXKUME;

arreglando los nimeros de serie e inventario de los objetos inspeccionados -hukcupoBanms CepUHBIX U MHBEHTAPHBIX

HOMCPOB OCMATPUBACMBIX OOBEKTOB.



=
PS/2-nopt Pasuem PasweMbi
NS NOLAKTIOMEHAS NapannensHsiv CEeTeBoro  3ByKOBOIO
MbILLIK nopt LPT ajanrtepa ajgantepa

2208
Brn/Brikn. BEIN

Ona nogkiinyeHrd
KNABWATYDSI

[na nogknoueHa
MBILLIN

-
-
-
-
~
-

USB-nopTel

[ng NOoKIoYeHns
ceTesoro kadena

PS/2-nopn MNocnepnosarensHbLIA Paswem Mopre
ADSL-mopema

LUIR NOAKMIONEHUSA nopr COM1 VHTErPUPOBAHHOIO USR
Knasuarypsi suaeoananTepa MHeazo
,ﬂ,ﬂﬂﬂHKDOQJOHa

[na nogkIoyYeHns
AKYCTUYECKDH
CHCTEMG

LINE-IN

Pazbam ona NogriodeHrs
LCD-moHMTOROR

Paakem Ang noakmouesun CRT- MoHUTOpos



Inspeccion Interna

= BHyTpeHHHU OCMOTP

Determine la lista de software (software instalado y distribuciones) contenido en el medio de almacenamiento, indicando el nombre y
el propésito de los programas, extensiones tipicas de archivos, clasificados por seccion (sistemas operativos, archivadores, antivirus,
Internet, graficos, multimedia, herramientas, lenguajes de programacion, trabajo con el escaner y reconocimiento de texto, programa-
traductores, juegos, etc.)-ompencieHus TIEpedYHS IPOrPaMMHOrO obOecredeHHs (YCTAHOBJICHHOE IPOrpaMMHOE OOECIICUCHHE H

=

IUCTpUOYTUBBI), COAEPKAIIErOCs HA HOCHUTENE WH(POpPMAlUH, C yKa3aHHMEM Ha3BaHWA W HA3HAYEHHS NPOrpaMM, TUIIOBBIX PaCIIUPECHUUN
(ailyioB, ¢ KiIIaccuukauen no pasnaesnaMm (ONEPALMOHHBIE CUCTEMBI, apXHUBATOPbI, aHTUBUPYCHI, paboTa B MHTEpHET, paboTa ¢ rpadukoi,
MYJTBTAMEINA-CPEICTBA, A3BIKH MPOTPAMMUPOBAHUS, pab0OTa CO CKAHEPOM M PACIlO3HABAHHUE TEKCTA, MPOTPAMMBI-TICPEBOAUYNKH, UTPBI U T.11.);
Determine la direccion MAC y la direccion IP-Onpesenenne MAC-anpeca u IP-anpeca;

determinar la cantidad total de archivos de datos-onpeienenns o6miero oobema GaiiioB JTaHHBIX;

identificacion de archivos de usuario (sonido, graficos, texto, moédulos ejecutables) relevantes a las circunstancias del caso-grisigiieHus
MOJIb30BATEIbCKUX (PAliIoB (3BYKOBBIX, Ipa)Mu€CKHUX, TEKCTOBBIX, UCIIOIHAEMbIX MOJYJIEH ), UMEIOIINX OTHOIIEHUE K OOCTOSATEIbCTBAM JIEIIA;
buscar archivos eliminados e informacién residual-rioncka yianennsix haiiios u ocTarouHoN HHGOPMAIIH;

buscar rastros de trabajo en Internet (determinar la configuracion, el tipo de organizacion del acceso remoto a la red, detectar el uso
de www-browser para trabajar en Internet, configurar los contenidos de las carpetas) (catalogos) "Favoritos', ""Diario", ""Cookies" y
"Archivos temporales de Internet” de www-browsers)-orvcka cienoB paborel B cetu MHTepHeT (ompeneicHUs YCTAaHOBOK, BHJA
OpraHu3aliu yIaJeHHOTO JOCTYIa K CETH; BBIABICHHUS CJIEA0B MCHOJb30BaHUS WWW-0pay3epa st padoThl B ceTu MIHTEpHET; yCTaHOBICHUS
COICPIKMMOT0 manok (karanoroB) «30pannoey, « Kypraamy, «Cookiesy u «Temporary Internet Filesy www-06pay3epos).
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410 Takoe MAC-agpec?
Que es la direccion MAC?

La direccion MAC o Media Access Controll address la podemos encontrar en
cualquier dispositivo que tenga un interfaz de red, ya bien sea mediante cable (LAN) o
Wifi (inalambrico). Esta direccion esta compuesta por 48 bits de datos, con numeros
y letras del 0 al 9 y de la A a la F. Gracias a la gran cantidad de combinaciones que se
pueden realizar no encontraremos dos interfaces en todo el mundo que sean iguales.
Para que se entienda de forma sencilla y comparandolo con la direccion IP, la MAC
seria como un carnet de identidad personal de cada dispositivo. Si seguimos con la
comparacion, la IP vendria a ser como la direccion de una casa con su calle y
numero, ya que en esa misma casa pueden vivir muchas personas (o muchos
dispositivos) cada una con su DNI o MAC.

Apapec win MAC-Media Access Controll address mMoXHO HaWTU B JIIOOOM YCTPOMCTBE, KOTOPOE HMEET CETEBOU
MHTepdenc, 1mbo yepes kabesb (LAN) nan Wi-Fi (6ecnipoBofHast CBSI3b). ITOT aApec COCTOUT U3 48 OUT JaHHBIX, C OYKB U UPP
oT 0 10 9 u oT A no F. biarogaps Ha/iM4uO 60JIBLIOTO KOJIMYECTBA KOMOUHAILUK, KOTOPbIE MOXKHO BBINIOJIHAATh HE HAUJIEM JIBYX
MHTep(PerCcoB, BO BCEM MUpPE, KOTOPbIe ABJIAITCA OJUHAKOBBIMHU. J|Jisi MOHMMaHHWs NPOCTOM, B cpaBHeHUHU C [IP-agpeca, MAC-3TO
OBLIIO OBl KaK yAO0CTOBEPEHHE JIMYHOCTU KaXJOro yCTporcTBa. Ecain npoao/nkuTh cpaBHeHUe, [P nosnkeH ObLI cTaTh, Kak aZpec
JlOMa, C Balller YJIMIbl © HOMepP, MOCKOJIbKY B TOM >Ke JJOMe MOTYT »KUTh MHOTO JtoZier (MJIM HECKOJIbKO YCTPOWCTB), KaXKAbIU U3
KOoTOopbIXx uMeeT cBou ID nau MAC.




Onpepenenvue MAC-aapeca u IP-agpeca
definir la direccion MAC e IP

BN C\WINDOWS\system32\cmd.exe

Microsoft Windows [Version 10.0.16299.431]
(c) Kopnopauua MaiikpocodpT (Microsoft Corporation), 2017. Bce npaBa 3alMweHbl.

C:\Users\Evgen>ipconfi/all
"ipconfi" He ABNAETCA BHYTpPEHHEl WKW BHeWHei
KOMaHOOW, WCMONHAEeMO NporpamMMoil WM MNakeTHbM ¢aiiom.

C:\Users\Evgen>ipconfig\all
CUCTeMe He YAaeTCA HaWTU yKasaHHbIA

C:\Users\Evgeniipconfig/all
HacTpoitka npoTokona IP ana Windows

Wma komnblTepa . . . . . . : DESKTOP-LGGBNN7
OcHoBHOW DNS-cydduke . . :

TUN y2na. . . « « « +« .« . . : TnpuaHbIi
IP-mapwpyTHsauMa BKJHHEHA . : Her

WINS-npoKcH BKJKHeH . . . . : Het

ApanTep becnpoBogHoOil NnokanbHoi ceTu lMogknwHeHue no sokanbHou ceTu* 1:

CocTosHMe cpegbl. . . . . . . : Cpepja nepepaLqv HefoCTYMNHa.

DNS-cyddUKe noaknwHeHda . . ..
OonucaHve. . . . . . . . . . : Microsoft Wi-Fi _Direct Virtual Adapter

OM3M4eckKmiA agpec. . . . . . :11C-4D-76-A8-5A-DF
DHCP Bknw4eH. . . . . . . . : Ada
ABTOHacCTpONKa BK/KHYeHa. . : [da

ApanTtep 6ecnpoBofdHOW NOKanbHOW ceTW becnpoBogHaa ceTb:




Onpenenenve MAC-aapeca u IP-agpeca
definir la direccion MAC e [P

-
e icnonb3yemM KomaHAay getmac : HaxXmMmTe coyeTaHMe KNaBULL mmmm + X U B NOSABUBLLUEMCSH KOHTEKCTHOM

MEHI0 BblbepmTe NyHKT KomaHaHaa cTpoka (AMUHUCTPATOP), B OTKPbIBLLUEMCS OKHE KOMAHAHOM CTPOKM

BBegMTE KOMaHAY : getmac /v /fo list HaxkmnTe Knaeuwy Enterd

AgranHncrTpartop: KomangHan ctpoka

Microsoft Windows [Version 186.8.168586] ~
{c) KopnopaumAa Mavkpocodt (Microsoft Corporation), 2615. Bce npaea ZawMueHbl.

C:\WINDOWS\system32>getmac fv /fo list

MNogknoYeHue : BecnpoeogHaA CceTk

CeTeBoW aganTtep: Qualcomm Atheros ARS5B95 Wireless Network Adapter

DMzMYeckMid anpec: AC-8F-6E-- -

MMmA TpadHcnopTa: \Device\Tcpip {67E41C74-ACAB-4AA1-9887-9A7349BABDEC}

MNoaxknuo4YeHMe : Ethernet

Ceteeor agantep: This Qualcomm Atheros network Controller connects you to network.
DduzMYecKMid anpec: 68-EB-69 4

MmA TpaHcnopTa: VWDevice\Tcpip {7742C897-BADE-415E-92CEB-163DF198FEDT }

C: \WINDOWS\system32>_



Onpepenenue MAC-apgpeca u IP-agpeca CBegeHua o cucremMme
definir la direccion MACe'IP =

al =
Haxxmurte couetanme knaemw myg + R, B oTKpbiBlLUEMCA okHe BbIinonHUTbL BBeaute KomaHay : msinfo32 Haxxmure
knaemwy Enter< B otkpbiBwemcs okHe CBepeHma o0 cucreme nepevmputre K nyHKty KomnoHeHtsl = Cerb o
Apanrtep.
B npaBom uyactu okHa O6yayr ortob6paxeHbl cBepeHus 0060 Bcex ceTeBbiX agantepax YCTaHOBJIEHHbIX Ha
KomMmnbloTepe, Bknovaa ux MAC-appeca.

BEa CeesqeHnAa o cHicTERIE — |:| ==
raFun Mpaskxa Brn, Crnpaska
C:EIE.EI.EHHH O CHMCTERE SnempmeHT SHa4deHKe =
"A"""E'F'E'THE"E Pecy P chl L-1ras [0 1] CGualcomm atheros ARSBSS Wireless et
E KomMioHeHTEI TN aganTepa Ethernet 202.3
- My neTHMmenna TN NpoayeEra Cualcomm Atheros ARSBESS Wireless Nebwork Adapt
C e -ROh _ MocTadoeneH Aa
T SEYKOBOS YCTPOWCT|| \|\h praP-yorpoiicTea PCHRWEMN_168C&DEY_OO0ZB&SUBSYS _EOQ2S510SB&REW_(
“Awcnnen MocnegHKid cGpac o4 02, 2016 149
- A pagkpacHsele woT
E- BeEoA, L TH O kT 1
B P LTraA cny=D sl athr
B CaTh IP-agpec 1921680103, fes0S426:8f45:e042:38311
IP-NMnooceTe 25353.255.2535.00, o4
MpoTtoKkon Lilnro= 1P mo yraaondaHEHD 19216801
LwArinSock ODHCP k. Ada
- MopTeal DHIP-cepee T1g2.1a28.0.1
El-- ZanorPHSFD LS WO DHCIP-apeHga mcrekKkaseT OS.02.2018 S5:15
- Meuvyarts CHCCP-apedHga nonydeHa O5.02.2072 315
~WoTpoMcTEa © HEMNO. IMAC—E,ﬂ,pec L O F 26 E ol I [::_}
- UISsE LAapec NartATH O A0 — O C a0 FFFF
- MporpammHan cpeaa IR -kaHan IRC 17
Adpafieep chowindowsh system32Zwdrivershathw 1 0x.sys (10.0.0.32E w
< > < >
HMcockaTh: HaiiTm SaKpbITh
CdmMowck Tonbko B BEbLOeneHHOH KaTero o Clmnormck ToNbko B MMeHax KaTero o i




Onpepenenue MAC-agpecanIP-agpeca
definir la direccion MAC e | s

Haxxmurte coueTtaHme Knasmiu .- + R, B oTKkpbiBLIeMcss okHe BbInonHuMTb BBeaute KomaHpay: ncpa.cpl Haxxmurte
knasuuwy Enter¢ B oTkpbiBluemcs okHe CeTeBble NOAKNIOYEHUA HAXXMUTE NpaBom
KHOMKOM MbiM Ha nogkmouveHum MAC-agpec KOTOpPOro HYXHO y3HaTtb, M B
NOSBMBLUEMCA KOHTEKCTHOM MeHI0 Bbibepute CBoncrea

B CeTeBble MoaKAHYEHNA — [ >
e EF « Boce anemeHdTel NaHenm ynpasnedHma * LCeTEEkIE NOAKMAHYeH A wr | =
YnopagodnTe OTinHoYeHWME CETEBEOMNS YCTPOMCTER AruarHocTrKa Nogen Y9 eHEA > == N | ﬂ
L_'- Ethernet ._'- EecnpoeogHan ceTe
T — TestMNetwork, ObuwegocTynHO S —r TestMNetwork
= Qualcomm Atheros ARS151 PCI-E... =E|:m Clualcomim Atheros ARSBE95 Wirel...
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Onpenenenue MAC-agpecau IP-agpeca
definir la direccion MAC e | =

B BepxHeMn 4acTu OTKPbIBLUEroca oKHa CBOMCTB nogknioueHun, B none MogknioueHue uepes:, B
KOTOPOM YyKa3aHO Ha3BaHMEe CeTeBOro apanrtepa, HY)>XHO MNOABECTU YyKa3aTellb MbIlUUu U
3apepXaTth ero Ha HeKoTopoe BpeMs, NOSBUTCA BcCnnbiBaowas noackaska c¢ MAC-apgpecom
aTOro apanrtepa.

U Ethernet: ceciicTea =

MooxniouseHWe yapes:
[ Qualcgmm Atheros ARB151 PCI-E Gigabit Ethemet Contro
| MAC-aapec: 60-EB-69-4- 0949 l

SCTHOMTE. .. I

CTmrveyseHHENS HOMRMMAOHEH TEI HCMoOnNnESYHoTOA 2 TR Mo O NnEOYeHMeErR D

I'= KnuenT ona ceTerdm Microsoft S
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L >
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OmnpeaesieHus 0611ero o6’beMa GpanaoB JaHHbIX

Definiciones de la cantidad total de archivos de datos

/

e

- B Ceoiictea: 111 X
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BbisiBN€HUS No/Ib30BaTeNbCKUX PantnoB (3BYKOBbIX, rPadUUECKNX, TEKCTOBLIX, UCMOAHAEM oaynemn), UMetoLLLnX
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Deteccién de archivos de usuario (sonido, graficos, texto, mdédulos ejecutables) relacionados con
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s inide, dat W2O0KE 040620070, YACTHBIE CAfTE W 1P ), HO TAKHKE MEl NPEA0CTIENAEM YCNyrM npodeccMoRansHoro ragmentos e teXtO en
2] WCESMagr log 1,72KB 17.05.20071... geb-HocTiHra. Mel OTEpETE ANA NHDOA GOpMEl COTPYAHMYECTES © HEZABMCUMEIMI - —— ./
Fl bouti] im TIGETER | | asTopanw, npAvsIM NOCTSELIMKaMM MHGOPALM cualquler codificacion:
& CA4TINDD him B3 KE 28042007 2. FOMOGHUAMK-NPOHIE0AHTENRMU.
&) CACDERBT him SOTKE 03052007 3. ¥ d
&) CAEJBDKL him 773IKE 03052007 3. Halium KNHEHTOM WA NAPTHEPOM MOMET CTaTe Moboe nkuo, Kak UIMYECKOE, Tak M WIn OWS) OEM 866 (DOS);
&) cverview]1] htm JERKE 27052007 2. HIPUAMYECKDE, HESABMCHMO OT CTPEHL NPOXUEEHMA WM BUla AeATensHoCTH. K
&) programe1] him 8857 KB 01.05.2007 1., NPHEMY 2AKAZ0E LONYCKIHOTCA NPeACTaEMTenM M0beIx CaliToe, B TOM wicne adult KOI-8R ISO 8859-5
&) ssarch(1] bim 1554KB  27.05.2007 2. (CaliTel IPOTHYECKOTD COAEERAHNA], NPHHAANEWALLME KAK PHIHMECKHNM, TaK W 4 .
&) sections_naw[1 ] htm S5ERKE  01.05.2007 1. YACTHEIM MHLAM, 33 MCENKYEHHEM CAATOR, CEAZAHHEIY C HACHAHEM, TOPTOBNERA = bl
& softpartal[ ] him A KB 27.05.2007 2. OpYHMEM, HADKOTHESMW WA JPYTHMA MEXD YHAD0LHO-MPHIHAHHEIMK UNICO D EI ES pOSl e
= index.dat 1083.00KE 040620072, | || FIPOTMEOMDAEHSIMM AEACTEHAMAK. P »
#1111 him 5366KE 130820072, ¥ buscar en varios archivos
) eremcsmsia T | e ~* 4l Zepkano npoekTa AOCTYNHO MO SHHKAM: A
171 143 2:45 HTML WIN 3814 3754 2 Mowck: ocTanosnen. (0:02:33)

(alrededor de 20
formatos).
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= Buscar archivos eliminados e infor
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=0

- TNokanbHbiii auck (C:) ’ AHanus | ‘& Wma daiina unm nyTb

L

v { HacTpoiiki...

Wms daiina Myte A {'npocm'er Ceoaka [Saronoaoki

@ ws68261.dat C:\Windows\Temp\_avast_\ VMA daiuta:

@ ~P1784D.tmp C:\Users\Monb3oeatens\AppData\Local\Temp\ ~PI784D.tmp

@ ~PI78FA.tmp C:\Users\Monb3oeaTens\AppData\Local\Temp\ yTe: C:\Users

@ ~PI790B.tmp C:\Users\Monb3oeatens\AppData\Local\Temp\ \Illonb30BaTENDL

(& DEBESd01 C:\Users\Monb3oeaTens\AppData\Local\Mozilla \Z&ppData\Local\Temp
@ 74D23d01 C:\Users\Monb3oeatens\AppData\Local\Mozilla
@ 481A0d01 C:\Users\Monb3oeatens\AppData\Local\Mozilla
@ DA4DCdO1 C:\Users\Monb3oeatens\AppData\Local\Mozilla
@ 1A21Ddo1 C:\Users\NMonb3oeatens\AppData\Local\Mozilla
@ 3EEF3d01 C:\Users\Monb3oeatens\AppData\Local\Mozilla
@ 6BE24d01 C:\Users\Monezoeatens\AppData\Local\Mozilla
@ 73F14do1 C:\Users\Monb3oeartens\AppData\Local\Mozilla
@ EB31Bd01 C:\Users\Monb3oeatens\AppData\Local\Mozilla
@ 3ED3Cdo1 C:\Users\Monb3oearens\AppData\Local\Mozilla
@ 74FF9do1 C:\Users\Monb3oeatens\AppData\Local\Mozilla ,
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@ Nawens anckos

Anckn x| o

Yerpoiicteo/Avck Merxa osas cu  Hauano PasMeD < g H: - 130.32 GB (139928431104 Bytes
4 A& JlokansHbIA KOMNbIOTED e

273297717 Sectors)110290 cexTopoe Ka 60K

NTFS, 146 6. pasmep knacrepa: 4096. pazmep 3anucu daiina: 1024. 3a 19.78 cek. HaiigeHo 11969 daiinoe (29...

_—
BOCCTAHOBHTS... l

MNpoeepka obHoBneHwil...

Recuva

4 <» ST3500418AS CC38 SVMOFSV1 #0SA.. 0Bytes  465.76 GB
D - NTFS  3150KB 7044 GB
[ H: ~ DISC D: (E) NTFS  7044GB  13032GB |
@l ~ DISCE: NTFS 20076 GB 149.76 GB
) ~ DISCF: NTFS  35052GB 11524 GB
4 <% WDC WD1003FBYX-01Y781 01... WD-WMAW308... #1SAT.. OBytes  93151GB
@ C - NTFS  1M8B 150.57 GB
@ E ~ DISCH NTFS 15058 GB 250.22GB |
@ F ~ DISCI NTFS  40079GB 250.41GB
G ~ DISC)J NTFS  65120GB  280.31GB
2t
4 () ASUS DRW-24B1ST 1.01
2«
4 ) VWVSLE N45Q7K1QZ8 1.04
2m
| @ ceoiicrea | MHDOPHALIMA O CKAHHPOBAHNH
XKypHan
Tan lata Bpems Texct

CxaHvposaHue H: nosuuwms: 2.55 GB (5345040 Sectors) 1% Mpowno: 21c, octanocs: 17m 48¢




La historia de navegar enfaweb—

Hctopus ceppunra B UHTepHETE

fove xYmeo x VB x Ve x T\

Hoeas exnaaka Ctri+T

Hoeoe okHo

Hoece okHo B PEXKUME UHKOTHWTO

3aknagkun 4
HeaaeHo oTkpbITIE BKN3AKM 4
Wameruts Boipezate  Konupoeate  Bcrasute

x -
Macwrad - 100% + S

CoxpanuTe CTPHWULY KaK...
Haiiti...
Mevate...

WHCTpyMEHTBI »

Wctopua Ctrl+H

3arpysku
Beincanen exca nog umeren anton@dyachenko.pp.ua...

Hacrtpoiiku
O Bpayzepe Google Chrome

Cnpaeka

Beixog

—— -

nctopusi bpaysepa chrome
historia del navegador cromo

& Cut Bg Copy @ Paste

- 100% -

I B

New Window

*

Bookmarks

New Private
Window

Save Page

a~
O
w

Full Screen

R K

Add-ons Developer

€2 Signin to Sync

Customize © O

ncropmua bpaysepa firefox
Historia navegador firefox

View

Bookmarks
Show History

Home

Tuesday, 6 December 2016
Tuesday, 27 September 2016
Friday, 23 September 2016
Wednesday, 21 September 2016
Tuesday, 20 September 2016
Monday, 5 September 2016
Friday, 8 July 2016

Clear History...

ncropua bpaysepa safari
Historia navegador safari

Window Help
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1)
2)
3)

4)

5)

6)

La historia de navegar enlaweb—

Hctopus ceppunra B UHTepHETE

sistemas de pago miIaTeKHBIX CHCTEM,;

sitios a través de los cuales se venden drogas; caiiTel, depe3 KOTOphIE IIPOIAIOTCS HAPKOTUKH;

sitios de informacion en los que se describe la accion de los estupefacientes; caiitos undopmarnyn, B
KOTOPbIX OIIMCAHO ,HCfICTBPIC HAPKOTHYCCKHUX CpGI{CTB;

sitios de informacidén, que describen formas de contrarrestar la investigacion, formas de obviar la
responsabilidad administrativa y penal por delitos relacionados con el trafico de drogas; caiitos,
HH(pOpMAIlUM,  OIKMCAaHbl  CIOCOOBI  IMPOTUBOJACUCTBUS  pacCI€AOBaHHIO, CHOCOOBI  M30€XkKaTh
aﬂMHHHCTpaTHBHOﬁ 51 YFOHOBHOfI OTBCTCTBCHHOCTH 3ad IIPCCTYIUICHUA, CBA3AHHBIC C HC3AdKOHHbBIM O60pOTOM
HAapKOTHKOB,

sitios de informacion que describen esquemas de lavado de dinero obtenidos de la venta de drogas caiitos,
I/IH(l)OpMaHI/II/I B KOTOPBIX OIMMCAHbI CXCMbI OTMbIBAHUA ACHCI, IIOJIYUCHHBIX OT IIPOAAKHU HapKOTI/IKOB;

sitios que contienen informacion sobre los métodos de fabricacion de estupefacientes o sustancias
psicotropicas CaiiThl, KOTOPbIC COACPKAT MHPOPMALIHIO O CITIOCO0aX M3rOTOBJICHUS HAPKOTHYECKHUX CPEJICTB
HJIN IICUXOTPOIIHBIX BCIICCTB,




Contrasenas
apoJib

En el navegador Chrome para acceder a las contrasenas
guardadas, debe hacer clic en el boton "Configuracion Yy
administracion" y luego usar el comando de menu, Configuracion /
Mostrar configuraciéon avanzada / Contrasenas y formularios /
Administrar contrasefias guardadas.

B oOpay3epe Chrome, 4To0bl IMOIYy4YUTh JOCTYI K COXpaHCHHBIC MapOId, HCOOXOTUMO
HaXaThb HAa KHONKY 'HacTpowkyh W yrpaBieHHE", a 3aT€M MCIOJb30BaTh KOMaHAY MEHIO,
Hactpoiiku / Tloka3ars momonaHuTeabHble HacTpoiiku /[ Ilapoau m popmer / Yopapnenue
COXPaHECHHBIMHU NaPOJIIMU



Contrasenas
11apoJib

B WebBrowserPassView - © WebBrowserPassView
o ”EE_“‘*'HH;:Z“::;;"““ ABJIAETCA UHCTPYMEHTOM,

RL-aspes Tmms e ~| KOTOPBIY [103BOJIAET OTOOPAXKATh
@ rmiepesy T JIOTUHBI ¥ TApOJIU JJIs BCEX Be6-
P | T CTpPaHUL], KOTOPble XPaHATCA B

@ i roenetd | ternerton i sesoror - Internet Explorer, Firefox, Opera u
oo s Google Chrome.

Bttt Chrome - - WebBrowserPassView Es una
Ol ottt Chrome | herramienta que le permite

s etlencomire Coreme visualizar inicios de sesiény

B rteretiecomtreomonn oo contrasefias para todas las

e i .|l paginas web que se almacenan
e b il S T en Internet Explorer, Firefox,

Operay Google Chrome.



[loaksroyeHus K ToYKaM JOCTyIa

s

Conexiones a puntos de acceso

_—) |

L WifiHistoryView

File Edit View Options Help
RE D=2 A

Event Time Event Type Metwork Adapter Mame Interface GUID Local MAC Address  Profile Mame SSID ~
S 111272013 4:56:... Metwork Associati.. Ralink RT33%0R 802.11b...  {717AE452-7B43-4... 68:94:23:80:2B:16 wa_guest

W 11/1272013 457, Connected Ralink RT3390R 2802.11b...  {717AE432-TB43-4... wa_guest wa_guest

@ 11/12/2013 :02:... Disconnected Ralink RT33%0R 802.11b...  {717AE432-TB43-4... wa_guest wa_guest

2 7/17/2014 1:17:1... Network Associati.. Ralink Save Selected tems Cti+S  bp.1g NSA-Surv

@ 7/17/2014 1:17:4... Disconnected Ralink Copy Selected ltems Ctrl+C NSA-Sury MSA-Sury

7T/ T it ; .

S TAT204 1974, Metwork Associati..  Ralink HTML Report - All ltems 2B:16 Chromecast3f
@ 7/17/2014 1:17:4... Disconnected Ralink LTML Report - Selected It Chromecast3812 Chromecastf
2 7/17/2014 1:17:4... Network Associati.. Ralink "ENIERS TN 0B:16 Chromecast5t
@ 7/17/2014 1:17:4...  Disconnected Ralink Choose Columns Chromecast3812  Chromecast3!
S TAT2014 1074, Metwork Associati..  Ralink O S Telimns Ctrl+Plus  [2B:16 Chrormecast5!
@ 7/17/2014 1:17:4... Disconnected Ralink Chromecast3812 Chromecast3f
J 7/17/2014 1:17:4... Network Associati.. Ralink Properties Alt+Enter  bp1g Chromecast5t
@ 772014 1174, Disconnected Ralink Refresh E5 Chromecast3812  Chromecast3t
- ?_-’"1 7-’"2014 11?5 NEt\J\J'CII’kASSDCiEti... Rﬁllﬂk |mmrwn—rﬁ-mmza15 ChromecastSE
@ 71772014 1:17:5... Disconnected Ralink RT3390R 2802.11b...  {717AE432-TB43-4... Chromecast3812 Chromecastf

<

>

Hir Soft Freeware. httpJiwanw.nirsoft.net

293 item(s), 1 Selected

Wifi HiStO rYVi ew - IPOCTEHbKAadA

YTUJIUTA JJI1 IPOCMOTPA UCTOPUU NOLAKIIOYEHUS
Balllero KOMIblOTepa K 6ecnpoBogHbIM Wi-Fi-ceTsam.
JI1s1 KaxK 10T 0 JIeMCTBUSA OTOOpaXKaeTcs
pasHooOpa3Hasi UHTepecHasA MHPoOpMaLu: JaTa U
BpeMs MOAKJIYEHHUS, TUIl COOBITUS, UMSI CETEBOTO
aganTtepa, MAC-agpec, npoduab 6eCipoBOIHOMN CETU
(SSID), BSS-Tun, Buj ayTeHTUPHUKAIUH, AJITOPUTM
M PPOBAHUS U HEKOTOPBIE JIpYyTUE JJaHHbIE.

Una sencilla herramienta para ver el
historial de conexion de su
computadora a redes inalambricas
Wi-Fi. Se muestra una variedad de
informacion interesante para cada
accion: fecha y hora de conexion, tipo
de evento, nombre del adaptador de
red, direccion MAC, perfil de red
inalambrica (SSID), tipo de BSS, tipo
de autenticacion, algoritmo de
encriptacion y algunos otros datos.
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O6./1auHble XpaHUTHTHa
Almacenamiento en la nube

L && OneDrive

Google Drive Dropbox




BoccTtanoBsieHue ¢pausioB B Dropbox
201808

= Recuperar archivos en Dropbox

%’ Lropbox » ":I-':'IIIT'EIFFIﬂfI:'Ir‘:;’-
Dl =
L e ) ks, SR e e
PR R LT e L D 2] e F 2 DL i of 1 = 10
f Srfe 3] Shet pe St dnehaf ) SO TS TROE jnap EHEYTE HARAY
P
# 201 a8ThTal0et 1oceb 2 121 VDT B S TOEE. |peg 1 YT HARAZ
i‘
|
E 5/3030adS0L590222 1 SCE81 280943700 | pog 1 WEsryTY HABAS
0 ﬂ 253238 S0 T 1 9ebad ShdBT T 2002 | DEE 1 WEEYTY HARAS
E H1 B0 ITHIE 1 b00b 30 360 tec S50 2N 1, |ptp 1 sEEsyTY MBS
! 1 2E4EREdME 230601 S61 TR IB02ARET 3 1DEE T srateny Ty HARLY

Ecnn HeobxoaMmMo BOCCTaHOBUTL HYXXHO MEPENTU B narky, ¢ KOTopon dann 6bin yaanéH u caenatb ero BugumMmbim. [nga toro 4tobbl caenatb 370,
HY>XHO KIMMKHYTb Ha UKOHKY MasieHbKOW KOP3UMHKM B MPaBOM BEPXHEM Yriy. OTO KHOMKa «BOCCTAHOBMEHUS YOaNEHHbIX (hansioBy.

Si necesita restaurar, debe ir a la carpeta desde la que se elimind el archivo y hacer que sea visible. Para hacer esto, debe
hacer clic en el icono de la cesta pequena en la esquina superior derecha. Este es el boton "restaurar archivos eliminados".



BoccraHoBieHue ¢paniioB B Google Drive
- Recuperar archivos en Google Drive

L 'DIHCI{ Hop3uHa ~ BoccTamomuTe ¥ ganuTe

H. [ tene o ‘ A1 u Screenst

= CeoncTea
amn  HOCTYNHBIE MHE ] BoCcCTaHOBKMTD

» I Mo auck

3AITOTION

4L  Google Qoto ¥ AanuTL
@ HepagHue Bol nepen
Ha momanes

* MomeueHHme E —

- W W

ﬁ Bl coafs:
16 1R
HenonbayeTtca 3 B Ha...

UTO6ObI BOCCTAHOBUTL Takom (pann BaM HYXXHO KIUKHYTb Ha MKOHKE KOP3UHbI U3 ChniblBaloLLEero MeHwo. Bece korga-
nnbo yaaneHHble dansibl pasmeLleHbl 30€ecCh.

Para restaurar un archivo de este tipo, debe hacer clic en el icono de la cesta en el menu emergente. Todos los
archivos eliminados se publican aqui.




DOCCTdHOBJICHHUC QPdKJ/IOB B IMIICI'OSOIU UNNCUTIIVC
Recuperar archivos en Microsoft OneDrive

HH OneDrive

B Nowuck geage [l Yaanute ) BoccTanoeMTs

A OneDrive Kop3nHa

- e . s e S
¥l [EITT - R T e

ST a 1!""-"""' - - e A rl}‘baa? KﬂFITIr"HEr!
DaToroadr BoccTaHoBMTE
A1 T12aed KapTrrkm
Diwyme ¥aanute
ﬂ' 9 Bd 75 KapTirxm
Eop3umHa
| Noapobubie ceegeHnA _
1. tad 31 KapTrngm
~ KOMNbOTEDE :
CHATE BBIAENEHME
ﬂ g| -HATE EBBUARAZHNW bbad/ Kaprunis
Thumbs KapTaHis
1_MHAU dor (MpuaoxeHue)_1C - Hetm.. Documents

ﬂ- 2_NMAUL Ador (Mpuaoxedne) 1C - Hetm... Documents
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