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" BAPHAY/TbCKUI/
IOPUBUYECKIN MHCTUTYT
MB} POCCUV

KAPETPA OITEPATHEHO-
PAIKICEHOH TEATETAHOCTH OB

TEMA.
IMPOBJIEMBI BRISIBJIEHMS W TIOKYMEHTAPOBAHWSA NMPECTYILIEHWNA B COEPE
HE3AKOHHOI'O OBOPOTA HAPKOTHYECKUX CPEJICTB, COBEPIIEHHBIX C
HCIIOJB30BAHUEM HH®OPMAINAOHHO-TEJEKOMMY HUKATITMOHHBIX

TEXHOJIOT' WA
AJIBIOHKT KADE/IPBI OITEPATUBHO-PA3BICKHOMN JEATEJIBHOCTU OPTAHOB BHYTPEHHUX JIEJI
BIOW MBJI POCCHUM KATIMTAH ITOJIAITANA JIETKOB AHJIPEN AJTEKCEEBIY




En los ultimos cinco anos, se han introducido en el Codigo Penal de la Federacion de
Rusia mas de 20 tipos de delitos relacionados de alguna forma con las redes de
informacion y telecomunicaciones.

En particular, se ha tipificado como delito el acto cometido mediante la venta sin
contacto de estupefacientes, sustancias psicotropicas o sus analogos (en lo sucesivo,
"drogas") (punto "b", parte 2, del Articulo 228.1 del Cddigo Penal de la Federacion

de Rusia; Ley Federal de 01.03.2012 Ne18-FZ «Sobre modificaciones de
determinados actos legislativos de la Federacion de Rusia").

Punto ""b*, parte 2, Art.228.1 del Codigo Penal de la FR

Venta de estupefacientes, sustancias psicotropicas o sus analogos, realizada
con la utilizacion de medios de comunicacion masiva o redes electronicas o
de informacion y telecomunicaciones (incluido Internet), -.serd castigado con
la privacion de libertad de cinco a doce afios con o sin multa de hasta
quinientos mil rublos o del importe del sueldo o salario u otros ingresos del
declarado culpable por un periodo de hasta tres anos y con o sin restriccion
de libertad por un periodo de hasta un ano.




3a mocieaHue MmATh JIET B YToJOBHBIM Kojekc P® BBenennr Oonee 20 cocTaBOB
MPECTYIUICHUH, TakK 150101 nHaye CBSI3aHHEBIX C MH(pOPMAITMOHHO-
TEJIEKOMMYHUKAIITUOHHBIMU CETSIMM. J

B dWacTHOCTH, KpUMHMHAJIHW3UPOBAHO JACSIHHE, COBEPIIAEMOE IIOCPEICTBOM
OECKOHTAKTHOTO COBITa HAPKOTHYECKUX CPEACTB, MCUXOTPOIMHBIX BEIIECTB MU UX |
aHaJIOroB (Hajiee — HApKOTUKH) (1. «O» 4. 2 cT. 228.1 YK P®; denepanbHbiii 3aKOH
oT 01.03.2012 Ne 18-®3 «O BHEeceHNHM N3MEHEHUU B OTAEJILHBIE 3aKOHOIATENbHBIE
aKThl PDy).

IIyHKT «0» 4. 2 ctarbu 228.1 YK P®

2. COBIT HApKOTUYECKHX CPEJCTB, ICHUXOTPOMHBIX BEHISCTB WM HX AaHAJIOTOB,
COBEPILIEHHBIN:

0) ¢ UCIIOJIBL30BAHUEM CPEACTB MAacCOBOM MH(MOpMAIUU

AM00  JJCKTPOHHBIX WM  HHGOPMAIMOHHO-TEICKOMMYHUKAIIMOHHBIX  CETEH
(Bkirouast cetb "MHuTepHeT"), -

HAKa3bIBACTCA JHMIIEHHEM CBO0OABLI HAa CPOK OT ISTH JO0 ABEHAMANATH JIET CO
mTpagom B pazMepe 0 MATUCOT ThICAY PyOsed Wiu B pa3Mepe 3apabOTHOM IIaThl
WJIM WHOTO JIOXO/a OCY’KJICHHOTO 3a MEPHOJ A0 TPEX JET JMOOo 0e3 TaKOBOro W C
OrpaHUYEHHEM CBOOO/IBI HA CPOK JIO OHOIO roja JIMoo 0€3 TakOBOTO.
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Estructura de las drogas incautadas durante 2022

Otros

~ Cocaina 5%
Heroina 20/,

3%

Droga sintética

Narcoticos del 950%
grupo del
cannabis
40%



CBeleHM 0 CTPYKTYpPe U3bATHIX HAPKOTUKOB 32 2022 roj

[Mpoune

KokauH 9%

[epounH 20,

3%

CuHTEeTn4Yeckune
HapkoTuyeckune HAaPKOTWKU

cpeacTea 90%
KaHHabucHoMn

rpynnol
40%



Etapas de venta de drogas sin contacto
Primera etapa. El "cliente" busca una tienda de drogas en Internet.
Segunda etapa. Tras la localizacion de la tienda en linea, el “cliente", a través de mensajes

encriptados, se comunica con los “representantes de la tienda” en linea sobre el asunto de la
compra de estupefacientes.

Tercera etapa. Se llega a un acuerdo entre el "cliente" y el "representante de la tienda en
linea" sobre la compra de un determinado tipo de producto, su peso, cantidad.

Cuarta etapa. El "representante de la tienda de Internet" pone a disposicion del “droga-
usuario” un monedero electronico, en el cual éste deposita los fondos, como pago por la
droga.

Quinta etapa. Despucs de confirmar la transferencia de fondos, el "representante de la
tienda en linea* le informa al "cliente" la direccion y la ubicacion del escondite con la droga.
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Otanbl 0€CKOHTAKTHOTO CObITa HAPKOTUKOB

[Tepsbiit aTan. [Touck «HAPKOKIMEHTOM» UHTEPHET-MAara3uHa 1o npoaake HapKOTUKOB B
cetu IHTEpHET.

Bropoii aran. [Tociie oOHapyKeHUs UHTEPHET-Mara3uHa «HapKOKIUEHT» MOCPEICTBOM
KOHCIHPATUBHBIX MECCEH/IKEPOB UCTIOJIB3YIONIUX KaHaJ IU(pOBaHUS BCTYMAET B CBA3b C
NPEACTABUTEIISIMA HHTEPHET-Mara3uHa rno (pakry npuoOpeTeHrus HapKOTUYECKUX CPEJICTB.

Tperuit aran. JJocTrKEHUE TOTOBOPEHHOCTH MEKIY «HAPKOKIMEHTOM» U «IIPEACTABUTEIIEM
WHTEPHET-Mara3uHay o NpUuoOPETEHUH KOHKPETHOTO BHUIa HAPKOTUKA, BECA, CYMMBL.

Yerseproiitl otan. [Ipenocrasienue «npeacTaBUTEIIEM HHTEPHET-Mara3uia) IpueMHOIO
AIEKTPOHHOIO KOLIEIbKA B KQUECTBE OIUIATHI 38 HAPKOTUK, HA KOTOPBIE 3aUUCIISFOTCS
JIEHE)KHBIE CPEACTBA «HAPKOTIOTPEOUTEIIEM.

[TsaTeiit aTamn. [Tocie MoaATBEPKACHUS MIEPEBOIA AEHEKHBIX CPENICTB «IIPEACTABUTED
WHTEPHET-Mara3nuHa coo0IIaeT «HAPKOKIMEHTY» aJIpeCc ¢ MECTOHAXOK/ICHUEM TallHUKA-
3aKJIAJKU C HAPKOTUKOM
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Tipos de escondites de droga

Una caleta es un tipo de lugar de
colocacion oculto, camuflado por
las caracteristicas del medio y los
objetos circundantes.

Una “madriguera” es un
tipo de deposito de droga que
se coloca en el suelo o en la
nieve.

Iman - es un tipo de
escondite, en cuyo interior
se coloca un iman, gracias
al cual se puede fijar en
superficie metalica.




Buapbl 3ak1a10K ¢ HAPKOTUKAMU

TaitHuk — npeacrasisieT coooit
CKPBITBIM THUII 3aKJIaJIKH,
MACKHUPYIOIIUKCS I10J] CBOMCTBA
MECTHOCTH U OKPYKAIOIIHAX
IIPEAMETOB.

[Tpuxon — npeacrasisieT BUL
3aKJIaJKU C HAPKOTUKOM,

KOTOPYIO IOMEUIAIOT B 3€MJIE
WJIU CHETY.

® Marsurt —
MpeACTaBIAET COOOM
THUII 3aKJIa]KH, BHYTPb
YITaKOBKH TIOMEIIAETCS
MarHuT, O6jaroaapsi
KOTOPOMY €€ MOXKHO
3aKpEeNUTh Ha
METaJIJINYCCKOM
IIOBEPXHOCTH.



Enmascaramiento de los escondites de droga

Nueces — la droga se
introduce en una bolsita ziplock,
se envuelve con cinta adhesiva
o plastico para alimentos, se
coloca dentro de una nuez
pelada y se pega la cascara.

El camuflaje es uno de
los meéetodos mas sigilosos de
enmascaramiento. En este metodo,
la droga se introduce en una bolsa
ziplock, se envuelve en cinta
adhesiva o plastico para alimentos
y, a continuacion, se sumerge en
una mezcla de construccion ya
preparada. Cuando la mezcla se
seca, la "piedra" se recubre de
arena para que pase totalmente

desapercibida.
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MackupoBKa TAWHUKOB-3aKJIA0K C HAPKOTUKAMU

[peuKknn opex — HapKOTUK
NOMELLAETCH B 3UMN-MakKerT,
obmaTbIBaAETCA N30NEHTON NN
NULLIEBOW MIEHKOMN, MOCNe Yero
NOMeLLaeTCs BHYTPb
BbIYMLLIEHHOIO opexa, ckopsyna
cKrneuBaeTcs.

Kamydonsik — OOVH n3
CKPbITHbIX CNOCOBOB MaCKUPOBKN.
[Mlpn Takom crnocobe HapKOTUK
NnomMeLLaeTcs B 3un-naker,
obmaTbiBaeTCA  WU30MNEHTON UK
NALLEBON TMNEHKOWN, Trocne Yero
ornyckaeTcs B 3apaHee
NOArOTOBIIEHHYIO CTPOUTESbHYIO
cmecb. Korga cmecb BbICbIXaET,
ans NOSTHOW HENPUMETHOCTH
«KaMeHb» obBanmnBaeTcs B NecKe.




Lugares en los que se comete el delito

1) Entradas a los edificios residenciales
(por ejemplo, se dejan caletas detras de
radiadores de calefaccion, buzones, en
tableros de cableado eléctrico, en marcos
de puertas, cabinas de ascensores, en
pasamanos);

2) Edificaciones para el uso doméstico
(graneros, garajes, sotanos).

3) Zonas adyacentes (parques infantiles,
vegetacion en los patios (cerca de arboles,
arbustos, jardineras), asi como en
desagiies, en la fachada de los edificios,
bancas, bajo los taludes de las ventanas de

la planta baja o balcones);




O0cTaHOBKA COBEpPIICHUS NPECTYIVICHUSA

1) moabe3apl )KUIbIX TOMOB (TaK, HAIIPUMED,
3aKJIQJKH OCTaBIISIIOT 3a OarapesiMu OTOILICHUS,
IIOYTOBBIMU SIIIUKAMH, B IIIUTAX

AJIEKTPOIPOBOJIKH, B IBEPHBIX KOCAKAX, KaOMHE
audTa, B MOPYYHSIX);

2) HOCTPOMKHU XO3IMUCTBEHHO-OBITOBOTO
Ha3HauYeHUs (capau, rapaxu, nmorpeoa).

3) npuaoMoBas TEPpUTOpHUS (AETCKHE

IJIOIIAIKH, BOAOCTOYHBIC TPYOBI Ha (hacajie
3JaHUM, CKAMEHKH, O] OTKOCAMH OKOH
MEPBBIX dTAKEH UK OAJIKOHOB);
PacCTUTENBLHOCTh BO ABOPaxX (OKOJIO

JI€PEBBLEB, KyCTAPHUKOB, KITyMOBI).
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Esquema delictivo

Organizador (coordinador)
lleva a cabo la gestion general de las acciones de los
miembros del grupo: la produccion, la compra, el
empaquetado de las drogas, la reparticion de las

ganacias, garantiza el funcionamiento de los recursos
informaticos para comunicacion y pagos.

El operador
Consumidor de recibe los pedidos de los compradores, controla el proceso de
- pago, transmite la informacion a los vendedores que colocan

drogas/
comprador el producto y recibe informacion de €stos sobre la ubicacion
de los escondites e informa de ellos a los compradores.

Vendedor

Se encarga de preparar los escondites con la droga ¢ informa
de su localizacion al operador




[lpecTynHada cxema

Hapkonorpeourtesanb

Opranuszarop (KOOpIAUHATOP)
OCYIIIECTBIISET 00IIIe€ PYKOBOJCTBO JCHCTBUSMU YJICHOB
IPYIIbl, TPOU3BOJCTBOM, IPUOOPETEHNEM, (PaCOBKOM
HApPKOTUKOB, paCIIPEICIICHUEM BBIPYUYKH, OpraHU3AIUEH
(yHKIIMOHUPOBAHUS CETEBOIO MHPOPMAITMOHHOTO U
IUIATEKHOTO PECYPCOB.

Oneparop
MOJIYYa€eT 3aKa3bl OT MOKYIATENICH, KOHTPOJUPYET MPOLIECC
OILIaThI, IIepeaaeT HHMOPMAIIUIO 3aKIaJUUKaM U MOJydaeT
OT HUX CBEJCHHUS O MECTaxX TalHUKOB, COOOIIAET O HUX
MOKYTaTEsIM.

3akaaguuk
OcymecTBisgeT (GOpMHUPOBAHUE TAMHUKOB C HAPKOTUKAMHU U
COOOIIAeT AUCIETYEPY 00 MX MECTOHAXOXKICHUU



Informacion sobre las aplicaciones de Internet utilizadas para la

comunicacion entre el traficante y el comprador de estupefacientes

M Telegram MW WhatsApp ®mViber mJabber mSkype B Redes sociales




CBe]IeHI/Iﬂ 00 HHTCPHCT-IIPUTOKCHUAX, HCITOJIb3YCMBbIX JIJIf]

00IIeHN s HAPKOTOPIOBIIA M IPUOOpeTaTesisi HAPKOTHYECKUX
CPEeACTB.

M Telegram MW WhatsApp ®Viber mJabber mSkype m CouunanbHbie cetu




Conclusion

Para hacer frente a los problemas de documentacidon de los delitos
relacionados con el trafico ilicito de droga, es necesario:

- Estudiar la posibilidad de ampliar las alianzas entre las autoridades
competentes de los Estados para el intercambio de informacion sobre casos
de desarrollo y deteccion de grupos organizados implicados en la venta de
drogas por via “sin contacto”;

- Llevar a cabo actividades conjuntas para identificar a las personas
implicadas en la organizacion de sitios en Internet para la venta de
estupefacientes, sustancias psicotropicas y nuevas sustancias psicoactivas;

- Desarrollar programas de formacion y programas de capacitacion
avanzada para el personal especializado en la lucha contra la difusion de
estupefacientes, psicotropicos y nuevas sustancias psicoactivas, utilizando
las tecnologias de informacion, telecomunicaciones y alta tecnologia.



3aKJII0oueHHue

B uensax peweHnd r|p06neM AdOKYMEHTNPOBaAHNA pacCCMaTpuBaeMbIX
I'IpeCTyI'IJ'IeHI/II7I HGO6XOLI,I/IMOZ

- pacCMOTPETb BO3MOXHOCTb PacLUMPEHUSA NAPTHEPCKNX OTHOLLEHNN
MEXAY KOMMNETEHTHbIMW OpraHamMuM rocydapCTB B LENsX B3auMMHOIO
obMeHa wuHMopmMauMen o cnydasx paspaboTkm u  Kn3obnuyeHus
OpraHM30BaHHbLIX  FPYMM, OCYLIECTBAAWMX CObIT  HApPKOTUKOB
OEeCKOHTaKTHbIM CNOCODOM;

- OCYLLIECTBNATb COBMECTHbIE MEPOMNPUATUSA MO YCTAaHOBNEHWIO JNL,
MPUYacTHbIX K OpraHM3aumm NMHTEPHET-NNOLAA0K Mo Npoaaxe
HapPKOTUYECKUX CPeacTB, MCUXOTPOMHBLIX U HOBbLIX NMCUXOAKTUBHbIX
BELLIECTB;

- OCYLLIECTBUTb pa3paboTKy y4ebHbIX NporpaMm 1 NporpamMm noBbILLEHNUS
KBanudukaLmMm Ans NoAroToBKN KagpoB, cneLmannuanpyoLLmnxca Ha
NPOTUBOAENCTBMM PACNPOCTPAHEHUIO HAPKOTUYECKUX CPEOCTB, NCUXO-
TPOMHbIX N HOBbIX MCUXOAKTUBHbIX BELLLECTB C UCMOMNb30BaHMEM UHAOP-
MaLMOHHbIX, TENTEKOMMYHUKALIMOHHBIX U BbICOKUX TEXHOMOTUA.



iGracias por su atencion!

CINACKUBO 3A BALLE
BHUMAHUWE!
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