~ CENTRO DE CAPACITACION pOCCHUy
~ DEL MINISTERIO DEL INTERIOR
DE LA FEDERACION DE RUSIA EN NICARAGUA
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urso Formas yfme;tods de lucha contra la delincuencia en el campo de la
informacic')n co_ pui’tar:izada.

Tema: Lucha contra Ios grupos de crimen organizado que cometen delitos en las
~ esferas bancarlas

| Integrantes
Inspector Néstor Osmar Lépez Acevedo
Inspector Eliezer Ismael Morales Prendiz
Sub Oficial Mayor.Carlos Alberto Fernandez Lacayo
Sub Oficial Mayor Olmer Javier Miranda Galeano
22 de febrero, 2024
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VYHEEHbIVI LLEEHTP MMHUCTEPCTBA pOC Wy
| '‘BHYTPEHHUXAEN POCCUINCKOM
~ ®EAEPALIUKU B HUKAPATYA

L Wgp
_Kypc: ®opmbi 71 MeTop,bl 60pbbbl C NPecTynHocTbIO B chepe KoOMNbIOTEPHOM
”'m-lcbopmau,uu |

Tema: Bopb6a c opraHusoBaHHblmu NpPecTynHbIMU rpynnMpoBKamMu,
cosepu.laroummu npectynneHunsa B 6aHKoBcKoM chepe.

“Ynens:
UHcnekTop Hectop Ocmap flonec Acesego
YyeHUK UHCcNeKTopa Inuesepa Ucmasna Mopaneca
3amecTutenb reHepanbHoro gaupektopa Kapnoc Anbbepto ®epHaHaec Jlakano

3amecTuTenb reHepanbHoOro gupekropa Onmep Xasbep MupaHga NaneaHo
22 pepana 2024 r.




INTRODUCCION

El 12 de agosto del ano 2023 fue desarticulada una banda
delincuencial que habia empezado a dedicarse a las estafas__,_i_ﬂ_
bancarias en Nicaragua a través del uso ilegal de la
Informacion computarizada de usuarios bancarios.

El grupo delincuencial fue identificado luego que dos victimas
habian puesto denuncias a la Policial Nacional, y en
coordinacion con el banco objeto del crimen se logrd dar con
las personas autoras del crimen.



BBEAEHMUE

12 aBrycta 2023 ropa 6blna NMKBMAMPOBAHA npeCTQnHaﬂ
rPynnMpoBKa, HayaBLUaA 3aHMMaTbCA BAaHKOBCKMMM acl:ebng
B Hukaparya nocpeACTBOM HE3aKOHHOMO MWCMOAb30BaHWUA
KOMMNbOTEPU3NPOBAHHOM MHPOpPMaLUU nosb3osarenen
6aHKOBCKMX YCAVYT.

MpecTtynHaAa rpynna 6bina yctaHOB/AEHa NOCAE TOro, Kak ABoe
noTepneswmnx ob6paTMANCL C 3asaBAeHUAMKM B HauMoOHaNbHYO
NONNLUMIO, U NO COrMacoBaHUO € bOaHKOM, SABAABLUMMCH
obbekToM npecTtynaeHus, Oblan  HaWadeHbl WCMOAHUTENU
npecTynneHms.




Ley 641, Codigo Penal de la
Republica de Nicaragua

TITULO XVI

Delitos contra la tranquilidad
publica

Capitulo |

Asociacion para delinquir y
crimen organizado

Art. 393 Crimen Organizado

Ley numero 1042, Ley Es
de Ciberdelitos

Capitulo 1. Disposiciones
generales.

Articulo 3 Definiciones
Inciso 4. Ciberdelitos

Capitulo IlI
De los Delitos Informatico
Articulo 12 Fraude inform

Capitulo IV

Delitos Informaticos
Relacionados con el Conte
de los Datos

Articulo 18
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3aKkoH 641 YronoBHOro KogekKca
Pecnybankn Hukaparya.

PA3ZLE/T XV

MpecTtynneHnsa npoTus
00LLLEeCTBEHHOro CMNOKOMNCTBUA
[nas.a |

Accoumauma NpPecTynHoCTU u
OpraHM30BaHHOM NPECTYNHOCTH
Ctatba 393. OpraHnM3oBaHHas
NPEecTynHOCTb.

3akoH Ne 1042, CneumnanbH
3aKOH 0 KubepnpecTtynHoCT
[naBa 1. Obwme nonoxKeHus
Crtatba 3. OnpeaeneHuns

Pasznen 4. Kubepnpecrynnel

[nasa lll

O KOMNbIOTEPHbIX NPECTYN
Ctatba 12 KomnbloTepHoe
MOLLIEHHNYECTBO

[nasa |V
KomnbloTepHble npectynset
CBA3aHHble C coaepXaHuem
AAHHbIX

Ctatba 18
Ctatba 22



Darling Lisbeth
Rodriguez lvanova

Caecilla
Operadora de Servicios I13ancarios del banco GPB

[ )
José Miguel Vasilev Erling Antonio Kovalenko

Encargado de ir a traer las Encargado de sacar el
tarjetas de las victimas, dinero de las tarjetas de
haciéndose pasar por las victimas en cajeros

Promotor de Crédito bancario bancarios



Doporasa Jlucéer
Poppurec UBaHOBA

Nnpep
Onepatop 6aHKOBCTMX ycnyr banka Mb

| |
Xoce Murenb Bacunoes dpnunHr AHToHUOo KoBaneHko

OTBeyaeT 3a TOo, YTOObI OTBeYyaeT 3a CHATUe
NPUHECTU KapTbl XepT., NEeHer ¢ KapT
n3obparkan n3 cebs noTepnesLWKnX B
npomoytepa 6aHKOBCKUX 6aHKomaTax 6aHKOB.

KpeauTos.
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2. Operadora bancaria llama a las o
; victimas para ofrecerles crédito 3. Victimas
1. Operadora bancaria bancarios con el Gnico requisito de aceptan
sustrae informacion entregar las tarjetas bancarias para propuesta
financiera de las victimas una supuesta valoracion financiera

de Crédito va a traer con sus PIN para
tarjetas bancarias sacar el dinero en

con numero PIN. cajeros bancarios
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2. Onepartop 6aHKa 3BOHUT
noTepneswmM U npeasiaraet Um

3. epTBbI

1. Onepartop 6aHKa 6aHKOBCKMIA KpeanT C NPUHUMALOT
npeanoxKeHune

KpaaeT prHaHCOBYIO eIMHCTBEHHbIM TpeboBaHnem
MHOPMaLIMIO Y KepTB nepenatb 6aHKOBCKME KapTbl ANA
npeanonaraemon GUHaAHCOBOM
OLLEHKM.

5. Bo3sbmuTe KapTbl
¢ MNH-Kopgamu ana
CHATUA AeHer B
6aHKomaTax baHKa.

4. NpomoyTep Fake
Credit npuHecer
GaHKOBCKME KapTbl C
PIN-kogom.



Victima 1. Dima Boris Téllez Barrios

1. Reciben una
llamada falsa del
banco para recibir
una oferta de B
crédito a bajo costo
de intereses.

Victima 2. Tatiana Yarina Ruiz Fajardo

2
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. Aceptan la
propuesta

3. Las tarjetas son
entregadas al
supuesto Promotor
de Credito

4. El dinero
es retirado
por los
delincuentes.



MeprtBa 1. Anma bopuc Tennec bappuoc
! s 2. OHU
\ NPUHUMALIOT
npeasoxeHue
1. OHuM nonyyatot
dbanbwnBbINM 3BOHOK 3. KapTbl
M3 6aHKa C I " [I0CTaBNAOTCA
npOCb60VI NOJIY4YUTb . npegnonaraemomy
KpeauT No HU3KOWM KpeauTHOMY
NPOLEHTHOM npomoyTepy.
CTaBKe.
4. leHbru
-
L — BbIBEAEHDI
S @E. NpecTynHuKa
L MMU.
*epTBa 2. TatbAHa ApuHa Pyuc ®axappo




RESOLUCION DEL CASO

0 Una de las victimas captd en camara de seguridad al supuesto promotor de crédito
O Las imagenes son analizadas por la Policia Nacional y el sujeto es identificado

U Se determina que es familiar de una trabajadora del banco GPB

O El numero de la placa de la motocicleta del sospechoso tiene registros en las entradas y salidas de una
sucursal bancaria del banco GPB )

O Se realizan entrevistas a la sospechosa trabajadora del banco y al falso Promotor de Crédito.
L Se determinan las culpabilidades de ambos.

O Atraves de las entrevistas se logra conocer al tercer sospechoso.

O Se logro establecer relacion entre los sospechosos.

U La banda es desarticulada.



PASPELLUEHUE AENA

1 OaHa 13 »epTB 3aneyatnena NpesnoaaraeMoro KpeauTHOro MPoMoyTepa Ha Kamepy HabaoaeHNs.

O M306paskeHnsa aHanM3npyoTca HaumMoHanbHOM NOAMLMEN, U CYObEeKT NAEHTUPULMPOBAH.

1 YcTaHoOBANEHO, YTO OH ABASETCA POACTBEHHUKOM paboTHMKa baHKa b

 Homep moTouMKna Nogo3peBaemMoro 3adMKCMpoBaH Ha BXoAax M BbixoAax otaeneHms 6arHka IMb.

O MposoaaTca ponpocbl ¢ MNoao3puTenbHbiIM  OaHKOBCKMM PabOTHMKOM WM JIOXKHbIM MPOMOYTEPOM
KpeauToB.

(J BuHa obounx ycTaHOBAEHA.
L Bnaropapa Aonpocam MOMKHO Y3HaTb TPETbero NoAo03peBaemoro.
O Mexay nogospeBaeMbiMU YCTaHOB/EHA CBA3b.

U Mpynna pacopmmnpoBaHa.
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RECOMENDACIONES

A los ciudadanos:

v Nunca dar informacidn bancaria sin antes contactarse personalmente con el banco, ya que los bancos
. nunca piden datos de informacion por iniciativa de ellos a través de medios de telecomunicaciones.

v' Desconfiar de las ofertas buenas o faciles de conseguir por parte de supuestos operadores bancarios o de
| creditos.
VA = a L L

Para la Policia Nacional:

v' Mantenerse al tanto de las modalidades de los delitos de las esferas bancarias y del campo de la
informacién computarizada

Para las instituciones bancarias:
v Implementar medidas de registros de las acciones que realizan los operadores bancarios, a fin de prevenir
o0 detectar alguna accion sospechosa o0 no autorizada.
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PEKOMEHOALUU

fpakpaHam:

v" HuKoraa He coobuaiite 6aHKOBCKYIO MHPOPMaLUIO, He 06paTUBLLUUCL NpeaBapUTENbHO INYHO B 6aHK,
NOCKO/IbKY 6aHKM HUKOrAa He 3anpawnBaloT MHPOPMaALMOHHDbIE AaHHbIe MO CBOEW MUHULMATUBE
nocpeacTBOM Te/IEKOMMYHUKALMOHHbIX CPeaCTB.

4 byabTe OCTOPOXKHbI C XOPOLUMMU UIU NIErKOAO0CTYNHbIMU NPeanoKeHUAMM OT npeanoaaraembix
6aHKOBCKUX nnm KpeaAUTHbLIX ONepaTopos.
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Ona HaumMoHanbHO noanuumn:
v' byabte B Kypce oc06e|-||-|oc1ev| npecrtynaeHuit B 6aHKoBCKoOM chepe u c¢epe KOMNbIOTEPHOU MHGOpMaLUN.
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AnAa 6aHKOBCKUX yUpeXXaeHWi.
v' BHepapuTb Mepbl yueTa AeiCTBUIA, ocyLecTBasembiX 6aHKOBCKMMM onepaTopamu, C LeNblo
npepoTBpaLlLeHUA UK BbiABAEHUA N0ObIX NOAO3PUTENbHBIX UM HECAHKLMOHMUPOBAHHbIX AEACTBUIA.
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