Ministerio del Interior de la Federacion de Rusia
Instituto Juridico de Siberia
Centro de Capacitacion
Managua, Republica de Nicaragua

T. 9.2:0C0O0CHHOCTH BBISIBJICHUS U PACCIICIOBAHUSA
HE3aKOHHOI'O CObITa HAPKOTUYECKUX CPEJICTB,
IICUXOTPOMHBIX BEIIECTB U IIPEKYPCOPOB,
COBEPIIIAEMOr0 C UCIOJIb30BaHuEM ceTu THTepHET



OBBEKTBHI HESAKOHHOI'O CBBITA
HAPKOTHYECKHX CPEACTB
LOS OBJETOS DE LA VENTA ILEGAL DE
ESTUPEFACIENTES

 O6beKTaMU 3STUX MPECTyNJeHUW 4Yalle BCero BbICTYNAlOT HOBbIE
CUHTEeTUYECKHME HApKOTUYECKHe cpeacTBa: 3adeapoH, MedenpoH, N-
MeTUI3(QePOH U CUHTETHUYECKHUE aHAJIOTH TeTparuApoKaHHAOWHOJIA.

b l'[pe,qﬂaraeMble K IIpoJa»Ke BeleCTBa MMEKT CJIEHI'OBbLIE (((CKOpOCTb)),

KKPHUCTAJJI), «COJIbY», «KMYKay», «CMNAUC» U T.A.) U TOPTOoBble HAa3BaHUSA
(MDMB, medeapoH u ap.).

 Drogas sintéticas: efedrona, mefedrona, N-metilefedrona y
analogos sintéticos del tetrahidrocannabinol.

 Las sustancias que se ofrecen a la venta tienen nombres de
jerga (“velocidad”, “cristal”, “sal”, “harina”, “especio”, etc.)
y nombres comerciales (MDMB (la 3,4-metilendioxi-
metanfetamina) es un derivado de la anfetamina y miembro de
la familia quimica de las fenetilaminas, que pueden actuar
como estimulantes, alucinégenos y entactogenos, mefedrona,
etc.).




CPEACTBA COBEPIIEHHS IIPECTYIIAEHHH
MEDIOS DE COMISION DEL DELITO

» CpenctBaMu coBepiiieHus - MecceHmkepsl («Telegramy, «Brosix», «Pidginy», «Xabbery,
«Vipoley, «IM+», «PSi»),

e mporpamMmHoe obOecriedeHue, mudpyromee VPN-coennHenns, mo3Bosstoniee 00X0auTh

OJIOKUPOBKY CO CTOPOHBI TOCYIapCTBEHHBIX OPraHOB,

¢* BO3MOXHOCTH COBPCMCHHBIX TGXHOJIOFHﬁ; AUCTAHIITUOHHBIX IIJIATCKHBIX CHCTEM (Visa
QIWI Wallet, WWebMoney, Yandex-Money, QIWI-6ank, E-port);

« Medios de comision: mensajeros instantaneos ("'Telegram™,
"Brosix", "Pidgin'', ""Xabber", ""Vipole™, "IM +', "'Psi""),

* software que cifra las conexiones VPN para evitar el
bloqueo de parte del gobierno,

 las capacidades de la tecnologia moderna; sistemas de pago remoto
(Visa QIWI ,Wallet, WebMoney, Yandex-Money, QIWI-banco, E-
port);



file:///k:/VebMoney

CPEZICTBA COBEPIIIEHHUSA IIPECTYIIAEHHUH
MEDIOS DE COMISION DEL DELITO

HMHTEpHET-porpaMmsl, nogaepkusatone OTR-mmdppoBanue, a Takke HMEIOIIKME CHEIMAIM3HUPOBAHHBIC XPAaHWIUINA
MHpOpPMALMK C 3AIIUTONM OT HECAHKUHMOHUPOBAHHOIO JOCTyHa (COOOLICHMS HE COXPAHSIOTCS B CHUCTEMHOW MaMATH
YCTPOWCTB);

MPWIOKEHUS], TPEACTABIAIOMNUX COO0M HHCTPYMEHT, OOeCleuMBaOmUN KOHGUACHINAIBLHOCTh NpeObIBAaHUS B
MH(GOPMAITMOHHO-KOMMYHUKAIIMOHHOM ceTu VIHTepHEeT, ¢ HEBO3MOXKHOCThIO ompexaeneHus |P-agpecoB Bbixoma Ha
BUPTYyaJbHbIE CAUTHI.

B NOoCICAHUEC ToJbl K INCPECYHUCICHHBIM CPCACTBaAM IIPpU OCYHICCTBJICHUH HC3aKOHHOI'O cObITa HapKOTHYCCKUX CPCIACTB
IIO63.BI/IJIOCB M HOBOC . KPHUIITOBAJIIOTA.

Programas de Internet que admiten el cifrado OTR (Off-the-Record Messaging),
“mensajeria extraoficial” 0 “mensajeria confidencial’, es un protocolo
criptografico que proporciona un cifrado fuerte para conversaciones de
mensajeria instantanea, ademas de tener almacenes de informacion especializados
con proteccion contra el acceso no autorizado (los mensajes no se almacenan en la
memoria del sistema de los dispositivos);

aplicaciones, que son una herramienta que garantiza la confidencialidad de
permanecer en la informacion y comunicacion de Internet, con la imposibilidad de
determinar las direcciones IP de acceso a sitios virtuales.

En los altimos anos, se ha agregado uno nuevo a los fondos enumerados durante
la venta ilegal de estupefacientes: la criptomoneda, 0 moneda virtual-



- Venta de estupefacientes, sustancias psicotrépicas o sus analogos-
cualquier forma de su transferencia pagada o gratuita a otras

personas (venta, donacién, permuta, el pago de una deuda, dando
préstamos, etc.), asi como ofras formas de venta poner en practica, por
ejemplo, mediante la administracion de la inyeccién ".

« CObLIT HAPKOTUMUYECKMX CPEeAcCTB, NCUXOTPONHLIX BeleCTB UM MX aHaroros-
J1robbl1e cnnocobbl Nx Bo3Mme3aHOUM nNubo 6e3Bo3amMe3nHOM nepepauv Apyrum
nuuam (npopaxy, papeHue, obmMeH, ynnary ponra, payy BsaMmbl M T.A.), a
TaKXXe MHble crnocobbl peannaauum, HanpumMmep NnyTemM BBefieHUS UHbEeKLUNY.

*[loCTaHOBJIEHHe nJieHyMa BC PO Ne 14 ot
15.06.2006 roza

* Resolucion del Pleno de Corte
Suprema FR N° 14 de 15.06.2006




* Red de informacion y telecomunicaciones: sistema
tecnoléogico disefiado para transmitir informacion a
través de lineas de comunicacion, cuyo acceso se
realiza mediante tecnologia informatica.

* MH(POPMALMOHHO-TENIEKOMMYHMKALMOHHAA CeTb - TexHoJormyeckas
cuctema, npepgHa3HauYeHHas p[OnNAa nepepauM nNO  JIMHUAM  CBA3M
nHcpopMmaumMm, OOCTYN K KOTOPOM OCYLLEeCTBNAETCA C MCNoNb30BaHUEeM
CPEeACTB BbIMUCIIUTENbHON TEXHUKM.




- La red electronica o de informacion, es aquella que esta
diseinada para enviar y recibir informacion a través de redes
cableadas o inalambricas de telefonia movil, computadoras, y
a través de las terminales electronicas para la transferencia
de dinero( cajeros automaticos).

* NEeKTpOHHOU MM UH(POPMALMOHHOM HABINAETCA CeTb, NpepHa3HaYeHHan
BNA nepegaYin N nosiy4eHns MHMHEoOpMauuy NOCpPepCcTBOM NPOBOAHBLIX M
COTOBbIX Tene(poHOB, KOMNbIOTEPOB U 3JIEKTPOHHbIX TEPMMHANIOB NepeBoaa
AEeHEeXHbIX CPeacTB.
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SneKkcHer YHukKacca Hosonnar




Los roles de los participantes en la red de trafico de drogas

Pos1iu yuacmHUKo8 cemego20 HApKoo6U3Heca
B ESpecialsias T~ wam :

H'ﬁ‘: _ en seguridad Planificadores/
;" - Caleteros
~a .
"’ ‘ Convertidores/
sl vb. o e Cambistas

Director
Financiero

Comerciante
mayorista



OYHKLIUU OPTAHU3ATOPA
LAS FUNCIONES DEL ORGANIZADOR

-0CyIlleCTBJIEHHE 0011ero pyKOBOACTBA CO3JJaHHOW UM OPraHU30BaHHOM IPYNION U KOOPAMHALIMIO ee IEeUCTBUH,;

-onpeagesieHue IopdAKa W IIpaBUJI ITOBEAEHHWA, YCTAHOBJIEHHWE METOAOB KOHCIIMPAIIHUH, CIIOCOOOB CBSI3U IIpH
COBepIIEHNUHA l'[peCTyrIJIeHI/Iﬁ C IeJbK0 COKPLITHA COBEpPINAEMbIX HMMH l'[peCTyrIJ'IeHI/Iﬁ OT IIPAaBOOXPAHUTEJIbHBIX
OpPraHOB;

-BbIpabOTKa CIOCOOOB NPUBJIEYEHUs 6OJIbIIEr0 YKCia OKyIaTeae;
-MO/IbICKAHH e MOCTABUUKOB HAPKOTHUYECKHUX CPEJICTB;

-OopraHu3alnyi paboTbl MHTEPHET-MarasuHa M BbIOOpP MHGOPMALMOHHO-TEJIEKOMMYHUKALIMOHHON MJIOLAAKH [JIs
Hero, noJ60p Y4aCTHUKOB MPECTYIHOT0 CO06IecTBa (MEHEAKEPOB 10 PETHOHY U JIp.), BbIOOP criocoba CBSI3U U T.J.

> Realizar la direccion general del grupo que el organizo y coordinar las acciones;

» determinacion del orden y reglas de comportamiento, establecimiento de
métodos de conspiracion, métodos de comunicacion al cometer delitos con el fin
de ocultar los delitos que cometen a los organismos encargados de hacer cumplir
1a ley;

» Implementacion de los métodos que aumentan la cantidad de los compradores
» Busqueda de los proveedores de las drogas

» Organizar el funcionamiento de la tienda en linea , encontrar la plataforma digital
para registro, escoger los participantes de la comunidad delictiva ( a los gerentes
para regiones y otros), escoger las formas de comunicacion, etc..



Fuentes de propaganda en Internet Hcrounuxu nponaranap: B cern UnTepHeT

Portales de internet
HHTepHeT-mopTaIbI

Foros de Internet
UHTepHeT-PpOopyMBI

Blogs bJsioru

Portales de video
Buaeo-noprasisl

Redes sociales
ConaJibHbIE CETH

~ Tube:




Kaccup cHrMaeT ¢ 6aHKOBCKHX CYETOB JeHEXKHbIe CpeCTBa,
NoJiydyeHHbIe Yyepe3 MJiaTeKHble TEPMUHAJIbI, U paclpeenseT Uux
MEX/y Ollpe/ieJIeHHbIMHU YJleHaMM IPYIIIIbl IMOO MepeiaeT
OpraHMU3aToOpPy AAaHHOU I'PYIIIIHI.

El cajero retira los recursos
financieras de las cuentas
bancarias que fueron obtenidos
mediante los terminales de
transferencia
electrénica(cajeros
automaticos), y los distribuya
entre algunos participantes del
grupo o los hace llegar al
organizador.

SNeKcHer YHukacca

Hosonnar
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(OIIEPAT.OPA)
LAS EUNCIONESIDE OF

JAucneryep (omeparTrop) oOTBe4YaeT 3a IIOJy4YeHHME 3aKa30B OT I[OTpebOUTesen
HAapKOTUYECKHUX CPEJCTB U HX OTHPaABKy 3aKJaJA4MKaM, KOHTPOJIUPYET MOCTYILJIEHUE
OIUIaThl OT NOTpPebHTeJieM HAapPKOTHUKOB; MOJIy4aeT aJpeca 3aKJaJKh HApKOTHUKOB OT
3aKJIa[YMKOB U OTIIPABJISIET 3TU aJipeca HApKOMOTPEOUTEISIM.

El operador:

responde por el mecanismo de atencion de los pedidos de los
consumidores y de su envio al expendedor-caletero,

realiza el control sobre cumplimiento de los pagos por parte de los
consumidores;

Obtiene de los caleteros la direccidon de los sitios-buzoén y los envie a los
consumidores de droga.




Sitios de venta automaticos, '""Bots' en programas de mensajeria
instantanea. Canrsl aBTOMaTMHECKUX nponanc, «Borel» B Nnporpammax ana

MrHOBEHH A€Ha coobweHn

CTABPOIOJIb CAPATOB 3HIEJIbC

«®o
=
SESSSE A
. & EBEE FIPOMbIU.U'IEHbII/I_ T

eraem
11| WHITE CRYSTAL 05 ¢0TO I |
& CTouMocTs 1200 py6. &

% ropog Craepononk

. paiioH NpoMellLAEHI

( &nA CMeHB! paifioHa HaxMUTe
o /buy15)

[Ana nprobpeTeHna BeibpaHHoro ToBapa,
onnatute 1200 pybneii Ha Homep QIWI:
+7(903) 363-08-85

KOMMEHTapWIA K nnatexy

40096480

BHUMaHWe! DBA3ATENBHO YKAKWUTE ITOT KOMMEHTAPWA npu
OnnaTe, MHaye onnata He ByeT 3acunTaHa B aBTOMATYECKOM
pexvMe.

3aKa3 Ne20973 3anoMHKTe ero. Mo HoMepy 3aka3a u
KOMMEHTapMWH Bbl CMOXETE y3HaTh CTaTycC 33Ka3a (MoyuuThb
agpec) B Moboit MOMEHT 1 ¢ ntoboro YCTPONCTEA Ha HaleM caiiTe

Mocne onnatkl HaKMUTE
o~ /check20973_40096480, utobbl nonyunTs agpec. Yrobel
DTK33aTLCA OT 33Ka33, HaxkMuTe o /start

[nA Toro, utobkl NOCMOTPETL NOCNEAHWI Ball 3aka3
HaxmMuTe oF /lastorder 19:11



3aK/IaAYMK pa3MellaeT HAapKOTUYECKOE CpPeACTBO B OIpejesieHHbIX
MecTax, ajapec (HMHorga @oTorpaduio 3akKJaJKh MU TOJO0COBOE
COOOI1IleHre) HAllpaBJIAeT AUCIIETYEpPY (omepaTopy).

B IocsieadHee BpeMdAd BCE Yalll€ HAallpaBJIAKTCA KOOPAHWHATbI 3aKJIdAKH.

El caletero coloca la droga en ciertos lugares, la direccion (a
veces una foto de la caleta o un mensaje de voz) se envia al
despachador (operador).

En los ultimos tiempos, se envian cada vez mas a menudo las
coordenadas de la caleta.



CIIOCOBBI BOBAEYEHHS B
IIPECTYIIHYIO JEAATEABHOCTbD
, 3AKAATYHUKA :
METODOS DE PARTICIPACION
EN LA ACTIVIDAD DELICTIVA
DEL CALETERO

* OCHOBHOH

e JlOnOJIHUTE/IbHBIN
 Basico
 Adicional



BBIIIOAHEHHE SAKAAAYHKOM ¢YHKIITHOHAABHBIX
OBsA3AHHOCTEHA

CUMPLIMIENTO DE DEBERES FUNCIONALES POR
PARTE DEL CALETERO

 [locJsie TpyA0yCTPOWCTBA U BHECEHUSA 3aJIOTOBOM CYMMbI Ha
YKa3aHHbIM PEKPYTEPOM HOMED 3JIEKTPOHHOI'O KOIlleJIbKa,
3aKJIaJUYUKY HEOOXOAMMO IPOUTHU COOTBETCTBYIOILYIO O0yYaIOIIYI0
porpaMMy U aHKETUPOBAHUE, a TAKXKE 03HAKOMHUTBCS C
JIOJ>KHOCTHOW UHCTPYKIHEN

* Después del empleo y de depositar un deposito de
garantia al numero de billetera electronica indicado
por el reclutador, el caletero debe pasar por el
programa de capacitacion y el cuestionario, asi como
familiarizarse con las normativas del trabajo.
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OCHOBHBIE ITOAOXKEHHST .
MHCTPYKIIHH 4
DISPOSICIONES BASICAS DE LA
INSTRUCCION

* -ycTaHOBJIEHHe rpaduKa paGoThl;- onpejejieHHe pa3Mepa OIJIaThl 3a BINOJIHEHHYIO PA6OTY;

3 = NOPAAOK HAYUC/ICHHUA BapaGOTHOﬁ IJIaThbl;=-Me€pPbl CTUMYJIMPOBAHUA 5= CIIOCOOBI HaKa3daHHUA,

* - mpaBWJia paGoThl ( CIOCOGHI CBSI3U, MPAaBHJIA YIAKOBKU HAPKOTHYECKUX CPEACTB, TPE6GOBAHUA M0 MOJrOTOBKE MECTa)

- establecer un horario de trabajo;

- determinar el monto de pago por el trabajo realizado;

 -elprocedimiento para calcular los salarios;

- las medidas de incentivo;

- los métodos de castigo;

- reglas de trabajo (métodos de comunicacion, reglas para empacar las drogas,
requisitos para la preparacion del sitio)

W




Sitio Internet
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ST it vez alas 1:18 AM
KaCCHUp

EPHET» W CETEBmX 3ADECOs,

CkopocTk rz-8 10 rp. w %
opMaLIo,

ONTOBbIN MPANC:
LieHa Ha onToBLIA NpaidC yKa3aHHa Ha
onnaty B Bitcoin!

Kto xo4et nnatuts QIWI Wallet,
npubaenaemM 15% K npakcy

TeBLIX ARPECOB,
pHALMO,

CkopocTb: RZ-8 (KpucTannb! - S
30-60Mr. B 3aBUCMMOCTH OT ToJ/1epa)

5r- 10 000p

10r-15 000p

15r-19 500p !
25r - 25 500p ‘)
50r - 47 000p

100r - 69 900p
250r - 137 000p
500r - 240 000p
1kr-385000p

CkopocTb 5 rp. Y

PeareHT: MF-27 ( KoHUeHTpauua 1-20)

lopop kakomn

Sistema bancario

ienda en iimeca BaHKoOBCKaga cucteMa

VISA

Sistema de pago

Vl SA electronico

Q IWI WA L LET 3JIEKTPOHHBbIE IIJIaTEXXHbIE

" BofiTn wam sapervcrpnposareca | CUCTEMBbBI
18+

i opymLegalRC —sce 3. X |

S @~ (€ o EEEEE

TIGHEH COOBUIERVH | [TOUIEARVE COOBIEHHS|




Q@& W © Syl @%@ 6:47 Q™ o oEm

A Daffy KRSK
< " H i StuffStore
G Wi et ks @7 (AT & ‘s“eﬂ (lt. vez alas 1:18 AM

Ckopoctb rz-8 10 rp.

ONTOBbIV MPAKC:

LleHa Ha oNTOBbIW Npanc ykasaHHa Ha
onnarty B Bitcoin!

Kro xouer nnatuts QIWI Wallet,
npuéaensaem 15% k npavicy

CkopocTb: RZ-8 (kpuctannbi
30-60mr. B 3aBUCMMOCTM OT TONNEpa)

5r-10 000p

10r-15 000p

15r-19 500p

25r - 25 500p

50r - 47 000p

100r - 69 900p

250r - 137 000p

500r - 240 000p

1kr - 385 000p

Copoers 5. ORC ANIZADOR

PearenT: MF-27 ( koHueHTpauus 1-20) Fopog, KaKo#

Cajero

Kypbep Kaccup

¥istema de pago

electronico

< O (]

Gerente de la regidu

MeHexep 110 peruoHy

Operador

omepartop

Drogadicto Caletero

3aKJIaA4YUK

HapKOMOTPEeOUTED
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Ckopoctb rz-8 10 rp.

ONTOBbLIW MNPAKC:

LleHa Ha ONTOBLIM Npalc ykasaHHa Ha
onnarty B Bitcoin!

Kro xouer nnatuts QIWI Wallet,
npuéaensaem 15% k npavicy

CkopocTb: RZ-8 (kpuctannbi
30-60mr. B 3aBUCMMOCTM OT TONNEpa)

5r-10 000p

10r-15 000p

15r- 19 500p

25r - 25 500p

50r - A7 NONN

B dopymLegaRC—pcems.. x | +
s - (¢ aCoEmEE

Gerente de Cajero

Krasnodar

Gerente de Ufa
Gerente de Mensajero
Krasnoyarsk

-

viIsAl -
Operador

"SA Caletero ‘ 3aKJaAuuK

QIWI WALLE Caletero
Adicto

Operador

Adicto




BLOQUEO DEL ACCESO A LOS SITIOS WEB
BAOKHPOBKA IOCTYIIA K CAUTAM

HTTPS:/ /EAIS.RKN/GOV/RU/FEEDBACK/

« Ha cerogHslIHUM [OeHb OJAHUM CIOCOOOB OOpPbOBI C HE3aKOHHbBIM 000pPOTOM
HAapKOTUYECKHUX CPEJACTB B 1[eJIOM, U COBITOM C MCIOJIb30BAaHWEM KPUIITOBAJIIOTHI, B
YaCTHOCTH, SABJSETCS OJIOKUPOBKA CaWUTOB POCKOMHaA30pOM, KOTOPBIA HKCIOJb3yeT
cxeMy 6JiIoOKWpoBaHUs 60 1o IP (pyc — ajpec MHTEPHET NPOTOKOJIa), JIMOO MO apecy
URL.

- Hasta la fecha, una forma de combatir el trafico de drogas en
general, y el marketing con criptomonedas, en particular, es el
bloqueo de sitios de Roskomnadzor( Comité ruso de
Supervision), que utiliza un esquema de bloqueo por IP (xus es la
direccion de protocolo de Internet) o por URL( significa Uniform
Resource Locator vy es la direccion unica y especifica que se
asigna a cada uno de los recursos disponibles de la World Wide
Web para que puedan ser localizados por el navegador y
visitador por los usuarios.



BLOQUEO DEL ACCESO A LOS SITIOS WEB
BAOKHPOBKA IOCTYIIA K CAUTAM

KosinyecTBO 3a6/I0KUPOBAHHBIX 10 MHUIIMATUBE MB/l nHTepHET-peCypCcoOB B

IPOIIJIOM I'OZly YBeJMYNJI0Ch Ha 15% 1 cocTaBrJio opsgaka 25 ThICAY.

B ¢peBpasie 2020 roga PockoMHazA30poM 3amyleH0 MOOUJIbHOE NpuaoKeHue. C ero
MIOMOIIbI0 MT0JIb30BATEJIU MOTYT OIIEPATUBHO MOJAATh »Ka/100y Mo paKTaM
pa3MelleHHsI B TOM YMCJe IPOHAPKOTHYECKOr0 KOHTEHTA.

El nimero de recursos de Internet bloqueados por iniciativa del
Ministerio del Interior el afio pasado aumento en un 15% y ascendié a
unos 25 mil.

En febrero de 2020, Roskomnadzor lanzo6 una aplicacion movil. Con su
ayuda, los usuarios pueden presentar rapidamente una queja sobre los

hechos de la colocacion, incluido el contenido pro-drogas.



Distribucion de drogas
psicoactivas sin contact
sis temas de pa
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<QUE MEDIOS USAMOS?
9TO MBI HCIIOAB3YEM?

OSINT (‘Inteligencia basada en -

fuentes abiertas) 113 EDENTJTY -n.'g’.-r1 VIRUS

OSINT (Pa3seaxa Ha OCHOBE OTKPbITBIX

MCTOYHMKOB) PHISHING | 135838 / 3:

(Open source intelligence) - incluye g
la busqueda, seleccioén, exploracion JKER| /5;*,‘,/ e 2 / A\
y la recoleccién de informacién -~ SCAI
recibida de las fuentes accesibles,
y su analisis.

PASSWORD

(Open source intelligence) - Bknouaer B cebn Fuen'l'es ]
noMcK, Bbi6Gop u cbop pasesenbiBaTenbHOM

o [ ] oy
uHOPMaLUK, NONYYEHHON U3 O6LLeROCTYNHBIX -Medlos de comuvunicacion
MCTOYHMKOB, U €€é aHanus3. =
-Las redes sociales

UCcTOUHMKM:

Pt -Los blogs temaéticos y los foros
Pttt e -Directorios de Internet,

-UHTepHeT-CNPpaBOYHUKM U T.A.

-=MMy6nuuHbIEe OTYETHI NpaBUTENbCTBA .Informes pl’]blicos del



& #  NUESTROS INSTRUMENTOS
== i - HAIIIA UHCTPYMEHTBI:

Programas para verificar direcciones IP y nombres de dominio;
CepsBucsoi no nposepke IP agpecoB U AOMEHHbIX UMEH;

- Servicios de verificacion de tarjetas bancarias, IMEI de dispositivos de
telecomunicacion

CepBucobl nposepkm 6aHkoBCcKkux kapr, IMEI TenekoMmyHUMKaLMOHHbIX
- Base de datos de los érganos estatales
CepBuCHI rocyaapCcTBeHHbIX OpraHoB;
- Operadores de busqueda, como Google y Yandex
MouckoeBbie onepartopbl Google n Yandex;
- Busqueda en las redes sociales
MNMouck no coumarnbHbIM CeTAM,
- Buasqueda con la ayuda de fotografias e imagenes, etc.
Mouck no chotorpachmam m nsobpaxeHmMam m T.A.
* Medios de monitoreo

Cpencrea MOHMTOpPMHra



SERVICIOS PARA VERIFICAR DIRECCIONES
IP Y NOMBRES DE DOMINIO
CEPBHCHI IIO IIPOBEPKE IP AIPECOB U
AOMEHHBIX HMEH

https://ru.myip.ms

http://ip-lookup.net
https://www.threatcrowd.org

http://xinit.xu — yHYMBepCcaJibHbIN pPecypc

Recurso universal T~/



https://ru.myip.ms/

£y s SERVICIOS DE ORGANISMOS

-//%Q,‘gg;@@iﬁ@@&\\\ ESTATALES
A7 et CEPBHUCBHI 'TOCYOAAPCTBEHHBIX OPI'AHOB

https://mea.pd/online services - Ml de Rusia, MB[] Poccum;

https://www.nalog.ru - Servicio federal de impuestos. ®eaepanbHas Hanorosas
cnyxb6a;

http://fssprus.ru/iss - Servicio federal de ejecutores judiciales(alguaciles).
depepanbHana cnyxb6a cynebHbIX NpUCTaBOB;

http://www.fedresurs.ru - un registro federal unico sobre los hechos de las
actividades de las personas juridicas, los empresarios individuales y otras
entidades economicas. eauHbin cepepanbHbin peecTp o0 dakTax
AEeATEeNbHOCTU OPUAMYMECKMX UL, MHAMBMAYalnbHbIX nNpeanpuHUMMartTerniern m
MHbIX CYOBEKTOB 3KOHOMMYECKOM AeATesNIbHOCTHU

http://kad.arbitr.ru - expediente de casos de arbitraje del Tribunal Supremo de
Arbitraje de la Federacion de Rusia. kaproreka apburpaxHbix pgen Bbicwero
apburpaxHoro cyaa PO;

https://rospravosudie.com - proyecto creado en 2012 para investigar la
jurisprudencia publicamente disponible. npoekr co3pgaHHbin B 2012 roay ansa
uccneposaHuma obuienocTtynHom cynebHoMm NpaKkTukm;

http://pravo.gov.ru - portal oficial de Internet de informacion legal de Ila
Federacion Rusa. ocpmumanbHbIX MHTEpHeT-NopTan npasoBon uHcdopmauumn PPD;

https:/irosreestr.ru - base de datos de Servicio Federal de Registro Estatal,
Catastro y Cartografia. cepsucsbi Pocpeectpa



SERVICIOS DE VERIFICACION DE TARJETA
BANCARIA, IMEI DE DISPOSITIVOS DE

—~TELECOMUNICACION , ACTIVIDAD DE SUSCRIPTOR
CEPBUCLI MPOBEPKM EAHKOBCKUX KAPT, IMEI
TENIEKOMYHUKALIMOHHbBIX YCTPOUCTB, AKTUBHOCTb
ABOHEHTOB

+ http://nokynHou.pch. Puede determinar si la tarjeta pertenece
a un pais y un banco en particular, el tipo de tarjeta y la
categoria de I[a tarjeta. MOXKHO onpepenuTb
NMPUHaANEeXHOCTb KapTbl TOM UJIM MHOMU CTpaHe M 6aHKy, TMn
KapTbl U KAaTEropmio KapTtbl

- http://www.imei.info. establece un modelo de instalaciones
de telecomunicacion. yCTaHOBJIeHMue Moaenm
TeNneKOMYHUKaUMOHHbIX YCTPOUCTB

 https://[smsc.ru/hlr - el servicio le permite verificar la

disponibilidad de suscriptores celulares. cepBuc
no3sonseT NpPoBepMTb AOCTYNHOCTb AGOHEHTOB COTOBOM
CBA3M.



http://покупной.рф/
http://www.imei.info/
https://smsc.ru/hlr

PL. Y DS http://bins.pro
L e https://www.bindb.com/bin-database.html

Para determinar la organizacion bancaria que atiende la
tarjeta 4276000000000003, debe seleccionar los primeros
6 digitos del numero de la tarjeta, estos seran los digitos

"427600" (numero de identificacion bancaria - BIN) aas
onpeaeaeHus DaHKOBCKOM opraHusanuu odcayxusaiomen kapry 4276000000000003,
He00X0AMMO BBIA€AUTH NepBhIe 6 QP HOMepa KapThl 5T0 OyayT nudpsr «427600»
(GankoBckuit nAeHTU(DUKaLMOHHEI HOMep - BIH)

BINS  VENDOR LEVEL REGION

Visa MC Classic/Standard Business
Bankname

Country

427600 Amex Gold/Prem Corporate

Maestro Platinum Infinite
Discover Signature Cash

DCI ' 'JCB Electron Purchasing
UNIONPAY Prepaid Virtual

TYPE
Credit ' 'Debit ' 'Charge ' '?
Cbpoc Find
Total found 1 bins

BIN Country Vendor Type Level Bank
427600 RU VISA DEBIT CLASSIC SBERBANK OF RUSSIA



http://bins.pro/
https://www.bindb.com/bin-database.html

https://www.yandex.ru/people - la busqueda se realiza
actualmente en 16 redes sociales. Puede buscar no solo por
nombre y apellido, sino también por apodo;

B HaAacCTOofslIlUMMA MOMEHT NMOMCK ocyuiectBnserca no 16 couceram.

MUckatb MOXHO H€e TONMbKO NO MMEeHM uM cdamMmumnuum, HO M no
HUKHEenMYy;

http://www.pipl.com - bisqueda por nombre, numero de
teléfono, direccién postal, apodo;

NMOUCK NO MMEeHMu, Homepy TenedgoHa, NOUTOBOMY appecy,
HUKHeumy;

http://knowem.com - busqueda en 515 redes sociales
populares.

NMOMCK no 575 nonynsapHbIM couManbHbIM CeTAM.


http://www.pipl.com/

https:/numbuster.co
https://beholder.pro
Kro 3aBoHMN



GOOGLE u YANDEX;
https:llwww.tine¥e

https://findface.r



& EJEMPLOS DE USO

- [IPUMEPBI UCITOAB30OBAHMU/I




HCIIOABSOBAHHE
KPHUIITOBAAIOTBI
USO DE
CRIPTOMONEDAS

CIoCco6 HauYMCAeHUs 3apab0THOM MJIAThl KCOTPYAHUKAM» HHTEPHET-MarasmHoB
(HanmpuMep, B MHTepHeT-Mara3uHax «Stuff.store», «XTC».)

Cpe/ZICTBO OIlJIaThI 3a MpUoOpeTaeMble CpeAcTBa (MIPU 3TOM CTOUMOCTb
HAapKOTHUYECKOT 0 CPeJICTBA MOKET CHUKAThcA Ha 10-15 %);

CIoco6 Jerajvsanydy HapKoJ0X0/10B.

meétodo para calcular los salarios de los "empleados'" de las
tiendas en linea (por ejemplo, en las tiendas en linea
"Stuff.store', "XTS").

un medio de pago de los fondos adquiridos (en este caso,
el costo de la droga se puede reducir en un 10-15%);

una forma de legalizar los ingresos provenientes de las
drogas.



SILK ROAD , SILK ROAD 2.0

RUTA DE LA SEDA

06 wucnosb30BaHMU BUPTYaJbHOW BaJIIOThl B MPECTYNHBIX LieJdX 3aroBOPUJIM B CBSI3U C TPOMKUMHU
pacciefoBaHusaMUu MHTepHeT-pbiHKa Silk Road B 2013 roay. «Ilo coctosinuio Ha 2013 rox Ha 3TOM TeHEBOM
pbIHKe NpoAaBaiock 6oJiee 10 ThICAY Pa3HOBUAHOCTEN U3BATOrO0 UM OTPAHMYEHHOIr0 B 0OpallleHUuH ToBapa
(HApKOTHUKOB, OpY>KHsl, TOPHOTpaduM, MepCOHAJNbHbIX AAHHBIX U Jip.) NMpPU ToA0OBOM 0060poTe B 15 MiIH.
posuiapoB CHIA. Omuata mnpoucxozuja IMPEUMYILECTBEHHO B KPUIITOBAaJIIOTE BBUJAY €€ AaHOHUMHOIO
XapaKTepa U TEXHUYECKUX TPYAHOCTEHN JO0Ka3aTeJbCTBa TpaH3aKui. BosHukuine nocie Silk Road mnpoekTsl
Evolution u Silk Road 2.0 y4iu olmM6KHK NpelieCTBEHHUKA U YBEJWYUIU CBOM Jloxo  Ha 100 MJIH. j0J1/1apoB
CIIA B rogy , ¥ 4epes /iBa rofa OTKPbLIX HOBbIE TOPTOBbIE IJIOIIAJKH CO CXOKUM QYHKIIMOHAJIOM, HO JIYYLIUM
JIN3allHOM, MAPKETUHIOM U HaJl€eXKHOCThIO.

El uso de moneda virtual con fines delictivos se planted en relacion
con las investigaciones de alto perfil del mercado de Internet de Silk
Road en 2013. “A partir de 2013, se vendieron mas de 10,000
variedades de bienes incautados o restringidos (drogas, armas,
pornografia, datos personales, etc.) en este mercado de la sombra
con una facturacion anual de 15 millones de ddlares estadounidenses.
El pago se realizé principalmente en criptomonedas debido a su
naturaleza anénima vy dificultades técnicas para probar las
transacciones. Los proyectos Evolution y Silk Road 2.0 que surgieron
después de Silk Road tomaron en cuenta los errores de su predecesor
y aumentaron sus ingresos en $ 100 millones al afio ", y dos aifios
después abrieron nuevas plataformas comerciales con funcionalidad
similar, pero mejor disefio, marketing. y confiabilidad.



‘ Ja TOPI'OBASI 8
-l IAOIIIAZIKA<HYDRA»
PLATAFORMA COMERCIAL "HYDRA

Ha tepputopusx P® u psaa crpan CHI' ¢ koHna oktsi6psa 2016 r. QyHKIMOHUPYET KpylHeMias
ToproBas miaouagka «Hydray (6osiee 5000 nHTepHeT-MarasuHoB). CTpykTypa ykazanHoro TOR-caiiTa
CXOXKa C aHaJIOTUYHBIMU pecypcamu, geuctBywmuMyd B CIHIA. Caenky M omiata HOPOUCXOAAT
HeNOoCpeCTBEHHO Ha Iuowazake. OmjaTta - HCKIKWYUATEJIbHO C MCHOJb30BaHUMEM KPUIITOBAJIIOTHI
«Bitcoiny. [lyo1azka oXxBaTbIBAET BCe CPepbl TEHEBOTO OHM3HECA, OT NMPOJAAKM HAPKOTUYECKUX CPEJICTB
Jl0 TOPTOBJIM MOAJEe/JbHbIMUA AOKYMEHTAMU, 0AHKOBCKMMU KapTaMH, CIELUAJIbHOTO0 000pyiO0BaHUSA AJs
CJ€XKU U cbeMa MHPOpMallUHU, a TaKXKe MPeA0CTaBJAEHUs Pa3IMYHbIX UHPOPMALUOHHBIX YCAYT.

Desde finales de octubre de 2016, la plataforma comercial mas grande
"Hydra" (mas de 5000 tiendas en linea) ha estado operando en los
territorios de la Federacion de Rusia y varios paises de la CEI(
Comunidad de Estados Independientes). La estructura del sitio TOR
especificado es similar a los recursos similares que operan en los
Estados Unidos. Las transacciones y los pagos se realizan directamente
en el sitio. Pago: utilizando exclusivamente la criptomoneda "Bitcoin'.
El sitio cubre todas las areas del negocio oculto, desde la venta de
droga hasta la venta de documentos falsificados, tarjetas bancarias,
equipos especiales de vigilancia y extraccion de informacién, asi como
la prestacion de diversos servicios de informacion.



CBOHCTBA KPUIITOBAAIOTBHI
PROPIEDADES DE
CRIPTOMONEDAS

AHOHUMMHOCTBI0. B 4aCTHOCTH, «... B OTJ€JIbHbBIX aJIbTEPHATHUBHBIX IJAaTEXHbIX
CHCTeMaxX BHEIPEHBI CIIElIMaIbHbIE TEXHOJOTUYECKHE PELIEHUS, HAIpUMep, TaK
Ha3bIBaeMble MUKCEPbI, KOTOPbIE CO3/IAK0T AOMOJHUTEJbHbIE TPENSITCTBUS AJI
UIEHTUQUKAIIUM KPUITOBAJKTHBIX TPaH3aKIUMM M HUX YYaCTHUKOB. Bce 3TO
[I03BOJIIET JOCTAaTOYHO VYCIEMIHO CKpbIBaTh JIHAYHOCTHA OTIpPaBUTEJEd U
noJiydyaTesJied KPUIITOBAJJIOTblI U yTauBaThb WCTHUHHBIE ILE€JH U COAEp:KaHUE
oIneparnuiu.

Anonimato. En particular, “... en algunos sistemas de pago
alternativos, se han introducido soluciones tecnoldgicas
especiales, por ejemplo, los denominados mixers( mescladores),
que crean obstaculos adicionales para la identificacion de las
transacciones de criptomonedas y sus participantes. Todo esto
hace posible ocultar con bastante éxito la identidad de los
remitentes y destinatarios de la criptomoneda y ocultar los
verdaderos objetivos y contenido de las transacciones.




CBOMCTBA KPHUIITOBAAIOTBHI
PROPIEDADES DE
CRIPTOMONEDAS

4. CoBeplleHrWeM TpaH3aKLuKW B pexuMme P2P (paBeHCTBO MOJib30BaTesed, TPaH3aKLUHU
OCYLIeCTBJISIIOTCH HANIPSAAMYI0), IPU OTCYTCTBUM MOCPESHUKOB.

5. BbicCOKOV CKOPOCTBbIO 0OPAOOTKH TPaH3aAKIUU.

6. OTcyTcTBMeM 0aHKOBCKOTO, BaJIlOTHO-3KCIIEPTHOTO M HaJOroBOrO KOHTpOJIS,
0653aTEJIbHOTO KOHTPOJIsI, NPEeAYCMOTPEHHOTO CUCTEMOW MNPOTUBOAEWCTBHUS OTMbIBAHUSA
J10X010B U GUHAHCUPOBaHUS TEPPOPHU3MA U HE3AKOHHOTO 060POTAa HAPKOTUYECKHUX CPEJICTB.

4. Realizar transacciones en modo P2P (igualdad de usuarios, las
transacciones se realizan directamente), en ausencia de
intermediarios.

5. Procesamiento de transacciones de alta velocidad.

6. Falta de control bancario, control de expertos en divisas y fiscal,
control obligatorio que prevé el sistema de lucha contra el lavado
de capitales y financiacion del terrorismo y trafico ilicito de
drogas.



CBOHCTBA KPHIITOBAAIOTBHI
PROPIEDADES DE
CRIPTOMONEDAS

1. Hcnosb30BaHHWEM KpPHUIITOBAJIOTHBI B KadyeCTBE MOOUJIBHOIO CpeJCTBaA
coepexeHus. [[puBaTHbIE KJIOYH, NPEACTABJAIOIINE COO0HM COTHU MUJIJIMOHOB
J10JIJIApOB, MOXXHO XpaHUTb Ha KpomedyHoM USB- HakomuTese UM JIETKO
[IEPEHOCUTD B JIOOOE MECTO

8. Bo3M0>XHOCTbI0 0OM€eHa Ha Apyrue KPUITOBAIKOTHI WX QUATHbBIE J€HbIH.

1. Usar la criptomoneda como una reserva de valor
movil. Cientos de millones de dolares en claves
privadas pueden almacenarse en una pequena
memovria USB y llevarse facilmente a cualquier
lugar.

8. Posibilidad de canje por otras criptomonedas o
dinero fiduciario.



HEUTPAAHU3AIIHUS IPOTUBOAEUCTBHUSA OCYIIECTBASIEMOTI'O
IIPECTYIIHHUKAMH ITPH HESAKOHHOM OBOPOTE HAPKOTHYECKHX
CPEICTB, C HCIIOABSOBAHHEM PASAHYHBIX BHIOB KPHIITOBAAIOTHI,
IIPEAIIOAATAET COBOKYITHOCTHb PASHOOBPA3SHBIX MEP, K KOTOPBIM
BO3MOXHO OTHECTH CAEAYIOLIIHUE.

LA NEUTRALIZACION DE LA CONTRARRESTACION QUE
REALIZAN LOS DELINCUENTES EN EL NARCOTRAFICO,
UTILIZANDO DIVERSOS TIPOS DE CRIPTOMONEDAS,
PRESUPONE UN CONJUNTO DE DIVERSAS MEDIDAS, QUE
PUEDEN INCLUIR LAS SIGUIENTES.

PaspabomkKy u eHedpeHue cheyud/abHbiX
npo2pamMMHbLIX NPOJYKMOB, HANPA8/AEHHbIX HA
0eaHOHOMU3AUUK COe/s10K C Kpunmosa /AHomoll.

Desarrollo e implementacion de
productos de software especiales
orientados a desanonomizar
transacciones con criptomonedas



Tak, uccienoBatenn n3 KaTapckoro yHuBepcUTeTa CO3J4aJM METOAUKY JeaHOHUMHU3ALUU
chesiok ¢ «Bitcoin» U Ha ee OCHOBE CMOIVIM YCTAHOBUTH JIMYHOCTb 22 4YeJIOBEK, KOTOpble 5
JIET Ha3a/, MoKyIaJu HAPKOTUKHK Ha TeHeBOM pbiHKe Silk Road .

C/ienyeT OTMETUTD M pa3paboTKy B KoHIle sHBaps 2018 roga cepBuca Crystal oT noctaBujuka
os10kuerH-pelienny Bitfury Group, npegHa3Ha4eHHOTO /Jif BbISIBJIEHUS M paccief0BaHUSA
KpUMHWHAJIbHOW [IeATeJbHOCTU B 0OJioKYerHe «Bitcoin». CepBHC MO3BOJIMT COTPYAHHUKAM
IPAaBOOXPAHUTEJIbHBIX OPraHOB M YaCTHBIM 3KCIEpTaM MpPOCAEXUBATh NYTH INepeMelleHUs
OJ03PUTEJIbHBIX TPAH3AKIUH 40 KOHEYHOIO MOoJay4aTesis UK TOYKU CObITAa KPUIITOBAJIIOTHI.

Por lo tanto, investigadores de la Universidad de Qatar
crearon un meétodo para desanonimizar transacciones con
"Bitcoin" y, sobre esta base, pudieron identificar a 22
personas que compraron drogas en el mercado de la
sombra de Silk Road hace 5 afnos.

Cabe sefialar que a fines de enero de 2018, se desarrolld
el servicio Crystal de Bitfury Group, un proveedor de
soluciones blockchain, para detectar e investigar la
actividad delictiva en la blockchain de Bitcoin. El servicio
permitira a los agentes de policia y a los expertos privados
rastrear la ruta del movimiento de transacciones
sospechosas hasta el destinatario final o el punto de venta
de la criptomoneda.



[lo cBoen apxuTekType 0JI0K4erH «Bitcoiny coaep>XUT MHPOPMALMIO 000 BCeX TPaH3aKUUSAX,
M OHa JOCTyIHa BCeM y4YacTHUKaM ceTh. AaropuTMmbl cepBuca Crystal 3akpyxaroT u
OOHOBJIAIOT JlaHHble K3 OJIOKYEKWHa, a TakXke cobuparwT B ceTu HHTepHeT mNyOGJIMYHO
JIOCTYNIHYI0 HWHGQOpMalK O BJaje]blax KOIIeJbKOB KpUOTOBaMOThI. [Ipyu 3TOM BcA
MHpopManusa obOpabaTbiBaeTCd TaK, YTO JaHHble B JaJibHeWIIeM ObLJIM NPUTOAHBI JJi
aHAJINTUKU U MOIJIU OBITh NpeJACTaBJIEHBI M0Jb30BaTEN0 B yA400HOM dopMaTe. Pe3ysnbTaThl
00pabOTKU COXpaHAKTCA. OCHOBHBIMU KPUTEPHUSIMU Ha3HAYeHUs CTENEeHW PUCKa ABJIAIOTCH
NOATBePK/JAeHHas NyOoJHW4YHasd HWHOOpPMalKMsA O HeJieraJlbHOW [JedTeJbHOCTH KOHKpPETHbIX
Y4aCTHUKOB OJIOKYerHa «Bitcoin» a M HaJiM4yue TPaH3aKLMM C HUMU NPOYUX YYACTHHUKOB,
KoTOpble OPMUPYIOT TaK Ha3biBaeMbil Darknet .

Por su estructura, la cadena de bloques de Bitcoin contiene
informacion sobre todas las transacciones y esta disponible para
todos los participantes de la red. Los algoritmos del servicio
Crystal descargan y actualizan datos de la cadena de bloques, asi
como recopilan informacion disponible publicamente sobre los
propietarios de carteras de criptomonedas en Internet. Al mismo
tiempo, toda la informacion se procesa para que los datos sean
posteriormente adecuados para el analisis y puedan presentarse
al usuario en un formato conveniente. Los resultados del
procesamiento se guardan. Los principales criterios para asignar
un grado de riesgo son la informacion publica confirmada sobre
las actividades ilegales de participantes especificos en la cadena
de bloques de Bitcoin y la presencia de transacciones con ellos por
parte de otros participantes que forman Darknet.



Hanpwvzep, ec/i1u Yy4YaCmHUK A. 83aumodeiicmeosasn ¢ U3BECMHbIM B8bICOKOPpUCKOBbIM
yuacmHUKomM B., mo YyuYacmHuUuK A. makxce «nonadaem nood nodospeHue», mo ecmb aseopumm
npuceaueaem emy HeKUll NnosbluleHHbll YpPOB€EHb PpUCKA. Haauuue uau omcymcmeue pucka
0m06pao+caemcg 6 UHmep(ﬁeﬁce npusaoixeHuss ¢ nomMowbld KpPAdCHbIX U 3€/1eHblX MemMoK
coomeemcmeeHHO. HpI/I 9TOM Crystal ABJIAETCA aHAJIUTHUY€CKUM HHCTPYMEHTOM MU HE OadeT
OEHOK 3aKOHHOCTH TpaHBaKHI/Iﬁ. CuuraTthb Ty WJIHN MHYIO TpPaH3aKIHWIO COMHUTEJIbHOH HJIU
He3aKOHHOH InpeporaTuBa NIpaBOOXPAHUTEJ/IbHBIX OPIraHOB.

Por ejemplo, si el participante A. interactué con un
participante B conocido de alto riesgo, entonces el
participante A. también “cae bajo sospecha’, es decir, el
algoritmo le asigna un cierto nivel de riesgo aumentado.
La presencia o ausencia de riesgo se muestra en la
interfaz de la aplicacion mediante etiquetas rojas y
verdes, respectivamente. Al mismo tiempo, Crystal es
una herramienta analitica y no proporciona
estimaciones de la legalidad de las transacciones.
Considerar esta o aquella transaccion cuestionable o
ilegal es prerrogativa de los organismos encargados
de hacer cumplir la ley.



OTciexuBaTb HHPOPMAIUI0 O TpaH3aKLUAX MOXKET JHO0 cam
nosib3oBaTenb Crystal, iu60 cTopoHHsAA nporpamma : Crystal
conepkuT API g MHTerpauuu C aHaJUTUYECKUM IPOrpaMMHbBIM
obecrieyeHrEeM I0JIb30BaTEJIs.

C60p nepcoHa/ibHbIX JaHHbIX Crystal He NpoOU3BOAUT.

Tanto el usuario de Crystal como un
programa de terceros pueden realizar un
seguimiento de la informacion de la
transaccion: Crystal proporciona una API
para integrarse con el software analitico del
usuario. Crystal no recopila datos
personales.

**API- es una descripcion de co6mo un programa de
computadora puede interactuar con otro programa.



KOMITIAHHS CHAINALYSIS - ITPOOAYKT
KNOW YOUR TRANSACTION (KYT).

EMPRESA CHAINALYSIS ES PRODUCTO
DE KNOW YOUR TRANSACTION (KYT).

* Kpome 3toro, B KoHue 2018 roma komnaHusag Chainalysis, 3aHuMarwascs
BAJIIOTHBIMHU pacc/ieIOBAHUAMU BBINYCTHJIA MNPOAYKT IoJ Ha3zBaHMeM Know Your
Transaction (KYT). OH NOMOXET OTCJEXWBaTh JWO[EeW, KOTOpble Y4acTBYIOT B
HE3aKOHHOU JeATeJbHOCTHU, CBA3aHHOW C KpunToBasoTaMU. Cpeay MOCTOSTHHBIX
kiueHTOB Chainalysis — ®enepasibHOe 6w0po pacciaenoBanun CHIA (PBP),
ApMmuHucTpauuda no 6opboe ¢ HapkoTukamu (DEA) u EBponouJt.

* Ademas, a finales de 2018, la empresa de investigacion de
divisas Chainalysis lanzé un producto llamado Know Your
Transaction (conozca su transaccion) (KYT). Ayudara a
rastrear a las personas involucradas en actividades ilegales
relacionadas con las criptomonedas. Los clientes habituales
de Chainalysis incluyen la Oficina Federal de Investigaciones
(FBI) de los Estados Unidos, la Administracion de Control de
Drogas (DEA) y Europol.




KOMITIAHHS CHAINALYSIS - ITPOOAYKT
KNOW YOUR TRANSACTION (KYT).

EMPRESA CHAINALYSIS ES PRODUCTO
DE KNOW YOUR TRANSACTION (KYT).

* IIpoaykTt ot KYT ot Chainalysis npeaocTaB/isieT 00paTHYI CBSI3b [0 TPaH3aKLHUAM B
peaJlbHOM BpEMEHUW W OTIpPaBJgeT COOTBETCTBYIOIIYHD HHPOpPMALUI0 Ha OUPXKY B
«IBWDKOK 0OpabOTKM TpaH3akuun». TakuM 006pasoM, pyKOBOAUTEJU ILIOILAL0K BUIAAT
«PYCKOBAaHHBIX» [0JIb30BaTeJe€d M MOJy4YalOT BO3MOXHOCTb OTCJEXHUBaTh UX
NOJ03pUTEJIbHbIE JEeWCTBUA. [IpoAYKT TMOKa TECTUPYeTCA HeOOJIbIION TpPyNIou
KJIMEHTOB, KOTOpbIE Ve COOOLIMJM O TOM, YTO «CKOPOCTb IPOBEPKU aKayHTOB»
noBbicuiach B 20 pasy.

* El producto KYT de Chainalysis proporciona informacion en
tiempo real sobre las transacciones y envia la informacioéon
relevante a la bolsa(casa de cambio) en el “controlador de
procesamiento de transacciones''. Por 1lo tanto, los
administradores de sitios ven usuarios ''riesgosos' y pueden
rastrear sus acciones sospechosas. El producto aun esta siendo
probado por un pequeiio grupo de clientes que ya han
informado que la '""velocidad de verificacion de la cuentas'" ha
aumentado 20 veces ".




