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РЕФЕРАТ 

 

Отчет 50 с., 175 источн. 

МОШЕННИЧЕСТВО, ОСОБЕННОСТИ МЕТОДИКИ РАССЛЕДОВАНИЯ 

ПРЕСТУПЛЕНИЙ, КОМПЬЮТЕРНАЯ ИНФОРМАЦИЯ 

Объектом исследования является преступная деятельность в сфере 

компьютерной информации, сопутствующих преступных посягательств, а 

также деятельность правоохранительных органов по выявлению, раскрытию 

и расследованию данных преступных деяний. 

Цель исследования состоит в разработке теоретических положений и 

прикладных рекомендаций в рамках особенностей криминалистической 

методики расследования мошенничества в сфере компьютерной информации 

и сопутствующих преступлений. 

Основными методами научного исследования явились всеобщий 

универсальный диалектический метод, общенаучные методы эмпирического 

и теоретического познания. 

Научная новизна проведенного исследования заключается в том, что 

оно является одной из первых работ монографического характера, 

посвященных методике расследования мошенничества в сфере 

компьютерной информации, сформированной на обновленной 

методологической основе и  с учетом современной правоприменительной 

практики, существенно отличающейся от предшествующей. 

Результаты исследования, могут использоваться для преподавания 

дисциплины «Криминалистика», спецкурсов по методике расследования 

преступлений в образовательных организациях системы МВД России, а 

также для профессиональной переподготовки и повышения квалификации 

сотрудников органов внутренних дел Российской Федерации. 
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ВВЕДЕНИЕ 

 

Цифровизация всех сфер современного общества не могла не 

отразиться на состоянии преступности, где отчетливо наметились тенденции 

переполюсации в сторону совершения преступлений с использованием 

информационно-телекоммуникационных технологий (далее – ИТТ) или в 

сфере компьютерной информации. Доля таких преступлений относительно 

общего количества зарегистрированных преступных деяний по итогам 2024 

года достигла 40%1. 

Очевидно, что данное обстоятельство не могло не остаться без 

должного внимания со стороны государства. Одной из ответных мер 

государственно-правового реагирования явилось введение в действие                   

ст. 159.6 УК РФ «Мошенничество в сфере компьютерной информации».  

Между тем, проведенное исследование позволило заключить о наличии 

существенных проблемных вопросов относительно квалификации деяний, а 

также раскрываемости исследуемых преступных деяний. Так, из 17 407 

преступлений, квалифицированных по ст. 159.6 УК РФ, зарегистрированных 

в период с 2012 по 2024 годы, в суды направлено 2 106 уголовных дела, т. е.  

более чем в восемь раз меньше, чем зарегистрированных преступлений2.  

Аналогичная ситуация складывается относительно раскрываемости 

преступных деяний, совершаемых одновременно и в совокупности с 

мошенничеством в сфере компьютерной информации. Анализ судебно-

следственной практики показал, что такими деяниями, как правило, являются 

преступления, предусмотренные гл. 28 УК РФ «Преступления в сфере 

компьютерной информации». Так, из 167 151 преступления, 

квалифицированного по статьям гл. 28 УК РФ и зарегистрированного в 

                                           
1
Официальный сайт МВД России. URL: https://мвд.рф/dejatelnost/statistics (дата 

обращения: 25.04.2025). 
2
 Там же. 
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период с 2019 по 2024 г., в суды направлено 7 856 уголовных дел, т. е. более 

чем в двадцать раз меньше3.  

Проведенное исследование выявило, что одними из основных причин 

неэффективности выявления, раскрытия и расследования анализируемой 

группы преступлений являются специфическая сфера проявления 

противоправной деятельности – сфера компьютерной информации, 

требующая наличия соответствующих познаний; сложности в обнаружении 

специфической следовой картины преступной деятельности, образованной в 

результате взаимодействия с компьютерной информацией; постоянно 

совершенствующиеся способы преступлений в связи с появлением нового 

программного обеспечения и компьютерных устройств; использование в 

преступной деятельности средств общения, затрудняющих идентификацию 

пользователей; преимущественное привлечение к уголовной ответственности 

так называемых «низовых» исполнителей, в результате чего деятельность 

самих организованных преступных формирований не изобличается. 

Специфичность указанных причин неэффективного противодействия 

исследуемой категории преступлений свидетельствует о необходимости 

соответствующего подхода и к их эффективному расследованию. Анализ 

мнения опрошенных экспертов, занимающих руководящие должности в 

следственных, оперативных подразделениях, занимающихся выявлением, 

раскрытием, расследованием рассматриваемой категории преступлений в 26 

субъектах РФ, позволил сделать вывод, что такого рода противодействие 

должно носить системный характер и заключаться в оснащении 

современными техническими средствами, усовершенствовании методик 

проведения экспертных исследований, создании специализированных баз 

данных. Одну из ключевых позиций в системе мер повышения 

эффективности борьбы с мошенничеством в сфере компьютерной 

информации занимает повышение квалификации и соответствующей 

                                           
3
 Официальный сайт МВД России. URL: https://мвд.рф/dejatelnost/statistics (дата 

обращения: 25.04.2025). 
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специализированной подготовки сотрудников соответствующих 

подразделений. Так, в ходе проведенного анкетирования указанных 

сотрудников, 23 %, т. е. практически каждый четвертый из всех опрошенных, 

отметили отсутствие специальных познаний и должной квалификации. При 

этом 80 % респондентов в качестве одной из мер повышения квалификации 

указали на необходимость разработки соответствующей отдельной 

криминалистической методики расследования мошенничества в сфере 

компьютерной информации, на что и направлено настоящее исследование. 
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ОСНОВНАЯ ЧАСТЬ 

 

1 Общая характеристика работы 

 

Достижению поставленной цели исследования, заключающейся в 

разработке теоретических положений и прикладных рекомендаций в рамках 

особенностей криминалистической методики расследования исследуемой 

преступной деятельности, способствовало решение следующих задач: 

1) определить признаки мошенничества в сфере компьютерной 

информации и сформулировать понятие рассматриваемого вида преступной 

деятельности в криминалистическом аспекте; 

2) сформулировать понятие криминалистической методики 

расследования мошенничества в сфере компьютерной информации, 

определить критерии ее формирования и место в системе методик более 

высокого уровня общности; 

3) выделить типичные способы мошенничества в сфере 

компьютерной информации; 

4) определить обстановку совершения мошенничества в сфере 

компьютерной информации; 

5) выделить свойства личности типичного преступника и 

потерпевшего и их криминалистическое значение; 

6) определить типичные следы мошенничества в сфере 

компьютерной информации; 

7) выявить особенности доследственной проверки и возбуждения 

уголовных дел рассматриваемой категории; 

8) определить типичные следственные ситуации мошенничества в 

сфере компьютерной информации, предложить алгоритм их разрешения, 

выделить типичные версии; 

9) выявить особенности тактики производства отдельных 

следственных действий исследуемой преступной деятельности; 
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10) раскрыть возможности использования специальных знаний, 

актуальные вопросы назначения и проведения разных видов судебных 

экспертиз. 

Теоретической основой исследования послужили труды 

Т. В. Аверьяновой, Ю. М. Антоняна, Р. С. Белкина, В. Ю. Белицкого, 

Л. В. Бертовского, О. П. Бердниковой, В. В. Борисова, А. В. Варданяна, 

А. Г. Василиади, В. Б. Вехова, И. А. Возгрина, Т. С. Волчецкой, Б. Я. 

Гаврилова, Ю. В. Гаврилина, В. К. Гавло, Ю. П. Гармаева, А. Ю. Головина, 

В. О. Давыдова, В. Д. Зеленского, Г. Г. Зуйкова, Е. П. Ищенко, Р. Г. Камнева, 

И. М. Комарова, С. А. Куемжиевой, В. Н. Кудрявцева, А. М. Кустова, А. Ф. 

Лубина, В. В. Лунеева, М. Ш. Махтаева, Г. С. Меретукова, В. А. 

Мещерякова, О. А. Науменко, В. А. Образцова, В. В. Полякова, Е. Р. 

Россинской, Е. А. Русскевича, О. В. Старкова, Л. Г. Шапиро, А. В. Шмонина, 

Н. П. Яблокова и других ученых.  

Нормативной базой исследования выступили Конституция РФ, 

федеральные законы РФ, Указы Президента РФ, постановления Пленумов 

Верховного Суда РФ, ведомственные нормативные правовые акты МВД 

России, Минюста России, ЦБ РФ и другие нормативно-правовые акты.  

Методологической основой исследования явились всеобщий 

диалектический метод научного познания, а также общенаучные методами 

эмпирического и теоретического познания. В качестве частно-научных  

методов исследования были использованы статистический (при анализе 

различных аспектов состояния преступной деятельности), социологические 

(при проведении анкетирования, интервьюирования и метода экспертных 

оценок), кибернетический (при обработке статистических и социологических 

исследований), психологический (при определении психологической 

характеристики выделенных категорий типичных преступников, выработке 

тактических приемов); а также специальные научные методы: формально-

догматический (при определении и формулировании понятий, признаков, 

классификаций и т. п.), структурно-криминалистические (при планировании 
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расследования, формировании алгоритма действий в различных 

следственных ситуациях и т. п.),  технико-криминалистические (при 

определении и работе со следовой картиной преступной деятельности и т. п.) 

и др.  

Эмпирическую базу исследования составили результаты изучения 127 

архивных уголовных дел, возбужденных по ст. 159.6 УК РФ и 

сопутствующим преступлениям, рассмотренных судами различных 

субъектов Российской Федерации, а также результаты опроса по специально 

разработанной анкете 1 240 должностных лиц из 67 регионов Российской 

Федерации – следователей,  дознавателей, оперуполномоченных, 

занимающихся выявлением, раскрытием и расследованием преступлений в 

сфере компьютерной информации, а также результаты интервьюирования 28 

сотрудников, занимающих руководящие должности в данных 

подразделениях из  26 субъектов Российской Федерации. 

Также в исследовании использованы и проанализированы 

статистические данные МВД России, Генеральной прокуратуры России за 

период с 2012 по 2024 г., а также соответствующие данные Судебного 

департамента при Верховном суде РФ, ЦБ РФ, опубликованная судебная 

практика судов РФ, а также сведения, размещенные в средствах массовой 

информации. 

В качестве итоговой научной продукции подготовлена монография, 

положения которой будут способствовать повышению эффективности 

выявления, раскрытия и расследования мошенничества в сфере 

компьютерной информации.  
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2 Сведения об использовании результатов научных исследований, 

проводимых иными организациями системы МВД России 

 

Анализ научной литературы по теме исследования, в том числе 

имеющейся в Банке данных системы научно-технической информации 

МВД России, а также на других электронных ресурсах и справочно-правовых 

системах, свидетельствует о том, что защищенными диссертационными 

работами, специально посвященными криминалистическим аспектам 

расследования мошенничества в сфере компьютерной информации являются:  

- диссертация автора отчета на соискание ученой степени кандидата 

юридических наук по теме «Особенности методики расследования 

мошенничества в сфере компьютерной информации», защищенная 17 мая 

2024 года в Кубанском государственном аграрном университете имени И.Т. 

Трубилина, г. Краснодар; 

- диссертация В. В. Коломинова на соискание ученой степени 

кандидата юридических наук по теме «Расследование мошенничества в 

сфере компьютерной информации: научно-теоретическая основа и 

прикладные аспекты начального этапа», защищенная в 2017 г. в Кубанском 

государственном аграрном университете имени И.Т. Трубилина, г. 

Краснодар. При этом, диссертационное исследование касается только 

первоначального этапа расследования мошенничества в сфере компьютерной 

информации и проведено до принятия постановления Пленума Верховного 

Суда РФ № 48
4
 (далее - постановление Пленума Верховного Суда РФ), 

внесшего существенные коррективы в понимание природы и квалификацию 

анализируемого преступного посягательства, что неминуемо отразилось на 

формируемой судебно-следственной практике. 

                                           
44

 О судебной практике по делам о мошенничестве, присвоении и растрате : 

постановление Пленума Верховного Суда Российской Федерации от 30.11.2017 № 48 : 

ред. от 15.12.2022. URL: https://www.consultant.ru/document/ cons_doc_LAW_283918 (дата 

обращения: 02.02.2025). 
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Различные аспекты расследования мошенничества в сфере 

компьютерной информации рассматривались в отчетах по результатам 

научно-исследовательских работ, выполненных сотрудниками различных 

образовательных организаций МВД России: в 2015 г. – Нижегородской 

академии МВД России по теме «Расследование преступлений, 

предусмотренных ст. 159.3 УК РФ «Мошенничество с использованием 

платежных карт», 159.5 ч. 1 УК РФ «Мошенничество в сфере страхования», 

159.6 УК РФ «Мошенничество в сфере компьютерной информации»;              

в 2016 г. – Барнаульского юридического института МВД по теме «Проблемы 

квалификации мошенничеств, совершенных в сфере компьютерной 

информации (ст. 159.6 УК РФ)» и Ростовского юридического института МВД 

России по теме «Расследование мошенничества в сфере компьютерной 

информации»; в 2020 г. – Волгоградской академии МВД России по теме 

«Особенности расследования мошенничеств, совершенных в сфере 

компьютерной информации»; в 2022 г. – Дальневосточного юридического 

института МВД России по теме «Расследование мошенничества в сфере 

компьютерной информации»; в 2024 г. – Волгоградской академии МВД 

России по теме «Особенности расследования мошенничества в сфере 

компьютерной информации». 

Признавая высокую значимость указанных исследований необходимо 

отметить, что вопросы квалификации рассматриваемых деяний проводились 

либо до принятия вышеуказанного постановления Пленума Верховного Суда 

РФ, либо после, но без учета изложенных в нем разъяснений, внесших 

существенные коррективы относительно сути деяния и его квалификации. 

Так, в большинстве работ указывается, что мошенничество в сфере 

компьютерной информации совершается путем обмана и злоупотребления 

доверием, что является принципиально неверным. Данное обстоятельство 

естественным негативным образом отразилось на правильности выделяемых 

авторами способах преступлений, а также рекомендациях по их 

расследованию. Проведенное исследование выявило, что существующие 
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коллизии относительно квалификации деяний соответствующим образом 

отразились и на судебно-следственной практике применения ст. 159.6 УК 

РФ, что отражало мнимое состояние преступной активности в данной сфере 

правоотношений.    

Также стоит отметить, что в силу ограниченности объема научно-

исследовательских работ, в указанных трудах не в полной мере рассмотрены 

отдельные элементы криминалистической характеристики мошенничества в 

сфере компьютерной информации, а также типичные следственные 

ситуации, складывающиеся на первоначальном и последующем этапах 

расследования, а также алгоритмы их разрешения.  

Имеющиеся противоречия относительно квалификации деяний, 

проблемы в их раскрываемости, а также постоянно совершенствующиеся 

способы преступления указывают на необходимость повышения 

эффективности имеющихся и создание новых методик расследования 

исследуемой категории преступлений. 
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3 Выявленные проблемы, требующие научного решения, и 

результаты их анализа 

 

Проведенное исследование, заключающееся в анализе 

соответствующей научной литературы,  статистических данных, материалов 

изучения уголовных дел, проведенного анкетирования следователей, 

дознавателей, оперативных оперуполномоченных, занимающихся 

выявлением, раскрытием и расследованием преступлений данной категории, 

а также в интервьюировании руководителей таких подразделений, позволило 

заключить о наличии определенных проблем, требующих научного решения. 

Как известно, структура и содержание криминалистической методики, 

а, следовательно, и способность к решению имеющихся задач в той или иной 

сфере, напрямую зависит от выбора оснований ее формирования, поэтому 

данному вопросу уделено более пристальное внимание. 

Как уже отмечалось, преимущественно одновременно и в совокупности 

с мошенничеством в сфере компьютерной информации совершается ряд 

других преступных посягательств. Как правило, ими являются преступления, 

предусмотренные главой 28 УК РФ, а также деяния, предусмотренные ст. 

137, ст. 138, ст. 159, ст. 174, ст. 187 УК РФ и т.д. Несмотря на это, одной из 

существенных ошибок в процессе раскрытия и расследования 

мошенничества в сфере компьютерной информации является не 

нацеленность на раскрытие сопутствующих преступлений. В связи с этим, 

создание методики, ориентированной на расследование только преступлений, 

предусмотренных ст. 159.6 УК РФ существенно сужало бы предмет 

исследования и не позволило бы охватить весь спектр осуществляемой в этой 

связи преступной деятельности. Поэтому, в качестве основания 

формируемой методики принято сочетание уголовно-правовых и 

криминалистических критериев.  

Также в ходе исследования были выделены наиболее существенные 

криминалистические признаки рассматриваемой категории преступлений, 
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отличающей ее от ряда других и освещение которых способствует более 

четкому уяснению ее правовой природы:  специфическая сфера 

экономической деятельности; специфические способы совершения 

преступления; специфический предмет преступного посягательства;  

совершение преступлений в результате использования ресурсов ИТТ, в 

определенном виртуальном пространстве и в результате обладания 

соответствующими специальными познаниями; отсутствие 

непосредственного контакта между преступником и потерпевшим;  

трансграничный характер преступной деятельности; оставление в результате 

совершения преступления специфической следовой картины и особый 

способ ее сокрытия.   

Одним из принципиальных направлений формируемой методики также 

был избран принцип освещения актуальных вопросов расследования, не 

только касательно применения знаний науки криминалистики, но и других 

сопровождающих преступление юридических наук, в частности, уголовного 

права и оперативно-розыскной деятельности. Так, анализ рассматриваемой 

преступной деятельности позволил заключить, что важнейшая роль в ходе 

выявления и раскрытия преступной деятельности, особенно имеющей 

признаки организованности, отводится проведению соответствующих 

оперативно-розыскных мероприятий. В ходе проведенного анкетирования 

47,2 % опрошенных респондентов указали проведение не всего 

необходимого комплекса оперативно-розыскных мероприятий (далее – 

ОРМ), а также недостаточное акцентирование внимания на проведении 

негласных ОРМ (17,3 %) в качестве типичных ошибок, допускаемых при 

выявлении и раскрытии исследуемых преступлений. В этой связи, с учетом 

специфики преступлений рассматриваемой категории в монографии указано 

на необходимость проведения комплекса ОРМ: получение компьютерной 

информации, прослушивание телефонных переговоров, снятие информации с 

технических каналов связи, наблюдение, наведение справок, опрос, 

исследование предметов и документов и др. С целью изобличения 
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преступной деятельности «организованного» типа мошенничества в сфере 

компьютерной информации целесообразно проведение ОРМ «оперативное 

внедрение». 

В ходе формирования криминалистической методики расследования 

также возникла необходимость рассмотрения анализируемой преступной 

деятельности с позиции уголовного права, что объясняется наличием 

проблемных вопросов  квалификации мошенничества в сфере компьютерной 

информации. Проведенное исследование выявило существование 

неоднозначной судебно-следственной практики применения ст. 159.6 УК РФ, 

что отражало мнимое состояние действительности в данной сфере 

правоотношений. Так, нередко мошенничество и кражи ошибочно 

квалифицировались как мошенничество в сфере компьютерной информации. 

В монографии определены основные ошибки квалификации 

рассматриваемой преступной деятельности и указано на необходимость их 

недопущения. 

В монографии также анализируется вопрос целесообразности 

отнесения ст. 159.6 УК РФ к разряду мошенничеств. Данная необходимость 

возникла в связи с тем, что в п. 1 постановления Пленума Верховного Суда 

РФ указано, что обман и злоупотребление доверием не являются способами 

хищения чужого имущества или приобретения права на чужое имущество 

при мошенничестве в сфере компьютерной информации5. В связи с этим,                 

ст. 159.6 УК РФ явилась единственным составом мошенничества, в котором 

отсутствует его ключевой признак – обман и злоупотребление доверием, т. е. 

исследуемое преступление является мошенничеством только по форме – 

названию, но не по сути. Поэтому, в монографии, с учетом аргументирования 

изложенных доводов, делается вывод о принципиально верной позиции       

Е. А. Русскевича, предлагающего теоретически скорректированное 

                                           
5
 О судебной практике по делам о мошенничестве, присвоении и растрате : постановление 

Пленума Верховного Суда Российской Федерации от 30.11.2017 № 48 … 
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определение рассматриваемого преступного деяния представить следующим 

образом: «Хищение в сфере компьютерной информации»6.  

Еще одной из существенных проблем является расследование 

единичных преступных посягательств и привлечение к уголовной 

ответственности лиц, занимающих низшие роли в преступной организации и 

отсутствие нацеленности на раскрытие так называемого «организованного» 

мошенничества. Такой подход никоим образом не может способствовать ни 

искоренению преступной деятельности в рассматриваемой сфере, ни 

снижению ее активности. Поэтому, одним из принципиальных направлений 

формируемой  методики является нацеленность на изобличение деятельности 

всего преступного формирования, что именно и является действенной мерой 

противодействия данному виду противоправного поведения. 

Устранение неопределенности относительно правильности 

квалификации рассматриваемых деяний позволило определить наиболее 

типичные способы совершения мошенничества в сфере компьютерной 

информации, выделить типичные действия по подготовке, совершению и 

сокрытию следов преступной деятельности. Так, наиболее 

распространенными способами совершения преступлений, 

квалифицируемых по ст. 159.6 УК РФ, являются следующие: 

- посредством осуществления неправомерного доступа к 

информационной инфраструктуре кредитной организации. Преступление, в 

том числе, может быть совершено работником кредитной организации, 

который посредством нарушения правил эксплуатации средств хранения 

компьютерной информации изменяет информацию о состоянии лицевого 

счета; 

- посредством воздействия вредоносного программного обеспечения 

(далее – ВПО) на компьютерные устройства клиентов кредитных 

                                           
6
 Русскевич Е. А. Дифференциация ответственности за преступления, совершаемые с 

использованием информационно-телекоммуникационных технологий, и проблемы их 

квалификации : дис. … д-ра юрид. наук. М., 2020. С. 415. 
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организаций. В данном случае речь идет о хищении денежных средств через 

систему «Мобильный банк», а также посредством неправомерного доступа к 

личным кабинетам клиентов банков в сети Интернет; 

- посредством установления контроля за работой компьютерных 

устройств юридических лиц через предустановленное ВПО. Преступления 

могут совершаться посредством вмешательства в работу дистанционного 

банковского обслуживания юридических лиц, а также посредством 

вмешательства в работу самих кредитных организаций; 

- посредством неправомерного внесения изменений в платежные 

поручения юридических лиц. Так, при помощи предустановленного ВПО 

происходит внесение изменений в реквизиты платежных поручений, 

направляемых в банк от имени главного бухгалтера, руководителя 

организации и других уполномоченных лиц; 

- посредством осуществления несанкционированного управления 

работой банкомата. Хищение денежных средств осуществляется путем 

получения контроля за компьютерной системой, управляющей работой 

банкомата посредством внедрения соответствующего ВПО.  

Кроме того, наряду с определением наиболее распространенных 

способов рассматриваемых преступлений, также проведена типологизация 

рассматриваемой преступной деятельности по двум основаниям: 

I. В зависимости от степени организованности мошенничества в 

сфере компьютерной информации: «организованное» и «несложное». Так, 

основным критерием разграничения «организованного» мошенничества от 

«несложного» является уровень сложности и незаурядности способа его 

подготовки, совершения и сокрытия следов преступной деятельности. 

II. В зависимости от уголовно-правовой квалификации 

совершенного преступления: посредством совершения основного 

преступления (предусмотренного ст. 159.6 УК РФ) а также посредством 

совершения основного и сопутствующих преступлений. 



19 

 

В ходе исследования выявлены наиболее существенные факторы, 

влияющие на создание определенной плодородной среды, способствующей 

созданию благоприятной обстановки совершения преступлений, а также 

способствующей их постоянному количественному росту. Также определены 

неблагоприятные, с точки зрения преступников, факторы, влияющие на 

состояние такой обстановки. 

В качестве дополнительного элемента обстановки мошенничества в 

сфере компьютерной информации выделено наличие у преступников 

соответствующих компьютерных устройств, программно-аппаратных и 

других технических средств, с помощью и посредством которых 

совершаются данные преступления. Обладание соответствующими 

инструментами определяет способ преступления, является важным фактором 

благоприятных или неблагоприятных для преступника обстоятельств, 

которые может использовать следствие. 

В связи с имеющимися специфическими особенностями совершения 

преступлений в сфере компьютерных технологий, в научном сообществе 

существуют различные подходы к определению места их совершения.  

Отсутствие единого подхода в данном вопросе породило не 

единообразную судебно-следственную практику, анализ которой показывает, 

что преимущественно местом совершения преступления признается 

конкретное место совершения преступления, а также место наступления 

общественно-опасных последствий. В этой связи в монографии указано на 

необходимость руководствоваться положениями п. 19 постановления 

Пленума Верховного Суда Российской Федерации от 15.12.2022 № 37 «О 

некоторых вопросах судебной практики по уголовным делам о 

преступлениях в сфере компьютерной информации, а также иных 

преступлениях, совершенных с использованием электронных или 

информационно-телекоммуникационных сетей, включая сеть «Интернет»), 

согласно которым «местом совершения такого преступления является место 
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совершения лицом действий, входящих в объективную сторону состава 

преступления»
7
. 

Относительно особенностей времени совершения преступления можно 

отметить, что, как правило, на совершение преступления, относящегося к 

«организованному» типу, у преступников может уходить довольно 

продолжительное время – от нескольких недель до нескольких месяцев. 

К временным особенностям совершения такого типа мошенничества также 

может относиться совершение хищений накануне, а также во время 

выходных или праздничных дней. 

Полученный в ходе исследования опыт изучения личности 

преступников в сфере компьютерной информации, посредством обращения к 

судебно-следственной практике рассматриваемой категории преступлений, а 

также к опыту и знаниям различных экспертов, посредством анализа и 

обобщения их мнений, позволили прийти к выводу о наличии существенных, 

отличительных черт личности между компьютерными специалистами 

различного уровня профессионализма. Для определения наиболее точной 

криминалистической характеристики выделены определенные уровни 

профессионального мастерства таких преступников, с присущими им 

характерными особенностями личности:  

1) высококвалифицированные специалисты, эксперты в сфере ИТТ; 

2) опытные преступники в сфере ИТТ.  В отличие от специалистов 

высокого уровня опытные преступники, как правило, не являются сами 

разработчиками соответствующего программного обеспечения, однако с 

большой степенью активности и профессионализма занимаются его 

использованием; 

                                           
7
 О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере 

компьютерной информации, а также иных преступлениях, совершенных с использованием 

электронных или информационно-телекоммуникационных сетей, включая сеть 

«Интернет» : постановление Пленума Верховного Суда Российской Федерации от 

15.12.2022 № 37. URL: https://www.consultant.ru/document/cons_ doc_LAW_434573 (дата 

обращения: 01.05.2025). 
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3) специалисты среднего уровня в сфере ИТТ. Характеризуются 

обладанием соответствующих познаний на уровне уверенных пользователей; 

4) «бытовые», «случайные» преступники. Характеризуются невысоким, 

обывательским уровнем познаний в сфере ИТТ. Определены специфические 

признаки, психологические портреты, способы мышления указанных 

категорий преступников. 

В монографии описана типичная структура организованного 

преступного формирования, занимающегося совершением преступлений 

исследуемой категории: лидер, его заместители, исполнители 

(«разработчики», «системные администраторы», «тестировщики», 

«взломщики», «заливщики», «скриптописатели», «обнальщики» и др.), 

сформулированы их характерные черты личности, а также функциональные 

обязанности различного рода исполнителей. 

В ходе исследования выявлена закономерность в наличии 

специфических особенностей в характере оставляемых цифровых следов в 

зависимости от квалификации лица, явившегося автором использованного 

ВПО, а также организовавшего и  совершившего преступление. Так, в 

монографии рассмотрены особенности следовой картины преступной 

деятельности высококвалифицированных специалистов, опытных 

компьютерных преступников,  специалистов среднего уровня, а также 

«случайных» или «бытовых» компьютерных преступников.  

В работе указываются типичные источники получения информации о 

преступлениях исследуемой категории. Ими преимущественно являются 

заявления физических и юридических лиц, а также сведения, полученные в 

ходе ОРМ. Рассмотрены наиболее типичные действия на этапе проверки 

сообщений. В ситуации, когда сведения о преступлении получены в ходе 

ОРМ, соответствующее внимание должно отводиться проведению всего 

необходимого комплекса таких мероприятий, что в случае совершения 

«организованного» мошенничества может способствовать изобличению 
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деятельности не только «низовых» исполнителей, но и всего преступного 

формирования. Определены обстоятельства, подлежащие доказыванию. 

С учетом изучения судебно-следственной практики, мнения 

сотрудников, занимающихся выявлением, раскрытием и расследованием 

преступлений рассматриваемой категории выделены типичные следственные 

ситуации, складывающиеся на различных этапах выявления, раскрытия, 

расследования мошенничества в сфере компьютерной информации: четыре 

следственные ситуации на этапе возбуждения уголовного дела и 

первоначальном этапе расследования (в зависимости от объема имеющейся 

информации), а также восемь типичных ситуаций на последующем этапе 

расследования мошенничества в сфере компьютерной информации. 

Рассмотрены выдвигаемые в процессе расследования общие и частные 

криминалистические версии.  

Также в исследовании представлены особенности проведения 

следственных действий с учетом специфики преступлений анализируемой 

категории. Приводятся особенности обращения с носителями цифровых 

следов на этапах их обнаружения и изъятия, а также указываются 

рекомендации по проведению их осмотра. Особое внимание акцентировано 

на недопущении наиболее часто встречающихся при этом ошибок.  

Специфика использования специальных знаний по делам 

рассматриваемой категории определяется особенностями способов 

преступлений, при которых преимущественный объем доказательственной 

информации содержат цифровые следы. Механизм образования таких 

следов, как правило, не распознаваем без специальных знаний. Определены, 

систематизированы и описаны формы использования специальных знаний: 1) 

при подготовке и проведении ОРМ, следственных действий; 2) при 

получении консультаций и заключений специалиста; 3) при назначении и 

проведении судебных экспертиз (компьютерно-технических, судебно-

бухгалтерских, финансово-экономических, экспертиз реквизитов документов 

и ряда других).   
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4 Оценка результатов исследования 

 

Результаты проведенного исследования позволили разработать 

криминалистическую методику расследования мошенничества в сфере 

компьютерной информации. Поставленные задачи решены в полном объеме, 

дополнительные исследования по данной теме не требуются. Достоверность 

и обоснованность результатов исследования обеспечивается 

соответствующей методологической основой, изучением нормативно-

правовых актов, актов нормативного характера, научной и учебной 

литературы, а также достаточной эмпирической базой научного 

исследования.  

Результаты исследования были доложены и обсуждены на различных 

научно-практических конференциях, внедрены в образовательную 

деятельность трех образовательных организаций, а также в практическую 

деятельность ЭКЦ ГУ МВД России по Красноярскому краю, Управления 

криминалистики ГСУ СК России по Красноярскому краю, ГСУ ГУ МВД 

России по Красноярскому краю. 

Положения, нашедшие отражение в работе могут быть использованы в 

образовательной деятельности, для дальнейших научных исследований, а 

также для профессиональной переподготовки и повышения квалификации 

сотрудников правоохранительных органов и работников прокуратуры с 

целью повышения эффективности выявления, раскрытия и расследования 

мошенничества в сфере компьютерной информации и сопутствующих 

преступлений. 
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ЗАКЛЮЧЕНИЕ 

Проведенное исследование мошенничества в сфере компьютерной 

информации позволило определить и сформулировать следующие основные 

положения. 

На первоначальном этапе формирования методики установлено, что 

специфической особенностью исследуемого преступного деяния является его 

преимущественное совершение в совокупности с сопутствующими 

преступлениями, которыми, как правило, являются деяния, предусмотренные 

гл. 28 УК РФ «Преступления в сфере компьютерной информации». В связи с 

чем, сделан вывод о том, что формирование криминалистической методики, 

касающейся расследования исключительно деяния, предусмотренного                      

ст. 159.6 УК РФ, было бы действием принципиально неверным, обедняющим 

научную и практическую значимость научного труда. 

Поэтому, проведенное научное исследование позволило прийти к 

выводу о целесообразности, при выборе основания формирования методики 

расследования, выбора соответствующего уголовно-правового, а также 

криминалистического критериев. Так, в качестве уголовно-правового 

критерия принято сочетание как основного деяния, предусмотренного                

ст. 159.6 УК РФ, так и ряда сопутствующих. В качестве 

криминалистического критерия основания формируемой методики 

определены соответствующие криминалистические признаки, присущие 

рассматриваемой группе преступлений. На основе данной позиции 

определено понятие мошенничества в сфере компьютерной информации в 

криминалистическом аспекте. Приведены и обоснованы некоторые 

методологически значимые параметры формируемой криминалистической 

методики: 

1. Актуальность создания данной методики продиктована низким 

уровнем раскрываемости, высокой латентностью исследуемой преступной 
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деятельности, а также отсутствием должных соответствующих методических 

разработок.  

2. Установлено, что наибольшую общественную опасность 

представляют «организованные» формы мошенничества в сфере 

компьютерной информации, в связи с чем при формировании методики 

избран приоритет изобличения данного типа рассматриваемой преступной 

деятельности. 

3. Представленная методика расследования мошенничества в сфере 

компьютерной информации является частной по отношению к более общим 

методикам, комплексной, полиобъектной, относящейся к группе еще 

меньшей степени общности, включающей в себя видовые и подвидовые 

методики. 

4. По объему формируемая методика является не полноструктурной, а 

представлена в виде особенностей методики, отражающая наиболее 

актуальные аспекты исследуемой преступной деятельности. 

Проведенное исследование позволило сформулировать понятие 

методики расследования мошенничества в сфере компьютерной информации 

– это сформированная на основе и в дополнение к более общим методикам 

расследования мошенничества, иных экономических преступлений, а также 

преступлений в сфере компьютерной информации, совокупность научных 

положений и прикладных рекомендаций, выделенных по уголовно-

правовому (ст. 159.6 УК РФ и сопутствующие) и криминалистически 

значимым признакам, отражающим закономерности преступной 

деятельности, связанной с хищениями посредством воздействия на 

компьютерную информацию, а также закономерностей расследования и 

предупреждения данных преступных посягательств. 

Во второй главе исследования представлена криминалистическая 

характеристика мошенничества в сфере компьютерной информации, которая 

включает в себя следующие элементы: типичные способы, обстановку, 

типичные следы мошенничества в сфере компьютерной информации, а также 
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личность типичных преступника и потерпевшего. Типичные способы 

рассматриваемой преступной деятельности приведены относительно анализа 

правоприменительной практики, имеющихся разъяснений действующего 

законодательства, мнения ученых и призваны способствовать устранению 

случаев неправильной квалификации. Выделены «организованный», 

«несложный» «простой» тип мошенничества в сфере компьютерной 

информации, а также деяния, совершенные посредством основного 

преступления,  а также основного и сопутствующего. Представлена 

авторская классификация типичных преступников относительно имеющихся 

познаний в сфере ИТТ. Особенностью следовой картины рассматриваемой 

преступной деятельности является то, что преимущественный объем 

доказательственной информации содержат цифровые следы. Приводятся 

особенности следовой картины, оставляемой преступниками различной 

категории. В качестве дополнительного  элемента обстановки преступной 

деятельности предлагается включить обладание различными 

компьютерными устройствам, программно-аппаратными и другими 

техническими средствами. 

Также определены основные направления расследования 

мошенничества в сфере компьютерной информации: выявление, раскрытие и 

расследование «организованного» мошенничества в сфере компьютерной 

информации; изобличение и пресечение преступной деятельности всех 

членов преступных формирований, и прежде всего организаторов. 

В третьей заключительной главе рассмотрены особенности 

возбуждения и расследования уголовных дел данной категории. 

Особенностями этапа возбуждения уголовного дела являются нацеленность 

на обнаружение, изъятие, исследование, в том числе, цифровых следов, 

образованных в результате взаимодействия с компьютерной информацией и 

их носителей. Определены подлежащие установлению и доказыванию 

обстоятельства. Приведены критерии оценки собранной в результате 
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доследственной проверки информации с позиции складывающейся судебной 

перспективы по делу. 

Рассмотрены типичные следственные ситуации начального и 

последующего этапа расследования мошенничества в сфере компьютерной 

информации, предложен алгоритм действий по их разрешению. В качестве 

приоритета выбрана нацеленность на выявление, раскрытие, расследование 

«организованного» типа мошенничества. С этой целью предложены 

рекомендации по изобличению преступной деятельности посредством 

проведения ОРМ оперативное внедрение. Приводятся типичные ошибки, 

допускаемые оперативными сотрудниками, следователями (дознавателями) в 

ходе выявления, раскрытия, расследования преступлений рассматриваемой 

категории. Особенность проведения следственных действий по делам 

рассматриваемой категории преимущественно заключается в особенности 

работы с цифровыми следами, их носителями, необходимости использования 

соответствующих специальных знаний. 

Таким образом, сформулированные теоретические положения, 

систематизированный практический опыт, заключения и рекомендации 

могут быть положены в качестве основы для дальнейших научных 

исследований в данной сфере правоотношений, а также использоваться в 

практической деятельности сотрудников, занимающихся выявлением, 

раскрытием, расследованием мошенничества в сфере компьютерной 

информации. 
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