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Теоретические и прикладные аспекты 
правоохранительной деятельности

УДК 342

ПРАВОВОЕ РЕГУЛИРОВАНИЕ И ОСОБЕННОСТИ ОКАЗАНИЯ 
ГОСУДАРСТВЕННЫХ УСЛУГ В СФЕРЕ МИГРАЦИИ

LEGAL REGULATION AND SPECIFICS OF THE PUBLIC SERVICE 
DELIVERY IN THE FIELD OF MIGRATION 

М.А. БУЧАКОВА,  
доктор юридических наук, профессор 

(Омская академия МВД России, 
Россия, Омск) 

mb290163@mail.ru

MARINA A. BUCHAKOVA,
Doctor of Law, Professor 

(Omsk Academy 
of the Ministry of the Interior of Russia, 

Omsk, Russia)

Аннотация: в статье рассматриваются миграция и миграционные процессы в Российской Федерации 
в контексте совершенствования государственного управления в исследуемой сфере в части предоставления 
гражданам государственной услуги. Для изучения данной проблемы был осуществлен анализ нормативных 
правовых актов, в которых отражены положения, затрагивающие миграцию и миграционные процессы, 
происходящие в Российской Федерации. Рассмотрены некоторые проблемы, возникающие в случаях 
предоставления гражданам государственной услуги в электронной форме. Авторами выявлены несовер-
шенства формулировок, а также затронуты аспекты, связанные с фактической сложностью исполнения 
установленных норм в области контроля за осуществлением государственных услуг в электронной форме.  

Делается вывод о том, что процесс совершенствования законодательства, реформирования  
деятельности уполномоченных органов в сфере предоставления государственных услуг неразрывно связан 
с цифровизацией общества и теми миграционными процессами, которые происходят в России. В работе 
сделан акцент на перспективности использования системы государственных услуг в электронной форме. 
В результате рассмотрения ряда федеральных законов обозначены выводы и сформулированы предложе-
ния по внесению изменений относительно повышения качества предоставляемых государственных услуг, 
что позволит упростить саму процедуру обращения граждан в государственные органы и эффективно 
решать возникающие вопросы. 

Ключевые слова: миграция, государственная услуга, органы внутренних дел, обеспечение, 
концепция, иностранцы.

Для цитирования: Бучакова М.А., Дизер О.А. Правовое регулирование и особенности оказания 
государственных услуг в сфере миграции // Проблемы правоохранительной деятельности. ‒ 2025. ‒ 
№ 4. ‒ С. 6–11.

Abstract: the article examines migration and migration processes in the Russian Federation in the context 
of improving public administration in the field under study in terms of providing public services to citizens. To study 
this problem, an analysis of regulatory legal acts was carried out, which reflect the provisions affecting migration 
and migration processes taking place in the Russian Federation. Some problems that arise in cases of providing 
public services to citizens in electronic form are considered. The authors have identified imperfections in the 
wording, as well as aspects related to the actual complexity of the implementation of established standards, 
in terms of monitoring the provision of public services in electronic form.  

It is concluded that the process of improving legislation and reforming the activities of authorized bodies 
in the public service delivery is inextricably linked to the digitalization of society and the migration processes 
taking place in Russia.  The article focuses on the prospects of using the system of public services in electronic 
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form. As a result of the review of a number of federal laws, conclusions have been drawn and proposals have 
been formulated for making changes to improve the quality of public services provided, which will simplify 
the procedure for citizens to apply to government agencies and effectively resolve emerging issues.
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Миграция является не только одной из 
острейших мировых проблем, но и важ-

ным направлением деятельности государства 
и общества. В процессе социальных преобра-
зований, обусловленных данным феноменом, в 
Российской Федерации восполняется дефицит 
рабочих рук и человеческого ресурса в целом. 
Государственное управление в области мигра-
ции направлено на регулирование перемеще-
ний населения как внутри государства, так и на 
международной арене [1].

Сложная миграционная ситуация в России, 
изменения в государственной миграционной 
политике и управлении миграционными про-
цессами приводят к необходимости оптималь-
ного осуществления федеральными органами 
государственной власти законодательно уста-
новленных функций, определения тех государ-
ственных структур, которые будут эффективно 
действовать в данной сфере и решать постав-
ленные перед ними государством задачи. В этих 
целях в Российской Федерации на протяжении 
последних десятилетий осуществлялась рефор-
ма системы государственного управления в сфе-
ре миграции [2].

Концепция государственной миграционной по-
литики на 2019−2025 годы (далее – Концепция)1 
изменила ориентиры миграционной политики 
нашего государства, основу которой составили 
вопросы обеспечения национальной безопас-
ности России. Соответственно, миграционное 
законодательство получило вектор направлен-
ности на ужесточение правил для въезжающих 
и проживающих иностранных граждан, а также 
для тех, кто приобрел российское гражданство 
в последние годы. В этих условиях был сделан 
акцент на эффективности деятельности мигра-
ционных органов, их взаимодействии с населе-
нием посредством оказания государственных 
услуг [3; 4].

Необходимость формирования государ-
ственных услуг в сфере миграции продиктована 

1 Указ Президента Российской Федерации от 31 октября 
2018 г. № 622 «О Концепции государственной миграцион-
ной политики Российской Федерации на 2019–2025 годы» 
[Электронный ресурс]. – URL: http://www.pravo.gov.ru

прежде всего повышением миграционного при-
роста населения России, стремительным при-
бытием иностранных граждан в Россию после 
распада СССР. События последних лет, свя-
занные с присоединением Крыма в 2014 году, 
а позднее еще четырех субъектов Федерации 
(Донецкая Народная Республика, Луганская 
Народная Республика, Запорожская и Херсон-
ская области), привели к тому, что жители этих 
территорий стали гражданами России в поряд-
ке признания. Это, в свою очередь, повлияло на 
интенсивность оказания государственной услу-
ги по выдаче общегражданских паспортов.

Вышеперечисленные явления, связанные с 
динамикой перемещения граждан, иностранных 
граждан и апатридов, наглядно продемонстри-
ровали значение разработки более совершен-
ного нормативного правового регулирования, 
изменения тактики регулирования миграцион-
ных потоков и предоставления государствен-
ных услуг в сфере миграции федеральными 
органами исполнительной власти.

В целях координации работы, связанной с 
приемом значительного числа мигрантов из 
стран бывшего СССР, еще в 1992 году начался 
процесс регулирования миграционной политики, 
а также сформировался перечень государствен-
ных услуг, оказываемых миграционными орга-
нами. Созданная Федеральная миграционная 
служба за 10 лет трижды меняла ведомствен-
ную принадлежность, однако спектр оказыва-
емых услуг не менялся: служба осуществляла 
лицензирование фирм, занимающихся трудо
устройством мигрантов; услуги по трудоустрой-
ству иностранных граждан в России и граждан 
страны за рубежом [5]. Функции регистрационно-
го оформления граждан, пребывающих на тер-
ритории Российской Федерации, осуществляла 
другая структура МВД России – паспортно-визо-
вое управление (включающее паспортные столы 
и отделы виз и регистрации). 

В настоящее время основные полномочия в 
области реализации государственного управле-
ния в сфере миграции сосредоточены у отрас-
левых федеральных органов государственной 
власти, одним из которых является Министер-
ство внутренних дел Российской Федерации.



8
Проблемы правоохранительной деятельности  4’25

Теоретические и прикладные аспекты 
правоохранительной деятельности

Согласно Положению о Министерстве внут
ренних дел Российской Федерации, утвержден-
ному Указом Президента Российской Федерации 
от 21 декабря 2016 г. № 6992, МВД России – это 
федеральный орган исполнительной власти, 
осуществляющий разнообразные функции в об-
ласти миграции: реализацию государственной 
политики, нормативно-правовое регулирование, 
обеспечение государственного контроля (надзо-
ра) и др. К одной из функций, которую реализует 
Миграционная служба МВД России, относится 
предоставление государственных услуг в сфере 
миграции3. 

Правовые основы деятельности органов ис-
полнительной власти по предоставлению госу-
дарственных услуг, изменившие практику вза-
имодействия граждан и госслужащих, связаны 
с принятием Федерального закона от 27 июля 
2010 г. № 210-ФЗ «Об организации предостав-
ления государственных и муниципальных ус-
луг» (далее – ФЗ № 210-ФЗ)4. Данный закон 
позволил изменить взаимоотношения между 
гражданами и органами публичной власти, при-
дав им характер паритетности. В то же время 
функция федеральных органов исполнитель-
ной власти по оказанию государственных услуг 
стала рассматриваться сквозь призму основных 
принципов построения гражданского общества. 
С принятием ФЗ № 210-ФЗ была упрощена 
практика обращения к органам государствен-
ной власти, усовершенствована процедура вза-
имодействия между ведомствами, минимизиро-
вано количество предоставляемых документов. 

Деятельность по оказанию государственных 
услуг основывается в настоящее время на обшир-
ной нормативной правовой базе: федеральное и 
региональное законодательство, ведомственные 
нормативные правовые акты (административные 
регламенты). Несмотря на обновление норматив-
ной базы по предоставлению государственных 
услуг подразделениями МВД России, их истори-
чески сформировавшиеся функции по-прежнему 
осуществляются сотрудниками полиции и обра-

2 Указ Президента Российской Федерации от 21 декабря 
2016 г. № 699 «Об утверждении Положения о Министерстве 
внутренних дел Российской Федерации и Типового положе-
ния о территориальном органе Министерства внутренних дел 
Российской Федерации по субъекту Российской Федерации» 
//  Собрание законодательства Российской Федерации. – 
2016. – № 52 (ч. V). – Ст. 7614.

3 Указ Президента Российской Федерации от 2 апре-
ля 2025  г. № 205 «О совершенствовании государственного 
управления в сфере миграции» [Электронный ресурс]. Доступ 
из СПС «КонсультантПлюс».

4 Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об ор-
ганизации предоставления государственных и муниципаль-
ных услуг» // Собрание законодательства Российской Феде-
рации. – 2010. – № 31. – Ст. 4179.

зуют несколько групп: получение паспорта граж-
данина Российской Федерации и заграничного 
паспорта, лицензирование деятельности в сфере 
трудоустройства, предоставление адресно-спра-
вочной информации, регистрация граждан.

Вопросы правового обеспечения и тактики 
оказания государственных услуг сотрудника-
ми органов внутренних дел в изменяющейся 
обстановке связаны с возрастанием роли ин-
формационно-коммуникационных технологий 
в сфере государственного управления. В ус-
ловиях цифровой трансформации необходи-
мо выделить такое направление деятельности 
полиции, как автоматизация предоставляемых 
органами внутренних дел государственных ус-
луг. Этот процесс осуществляется посредством 
привлечения Единого портала государственных 
услуг (далее – ЕПГУ) и многофункциональных 
центров (далее – МФЦ).

МВД России неоднократно издавались 
приказы, направленные на повышение  
качества предоставляемых МВД России  
государственных услуг (функций), в том чис-
ле оказываемых в электронном виде. Следу-
ет отметить, что за более чем 10-летний пе-
риод данная система предоставления услуг 
была хорошо отлажена. Внедрение ЕПГУ и 
МФЦ способствовало совершенствованию 
технологии межведомственного взаимодей-
ствия в дистанционном формате. В конечном 
итоге характер предоставления услуг приоб-
рел прозрачность, открытость, доступность 
во взаимоотношениях граждан с полицейской 
структурой [5]. Возможности использова-
ния информационно-телекоммуникационной  
системы позволили значительно сократить 
время предоставления услуги и ликвидиро-
вать очереди. Новый характер взаимоотно-
шений полиции и граждан основывается на 
принципах деятельности полиции, провозгла-
шенных в Федеральном законе от 7 февраля 
2011 г. № 3-ФЗ «О полиции»5 (ст. 5–11) [6].

Важным источником права в направлении пре-
доставления государственных услуг является 
постановление Правительства Российской Феде-
рации от 23 декабря 2023 г. № 2267 «Об утверж-
дении Положения о паспорте гражданина Рос-
сийской Федерации, образца и описания бланка 
паспорта гражданина Российской Федерации»6, 
которое закрепляет основные положения о дея-

5 Федеральный закон от 7 февраля 2011 г. № 3-ФЗ «О поли-
ции» [Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

6 Постановление Правительства Российской Федерации 
от 23 декабря 2023 г. № 2267 «Об утверждении Положения 
о паспорте гражданина Российской Федерации, образца и опи-
сания бланка паспорта гражданина Российской Федерации» 
[Электронный ресурс]. Доступ из СПС «КонсультантПлюс».
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тельности государственных органов по выдаче 
паспорта гражданина России. 

Предшественник представленного норматив-
ного правового акта, принятый в 1997 году7, спо-
собствовал осуществлению государственных 
услуг подразделением МВД России по скорей-
шей замене паспортов граждан страны, которые 
по-прежнему активно использовали документы, 
удостоверяющие личность, несуществующего 
государства – СССР. Принятие современного 
правового акта взамен вышеуказанного обуслов-
лено переходом предоставления государствен-
ных услуг в электронный формат. В частности, с 
2023  года изменен порядок подачи документов 
на осуществление государственных услуг – их те-
перь можно предоставить в дистанционном фор-
мате с использованием электронной подписи. 

В настоящий период осуществляется проработ-
ка вопроса по замене традиционного паспорта на 
специализированную электронную карту, которая 
содержит расширенную информацию об ее носи-
теле, в том числе биометрические данные. На се-
годняшний день на этапе разработки находится за-
конопроект о новой форме паспорта гражданина 
Российской Федерации, однако до сих пор остает-
ся непроработанным вопрос об исчерпывающем 
количестве биометрических данных, которые бу-
дут содержаться в паспорте, а также об этапах пе-
рехода на новый формат. Предполагается, пред-
ставленные изменения будут внедрены в практику 
к 2030 году, в связи с этим можно прийти к выводу, 
что современный нормативный акт в скорейшем 
времени потеряет свою актуальность.

Данные перспективы в контексте процессов 
цифровизации общества позволят обеспечить 
удобство в обращении с личными документами 
гражданам, а также будут способствовать опти-
мизации деятельности органов государственной 
власти, работа которых связана с использовани-
ем персональных данных граждан России [7]. 

К отдельной группе нормативных правовых 
актов в области предоставления государствен-
ных услуг относятся административные регла-
менты, каждый из которых соответствует поло-
жениям ФЗ № 210-ФЗ. 

Процесс совершенствования законодательства 
осуществляется в направлении расширения дис-
танционного предоставления государственных 
услуг [8]. Необходимость увеличения спектра го-
сударственных услуг, предоставляемых в элек-
тронной форме, как фактора повышения качества 

7 Постановление Правительства Российской Федерации 
от 8 июля 1997 г. № 828 «Об утверждении Положения о па-
спорте гражданина Российской Федерации, образца бланка 
и описания паспорта гражданина Российской Федерации» 
(документ не действует) [Электронный ресурс]. Доступ из 
СПС «КонсультантПлюс».

деятельности органов государственной власти 
продиктована в Указе Президента Российской Фе-
дерации от 31 октября 2018 г. № 622 «О Концепции 
государственной миграционной политики Россий-
ской Федерации на 2019–2025 годы».

Исследование содержания административ-
ных регламентов, в частности Административ-
ного регламента МВД России по предоставле-
нию государственной услуги по предоставлению 
адресно-справочной информации, утвержден-
ного приказом МВД России № 9848, свидетель-
ствует о возможности получения государствен-
ных услуг в электронной форме. 

Тем не менее на сегодняшний день необ-
ходимо претворить представленные измене-
ния в практику деятельности подразделений 
МВД  России, а также довести изменения до 
сведения граждан, являющихся непосредствен-
ными пользователями данных услуг. Для полно-
ты охвата населения с целью предоставления 
государственных услуг в сфере миграции в 
электронной форме потребуется время [9]. 

В настоящий период особую актуальность име-
ет возможность получения государственных услуг 
в электронной форме для лиц, проживающих в от-
даленных от подразделений миграции населен-
ных пунктах, проходящих службу в Вооруженных 
Силах Российской Федерации и находящихся за 
пределами территории России. Кроме того, работа 
с цифровым документооборотом позволяет опти-
мизировать деятельность подразделений мигра-
ции, обеспечивающих получение документов, удо-
стоверяющих личность гражданина России, для 
лиц, проживающих на территориях Донецкой На-
родной Республики, Луганской Народной Респуб
лики, Запорожской и Херсонской областей [10]. 

Кроме того, с положительной стороны хотелось 
бы отметить внедрение специализированной си-
стемы мониторинга оценки качества предоставля-
емых услуг сотрудниками МВД России на основа-
нии положительных или отрицательных отзывов 
граждан. Достижение высокого показателя каче-
ства государственной услуги – главная задача под-
разделений МВД России. В соответствии с Указом 
Президента Российской Федерации № 601 «Об ос-
новных направлениях совершенствования систе-
мы государственного управления»9 показатель 

8 Приказ МВД России от 23 декабря 2022 г. № 984 
«Об утверждении Административного регламента Министер-
ства внутренних дел Российской Федерации по предостав-
лению государственной услуги по предоставлению адрес-
но-справочной информации» [Электронный ресурс]. Доступ 
из СПС «КонсультантПлюс».

9 Указ Президента Российской Федерации от 7 мая 2012 г. 
№ 601 «Об основных направлениях совершенствования си-
стемы государственного управления» [Электронный ресурс]. 
Доступ из СПС «КонсультантПлюс».
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удовлетворенности граждан качеством государ-
ственных услуг должен составлять не менее 90%. 

Кроме того, положительными являются про-
цессы внедрения биометрической идентифика-
ции лиц, въезжающих на территорию Россий-
ской Федерации (создание цифрового профиля 
иностранца), повышения требований для лиц, 
получающих гражданство России (кроме рус-
ского языка, иностранцам необходимо знать 
историю и основы законодательства страны), 
а также усиления контроля за проверкой выше
указанных знаний и предоставлением иных госу-
дарственных услуг в целом [11]. 

В заключение хотелось бы отметить, что го-
сударственные услуги в сфере миграции, пре-

доставляемые подразделением МВД России, 
в настоящее время имеют важное значение 
для граждан, иностранных граждан и лиц без 
гражданства. Последние изменения, связан-
ные с информатизацией и компьютеризацией 
общества, трансформацией характера право-
нарушений и преступлений, совершаемых ино-
странными гражданами, в условиях проведе-
ния специальной военной операции, позволяют 
обеспечить внедрение в практику электронного 
документооборота (что способствует оптимиза-
ции деятельности государственных органов), 
а также повышение качества предоставляемых 
государственных услуг и контроля за их осу-
ществлением. 
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ВЛИЯНИЕ МАССМЕДИА НА ФОРМИРОВАНИЕ 
ЭКСТРЕМИСТСКОЙ ИДЕОЛОГИИ В МОЛОДЕЖНОЙ СРЕДЕ
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of extremist ideology among youth 
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Аннотация: актуальность исследования состоит в том, что экстремизм в настоящее время 
является наиболее опасным социальным явлением, специфика которого заключается в устрашении 
мирного населения путем применения радикальных практик, выраженных в физическом и мен-
тально-психологическом насилии. Молодежный экстремизм имеет «различные лики» в российском 
обществе, простирается в диапазоне от деятельности футбольных фанатов до носителей агрессив-
ной сектантской идеологии. К тому же следует учитывать, что на настроения российской молодежи 
влияет общий неблагоприятный социальный фон (рост молодежной безработицы, отсутствие ясных 
жизненных перспектив, неуверенность в будущем). В статье рассматривается влияние массмедиа 
на формирование экстремистской идеологии среди молодежи, анализируются механизмы распро-
странения радикального контента, а также пути его минимизации. На современном этапе актуальным 
вопросом является исключение негативного влияния массмедиа на формирование экстремистской 
идеологии в молодежной среде. В статье особое внимание уделяется каналам распространения 
экстремистских идей, методам манипуляции общественным сознанием и нормативному правовому 
регулированию данной сферы в России. Анализируются государственные и общественные инициа-
тивы, направленные на повышение медиаграмотности и информационной безопасности молодежи. 
В завершение авторы подчеркивают необходимость комплексного подхода к борьбе с экстремизмом, 
включающего законодательные, образовательные и технологические меры.

Ключевые слова: массмедиа, экстремистская идеология, радикализация, молодежь, ме-
диаграмотность, государственное регулирование, информационная безопасность.
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Abstract: the relevance of this study lies in the fact that extremism is currently the most dangerous 
social phenomenon, characterized by intimidation of the civilian population through radical practices 
expressed in physical, mental, and psychological violence. Youth extremism has “various faces” in 
Russian society, ranging from the activities of football fans to proponents of aggressive sectarian ideology. 
Furthermore, it should be taken into account that the mood of Russian youth is influenced by the generally 
unfavorable social environment (rising youth unemployment, lack of clear life prospects, and uncertainty 
about the future). This article examines the influence of mass media on the formation of extremist ideology 
among young people, analyzing the mechanisms of dissemination of radical content, as well as ways 
to minimize it. Eliminating the negative influence of mass media on the formation of extremist ideology 
among young people is a pressing issue today. The article focuses on the channels for the dissemination 
of extremist ideas, methods of manipulating public opinion, and the legal regulation of this area in Russia. 
The article analyzes government and public initiatives aimed at improving media literacy and information 
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В соответствии с Федеральным законом 
от 25 июля 2002 г. № 114-ФЗ «О противодей-

ствии экстремистской деятельности»1 экстремизм 
представляет собой деятельность, направленную 
на подрыв основ конституционного строя, наруше-
ние прав и свобод человека, а также разжигание 
социальной, расовой, национальной или религиоз-
ной розни. В свою очередь, экстремистская идео-
логия – это система взглядов, оправдывающих на-
сильственные методы достижения политических, 
социальных и иных целей, зачастую сопряженные 
с нарушением законов и правопорядка. Как отме-
чает И.В. Батыщева, «в его (экстремизма. – Прим. 
ред.) основе лежит глубокая идейная составляю-
щая, которая достигается путем детальной идео-
логической обработки участников» [1, с. 43].

Основными признаками экстремистской идео
логии являются абсолютное неприятие альтер-
нативных точек зрения и критики, применение 
насильственных методов для достижения целей, 
формирование образа «врага», на которого воз-
лагается ответственность за социальные или 
экономические проблемы, использование пропа-
ганды и дезинформации для манипулирования 
общественным мнением, а также стремление к 
разрушению существующего государственного 
или общественного устройства. Экстремистские 
идеи опасны не только для отдельных социальных 
групп, но и для общества в целом.

Молодежь является особенно восприимчивой 
к радикальным идеям. М.О. Кузнецова [2, с. 3], 
Е.В. Панов [3, с. 88] указывают, что на учете в ор-
ганах внутренних дел Российской Федерации со-
стоит свыше 450 молодежных группировок экстре-
мистской направленности общей численностью 
около 20 тыс. человек.

Как отмечает А.Е. Кудрявцева, «наиболее опас-
ным с точки зрения вхождения в поле экстремист-
ской активности является возраст от 14 до 22 лет. 
Сложность этого периода обуславливается нало-
жением психологических и социальных факторов. 
С одной стороны, идет процесс развития самосо-
знания, с присущими ему юношеским максимализ-
мом, обостренным чувством справедливости, по-

1 Федеральный закон от 25 июля 2002 г. № 114-ФЗ «О про-
тиводействии экстремистской деятельности» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

иском смысла и ценности жизни, когда подросток 
озабочен поиском собственной идентичности и 
желанием найти свою группу» [4, с. 32]. Следует 
принимать во внимание влияние социальных се-
тей и интернет-пространства, которые становятся 
основным источником информации для большин-
ства молодых людей. В отсутствие критического 
восприятия информации, а также под воздействи-
ем авторитетных лидеров мнений, блогеров и 
пропагандистских ресурсов молодежь может под-
вергаться манипуляциям, формирующим их миро-
воззрение в пользу экстремистских идей [5, с. 74]. 
Недостаточная правовая грамотность и слабое 
понимание последствий участия в экстремистской 
деятельности также увеличивают риск вовлечен-
ности в деструктивные группы.

Распространение экстремистской идеологии 
в  медиапространстве происходит через различ-
ные механизмы, включая манипулятивные техни-
ки, направленные на эмоциональное вовлечение  
аудитории, продвижение радикальных взглядов 
под видом «альтернативной правды», создание 
и распространение контента, способного вызвать 
ненависть и нетерпимость, использование закры-
тых групп и форумов для вербовки молодежи, 
а  также проведение дезинформационных кампа-
ний с целью подрыва доверия к государственным 
институтам. Благодаря сети Интернет экстремист-
ские группы получают возможность воздейство-
вать на широкую аудиторию, используя различные 
платформы для анонимного распространения ра-
дикальных идей. Формирование экстремистской 
идеологии сопровождается активной пропагандой, 
рассчитанной на максимальное вовлечение поль-
зователей и создание у них ощущения принадлеж-
ности к определенному сообществу. 

Такой подход позволяет радикальным группам 
привлекать молодежь, используя ее стремление к 
социальной справедливости, поиску смысла жиз-
ни и принадлежности к значимой группе.

С целью ограничения распространения экстре-
мистской идеологии российское законодатель-
ство предусматривает ряд правовых механизмов, 
направленных на противодействие радикали-
зации молодежи. Основным нормативным пра-
вовым актом является Федеральный закон от 
25  июля 2002  г. № 114-ФЗ «О противодействии 
экстремистской деятельности», определяющий 

security among young people. In conclusion, the authors emphasize the need for a comprehensive 
approach to combating extremism, encompassing legislative, educational, and technological measures.

Keywords: mass media, extremist ideology, radicalization, youth, media literacy, government regulation, 
information security.
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понятие экстремизма и устанавливающий меры 
по его пресечению. 

Государственное регулирование деятельности 
средств массовой информации осуществляется 
нормативными правовыми актами, центральным 
из них является Закон Российской Федерации от 
27 декабря 1991 г. № 2124-1 «О средствах массо-
вой информации»2. В законе отражены основные 
положения, определяющие свободу массовой 
информации (ст. 1), содержащие запрет любо-
го ограничения на поиск, получение и распро-
странение массовой информации, за некоторым 
исключением. Информация, предоставляемая 
средствам массовой информации, относится к 
общедоступной. 

По мнению И.А. Панкеева, И.А. Тимофеева, 
«свобода не есть вседозволенность, а информа-
ция тогда благо, когда она правдива, достоверна и 
не наносит вреда. Никакая свобода не может быть 
оправданием пропаганды ненависти и насилия. Но 
отсутствие должной ответственности в некоторых 
случаях может привести к злоупотреблению сво-
бодой массовой информации. Ограничительная 
политика государства как раз направлена на недо-
пущение этого. Следовательно, законодательное 
ограничение действий, приводящих к появлению 
фейковых новостей, к диффамации, к разжига-
нию национальной розни, к использованию языка 
вражды и т.д., в интересах всех – и общества, и 
государства» [6, с. 234].

Информация представляет собой объект пра-
вового регулирования и с этой точки зрения обла-
дает определенной спецификой, заключающейся 
в ее достоверности, идентификации, материаль-
ности и иных свойствах, ее характеризующих [7]. 
Федеральный закон от 27 июля 2006 г. № 149-ФЗ 
«Об  информации, информационных технологи-
ях и о защите информации»3 регулирует порядок 
ограничения доступа к информации, распростра-
няемой с нарушением закона (ст. 15.3) и т.д. Пред-
усмотренные законодательные нормы направле-
ны на пресечение деятельности экстремистских 
организаций, а также на блокировку распростране-
ния радикального контента в медиапространстве.

Экстремистские организации используют раз-
личные цифровые платформы и технологии для 
распространения своих взглядов и привлечения 
новых последователей. В условиях широкой до-
ступности сети Интернет и анонимности возмож-
ности для распространения экстремистских идей 

2 Закон Российской Федерации от 27 декабря 1991 г. 
№ 2124-1 «О средствах массовой информации» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

3 Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об ин-
формации, информационных технологиях и о защите информа-
ции» [Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

значительно расширились. Одним из ключевых 
каналов воздействия на молодежь являются со-
циальные сети («ВКонтакте», Telegram и др.). 
Платформы позволяют оперативно распростра-
нять контент, содержащий радикальные взгляды, 
вовлекать пользователей в дискуссии и формиро-
вать закрытые сообщества. Использование алго-
ритмов рекомендаций в соцсетях приводит к тому, 
что пользователи, однажды заинтересовавшиеся 
подобным контентом, в дальнейшем получают ма-
териалы по запрашиваемой тематике. 

Не менее значимым каналом распространения 
являются видеохостинги. На этих платформах ра-
дикальные группы размещают аналитические ви-
део, пропагандистские лекции, интервью с идео-
логами экстремистских движений. Использование 
видеоконтента позволяет не только передавать 
информацию, но и эмоционально воздейство-
вать на зрителя, формируя у него определенные 
убеждения и позиции.

Важную роль в распространении экстремист-
ских идей играют анонимные форумы и мессенд
жеры. Они используются для координации дей-
ствий, обмена материалами и создания закрытых 
групп, где участники могут свободно распростра-
нять радикальные идеи без риска обнаружения. 
Благодаря функции сквозного шифрования такие 
мессенджеры обеспечивают высокий уровень 
анонимности, что затрудняет работу правоохрани-
тельных органов.

Помимо традиционных платформ, экстреми-
сты активно используют DarkNet (теневой сегмент 
Интернета) и анонимные веб-ресурсы. Площадки 
предоставляют возможность размещать матери-
алы, запрещенные в сети Интернет, организовы-
вать сбор средств и координировать незаконную 
деятельность. В DarkNet можно найти форумы, 
посвященные обсуждению стратегий экстремист-
ской борьбы, обмену методическими пособиями 
и инструкциями. Как отмечает С.В. Девятовская, 
«проблемой противодействия завуалированным 
формам экстремистской деятельности является 
то, что в скрытой анонимной сети DarkNet пользо-
ватель не привязан к информации, которая была 
им выложена. На современном этапе существует 
большое количество подобных сетей, получивших 
широкое распространение во всем мире» [8, с. 44].

Еще одной относительно новой тенденцией 
является использование онлайн-игр и игровых  
чатов. Некоторые радикальные группы применяют 
игровые платформы для привлечения молодежи, 
внедряя экстремистские идеи через внутриигровое 
общение, совместные квесты и форумы игроков. 
При помощи игры распространяется идеология 
в непринужденной форме, не вызывая подозре-
ний у правоохранительных органов и родителей  
несовершеннолетних пользователей.
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Современные экстремистские организации при-
меняют многоканальный подход к распростране-
нию своей идеологии, используя широкий набор 
цифровых инструментов. Борьба с экстремистски-
ми проявлениями требует активного мониторинга 
интернет-пространства, совершенствования зако-
нодательства и разработки эффективных страте-
гий по выявлению и блокировке экстремистского 
контента.

Пропагандистские материалы, распространяе-
мые в сети Интернет, обладают рядом особенно-
стей, делающих их эффективными инструментами 
влияния. Одним из основных механизмов является 
эмоциональная манипуляция, достигаемая путем 
создания ярких и провокационных образов, спо-
собных вызвать страх, ненависть или чувство не-
справедливости. Для этого широко используются 
видеоролики с драматичными сценами, шокирую-
щие изображения, направленные на формирова-
ние у аудитории определенной эмоциональной 
реакции. Такие материалы не дают времени  
на осмысление, а сразу вовлекают пользователя 
в негативное восприятие происходящего.

Еще одним распространенным механизмом яв-
ляется конструирование образа «врага», который 
преподносится как угроза для общества, религиоз-
ных или национальных групп. В таких материалах 
создается четкое противопоставление «своих» и 
«чужих», искажение исторических и политических 
фактов, фальсификация событий и распростране-
ние конспирологических теорий и т.д. Радикальные 
идеологи представляют альтернативные версии 
истории, в которых оправдываются насильствен-
ные методы борьбы и дискредитируются государ-
ственные институты власти.

Враждебные высказывания, дискриминацион-
ные лозунги и уничижительные характеристики 
отдельных групп людей помогают разжигать агрес-
сию и формировать у аудитории чувство превос-
ходства. 

Видеоролики, статьи и публикации в социаль-
ных сетях могут преподносить радикалов как бор-
цов за справедливость, подвергшихся гонениям со 
стороны государства или общества, что способ-
ствует формированию ложного ощущения сопри-
частности у молодых людей, которые могут начать 
воспринимать экстремистские идеи как единствен-
но верный путь борьбы с несправедливостью.

Дополнительно пропагандисты используют ме-
тоды психологического воздействия, включая ког-
нитивный диссонанс. Пользователю предлагаются 
противоречивые данные и альтернативные трак-
товки событий, что заставляет его сомневаться 
в официальных источниках информации, делает 
человека более восприимчивым к дезинформации 
и упрощает его дальнейшее вовлечение в экстре-
мистскую среду.

Механизмы воздействия экстремистского кон-
тента представляют собой систему манипуля-
тивных технологий, направленных на радикали-
зацию общественного сознания, особенно среди 
молодежи. Противодействие этим процессам 
требует не только совершенствования законо-
дательного регулирования, но и активного повы-
шения уровня медиаграмотности, критического 
мышления и просветительской работы среди на-
селения. Только комплексный подход позволит 
минимизировать влияние радикальных идей на 
молодое поколение. 

Как уже отмечалось, правовое регулирование 
противодействия экстремистской деятельности в 
медиапространстве в Российской Федерации осу-
ществляется через систему нормативных актов, 
направленных на предупреждение, выявление 
и пресечение распространения экстремистского 
контента. Основной нормативный правовой акт, 
регулирующий данную сферу, – Федеральный за-
кон от 25 июля 2002 г. № 114-ФЗ «О противодей-
ствии экстремистской деятельности», который 
определяет главные признаки экстремистской 
деятельности, формы ее проявления и меры госу-
дарственного воздействия.

Важное значение имеет Федеральный закон 
от 27 июля 2006 г. № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информа-
ции», который устанавливает механизмы контроля 
за информационными ресурсами, содержащими 
экстремистские материалы. В соответствии с этим 
законом Роскомнадзор наделен полномочиями по 
блокировке сайтов и интернет-страниц, содержа-
щих запрещенный контент, без предварительного 
судебного разбирательства.

В рамках борьбы с распространением экстре-
мистской идеологии значительную роль играет 
Федеральный закон от 6 июля 2016 г. № 374-ФЗ4, 
который усилил меры по контролю за интер-
нет-коммуникациями и установил обязательное 
хранение данных операторами связи, что позво-
ляет правоохранительным органам оперативно 
отслеживать подозрительную активность в Сети.

Уголовный кодекс Российской Федерации (да-
лее – УК РФ) содержит статьи, предусматри-
вающие ответственность за распространение 
экстремистских материалов и разжигание межна-
циональной и межрелигиозной розни:

– ст. 280 УК РФ «Публичные призывы к осущест-
влению экстремистской деятельности»;

4 Федеральный закон от 6 июля 2016 г. № 374-ФЗ «О вне-
сении изменений в Федеральный закон «О противодействии 
терроризму» и отдельные законодательные акты Россий-
ской Федерации в части установления дополнительных мер 
противодействия терроризму и обеспечения общественной 
безопасности» [Электронный ресурс]. Доступ из СПС «Кон-
сультантПлюс».
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– ст. 282 УК РФ «Возбуждение ненависти либо 
вражды, а ровно унижение человеческого досто-
инства».

Роскомнадзор совместно с Генеральной про-
куратурой и судами ведет Федеральный список 
экстремистских материалов, в который включают-
ся признанные судом запрещенные публикации, 
книги, статьи, видеоматериалы и интернет-ресур-
сы. Доступ к этим материалам на территории Рос-
сийской Федерации ограничивается, а их распро-
странение влечет административную и уголовную 
ответственность.

Правовое регулирование противодействия экс-
тремистской деятельности в медиапространстве 
включает комплексную систему законодательных 
мер, направленных на выявление и пресечение 
угроз, защиту общества от радикального влияния 
и обеспечение информационной безопасности 
государства.

Несмотря на принятые меры, проблема остает-
ся актуальной из-за использования анонимных се-
тей, VPN и технологий шифрования, позволяющих 
распространять запрещенные материалы в обход 
блокировок.

Развитие медиаграмотности является одним из 
основных инструментов противодействия распро-
странению экстремистской идеологии среди моло-
дежи. В условиях современного информационного 
общества критическое восприятие информации 
становится важным навыком, позволяющим моло-
дым людям эффективно анализировать получае-
мый контент. Медиаграмотность включает в себя 
способность распознавать дезинформацию, про-
верять источники сведений, анализировать мани-
пулятивные приемы и формировать объективное 
представление о реальности.

Одним из эффективных способов повышения 
медиаграмотности является внедрение специали-
зированных образовательных программ в школь-
ное и вузовское обучение. Учащиеся знакомятся 
с основными принципами функционирования ме-
диа, работы алгоритмов социальных сетей, осо-
бенностями распространения дезинформации и 
методами манипуляции общественным мнением. 
Важную роль играет преподавание навыков факт
чекинга – проверки достоверности информации с 
использованием официальных источников и ана-
литических платформ.

Дополнительной мерой является развитие неза-
висимых образовательных инициатив и просвети-
тельских проектов, направленных на повышение 
осведомленности молодежи о рисках дезинфор-
мации и экстремистской пропаганды. Создание 
онлайн-курсов, проведение тематических лекций, 
вебинаров и интерактивных тренингов способству-
ют повышению уровня цифровой грамотности сре-
ди пользователей сети Интернет. Государственные 

органы, общественные и образовательные орга-
низации должны активно участвовать в подобных 
инициативах, обеспечивая молодежь необходи-
мыми знаниями.

Разработка тематических передач, публикация 
материалов, разъясняющих механизмы распро-
странения фейковых новостей и экстремистской 
пропаганды, содействуют формированию крити-
ческого мышления у аудитории. Важно стимули-
ровать открытость и прозрачность работы средств 
массовой информации, поддерживать журналист-
ские расследования и независимый анализ медиа
контента.

Не менее важным вопросом является сотруд-
ничество с цифровыми платформами и соци-
альными сетями. Современные алгоритмы рас-
пространения информации должны учитывать 
принципы медиаграмотности, предоставляя 
пользователям возможность доступа к прове-
ренным источникам информации и инструмен-
там по выявлению недостоверных сведений. 
Разработка встроенных функций предупрежде-
ния о  возможных фейках, маркировка сомни-
тельного контента и популяризация научно обос
нованных источников способствуют снижению 
влияния экстремистской идеологии.

Развитие медиаграмотности является процес-
сом, включающим образовательные, просвети-
тельские, медийные и технологические меры. 
Только системный подход, направленный на фор-
мирование критического мышления, осведомлен-
ности и ответственного отношения к информации, 
позволит снизить воздействие экстремистской 
пропаганды и повысить уровень информационной 
безопасности молодежи.

Следует отметить роль государственных и об-
щественных инициатив в снижении негативного 
влияния экстремистского контента и формирова-
нии устойчивого информационного иммунитета у 
молодежи. Предпринимаемые меры на государ-
ственном уровне, участие общественных орга-
низаций и поддержка международных инициатив 
позволяют выработать эффективные стратегии 
противодействия распространению радикальной 
идеологии через массмедиа.

На государственном уровне реализуется ряд 
программ, направленных на мониторинг и пре-
дотвращение распространения экстремистского 
контента. Федеральная служба по надзору в сфе-
ре связи, информационных технологий и массо-
вых коммуникаций (Роскомнадзор) осуществляет 
контроль за информационным пространством и 
блокирует интернет-ресурсы, содержащие экстре-
мистские материалы. Совместно с правоохрани-
тельными органами ведется работа по выявлению 
и пресечению деятельности онлайн-сообществ, 
способствующих радикализации молодежи.
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Важной инициативой является Международный 
информационно-образовательный проект «Без
опасный Интернет», который направлен на со-
здание механизмов автоматического мониторинга 
интернет-контента, предупреждение распростра-
нения экстремистских идей и повышение цифро-
вой безопасности пользователей. Также значи-
тельную роль играет система образовательных 
инициатив, реализуемых Минпросвещения России 
и Минобрнауки России, включающая курсы медиа
грамотности, тренинги по критическому мышле-
нию и лекции по противодействию манипуляциям 
в Сети.

Общественные организации и волонтерские 
движения также вносят значительный вклад в 
борьбу с экстремизмом. Проекты, такие как «Лига 
безопасного Интернета», занимаются мониторин-
гом социальных сетей, выявлением и опроверже-
нием ложной информации, а также просвещением 
молодежи о рисках деструктивного контента. Бла-
готворительные фонды и правозащитные органи-
зации проводят просветительские мероприятия, 
организуют вебинары, семинары и круглые столы, 
посвященные вопросам информационной без
опасности и профилактике экстремизма.

Государственные и общественные инициати-
вы представляют собой многоуровневую систему, 
включающую мониторинг, правоприменительные 
меры, образовательные программы и между-
народное сотрудничество. Только комплексный 
подход, объединяющий усилия государства, об-
щественных и образовательных организаций и 
цифровых платформ, позволит эффективно про-
тиводействовать распространению экстремист-
ской идеологии и повысить уровень информаци-
онной безопасности молодежи.

Таким образом, влияние массмедиа на фор-
мирование экстремистской идеологии среди мо-
лодежи представляет собой серьезную угрозу 
информационной и общественной безопасности. 
Анализ показывает, что цифровые платформы, 
социальные сети, видеохостинги и мессенджеры 
активно используются экстремистскими группами 
для распространения радикального контента, ма-

нипулирования общественным сознанием и вов-
лечения молодежи в деструктивные идеологии. 
Основными методами воздействия являются эмо-
циональная манипуляция, создание образа «вра-
га», использование языка ненависти и конструи-
рование альтернативной реальности, в которой 
насильственные методы борьбы с существующим 
порядком представляются оправданными.

Для противодействия этой проблеме в России 
применяется комплексный подход, включающий 
«образовательные программы, культурные меро-
приятия, информационные кампании, психосоци-
альную поддержку» [9, с. 70]. Не менее значимым 
направлением является развитие медиаграмот-
ности среди молодежи, включающее обучение 
критическому мышлению, фактчекингу и анализу 
медиаконтента.  Образовательные программы, 
реализуемые государственными структурами и 
общественными организациями, способствуют 
формированию у молодежи устойчивого инфор-
мационного иммунитета к экстремистским идеям. 

Важную роль в этом процессе играют сотрудни-
чество с технологическими компаниями, а также 
развитие программ по мониторингу интернет-про-
странства и внедрение механизмов автоматиче-
ского выявления деструктивного контента.

По мнению А.А. Хораева, О.В. Моховикова, в 
настоящее время «не в полной мере использует-
ся потенциал различных институтов гражданского 
общества. Весьма перспективным видится активи-
зация участия в антиэкстремистской и контртерро-
ристической деятельности общественных органи-
заций и объединений, функционирование которых 
осуществляется в молодежной среде» [10, с. 170].

Таким образом, эффективная борьба с рас-
пространением экстремистской идеологии в ме-
диапространстве требует интеграции правовых, 
образовательных, технических и общественных 
мер. Только комплексный и системный подход по-
зволит минимизировать влияние экстремистской 
пропаганды, повысить уровень информационной 
безопасности молодежи и сформировать устойчи-
вые механизмы защиты общества от радикальных 
идеологий.
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Аннотация: в статье рассматривается процесс использования криптовалюты в преступной дея-
тельности, в частности в целях легализации денежных средств, полученных преступным путем. Пред-
лагается определение понятия криптовалюты, и объясняется ее принципиальное отличие от цифровой 
валюты. Указывается на децентрализованный характер криптовалюты, который влияет на отсутствие на 
государственном уровне возможности ее регулирования и закрепления правового статуса. Определено 
понимание технологии блокчейн в качестве инструмента обеспечения функционирования криптовалютных 
платформ, представляющей собой распределенный публичный реестр, где фиксируются все транзакции 
с криптовалютой. Обозначены технические средства (подменные IP-адреса, сервисы VPN и VPS, система 
прокси-серверов и др.), используемые преступниками для сокрытия криптовалютных транзакций, а также 
этапы процесса легализации денежных средств с применением возможностей криптовалюты. Обозначена 
роль лиц, используемых преступниками в качестве курьеров (дропов) в процессе легализации денежных 
средств. Раскрываются элементы теневой финансовой инфраструктуры (нелегальные «серые» крипто-
обменники, криптомиксеры, теневые кроссчейн-мосты), а также процесс непосредственного криптообме-
на. На основе анализа наработанной практики выявления преступлений, связанных с неправомерным 
изъятием похищенных в результате преступных деяний денежных средств посредством их перевода 
в криптовалюту, выявлены характерные признаки данного вида противоправной деятельности.

Ключевые слова: криптовалюта, криптообменники, блокчейн, легализация, денежные 
средства, дропы.

Для цитирования: Ильин И.С., Рязанова Е.Н. Использование криптовалюты в целях ле-
гализации денежных средств, полученных преступным путем // Проблемы правоохранительной 
деятельности. – 2025. – № 4. – С. 19–25.

Abstract: the article examines the process of using cryptocurrencies in criminal activities, in particular for 
the purpose of money laundering. A definition of the concept of cryptocurrency is proposed and its fundamental 
difference from digital currency is explained. It points to the decentralized nature of cryptocurrencies, which 
affects the lack of opportunities at the state level to regulate them and consolidate their legal status. The 
understanding of blockchain technology as a tool for ensuring the functioning of cryptocurrency platforms, 
which is a distributed public registry where all transactions with cryptocurrency are recorded, is determined. 
The technical means (spoofed IP addresses, VPN and VPS services, proxy server system, etc.) used by 
criminals to conceal cryptocurrency transactions, as well as the stages of the money laundering process 
using the capabilities of cryptocurrencies, are indicated. The role of persons used by criminals as couriers 
(drops) in the process of money laundering is outlined. The elements of the shadow financial infrastructure 
(illegal “gray” crypto exchanges, cryptomixers, shadow cross-chain bridges), as well as the process of direct 
crypto exchange are revealed. Based on the analysis of the established practice of detecting crimes related 
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to the unlawful seizure of funds stolen as a result of criminal acts, through their transfer to cryptocurrency, 
the characteristic features of this type of illegal activity have been identified.

Keywords: cryptocurrency, crypto exchanges, blockchain, legalization, cash, drops.
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Введение. Современное развитие техно-
логий обеспечивает безопасность и ано-

нимность транзакций, открывая новую эру фи-
нансовых инноваций. Появление цифровой 
валюты и криптовалюты создало ряд серьезных 
проблем, связанных с легализацией денежных 
средств злоумышленниками. Эта незаконная 
деятельность не только угрожает целостности 
крипторынка, но и создает реальные проблемы 
для правоохранительных органов. В настоя-
щее время криптовалюта стала одним из самых 
эффективных механизмов вывода денежных 
средств, которые присваивают злоумышлен-
ники в ходе совершения преступлений, прежде 
всего направленных на завладение имуще-
ством граждан, таких как кражи и мошенниче-
ство, а также преступных деяний, связанных с 
незаконной игорной деятельностью, незаконной 
банковской деятельностью, мошенничеством в 
сфере компьютерной информации, незаконным 
сбытом наркотических средств, психотропных 
веществ и других. Понимание сущности меха-
низма перевода денежных средств в криптова-
люту крайне важно для разработки эффектив-
ной стратегии борьбы с отмыванием денежных 
средств и обеспечения безопасности цифрово-
го рынка (крипторынка).

Материалы и методы. Авторами использо-
вался спектр общенаучных методов, среди ко-
торых стоит выделить формально-логический, 
обобщение, системный анализ, и частнонауч-
ных методов, таких как эмпирический, систем-
ный подход, сравнительный метод. Результаты, 
отраженные в статье, могут быть применены в 
рамках проведения дальнейших исследований 
криминологического предупреждения.

Обсуждение. Некоторые ученые рассматри-
вают цифровую валюту как синоним критовалю-
ты и понимают ее как виртуальные (электрон-
ные) децентрализованные денежные единицы, 
которые представляют уникальный криптогра-
фический код [1, с. 51].

Мы придерживаемся несколько иной пози-
ции, разделяя понятия цифровой валюты и 
криптовалюты. Криптовалюта, как и цифровая 
валюта, существует исключительно в вирту-
альном мире, в сети Интернет, но, в отличие 
от цифровой валюты, не контролируется и не 

эмитируется Центральным банком страны. 
Процесс выпуска и обращения криптовалюты 
полностью децентрализирован, отсутствует 
возможность его регулирования, в том числе 
со стороны государства. Криптовалюта постро-
ена на технологии блокчейн, представляющей 
собой распределенный публичный реестр, где 
фиксируются все транзакции. 

Разберемся, что такое блокчейн. Пользователи 
осуществляют транзакции – операции по перево-
ду криптовалюты от одного участника крипторын-
ка другому. Все проведенные транзакции записы-
ваются в так называемый блок. Когда происходит 
заполнение блока, он добавляется в цепочку 
предыдущих блоков, которая обозначается на 
английском blockchain. Таким образом, блокчейн 
как цепочка заполненных информацией о прове-
денных транзакциях блоках фактически является 
одним из способов хранения данных, обладаю-
щим определенными технико-алгоритмическими 
особенностями [2, с. 20]. При этом блокчейн не 
хранится в одном месте, отдельные его блоки 
разбросаны по серверам, размещенным по все-
му миру. Использование технологии блокчейн 
и делает довольно затруднительным процесс 
эмиссии виртуальной валюты Центральным бан-
ком. В то же время информация об операциях 
с криптовалютой (о предыдущем и следующем 
блоке) отражается в сети блокчейн, с ней можно 
ознакомиться, но ее нельзя каким-либо образом 
изменить или уничтожить [3, с. 3]. 

На практике для сокрытия преступлений с ис-
пользованием криптовалюты применяются сле-
дующие технические средства и их сочетание: 
криптомиксеры, подменные IP-адреса, много-
кратные VPN (сервис, позволяющий шифровать 
интернет-трафик пользователя и предотвращать 
его идентификацию в Интернете), VPS (сер-
вис аренды выделенного сервера, в результа-
те которого при его использовании оставляются 
электронные следы выделенного сервиса, а не 
электронного устройства пользователя), TOR 
(система прокси-серверов, позволяющая уста-
навливать анонимное сетевое соединение, пере-
дающая данные в зашифрованном виде и даю-
щая возможность обеспечить анонимность при 
передаче сообщений, посещении сайтов, веде-
нии блогов), позволяющие скрывать электронные 
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следы, специализированные закрытые платфор-
мы, мессенджеры с системой шифрования, ано-
нимная криптовалюта, криптообменники [4, с. 8].

Конкретизируя понимание криптовалюты, 
в частности в вопросах ее назначения и регу-
лирования, а также учитывая возможности ис-
пользования блокчейн-технологии, сформули-
руем авторское определение. 

Криптовалюта – это децентрализованный 
цифровой актив, существующий в виртуальном 
мире, представляющий собой совокупность 
электронных данных и использующий крипто-
графические протоколы для регулирования 
создания новых единиц и технологию блокчейн 
для их дальнейшего хранения.

Несомненно, важность использования 
криптовалюты подчеркивает необходимость ее 
регулирования. В то же время создание четкой 
нормативной правовой базы сопряжено с труд-
ностями, связанными с децентрализированным 
характером криптовалюты [5, с. 8].

При этом принимаемые меры противодей-
ствия могут привести к тому, что организован-
ные преступные группировки станут использо-
вать более изощренную и скрытую тактику. 

В настоящее время в Российской Федерации 
не только не выработан единый механизм регу-
лирования цифровой валюты, но и полностью 
отсутствует правовой механизм регулирования 
рынка виртуальных активов [6, с. 38].

В отсутствие единого механизма на законода-
тельном уровне предприняты попытки реализа-
ции контроля над данной сферой деятельности 
и обеспечения соблюдения уже существующих 
правовых норм. Так, в отечественном законода-
тельстве отсутствует определение криптовалю-
ты [7, с. 50], однако имеется понятие цифровой 
валюты. Как мы уже отметили, на наш взгляд, 
это принципиально разные вещи, однако на 
законодательном уровне между ними ставится 
знак равенства.

Порядок оборота цифровой валюты опре-
делен ст. 14 Федерального закона от 31 июля 
2020  г. № 259-ФЗ «О цифровых финансовых 
активах, цифровой валюте и о внесении из-
менений в отдельные законодательные акты 
Российской Федерации»1. Согласно п. 5 данной 
статьи в Российской Федерации запрещается 
предложение неограниченному кругу лиц циф-
ровой валюты, а также товаров (работ, услуг) в 
целях организации обращения и (или) обраще-
ния цифровой валюты. Однако за нарушение 

1 Федеральный закон от 31 июля 2020 г. № 259-ФЗ (ред. 
от 28.12.2024) «О цифровых финансовых активах, цифровой 
валюте и о внесении изменений в отдельные законодатель-
ные акты Российской Федерации» // Российская газета. – 
2020. – 6 августа.

указанного закона не предусмотрена ответ-
ственность.

Федеральным законом от 29 ноября 2024  г. 
№ 418-ФЗ «О внесении изменений в части пер-
вую и вторую Налогового кодекса Российской 
Федерации и отдельные законодательные акты 
Российской Федерации»2 в Налоговый кодекс 
Российской Федерации внесены изменения 
путем введения ст. 282.3 «Особенности опре-
деления налоговой базы по операциям с циф-
ровой валютой», устанавливающие механизм 
налогообложения операций с цифровой валю-
той, включая ее куплю-продажу. Таким обра-
зом, цифровая валюта (криптовалюта) с 1 ян-
варя 2025 года получила правовой статус путем 
признания ее одним из видов имущества.

Использование криптовалюты является рас-
пространенным средством легализации де-
нежных средств, приобретенных преступным 
путем [8, с. 107; 9, с. 84]. 

В последнее время фиксируется постоян-
ный рост масштабов перевода в криптовалюту 
денежных средств, похищенных в результате 
преступных деяний, что обусловлено сложным 
характером этих транзакций, анонимностью 
цифровой среды, трансграничными возмож-
ностями сети Интернет, скоростью передачи 
данных, возможностью моментального вывода 
похищенных денежных средств из-под юрис-
дикции Банка России и другими факторами.

Способы совершения и сокрытия преступлений 
с использованием криптовалюты совпадают для 
большинства сфер преступной деятельности.

Идентичными являются и этапы процесса 
легализации денежных средств с применением 
возможностей криптовалюты, а именно: полу-
чение денежных средств; подбор лиц, способ-
ствующих выводу денежных средств; движение 
денежных средств через счета номинальных 
владельцев (дропов); поступление денежных 
средств в криптообменные пункты; зачисление 
денежных средств на электронные кошельки; 
перевод денежных средств с электронных ко-
шельков на счета в кредитных организациях, 
зарегистрированные на номинальных владель-
цев (дропов); вывод денежных средств в налич-
ный оборот.

Изначально преступниками выстраивается 
алгоритм, с использованием которого они за-
владевают денежными средствами. Хищение 
денежных средств в большинстве случаев про-
исходит путем обмана или злоупотребления 

2 Федеральный закон от 29 ноября 2024 г. № 418-ФЗ 
«О внесении изменений в части первую и вторую Налогового 
кодекса Российской Федерации и отдельные законодатель-
ные акты Российской Федерации» [Электронный ресурс]. 
Доступ из СПС «КонсультантПлюс».
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доверием в отношении потерпевших, которые 
переводят денежные средства на указанные 
злоумышленниками счета или передают их ку-
рьерам (дропам). Организаторы такого вида 
преступной деятельности находятся за гра-
ницей, как правило на территории Украины, 
Польши, Грузии и других недружественных го-
сударств. Для реализации преступного умысла 
в указанных странах создаются кол-центры, 
подбирается и обучается персонал.

Курьеры (дропы) отбираются преступниками 
заранее через закрытые чаты в темном сегмен-
те Интернета или в мессенджере «Телеграм» с 
помощью объявлений с предложением удален-
ной работы.

Привлечение дропов позволяет преступ-
никам перед переводом денежных средств в 
криптовалюту провести их через большое ко-
личество счетов номинальных владельцев, на 
которых они смешиваются в том числе с денеж-
ными средствами, находящимися в легальном 
обороте.

Долгое время в уголовном законодательстве 
не была предусмотрена ответственность для 
лиц, используемых в качестве дропов. Данные 
лица предоставляли за денежное вознагражде-
ние злоумышленникам реквизиты своих бан-
ковских карт и счетов, которые в последующем 
использовались преступниками в проведении 
противоправных финансовых транзакций. В ос-
новном дропы понимали и осознали участие в 
реализации преступного умысла, но не считали 
именно свои действия противоправными. И для 
этого были объективные основания, поскольку 
криминализация данного деяния произошла 
только в июне 2025 года с изданием Федераль-
ного закона от 24 июня 2025 г. № 176-ФЗ3, вно-
сящего соответствующие изменения в ст. 187 
Уголовного кодекса Российской Федерации (да-
лее – УК РФ).

Однако до момента обозначенных нами из-
менений законодательства, а именно крими-
нализации действий дропов, в распоряжение 
злоумышленников уже попал огромный массив 
банковских карт, переданных ими гражданами.

Помимо этого, преступники начали активнее 
вовлекать несовершеннолетних в процесс об-
наличивания денежных средств, что обуслов-
лено тем, что ранее с 14 лет банковские карты 
можно было оформить без согласия родителей 
или законных представителей.

Только с 1 августа 2025 года в соответствии 
с Федеральным законом от 24 июня 2025 г. 

3 Федеральный закон от 24 июня 2025 г. № 176-ФЗ «О вне-
сении изменений в статью 187 Уголовного кодекса Россий-
ской Федерации» // Российская газета. – 2025. – 27 июня.

№  178-ФЗ4 вступили изменения в ст. 26 Граж-
данского кодекса Российской Федерации, в рам-
ках которых несовершеннолетним в возрасте 
от 14 до 18 лет для открытия банковского счета 
требуется согласие родителей, усыновителей 
или попечителя (за исключением случаев, ког-
да такие несовершеннолетние приобрели дее-
способность в полном объеме в соответствии 
с п. 2 ст. 21 или со ст. 27 Гражданского кодекса 
Российской Федерации).

Данное ограничение, конечно, сыграет свою 
роль в снижении числа вовлеченных несовер-
шеннолетних в деятельность по обналичива-
нию денежных средств, полученных преступ-
ным путем, но все же не исключит такие случаи, 
поскольку в соответствии с положениями ст. 20 
УК  РФ уголовной ответственности за проти-
воправные деяния, предусмотренные ст. 158, 
159, 187 УК РФ, подлежит лицо, достигшее ко 
времени совершения преступления 16-летнего 
возраста. Этим активно пользуются злоумыш-
ленники, вовлекая несовершеннолетних в воз-
расте от 14 до 16 лет в совершение указанных 
преступлений в качестве курьеров (дропов), 
а также лиц, обеспечивающих на территории 
Российской Федерации функционирование ин-
фраструктуры, позволяющей осуществлять 
деятельность мошеннических кол-центров на 
Украине.

При задержании несовершеннолетних в воз-
расте от 14 до 16 лет, совершивших противо-
правные деяния с установленной субъективной 
стороной, к ним не могут быть применены меры 
законодательного воздействия в силу недости-
жения ими возраста наступления уголовной от-
ветственности.

Практика выявления преступлений, связан-
ных с неправомерным изъятием похищенных 
в результате преступных деяний денежных 
средств, показывает, что после этапа завла-
дения денежными средствами злоумышленни-
ки прибегают к услугам криптообменных пун-
ктов для зачисления электронных денежных 
средств на электронные кошельки, перечисле-
ния средств с электронных кошельков на счета 
в кредитных организациях, зарегистрирован-
ные на номинальных владельцев (дропов), а 
затем выводят деньги в наличный оборот.

Денежные средства, поступившие в крипто-
обменные пункты, разделяются преступниками 
на два потока: первый переводится в криптова-
люту и остается в ней для хранения, второй вы-

4 Федеральный закон от 24 июня 2025 г. № 178-ФЗ «О вне-
сении изменений в часть первую и статью 846 части второй 
Гражданского кодекса Российской Федерации» // Российская 
газета. – 2025. – 27 июня.
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водится в наличный оборот для дальнейшего 
использования в качестве оборотных средств в 
осуществлении преступной деятельности. Вы-
вод в наличный оборот проходит через много-
ступенчатые финансовые схемы, чтобы скрыть 
истинное происхождение средств.

Как верно отмечает В.В. Красинский, «слож-
ные финансовые схемы легализации непра-
вомерно полученных денежных средств обе-
спечивают многократный разрыв связи между 
лицами, совершившими преступление, и дви-
жением указанных средств» [10, с. 106].

В дальнейшем используемые преступниками 
многоступенчатые механизмы вывода денеж-
ных средств не позволяют в полном объеме 
задокументировать преступный характер лега-
лизуемых финансовых активов.

Кроме того, поскольку координаторы данной 
преступной деятельности зачастую могут яв-
ляться действующими или бывшими сотрудни-
ками правоохранительных органов, если учесть 
их осведомленность о наличии открытых баз 
блокчейнов криптовалюты и успешную прак-
тику деанонимизации правоохранительными 
органами участников криптовалютных транзак-
ций, преступники начинают использовать для 
вывода денежных средств криптовалюту повы-
шенной анонимности и теневую финансовую 
инфраструктуру.

Элементами теневой финансовой инфра-
структуры являются:

1. Нелегальные «серые» криптообменники – 
неофициальные сервисы, осуществляющие 
свою деятельность вне установленных регуля-
тором в лице Банка России регламентов. Пре-
ступников они привлекают высокой степенью 
анонимности и простотой использования, не 
подразумевающей предоставление в Банк Рос-
сии каких-либо сведений о движении денежных 
средств. При использовании нелегальных «се-
рых» обменников для преступников существует 
только один риск, выраженный в потере денеж-
ных средств, поскольку нелегальные криптооб-
менники могут закрыться в любой момент. 

2. Криптомиксеры – сервис, который позволя-
ет смешивать цифровые активы разных пользо-
вателей в один общий пул, чтобы скрыть перво-
начальный источник и конечный пункт каждой 
транзакции. Таким образом создается довольно 
запутанный путь обмена финансовых активов, 
что позволяет скрывать преступное происхож-
дение криптовалюты и делает невозможным от-
слеживание транзакций. 

3. Теневые кроссчейн-мосты, позволяющие 
перемещать нелегальные и легальные цифро-
вые активы из одного блокчейна в другой пу-
тем смешивания в криптокошельке на бирже 

похищенных денежных средств граждан с пе-
реведенными в токены, имеющимися чистыми 
клиентскими средствами. Кроссчейн-мосты свя-
заны с высокими рисками безопасности, в том 
числе и для преступников, из-за своей сложно-
сти и наличия множества потенциальных точек 
отказа в проведении транзакции. Этот сервис 
полагается на безопасность смарт-контентов, 
что делает их достаточно привлекательными 
для хакеров, которые, в свою очередь, могут 
похитить у преступников уже ранее похищен-
ные денежные средства.

Уникальная архитектура технологии блок-
чейн, лежащая в основе криптовалюты, а также 
существующие элементы теневой финансовой 
инфраструктуры создают значительные препят-
ствия для отслеживания незаконных финансо-
вых активов.

Общение между сотрудниками криптооб-
менников и заказчиками услуг по незаконному 
обналичиванию денежных средств осущест-
вляется в основном через законспирированные 
тематические форумы и чаты, расположенные 
в мессенджере «Телеграм». Опытные участни-
ки процесса криптообмена часто используют 
приложения для обмена личными сообщения-
ми и браузер TOR, создавая сложную, практи-
чески неуязвимую сеть.

На первом этапе процесса криптообмена 
злоумышленниками денежные средства, пере-
веденные в криптовалюту, перечисляются на 
депозитный адрес, которым в основном явля-
ется блокчейн-кошелек. Стоит отметить, что 
псевдоанонимность биткойна и других крипто-
валют способствует этой форме отмывания де-
нежных средств, поскольку транзакции можно 
отследить только до анонимного адреса, а не 
до конкретного получателя. После внесения 
криптовалюты преступники используют крипто-
миксеры, чтобы скрыть историю транзакций. 
Криптомиксеры, как нами указано ранее, сме-
шивают криптовалюту одного пользователя с 
криптовалютой других пользователей, что де-
лает отслеживание денежных средств, добытых 
преступным путем, практически невозможным. 
После использования криптомиксера, чтобы 
скрыть следы, денежные средства конверти-
руют в наличные или криптовалюту с низкой 
волатильностью. Для этой цели используется 
централизованная биржа или P2P-платформы, 
позволяющие совершать сделки напрямую, без 
участия третьей стороны в виде биржи или бан-
ка. Конвертация в фиатную валюту (например, 
российский рубль, доллар Соединенных Штатов 
Америки и т.п.) является конечной точкой тран-
закции. На данном этапе правоохранительным 
органам уже довольно сложно определить, ка-
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кие средства поступили с незаконных адресов. 
Однако цифровые следы все еще остаются.

В дальнейшем денежные средства перево-
дятся на заранее подготовленные счета, с ко-
торых, в том числе с использованием дропов, в 
последующем снимаются и выводятся в легаль-
ную экономику. Это ключевой момент в процес-
се легализации через криптовалюту денежных 
средств, добытых преступным путем, посколь-
ку отследить операции с наличными гораздо 
сложнее, чем с их цифровыми аналогами.

Имеются положительные примеры пре-
сечения данного вида противоправной дея-
тельности. В 2024 году Главным управлением 
Министерства внутренних дел Российской Фе-
дерации по г. Санкт-Петербургу и Ленинград-
ской области впервые в нашей стране нара-
ботана и реализована практика пресечения 
противоправной деятельности, связанной с 
незаконной банковской деятельностью и не-
правомерным воздействием на значимые объ-
екты критической инфраструктуры Российской 
Федерации, неправомерным доступом к охра-
няемой законом компьютерной информации 
кредитно-финансовых организаций в сетях не-
общего пользования, а также неправомерным 
оборотом средств платежей посредством ин-
тернет-площадок (криптобирж) UAPS, Cryptex 
(«Криптекс») и др., осуществляющих обменные 
операции в криптовалюте. 

В результате пресечения противоправной 
деятельности задержаны организаторы и участ-
ники преступного сообщества, изъят получен-
ный незаконный доход от противоправной де-
ятельности в размере 1,8 млрд рублей, а также 
другие ценности (предметы антиквариата). Воз-
буждено уголовное дело № 12402450048000149 
по чч. 1, 2 ст. 210 УК РФ, пп. «а», «б», ч. 2 ст. 172 
УК РФ, ч. 3 ст. 272 УК РФ, ч. 2 ст. 187 УК РФ.

На основе анализа сложившейся практики 
выявления преступлений, связанных с непра-
вомерным изъятием похищенных в результате 

преступных деяний денежных средств посред-
ством их перевода в криптовалюту, нами выяв-
лены признаки данного вида противоправной 
деятельности:

– наличие нелегальных «серых» криптооб-
менников;

– установленное скопление большого числа 
статичных сим-карт и ID-устройств в одном ме-
сте, на которые не поступают звонки (использу-
ется только интернет-трафик); 

– СМС и пуш-уведемления, регулярно посту-
пающие на сим-карты лиц, причастных к пре-
ступной деятельности; 

– использование лицами, причастными 
к преступной деятельности, одних и тех же  
ID-устройств для управления сим-картами и он-
лайн-банками; 

– ежедневное снятие определенными лица-
ми в одних и тех же банкоматах крупных сумм; 

– наличие в сети Интернет большого количе-
ства объявлений о предоставлении на террито-
рии соответствующих услуг, а также о проведе-
нии лекций (семинаров) о заработке в области 
P2P-платежей и т.п.; 

– большое количество выданных на одной 
территории доверенностей на одних и тех же 
поверенных.

Заключение. Криптообменники предлагают 
достаточно простой и доступный способ при-
обретения криптовалюты, что способствует 
росту их популярности в том числе среди пре-
ступников, легализующих доходы, полученные 
преступным путем. В то же время мы видим, 
что, несмотря на использование криптовалюты 
и криптообменников, документировать данную 
преступную деятельность возможно, поскольку 
присутствует цифровой след такой деятельно-
сти. Несомненно, это требует более тщательно-
го подхода правоохранительных органов к сбо-
ру доказательной базы и установлению фактов 
противоправной деятельности лиц, связанных с 
крипторынком.

1. Плотникова Т.В., Харин В.В. Криптовалюта: эволюция становления и перспектива развития // Пробелы в россий-
ском законодательстве. – 2018. – № 4. – С. 50–54.

2. Амелин Р.В., Чаннов С.Е. Эволюция права под воздействием цифровых технологий. – Москва: Норма, 2023. – 280 с.
3. Виноградова М.М. Возможности судебной экономической экспертизы при расследовании преступлений, связан-

ных с оборотом криптовалюты // Российский следователь. – 2024. – № 8. – С. 2–5.
4. Тисен О.Н. Механизм совершения преступлений с использованием криптовалют: по результатам анализа след-

ственной и судебной практики // Российский следователь. – 2024. – № 5. – С. 7–11.
5. Грибунов О.П., Усачев С.И., Усачева Е.А. Криптовалюта и иные виртуальные активы как феномен современной пре-

ступности: проблемы раскрытия, расследования и предупреждения // Российский следователь. – 2024. – № 4. – С. 7–12.
6. Жадяева М.А., Янина И.Ю. Современное состояние состава легализации (отмывания) денежных средств, получен-

ных преступным путем // Российский следователь. – 2022. – № 7. – С. 35–38.

Литература



25

Теоретические и прикладные аспекты 
правоохранительной деятельности

Проблемы правоохранительной деятельности  4’25

References

1. Plotnikova T.V., Kharin V.V. Kriptovalyuta: evolyutsiya stanovleniya i perspektiva razvitiya // Probely v rossiiskom 
zakonodatel’stve. – 2018. – № 4. – S. 50–54.

2. Amelin R.V., Channov S.E. Evolyutsiya prava pod vozdeistviem tsifrovykh tekhnologii. – Moskva: Norma, 2023. – 280 s.
3. Vinogradova M.M. Vozmozhnosti sudebnoi ekonomicheskoi ekspertizy pri rassledovanii prestuplenii, svyazannykh 

s oborotom kriptovalyuty // Rossiiskii sledovatel’. – 2024. – № 8. – S. 2–5.
4. Tisen O.N. Mekhanizm soversheniya prestuplenii s ispol’zovaniem kriptovalyut: po rezul’tatam analiza sledstvennoi 

i sudebnoi praktiki // Rossiiskii sledovatel’. – 2024. – № 5. – S. 7–11.
5. Gribunov O.P., Usachev S.I., Usacheva E.A. Kriptovalyuta i inye virtual’nye aktivy kak fenomen sovremennoi prestupnosti: 

problemy raskrytiya, rassledovaniya i preduprezhdeniya // Rossiiskii sledovatel’. – 2024. – № 4. – S. 7–12.
6. Zhadyaeva M.A., Yanina I.Yu. Sovremennoe sostoyanie sostava legalizatsii (otmyvaniya) denezhnykh sredstv, 

poluchennykh prestupnym putem // Rossiiskii sledovatel’. – 2022. – № 7. – S. 35–38.
7. Dolgieva M.M. Legalizatsiya kriptovalyuty: sudebnaya praktika // Zakonnost’. – 2021. – № 3. – S. 50–54.
8. Russkevich E.A., Malygin I.I. Prestupleniya, svyazannye s obrashcheniem kriptovalyut: osobennosti kvalifikatsii // Pravo. 

Zhurnal Vysshei shkoly ekonomiki. – 2021. – № 3. – S. 106–125.
9. Grigor’eva N.V. Mery, napravlennye na preduprezhdenie ispol’zovaniya tsifrovykh aktivov v prestupnykh tselyakh 

// Sovremennoe pravo. – 2024. – № 5. – S. 83–85.
10. Krasinskii V.V. Protivodeistvie finansirovaniyu narkobiznesa i otmyvaniyu prestupnykh dokhodov s ispol’zovaniem 

kriptovalyut // Sovremennoe pravo. – 2025. – № 4. – S. 105–111.

7. Долгиева М.М. Легализация криптовалюты: судебная практика // Законность. – 2021. – № 3. – С. 50–54.
8. Русскевич Е.А., Малыгин И.И. Преступления, связанные с обращением криптовалют: особенности квалификации 

// Право. Журнал Высшей школы экономики. – 2021. – № 3. – С. 106–125.
9. Григорьева Н.В. Меры, направленные на предупреждение использования цифровых активов в преступных целях 

// Современное право. – 2024. – № 5. – С. 83–85.
10. Красинский В.В. Противодействие финансированию наркобизнеса и отмыванию преступных доходов с использо-

ванием криптовалют // Современное право. – 2025. – № 4. – С. 105–111.

(статья сдана в редакцию 23.09.2025)



26
Проблемы правоохранительной деятельности  4’25

Теоретические и прикладные аспекты 
правоохранительной деятельности

УДК 34.096

Раскрытие преступлений, связанных                             
с банкротством предприятий и организаций

Solving crimes related to the bankruptcy                  
of enterprises and organizations

И.Н. ОЗЕРОВ,  
кандидат юридических наук, доцент

(Московская академия Следственного комитета 
имени А.Я. Сухарева,

Россия, Москва)
79092026466@yandex.ru

IGOR N. OZEROV,
Candidate of Law, Associate Professor

(Sukharev Moscow academy 
of the Investigative Committee,

Moscow, Russia)

Аннотация: в статье рассматриваются преступления, связанные с процедурой банкротства, вклю-
чая преднамеренное и фиктивное банкротство, а также неправомерные действия при банкротстве. 
Особое внимание уделено мерам оперативно-разыскной деятельности, направленным на выявле-
ние, пресечение и раскрытие подобных преступлений. Представлен анализ действующего законо-
дательства, судебной практики и проблем взаимодействия следственных органов с оперативными 
подразделениями. Авторами определены основные задачи оперативно-разыскной деятельности по 
раскрытию неправомерных банкротств с целью сбора и закрепления информации о фактах подготовки 
и совершения иных сопутствующих преступлений в сфере банкротства предприятий и организаций. 
По мнению авторов, эффективность оперативно-разыскной деятельности зависит от синергии мето-
дов цифровой криминалистики, классического агентурного розыска и криминалистического анализа 
документов. Определены и рассмотрены основные причины низкой выявляемости и раскрываемо-
сти незаконных банкротств, а также предложены меры совершенствования оперативно-разыскной 
деятельности по противодействию незаконному банкротству предприятий и организаций, особенно 
в сегодняшних условиях, с учетом технологичности схем и активного использования преступниками 
организованных конспиративных приемов. Авторы считают, что только системный и комплексный 
подход к созданию специализированных подразделений, информационных платформ и постоянное 
повышение квалификации оперативных сотрудников, следователей, экспертов позволит существенно 
повысить раскрываемость криминального банкротства.
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Преступления в сфере банкротства на сегод-
няшний день представляют собой одну из 

наиболее сложных и скрытых форм экономиче-
ской преступности. 

По данным Федеральной налоговой службы, 
только в 2024 г. было выявлено свыше 6212 фак-
тов преднамеренного и фиктивного банкротства, 
тогда как возбуждено уголовных дел менее 1200 
(менее 27%), что является явным свидетельством 
высокой латентности таких правонарушений. Ко-
личество намерений кредиторов обратиться в суд 
с заявлениями о банкротстве компаний упало на 
25% по сравнению с предыдущим годом1. Масш
таб проблемы усугубляется тем, что преступники 
зачастую действуют в составе организованных 
групп, используют сложные корпоративные и 
финансовые схемы, а при минимальном объеме 
сведений остаются незамеченными длительное 
время.

В современной России рост числа банкротств 
обусловлен не только объективными экономиче-
скими предпосылками, но и распространением 
«криминальных банкротств» – преднамеренного 
доведения до несостоятельности конкуренто-
способных организаций с целью захвата акти-
вов или ухода от обязательств перед кредито-
рами. Фиктивное банкротство используется для 
вывода активов через цепочки подконтрольных 
фирм-прокладок, что порождает у кредиторов и 
государства многомиллиардные убытки.

Так, С.Н. Сычев указывает, что преступления 
по ст. 195–197 Уголовного кодекса Российской 
Федерации (далее – УК РФ) мало изучены, при 
том что ущерб «исчисляется миллионами, а к от-
ветственности привлекаются единицы» [1, с. 6].

С учетом сложности доказательства состава 
таких преступлений (отсутствие прямых доказа-
тельств вывода активов, высокая технологичность 
схем и сознательное сокрытие информации) опе-

1 Опубликована статистика по банкротствам за 2024 год 
[Электронный ресурс]. – URL: https://rvzrus.ru/news/2791#sthash.
SvSdCRjZ.dpuf

ративно-разыскная деятельность (далее  – ОРД) 
выступает ключевым звеном в механизме их вы-
явления. Задача нашей статьи – проанализиро-
вать специфику оперативно-разыскного подхода 
к раскрытию и расследованию преступлений в 
сфере банкротства предприятий и организаций, 
выявить основные проблемы и предложить пути 
совершенствования действий правоохранитель-
ных органов.

В главу 22 УК РФ входят три латентных состава:
– ст. 195 УК РФ «Неправомерные действия при 

банкротстве» – материальный состав, требую-
щий доказательства фактической неплатежеспо-
собности должника и действий, препятствующих 
удовлетворению требований кредиторов (напри-
мер, умышленное сокрытие активов)2;

– ст. 196 УК РФ «Преднамеренное банкрот-
ство», которая указывает на умысел доведения 
до несостоятельности, когда причиной банкрот-
ства выступают умышленные действия (подписа-
ние убыточных сделок, невнесение изменений в 
учредительные документы)3;

– ст. 197 УК РФ «Фиктивное банкротство», кото-
рое заключается в подаче заведомо ложных све-
дений о задолженности или наличии имущества, 
оформлении «притворных» договоров с целью 
создания иллюзии неплатежеспособности без 
фактического экономического кризиса4.

Основная трудность квалификации – разгра-
ничение ст. 195 и 196 УК РФ, требующее оценки 
целей субъекта: если деяния приводят к непла-

2 Комментарий к статье 195 Уголовного кодекса Россий-
ской Федерации [Электронный ресурс] // Образователь-
ный портал. – URL: https: https://research.pravo.ru/listing/
bankrotstvo-krupnye-praktiki-bolee-30-proektov/

3 Комментарий к статье 196 Уголовного кодекса Российской 
Федерации [Электронный ресурс] // Образовательный пор-
тал. – URL: https: 00.pravo.ru/award/search/?AwardSearch%5Ba
wardee%5D=1&AwardSearch%5Bquery%5D=комментарий

4 Комментарий к статье 197 Уголовного кодекса Россий-
ской Федерации [Электронный ресурс] // Образовательный 
портал. – URL: https://300.pravo.ru/award/search/?AwardSearc
h%5Bawardee%5D=1&AwardSearch%5Bquery%5D=197

main reasons for the low detection and clearance rates of illegal bankruptcies are identified and examined, 
and measures are proposed to improve operational investigative activities to combat illegal bankruptcies 
of enterprises and organizations, especially in today’s environment, given the technological advancement 
of these schemes and the active use of organized conspiracy tactics by criminals. The authors believe that 
only a systematic and comprehensive approach to creating specialized units, information platforms, and 
continuous training for operational officers, investigators, and experts will significantly improve the clearance 
rate of criminal bankruptcies.
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тежеспособности и направлены на ее достиже-
ние, применяется ст. 196 («Преднамеренное бан-
кротство»), иначе – ст. 195 («Неправомерные 
действия»). Дискуссионным остается вопрос об 
отнесении определенных действий к фиктивному 
банкротству, что требует доказательства умысла 
и искусственности процедуры банкротства.

Судебная практика показывает, что в 70% дел 
обвиняемые изначально привлекаются просто 
по мошенничеству (ст. 159 УК РФ) или присво-
ению или растрате (ст. 160 УК РФ), а уже затем 
прокуратура квалифицирует дело по специаль-
ным статьям о банкротстве, что увеличивает срок 
предварительного расследования и затягивает 
привлечение к ответственности. Оперативные со-
трудники должны понимать, какие обстоятельства 
подлежат установлению и доказыванию по делам 
о криминальных банкротствах, это зависит от того, 
какое именно преступление совершено: неправо-
мерные действия при банкротстве, фиктивное или 
преднамеренное банкротство [2, с. 85].

Безусловно, считаем, что ОРД призвана обе-
спечить сбор и закрепление информации о фак-
тах подготовки и совершения преступлений в 
сфере банкротства предприятий и организаций 
до возбуждения уголовного дела. К основным ее 
задачам отнесем:

1. Выявление оперативных признаков – ана-
лиз открытых реестров (ЕГРЮЛ, ЕФРСБ), выяв-
ление резкой смены собственников, возникнове-
ния новых аффилированных фирм-прокладок, 
дробления задолженностей на несколько юри-
дических лиц.

2. Сбор агентурной информации – привлече-
ние информаторов в среде арбитражных управ-
ляющих, бухгалтеров, контролеров, что позволя-
ет получать сведения о договоренностях сторон и 
реальном ходе процедуры банкротства.

3. Наблюдение и скрытое документирование – 
фото- и видеофиксация передачи документов, 
встреч, фиксация работы «несуществующих» 
служб доставки и курьеров при передаче подлож-
ных документов.

4. Контроль финансовых потоков – совместно 
с Росфинмониторингом и банками выявление по-
дозрительных операций, множественных безна-
личных переводов с последовательным обнали-
чиванием через «подконтрольные кассы».

5. Оперативный эксперимент и инсцениров-
ка – организация сделок с участием оперативных 
сотрудников экономической безопасности и про-
тиводействия коррупции (далее – ЭБиПК) в роли 
кредиторов или покупателей активов злоумыш-
ленников, что позволяет зафиксировать их готов-
ность к противоправным операциям.

По нашему мнению, эффективность ОРД за-
висит от синергии методов цифровой криминали-

стики, классического негласного розыска и крими-
налистического анализа документов. Однако до 
сих пор оперативники ЭБиПК недостаточно обу-
чены навыкам работы с бухгалтерскими програм-
мами 1С и SAP, что снижает глубину первичного 
анализа. Исходя из вышеизложенного сотрудники 
оперативных подразделений должны понимать, 
где искать материальные и идеальные следы 
криминальных банкротств, а также как наиболее 
эффективно это сделать с использованием опе-
ративно-разыскного инструментария. Ответ на 
первый вопрос лежит в плоскости обоснования и 
раскрытия направлений оперативного поиска на-
званных преступлений и признаков, на основе ко-
торых осуществляется оперативное распознание 
и вычленение из реальных фактов объективной 
действительности обстоятельств, свидетельству-
ющих о совершении неправомерных действий 
при банкротстве, преднамеренного и фиктивного 
банкротства. 

В.Ф. Луговик при обозначении направлений 
оперативного поиска предлагает придерживаться 
позиции, что они должны определяться местом и 
средой, где целесообразно проводить поисковые 
мероприятия [3, с. 71]. А.Г. Маркушин приходит 
к выводу, что оперативно-разыскные мероприя-
тия, направленные на выявление лиц и фактов, 
представляющих оперативный интерес, целесо
образно осуществлять в местах концентрации 
лиц, представляющих оперативный интерес, и ме-
стах вероятного сбыта похищенного имущества; 
среди граждан, проживающих на обслуживаемой 
органами внутренних дел территории; в кримино-
генных группах; на обслуживаемых объектах (в от-
раслях); среди лиц, привлекавшихся к ответствен-
ности за совершение преступления [4, c. 130–131]. 
Полагаем, что данная классификация носит обоб-
щающий характер, может быть применима ко всем 
преступлениям, но требует конкретизации и уточ-
нения при анализе неправомерных действий при 
банкротстве, преднамеренном и фиктивном бан-
кротстве. 

Анализируя практическую деятельность по 
противодействию неправомерным банкротствам, 
можно выделить наиболее типичные незаконные 
схемы:

 – передачу активов на подконтрольные ком-
пании через фиктивные договоры поставки или 
займа;

 – дробление долгов на малозначительные 
суммы (чтобы не привлекать внимания кредито-
ров и контролеров);  

– нарушение правил публикации сведений о 
банкротстве.

В практике МВД России в отдельных регио-
нальных подразделениях есть успешные кейсы 
раскрытия незаконных банкротств предприятий и 
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организаций: в 2022 г. в г. Самаре раскрыта группа, 
организовавшая фиктивное банкротство крупного 
завода, вывод средств на сумму более 1 млрд ру-
блей через цепочку из 23 фирм-прокладок. Благо-
даря сочетанию агентурных сведений и анализа 
банковских операций удалось задокументировать 
преступление и задержать организаторов до пол-
ной передачи активов. Но такие примеры скорее 
исключение – в целом раскрываемость преднаме-
ренного банкротства по ст. 196 УК РФ не превы-
шает 5% от числа выявленных признаков банкрот-
ства, а фиктивного (ст. 197 УК РФ) – около 3%5.

Опираясь на данные проведенного исследова-
ния, к основным причинами низкой выявляемости 
и раскрываемости незаконных банкротств отнесем:

1. Отсутствие единой методики оперативно-
разыскной работы в экономической сфере, что 
приводит к разрозненным подходам и слабой  
координации между подразделениями МВД Рос-
сии, ФСБ России и ФНС России.

2. Низкая техническая оснащенность – нет 
единых информационных платформ для обмена 
данными о подозрительных сделках и участниках 
банкротств.

3. Недостаточная квалификация – оперупол-
номоченные и следователи часто ориентирова-
ны на традиционные преступления (убийства, 
кражи) и не имеют опыта в финансовом анализе 
сложных схем.

4. Сложность доказывания – суды требу-
ют детального доказывания умысла, причин-
но-следственной связи между действиями и бан-
кротством, что затягивает слушания и снижает 
мотивацию правоохранителей к доведению дел 
до суда.

5. Рост профессионализма и организованности 
лиц, совершающих преступления против соб-
ственности, и увеличение противодействия опе-
ративным подразделениям [5, с. 143].

В целях совершенствования ОРД по противо-
действию незаконным банкротствам предлагаем:

1. Создать специализированные структурные 
подразделения при Главном управлении эко-
номической безопасности и противодействия 
коррупции МВД России, включая аналитические 
группы с экспертами по бухгалтерии и цифровой 
криминалистике.

5 Проведенный анализ на основе данных, полученных в 
ГИАЦ МВД России.

2. Внедрить единую информационную плат-
форму – аналог «Антанты» или SORM, адапти-
рованную под экономические преступления, где 
оперуполномоченные, налоговые инспекторы и 
финансовые аудиторы могли бы обмениваться 
данными о подозрительных операциях и аф-
филированных структурах в режиме реального 
времени.

3. Автоматизировать анализ рисков через ис-
пользование машинного обучения – алгоритмы на 
основе исторических данных выявляют шаблоны 
фиктивных банкротств, формируют «стоп-листы» 
компаний для приоритетных проверок.

4. Системно повышать квалификацию сотруд-
ников – ввести в основные и дополнительные 
профессиональные образовательные программы 
образовательных организаций МВД России курсы 
(модули) по финансовой криминалистике, работе 
с бухгалтерскими системами и судебно-финансо-
вой экспертизе.

5. Главному управлению экономической без
опасности и противодействия коррупции МВД 
России предусмотреть единые рекомендации по 
организации оперативно-разыскных мероприятий 
для противодействия незаконному банкротству 
предприятий и организаций, включая алгорит-
мы действий, чек-листы для экспертов и формы  
отчетности.

6. Стремиться к повышению правовой ответ-
ственности – расширить нормы о субсидиарной 
ответственности руководителей за сокрытие све-
дений о банкротстве, что создаст дополнитель-
ный сдерживающий эффект.

Раскрытие преступлений в сфере банкротства 
предприятий (организаций) требует глубокой ин-
теграции оперативно-разыскных и следственных 
мер, усиленного взаимодействия с финансовы-
ми и налоговыми органами, а также внедрения 
современных цифровых инструментов анализа. 
В условиях высокой технологичности схем и ак-
тивного использования преступниками конспи-
ративных приемов только системный подход 
(создание специализированных подразделений, 
информационных платформ и постоянное по-
вышение квалификации кадров) позволит суще-
ственно увеличить раскрываемость преднаме-
ренного и фиктивного банкротства. В конечном 
счете это укрепит экономическую безопасность 
государства и защитит права кредиторов и  
добросовестных контрагентов.
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Аннотация: статья предлагает авторский подход к формированию системы методов опе-
ративно-разыскной деятельности, отвечающей потребностям теории и практики противодей-
ствия киберпреступности. Опираясь на классическую доктрину оперативно-разыскной науки 
о соотношении методов и мероприятий с применением обобщения, анализа и синтеза, а также 
учитывая закономерности эволюции криминальной ситуации в условиях развития информа-
ционно-телекоммуникационных технологий, автор обосновывает необходимость обновления 
понятийного аппарата и перегруппировки методов оперативно-разыскной деятельности. Пред-
лагается перечень методов, адаптированных к решению правоохранительных задач в условиях 
цифровизации, а именно: метод оперативного электронного наблюдения, метод цифрового 
оперативного поиска (включая OSINT и элементы аналитической разведки), киберагентурный 
метод (агентурные кибероперации), а также метод эксперимента в цифровой среде. Их инте-
грация в единую систему позволяет увязать содержательную сторону оперативного познания 
с нормативно определенными оперативно-разыскными мероприятиями, повысить тактическую 
вариативность и обеспечить непрерывность контроля в киберпространстве при соблюдении 
правовых гарантий и требований допустимости электронных доказательств. Показано, что 
предложенная модель усиливает методическую целостность подготовки кадров, обеспечивает 
воспроизводимость практик и открывает возможности для дальнейшей регламентации циф-
ровых форм оперативной деятельности. Принятие данного подхода призвано компенсировать 
дефицит инструментов реагирования на цифровые криминальные угрозы, повысить эффектив-
ность выявления и пресечения преступлений, совершаемых с использованием современных 
технологий, и создать основу для системного развития оперативно-разыскной деятельности 
в условиях цифровой трансформации.

Ключевые слова: методы оперативно-разыскной деятельности, киберпреступность, элек-
тронное наблюдение, агентурный метод, оперативный эксперимент, аналитическая разведка. 

Для цитирования: Жандров В.Ю. Методы оперативно-разыскной деятельности: теоретическая 
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Abstract: the article offers the author’s approach to the formation of a system of law enforcement 
intelligence operations that meets the needs of the theory and practice of countering cybercrime. Based on 
the classical doctrine of operational investigative science on the relationship between methods and activities, 
using generalization, analysis and synthesis, and taking into account the patterns of evolution of the criminal 
situation in the context of the development of information and telecommunication technologies, the need to 
update the conceptual apparatus and regroup the operational investigative activity methods is substantiated. 
A list of methods adapted to solving law enforcement problems in the context of digitalization is proposed: 
the method of operational electronic surveillance, the method of digital operational search (including OSINT 
and elements of analytical intelligence), the cyber agent method (undercover cyber operations), and the 
method of experiment in the digital environment. Their integration into a single system allows us to link 
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Глубоко проникающая в общественные отно-
шения цифровизация повлекла за собой су-

щественную трансформацию форм и способов 
преступной деятельности и породила острую 
необходимость адаптации всей правоохрани-
тельной деятельности к новым криминальным 
вызовам. В условиях активного использования 
криминалитетом технологий телекоммуникации, 
анонимизированных сервисов, криптовалютных 
транзакций и распределенных сетевых техноло-
гий традиционные средства и способы опера-
тивно-разыскной деятельности (далее − ОРД) 
оказываются малоэффективными в противодей-
ствии преступлениям, совершаемым с исполь-
зованием современных цифровых технологий. 

Обострение киберугроз становится устойчи-
вой характеристикой криминальной ситуации в 
России: в 2024 году количество киберпреступле-
ний показало рост более чем на 17%, три четвер-
тых из них совершены с использованием мето-
дов социальной инженерии и цифровых средств 
анонимизации. Похожая картина криминологи-
ческой динамики наблюдается и в зарубежной 
практике: согласно отчету Федерального бюро 
расследований США в 2024 году через Центр 
обращений по фактам киберпреступлений (IC3) 
зарегистрировано 880 418 жалоб, а совокупный 
ущерб от преступной деятельности составил ре-
кордные 16,6 млрд долларов США1. 

Статистические показатели свидетельствуют 
о неуклонном росте и расширении масштабов 
киберугроз, усложнении преступных схем, при-
меняемых в цифровой среде. В этой связи на 
первый план выходят две основные проблемы, 
первая из которых заключается в объективной 
недостаточности имеющихся у оперативных 
подразделений инструментов реагирования на 

1 Internet Crime Report 2024 / FBI Internet Crime Complaint Center 
(IC3). – Washington, D.C.: Federal Bureau of Investigation, 2025 
[Электронный ресурс]. – URL: https://www.ic3.gov/AnnualReport/
Reports/2024_IC3Report.pdf (дата обращения: 08.07.2025).

цифровые угрозы, а вторая связана с отсут-
ствием концептуально нового подхода к проти-
водействию преступлениям, совершаемым с 
использованием информационно-телекоммуни-
кационных технологий (далее – ИТТ).

На этом фоне серьезную озабоченность вы-
зывает отставание теоретико-методологической 
базы оперативно-разыскной науки от практиче-
ских реалий: действующая нормативная конфи-
гурация, обеспечивающая ОРД, в значительной 
степени ориентирована на аналоговую среду и 
не охватывает специфические аспекты кибер
оперативной работы, требующие использования 
технологий дистанционного доступа, автома-
тизированного сбора данных, электронной ма-
скировки и т.д. Это подтверждает возрастание 
научной и практической значимости разработ-
ки подхода, позволяющего адаптировать ОРД 
к новым вызовам цифровой эпохи. Перечень 
оперативно-разыскных инструментов, их выбор 
и порядок применения в меняющихся условиях 
цифровой трансформации коммуникационной 
среды нуждается в прочной теоретической ос-
нове, позволяющей строить работу системно, 
учитывая необходимое «преломление» методов 
ОРД в информационно-телекоммуникационной 
среде, а вместе с ними и оперативно-разыскных 
мероприятий (далее – ОРМ). 

Несмотря на отсутствие в законодательстве 
Российской Федерации закрепленного переч-
ня методов ОРД, в научной доктрине сложи-
лось устойчивое представление о методе как 
целостной, логически и тактически структури-
рованной совокупности приемов и форм воз-
действия, направленных на достижение целей 
ОРД. Среди фундаментальных трудов, зало-
живших теоретические основания исследова-
ния категории метода ОРД и его разграничения 
с ОРМ, особое значение имеют работы таких 
авторов, как В.Н.  Омелин, Н.С. Железняк и 
А.Е. Чечетин и др. 

the substantive side of operational knowledge with regulatory defined operational investigative activities, 
increase tactical variability and ensure continuity of control in cyberspace while observing legal guarantees 
and requirements for the admissibility of electronic evidence. It is shown that the proposed model enhances 
the methodological integrity of personnel training, ensures the reproducibility of practices and opens up 
opportunities for further regulation of digital forms of operational activities. The adoption of this approach is 
intended to compensate for the lack of tools for responding to digital criminal threats, increase the efficiency 
of identifying and suppressing crimes committed using modern technologies, and create a basis for the 
systemic development of operational activities in the context of digital transformation.

 
Keywords: methods of law enforcement intelligence operations, cybercrime, electronic surveillance, 

agent method, operational experiment, analytical intelligence.

For citation: Zhandrov V.Yu. Methods of law enforcement intelligence operations: theoretical basis 
of transformation in the conditions of digitalization // Problems of Law Enforcement Activity. – 2025. – № 4. – 
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В рамках принятой теоретической концепции 
В.Н. Омелин обосновывает необходимость раз-
граничения понятия метода и ОРМ исходя из их 
различной правовой и логической природы. Как от-
мечает исследователь, методы ОРД представляют 
собой сложную и многогранную систему логически 
взаимосвязанных приемов, реализуемых субъек-
тами ОРД для достижения целей, поставленных 
законом, в то время как ОРМ являются закреплен-
ными в законодательстве формами реализации 
этих методов [1, с. 143]. Развивая исследователь-
скую позицию, автор настаивает на необходимо-
сти нормативного различения данных категорий, 
подчеркивая при этом самостоятельную научную 
значимость «метода» как формы оперативного по-
знания, отличающейся вариативностью, внутрен-
ней логикой и функциональной гибкостью.

Следуя по пути научной логики совместно с 
Т.В. Астишиной, исследователи приходят к выво-
ду о том, что под методами ОРД следует понимать 
«комплексы тактически однородных, научно обо-
снованных разведывательно-поисковых приемов 
и способов, избираемых и используемых с учетом 
сложившейся оперативно-разыскной ситуации и 
конкретных фактических обстоятельств в целях 
решения оперативно-разыскных задач» [2, с. 45]. 
Сформулированное понятие позволяет вывести 
методы ОРД за рамки исключительно приемов, 
выразить их как систему тактически упорядочен-
ных действий, направленных на решение опера-
тивных задач и опирающихся на научные основа-
ния и профессиональную апробацию. 

Выработанный подход позволяет сформиро-
вать представление о методах как относительно 
самостоятельной научной категории, отличной 
по своей сущности от ОРМ, которые, в свою оче-
редь, обладают нормативной закрепленностью, 
фиксированы в законе и строго ограничены по 
содержанию и процессуальной форме. В отли-
чие от ОРМ, закрепленных в ст. 6 Федерального 
закона от 12 августа 1995 г. № 144-ФЗ «Об опе-
ративно-розыскной деятельности»2, методы не 
имеют нормативного регулирования и потому 
выступают в качестве содержательной формы 
реализации задач оперативного поиска, опре-
деляя логику и тактику действий, а не только 
их правовую форму. Концепция В.Н. Омелина 
и Т.В. Астишиной предполагает, что методы по 
своей сути формируются в процессе длительной 
практики и научного осмысления, в то время как 
мероприятия лишены этого обобщения. Это раз-
граничение принципиально для теоретического 
выделения новых форм оперативной деятельно-

2 Федеральный закон от 12 августа 1995 г. № 144-ФЗ 
«Об  оперативно-розыскной деятельности» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

сти: «методы всегда реализуются в конкретных 
организационно-тактических формах… Важ-
нейшей правовой формой применения методов 
ОРД являются ОРМ» [2, с. 44].

Таким образом, метод выступает не как аль-
тернатива ОРМ, а как надстройка над конкрет-
ными действиями, объединяющая их в единую 
логическую структуру. Смешение этих двух 
категорий (метода и мероприятия) приводит к 
методологическим ошибкам и затрудняет как 
правоприменение, так и научное развитие от-
расли. Именно через категорию метода может 
быть описана и обоснована та часть оператив-
ной деятельности, которая не охватывается нор-
мативными рамками мероприятий, но при этом 
активно реализуется на практике, в том числе 
с использованием современных технических и 
цифровых средств.

Следуя в русле схожих рассуждений, Н.С. Же-
лезняк утверждает, что метод необходимо рас-
сматривать в качестве логико-организационной 
формы реализации оперативных задач, такой 
категории, которая характеризуется воспроизво-
димостью и вариативностью реализации в отли-
чие от ОРМ [3, с. 32]. В рамках теоретических 
воззрений автора оказывается вывод о том, что 
методы ОРД в целом требуется определять как 
совокупность выработанных практикой спосо-
бов решения частных задач ОРД, в то время как 
ОРМ являются совокупностью действий.

В целом той же теоретической позиции придер-
живается и А.Е. Чечетин, предложивший много-
уровневую структуру оперативного воздействия, 
которую образуют не совпадающие по своему зна-
чению мероприятия, действия и меры и в которой 
метод выполняет роль родовой по отношению к 
мероприятию и действиям категории, что позво-
ляет сформировать единую тактическую систему 
воздействия. Согласно авторскому подходу зако-
нодательное определение ОРД, основанное ис-
ключительно на перечне ОРМ, не охватывает все-
го ее содержания. Соответственно, необходимо 
исходить из положения, что в состав ОРД входят 
и иные структурные элементы, включая действия 
организационно-тактического и информацион-
но-аналитического характера, а также применение 
методов, которые не находят прямого отражения 
в законе, но являются неотъемлемой составляю-
щей оперативной практики [4, с. 54–55].

Анализируя системную природу ОРД, В.Г. Боб
ров пришел к заключению, что в ее содержании 
наличествуют разные уровни − от организацион-
но-управленческого до оперативно-тактическо-
го, поэтому данная деятельность не исчерпы-
вается перечнем мероприятий, установленным 
законом. По его мнению, в состав ОРД входят 
также методы и иные действия, не имеющие 
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нормативной формы, но обеспечивающие прак-
тическое исполнение задач выявления и пресе-
чения преступлений [5, с. 137]. 

Следуя тенденции развития теории ОРД как 
особой области практического знания, в том же 
разграничительном ключе методов и мероприя-
тий формируют свои исследования понятийно-
го аппарата В.А. Лукашов [6], Г.К. Синилов [7], 
А. Ю. Шумилов [8], Е.А. Митрофанов и С.С. Ов-
чинский [9]. Накопленный исследовательский 
материал свидетельствует, что метод в качестве 
научной категории подвергался глубокой раз-
работке теории ОРД, что позволило создать ос-
нову его соотношения с ОРМ как теоретической 
модели и конкретной формы ее практической 
реализации. Иными словами, ОРМ − это всегда 
действия, реализуемые в рамках закона и подле-
жащие контролю судебных и прокурорских орга-
нов. Метод же может охватывать разные ОРМ и 
использовать их инструментарий для построения 
более сложных, адаптивных форм оперативного 
реагирования. Такой подход отвечает признакам 
метода: системности, комплексности структуры, 
тактической вариативности, устойчивости, воз-
можности к повторному применению в различных 
ситуациях.

Разграничение методов и мероприятий не 
только сохраняет внутреннюю логику ОРД как 
прикладной дисциплины, но и создает условия 
для научного обоснования новых форм дея-
тельности, в том числе методов, формируемых 
под воздействием цифровой среды. В ситуации 
ускоряющейся цифровой трансформации пра-
воприменительной практики это приобретает 
особенно важное значение, поскольку многие 
действия, применяемые оперативными подраз-
делениями в киберпространстве, не укладыва-
ются в традиционные форматы ОРМ, но могут 
быть рассмотрены как форма реализации ме-
тодов ОРД, трансформированных под условия 
цифровой реальности. 

Потребность формирования теоретической 
основы адаптации методов ОРД к современ-
ным вызовам является вполне созревшей, что 
тем более заметно на фоне бурного развития 
науки уголовного процесса в трудах, посвящен-
ных электронным доказательствам и цифровым 
следам преступной деятельности. В этой сфере 
заслуженное место заняли разработки А.Л. Оси-
пенко [10], С.С. Епифанова [11], С.В. Зуева [12], 
С.П. Щербы [13], в которых раскрываются как те-
оретические, так и прикладные аспекты фикса-
ции и допустимости электронных следов, а так-
же рассматриваются механизмы их получения с 
применением негласных цифровых технологий.

Способы сбора, анализа и фиксации информа-
ции в цифровой среде, в силу своей специфики, 

поднимают актуальность дальнейшего развития 
теоретического аппарата ОРД на особый уро-
вень. Расширение криминальной активности в 
киберпространстве, использование зашифро-
ванных каналов связи, облачных и распределен-
ных хранилищ, а также анонимных платформ и 
VPN-протоколов существенно затрудняет выяв-
ление, документирование и пресечение противо-
правной деятельности традиционными методами 
ОРД. В ситуации, когда значительная часть кри-
минальных коммуникаций и следов преступной 
деятельности существует исключительно в техни-
ческом формате, возникает объективная практи-
ческая потребность в формализации применения 
методов, ориентированных на сбор и фиксацию 
информации именно в цифровой среде.

В научной доктрине сложилось устойчивое 
представление о существовании и функциони-
ровании системы методов ОРД. Такие методы, 
как агентурный, оперативная установка, личный 
сыск, оперативная комбинация, разведыватель-
ный опрос, а также методы информационно-
аналитического обеспечения, рассматривались 
в трудах В.М. Атмажитова [14], В.В. Антоно-
ва [15], Н.С. Железняка [3], А.Е. Чечетина [16], 
В.В. Омелина [1], Е.В. Латынина [17], Т.В. Асти-
шиной [2] и других исследователей. Сложив-
шаяся система категориального аппарата и ее 
выражение в виде перечня методов ОРД, в силу 
глубоких изменений среды применения, сегодня 
требуют переосмысления, в основание которого 
может быть положена диалектика.

Диалектический метод определяет общий 
вектор анализа и позволяет рассматривать ОРД 
как изменяющуюся систему, подверженную 
объективным социальным, технологическим и 
правовым трансформациям. Как подчеркивает 
С.И. Захарцев, применение его в ОРД обеспечи-
вает глубокое понимание природы оперативного 
познания, выявление внутренних противоречий 
в системе ОРД и позволяет адаптировать науч-
ный инструментарий к трансформирующимся 
условиям цифровой реальности. Указанный ме-
тод, по его мнению, дает возможность развивать 
понятийный аппарат и формулировать новые 
научные категории, включая методы, способ-
ные эффективно работать в условиях изменяю-
щейся криминогенной среды [18]. Опираясь на 
такого рода научный подход, предложенный, в 
частности, Л.Б. Прудниковой и А.А. Белецким, 
стало возможным преодолеть методологический 
разрыв между «традиционными» и «цифровы-
ми» формами ОРД, что способствует выработке 
адекватного понятийного аппарата [19].

Распространение лежащей в основе диалектики 
идеи о взаимосвязанности, изменчивости и разви-
тии явлений на теорию и практику ОРД в условиях 
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цифровизации позволяет дополнить и в известной 
степени пересмотреть традиционные взгляды на 
перечень и содержание оперативно-разыскных 
методов. Адаптируясь к условиям цифровой сре-
ды, известные теории ОРД методы трансформи-
руются с учетом ее особенностей, наполняются 
новым содержанием, требуют соответствующего 
терминологического преобразования, отражаю-
щего их внутреннюю специфику. Обобщение тео-
ретико- и практико-ориентированных подходов по-
зволяет говорить о трансформации выделяемых 
в теории методов ОРД в условиях цифровой сре-
ды и формировании их новой системы, в которой 
можно выделить методы оперативного электрон-
ного наблюдения, цифрового оперативного поис-
ка, киберагентурный (агентурных киберопераций), 
эксперимента в цифровой среде. 

Метод оперативного электронного наблю-
дения. Введение в научный оборот понятия 
«электронное наблюдение» сталкивается с не-
однозначностью определения его оператив-
но-разыскного значения разными авторами. Так, 
Ю.Н. Соколов предложил возвести его в степень 
комплексного оперативно-технического меропри-
ятия, объединяющего в своем содержании про-
слушивание телефонных переговоров и контроль 
технических каналов связи [20, с. 56]. Подвидом 
ОРМ «наблюдение» считают его А.А.  Машков-
цев и Е.А. Моляров [21, с. 92]. Вместе с тем ст. 20 
Конвенции ООН против транснациональной орга-
низованной преступности (Нью-Йорк, 15  ноября 
2000 г.)3 и ст. 50 Конвенции ООН против коррупции 
(Нью-Йорк, 31 октября 2003 г.)4 применительно к 
электронному наблюдению используют термин 
special investigative techniques, в самом близком 
приближении соотносимый с доктринальными 
положениями российской теории, касающимися 
методов ОРД, что позволяет определить его в 
переводе как «специальные методы расследова-
ния». Данные положения подтверждают призна-
ние цифровых форм наблюдения как легитимно-
го и самостоятельного института.

С научной точки зрения введение понятия 
«электронное наблюдение» как метода ОРД по-
зволяет систематизировать и структурировать 
множество разрозненных техник и приемов, уже 
применяемых в оперативной практике, но не 

3 Конвенция Организации Объединенных Наций против 
транснациональной организованной преступности (Нью-Йорк, 
15 ноября 2000 г.) [Электронный ресурс] // Официальный 
сайт ООН. – URL: https://www.un.org/ru/documents/decl_conv/
conventions/orgcrime.shtml (дата обращения: 11.06.2025).

4 Конвенция Организации Объединенных Наций против 
коррупции (Нью-Йорк, 31 октября 2003 г.) [Электронный ре-
сурс] // Официальный сайт ООН. – URL: https://www.un.org/ru/
documents/decl_conv/conventions/corruption.shtml (дата обра-
щения: 11.06.2025).

интегрированных в существующую методиче-
скую систему. Это обеспечит не только концеп-
туальную целостность оперативно-разыскной 
науки, но и позволит выстроить четкую методо-
логическую и тактическую основу для обучения, 
контроля и нормативного регулирования. Таким 
образом, введение в научный и правовой оборот 
категории «электронное наблюдение» представ-
ляется не только своевременным, но и глубоко 
обоснованным шагом, способным повысить эф-
фективность ОРД, обеспечить соблюдение прав 
человека и укрепить институциональный режим 
в условиях цифровой трансформации общества.

Электронное наблюдение как метод может реа
лизовываться путем применения разных ОРМ, а 
именно: наблюдения; обследования помещений, 
зданий, сооружений, участков местности и транс-
портных средств; контроля почтовых отправлений, 
телеграфных и иных сообщений; прослушивания 
телефонных переговоров и снятия информации 
с технических каналов связи. Оно представляет 
собой широкий и многоуровневый процесс, вклю-
чающий структурно целостный, технологически 
обусловленный комплекс действий по негласно-
му сбору, фиксации, хранению, интерпретации 
и анализу цифровой информации. Электронное 
наблюдение может осуществляться в гибком, мо-
дульном и длительном формате, охватывая не 
только фиксированные события, но и повседнев-
ную цифровую активность субъектов. Как сово-
купность скрытых, непрерывных и отчасти авто-
матизированных действий по сбору оперативно 
значимой информации в цифровом пространстве 
электронное наблюдение позволяет обеспечить 
непрерывность контроля за объектом, при этом 
не нарушая его физическую неприкосновенность. 
Это открывает перед правоохранительными орга-
нами новые возможности – от ретроспективного 
анализа данных до предупреждения и пресече-
ния преступлений на  стадии их планирования. 
Однако без четкого научного и нормативного об
основания его использования такой инструмент 
может вызывать правовые коллизии, включая 
вопросы допустимости собранной информации в 
уголовном процессе, соразмерности вмешатель-
ства в частную жизнь и соответствия принципам 
правовой определенности, что требует его само-
стоятельной разработки.

Киберагентурный метод (агентурных ки-
беропераций). Агентурный метод в теории ОРД 
разработан достаточно глубоко. Как отмечает 
Н.С.  Железняк, он представляет собой совокуп-
ность осуществляемых сотрудником оперативно-
го подразделения или конфиденциально содей-
ствующим ему лицом действий, направленных 
на создание условий для непосредственного 
легендированного общения и установления дове-
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рительных отношений с проверяемыми в целях 
выведывания у последних оперативно значи-
мой информации, решения иных частных задач 
ОРД [3, с. 31]. В условиях информационно-теле-
коммуникационной сети агентурный метод транс-
формирует свое содержание, одновременно 
расширяя его с учетом возможностей новых тех-
нологических инструментов. 

Кибернетизация агентурного метода приводит 
к его реализации по двум основным направлени-
ям. Первое выражается в использовании устояв-
шегося подхода, реализуемого посредством раз-
ведывательного опроса, оперативной установки 
и (или) специально подготовленных конфиден-
тов, внедряемых в цифровую среду (онлайн-со-
общества, торговые площадки даркнета, каналы 
онлайн-коммуникации и т.п.). Цифровая среда 
имеет ряд особенностей, позволяющих исполь-
зовать преимущества анонимной коммуникации 
для решения задач ОРД с применением специ-
ального инструмента – контролируемого цифро-
вого профиля реальной либо искусственно сге-
нерированной личности.  

Второе направление – использование «кибер
агентов» – программных инструментов, позво-
ляющих фиксировать с помощью цифровых ло-
вушек и анализировать активность фигурантов 
без их ведома, собирать данные из доступного 
киберпространства и информационных систем. 
Решение задач ОРД осуществляется путем ин-
теграции в коммуникационные платформы ис-
кусственных элементов – скриптов, фишинговых 
ресурсов, подложных аккаунтов и каналов, что-
бы незаметно направлять поведение объекта 
и собирать информацию в контексте его есте-
ственного цифрового взаимодействия.

В отличие от классического агентурного метода, 
в котором основное внимание уделяется установ-
лению доверительных межличностных связей и 
работе «в поле», киберагентурный метод в боль-
шей степени опирается на инфраструктуру циф-
ровой среды – системы мониторинга, алгоритмы 
анализа данных, автоматические фильтры, ин-
струменты отслеживания поведения и искусствен-
ный интеллект. В этом контексте человеческий 
фактор хотя и остается значимым (например, в 
управлении конфидентами, находящимися в вир-
туальной среде, или при анализе полученной ин-
формации), но уступает ведущую роль технологи-
ческим средствам, способным масштабировать и 
обеспечивать непрерывный, негласный контроль 
за множеством объектов одновременно.

Посредством управления цифровыми устрой-
ствами, использования информационно-техни-
ческих уязвимостей и иных форм воздействия 
на цифровую среду может формироваться 
устойчивая инфраструктура негласного контро-

ля, охватывающая не только технические пара-
метры функционирования систем, но и поведен-
ческие, социальные и психологические аспекты 
деятельности фигурантов. Такой подход обеспе-
чивает возможность для оперативных подразде-
лений осуществлять превентивные меры, про-
гнозировать риски и выявлять скрытые угрозы 
до их проявления в физическом пространстве.

Метод агентурных киберопераций как транс-
формационная форма агентурного метода в 
цифровой среде может реализовываться через 
ОРМ «оперативное внедрение», а также посред-
ством иных мероприятий в рамках «оперативной 
игры» при решении задач по выявлению и рас-
крытию преступлений, совершаемых с исполь-
зованием цифровых технологий, на что уже ука-
зывалось в литературе [22, с. 211].

Метод цифрового оперативного поиска. 
Будучи опосредованным цифровыми условиями 
применения, данный метод включает в себя эле-
менты личного сыска и аналитической разведки. 

В теории ОРД личный сыск определяет-
ся как форма реализации комплекса ОРМ и 
методов, осуществляемых оперативным со-
трудником лично, как гласно, так и негласно, 
в целях выявления, пресечения и раскрытия 
преступлений  [23, с. 182–183]. Указанный ме-
тод представляет собой не разовое действие, 
а целенаправленный процесс, включающий 
различные ОРМ, выбираемые в зависимости 
от конкретной обстановки. Личный сыск может 
рассматриваться как метод, стадия оператив-
но-разыскного процесса и самостоятельный 
элемент оперативной практики с разведыва-
тельно-поисковым характером. Его ключевы-
ми признаками являются индивидуальность 
исполнения, гибкость, конспиративность и 
строгое соблюдение правовых ограничений. 
Осуществление личного сыска в информаци-
онно-телекоммуникационной сети реализуется 
в иной, технологически опосредованной, пло-
скости − в виртуальной среде, где за субъектом 
устанавливается постоянное или периодиче-
ское цифровое сопровождение. Это включает 
в себя анализ сетевой активности, закономер-
ностей поведения в мессенджерах, на цифро-
вых платформах, в социальных сетях и иных 
онлайн-средах. Такой формат сыска позволяет 
отслеживать коммуникационные связи, пред-
почтения, перемещения, цифровые следы и 
даже эмоциональные реакции пользователя, 
что обеспечивает более глубокое понимание 
мотивации и потенциальных намерений объ-
екта. При этом сохраняются ключевые черты 
метода личного сыска (скрытность, непрерыв-
ность, гибкость и способность адаптации) при 
расширении возможностей за счет автомати-
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зации, ретроспективного анализа и масштаби-
руемости, что затруднительно при выполнении 
традиционных ОРМ.

Метод аналитической разведки в условиях 
цифровизации правоохранительной деятельно-
сти и трансформации оперативно-разыскных за-
дач под влиянием условий информационно-тех-
нологического сопровождения в значительном 
объеме своего содержания преобразуется в 
метод разведки по открытым источникам (англ. 
Open Source Intelligence, сокр. OSINT). Он пред-
ставляет собой систематизированную деятель-
ность по сбору, обработке и аналитическому 
осмыслению информации, находящейся в сво-
бодном доступе, с применением автоматизиро-
ванных и интеллектуальных средств анализа 
больших данных.

Вопреки распространенному заблуждению 
OSINT не ограничивается лишь пассивным 
мониторингом сети Интернет. Его актуальное 
применение предполагает построение слож-
ных цифровых моделей, в которых поведенче-
ская активность субъектов (аккаунты, посты, 
переписки, связи, цифровые поведенческие 
маркеры) подвергается машинной обработке, 
классификации и прогностическому анализу. 
Благодаря использованию таких инструмен-
тов, как Spiderfoot, Maltego, IntelTechniques, 
UserSherlock и др., возможно не только распу-
тывание коммуникационных связей интересую-
щего субъекта, но и формирование его цифро-
вого оперативного профиля5.

Современные технологии позволяют интегри-
ровать OSINT в автоматизированные системы 
ситуационного анализа, включая когнитивные 
платформы, способные в реальном времени 
генерировать сигналы угроз. В этом аспекте 
разведка по открытым источникам выступает 
как ядро комплексного цифрового метода, ле-
жащего на стыке традиционного ОРМ и искус-
ственного интеллекта. Как указывается в ряде 
практико-ориентированных пособий, ключе-
вым фактором эффективности OSINT является 
кросс-сопоставление разнородных данных, а 
также обеспечение юридической чистоты про-
цедуры сбора информации [24, с. 71–89]. С тео-
ретико-практической точки зрения OSINT можно 
рассматривать как дигитализированную форму 
поиска, совмещающую элементы внешнего и 
внутреннего контроля с возможностями ана-
литического прогнозирования и обладающую 
характеристиками: (а) неинвазивности и право-

5 GIJN. Как находить людей в Интернете, распутывать 
сети и оставаться в безопасности: руководство [Электронный 
ресурс]. – URL: https://gijn.org/ru/2020/07/29/как-находить-лю-
дей-в-интернете-распутывать-сети-и-оставаться-в-безопас-
ности (дата обращения: 08.07.2025).

вой легитимности; (б) возможности масштабной 
автоматизации; (в)  использования в профилак-
тических, ориентировочных и доказывательных 
целях; (г) интеграции в системы информацион-
но-телекоммуникационной сети субъектов ОРД. 
Подобная методика успешно применяется как в 
сфере кибербезопасности, так и в деликатных 
зонах информационного противоборства. 

Зарубежный опыт, в частности стандарты 
Глобальной сети журналистов-расследователей 
(англ. Global Investigative Journalism Network, 
сокр. GIJN), предполагает обязательное вклю-
чение этических норм в OSINT-практику: доку-
ментирование источников, верификация изо-
бражений (через EXIF, обратный поиск) и оценка 
достоверности источника − все это формирует 
новый стандарт «цифровой этической развед-
ки»6. Примечательно, что OSINT может быть 
интегрирован в информационно-аналитическую 
платформу субъектов ОРД не только в качестве 
вспомогательного инструмента, но и как основа 
для формирования первичной ориентировки, 
выстраивания гипотез, верификации сведений, 
полученных от иных источников. Его примене-
ние позволяет с высокой степенью достовер-
ности подтвердить или опровергнуть сигналы о 
готовящихся или совершаемых преступлениях, 
особенно в сфере экстремизма, незаконного 
оборота наркотиков, торговли людьми, а также 
иных трансграничных угроз.

Формой реализации метода оперативного 
поиска являются ОРМ «наведение справок», 
«исследование предметов и документов», 
«отождествление личности» и «получение ком-
пьютерной информации».

Метод эксперимента в цифровой среде. 
В качестве самостоятельного метода ОРД опера-
тивный эксперимент рассматривался советской 
юридической наукой [25, с. 78]. В традиционном 
понимании методика проведения оперативного 
эксперимента в ОРД представляет собой контро-
лируемое создание условий, в которых проверя-
ется реакция объекта оперативного интереса. 
Формами его реализации являются ОРМ «про-
верочная закупка», «оперативный эксперимент» 
и «контролируемая поставка».

В современных условиях стремительного 
развития технологий искусственного интеллек-
та и цифровых симуляций эксперимент при-
обретает новое содержание. Как метод опе-
ративный эксперимент может выражаться в 
реализации разных моделей. Цифровая среда 
предлагает возможности формирования си-

6 Руководство по проверке новостей [Электронный ре-
сурс]. – URL: https://mediacentre.sseriga.edu (дата обраще-
ния: 08.07.2025).
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мулированных информационных воздействий 
(видеосвязь, голосовое сообщение, цифровая 
переписка и др.), которые способны индуциро-
вать поведенческий отклик проверяемого лица. 
В рамках ОРД это открывает возможности для 
имитационного моделирования ситуаций, на-
правленных на выявление и фиксацию при-
знаков преступной деятельности без прямого 
вовлечения сотрудника правоохранительных 
органов в коммуникацию. В этой связи особен-
но актуальным становится использование так 
называемых технологий дипфейка (deepfake) − 
синтетически сгенерированных медиаизобра-
жений, воспроизводящих голос, лицо и поведе-
ние конкретного человека. Данная технология 
позволяет сотрудникам оперативных подраз-
делений не только наблюдать за объектом, но 
и активно управлять коммуникацией, сохраняя 
при этом анонимность, конфиденциальность и 
дистанцию, исключающую риск раскрытия лич-
ности оперативного сотрудника.

Согласно ряду теоретических подходов, фор-
мирующихся в современной криминалистике и 
оперативной тактике, использование дипфей-
ков как экспериментального инструмента тре-
бует особой правовой оценки [26; 27]. С одной 
стороны, создается возможность документиро-
вать преступные намерения, не прибегая к фи-
зическому контакту. С другой − возникает риск 
нарушения базовых принципов допустимости 
доказательств, включая запрет на провокацию 
преступления и манипулятивное вовлечение 
лица в противоправную деятельность. Учи-
тывая позицию Европейского суда по правам 
человека, высказанную, в частности, в делах 
«Ваньян против России»7, «Веселов и другие 
против России»8, любые формы провокаци-
онного воздействия подлежат исключению, а 
доказательства, полученные с нарушением ба-
ланса между наступательностью и нейтрально-
стью, могут быть признаны недопустимыми.

В практико-ориентированных разработках 
отмечается, что проверочная закупка в сети 
Интернет уже трансформировалась в модель, 
предполагающую использование управляе-
мых цифровых профилей, построенных на ал-
горитмах маскировки, социальной инженерии 

7 Европейский суд по правам человека. Дело «Ваньян 
против России» (Vanyan v. Russia), жалоба № 53203/99: 
решение от  15  декабря 2005 г. [Электронный ресурс]. – 
URL:  https://hudoc.echr.coe.int/eng?i=001-71791 (дата обра-
щения: 08.07.2025).

8 Европейский суд по правам человека. Дело «Веселов 
и другие против России» (Veselov and Others v. Russia), жа-
лобы № 23200/10, 24009/07 и 556/10: решение от 2 октября 
2012 г. [Электронный ресурс]. – URL: https://hudoc.echr.coe.
int/eng?i=001-113474 (дата обращения: 08.07.2025).

и адаптивного поведения. Реализация дип-
фейк-технологий − следующий логический этап 
развития такого подхода, где под видом суще-
ствующего участника интернет-сообщества в 
коммуникацию вступает оперативный сотрудник 
или конфидент. Тем самым обеспечивается кон-
тролируемое экспериментальное пространство, 
в рамках которого возможно выявление призна-
ков сбыта запрещенных веществ, подготовки к 
совершению преступлений террористической 
направленности, вовлечения несовершеннолет-
них и т.д. С точки зрения допустимости экспери-
мента в цифровой среде необходима системная 
регламентация. В частности, требуется закре-
пление правового статуса цифрового аватара как 
формы маскировки, а также разработка методи-
ческих рекомендаций по допустимым пределам 
имитации. Необходимо учитывать, что дипфейк, 
применяемый в ОРД, должен использоваться 
не для создания искусственных поводов к пре-
ступлению, а для объективного выявления уже 
сформировавшегося умысла. В этом ключе он 
может рассматриваться как формализованный 
метод верификации подозреваемого поведения, 
а не как средство оперативной ловушки.

Таким образом, метод эксперимента в циф-
ровой среде с применением дипфейков может 
быть признан самостоятельной формой ОРМ 
при соблюдении следующих условий: нали-
чия объективных данных, свидетельствующих 
о подготовке или совершении преступления; 
отсутствия провокационного влияния на пове-
дение лица; документирования всех действий 
в процессе цифровой имитации; технической 
фиксации коммуникации и хранения цифровых 
следов для последующей верификации. В об-
становке перехода к цифровым ОРМ необходи-
мо не просто адаптировать существующие пра-
вовые и тактические подходы, но создать новые 
правовые конструкции, которые бы учитывали 
уникальность цифровой среды. В этом контек-
сте оперативный эксперимент с применением 
дипфейка может служить не только инструмен-
том сбора доказательств, но и технологическим 
индикатором развития цифрового правоохрани-
тельного пространства.

Предложенный подход к формированию пе-
речня методов ОРД в условиях цифровизации 
позволяет не только устранить методологиче-
ский разрыв между методами и мероприятия-
ми, но и сформировать основу для признания 
новых способов решения оперативно-разыск-
ных задач, опирающихся на современные тех-
нологии. Это особенно важно в условиях транс-
формации преступной среды и необходимости 
адаптации оперативного воздействия к новым 
криминальным вызовам киберпреступности.
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Международная миграция была обозначена 
как серьезная проблема XXI века, часто 

рассматриваясь в научных и общественных 
дискурсах с позиции угрозы (культурной, эко-
номической, социальной или политической) 
государственной безопасности. Миграционные 
процессы затрагивают не только самих миг
рантов, потенциальных или бывших, но и все 
общество в целом. Государства стремятся кон-
тролировать количество мигрантов, их навыки и 
квалификацию, а также отстаивают свое право 
выбирать, кому предоставлять статус мигранта, 
не только для того, чтобы получить ожидаемую 
экономическую выгоду, но и для минимизации 
политических издержек принятия или отказа в 
приеме миграционных потоков в национальных 
и международных актах. Страны часто стремят-
ся извлечь максимальный экономический и по-
литический доход из своей диаспоры, функцио-
нирующей на территории другого государства.

В современном мире международная миг
рация представляет собой сложную систему 
сетей обмена не только людьми, но и капита-
лом, товарами и информацией, которые выхо-
дят за территориальные границы государств и 
создают экономические, политические, право-
вые и социальные взаимосвязи. 

Хотя миграция подразумевает не только 
перемещение за пределами национальных 
границ, но и ремиграцию, т.е. процесс возвра-
щения мигранта в страну своего происхожде-
ния с перспективой постоянного проживания 
и передислокацию граждан в границах своей 
страны, в политико-правовом дискурсе вокруг 
миграционного вопроса наибольшие споры 
вызывает именно кризис управления в сфере 
международных миграционных потоков. 

Для России этот аспект миграционного вопро-
са весьма значим: наша страна на протяжении 
последних десятилетий обладает высокой мигра-
ционной привлекательностью и входит в первую 
пятерку стран, лидирующих по количеству ино-
странных мигрантов на их территории [1, с. 64], 
и в перспективе до 2030 г. тенденция роста чис-
ленности трудовых мигрантов будет сохраняться 
(п. 7 Концепции миграционной политики Россий-
ской Федерации на 2026–2030 годы)1. С учетом 
определенного негативного влияния иностранных 

1 Указ Президента Российской Федерации от 15 октября 
2025 г. № 738 «О Концепции государственной миграцион-
ной политики Российской Федерации на 2026–2030 годы» 
[Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

граждан и бипатридов на криминогенную ситуа-
цию, экономико-трудовые процессы и демографи-
ческие институты растет недовольство населения 
либеральной миграционной политикой государ-
ства [2, с. 7–8]. В.В. Путин на пресс-конференции 
по итогам визита в Душанбе в 2025 году заявил о 
наличии проблем в сфере миграции и подчеркнул 
необходимость приоритета интересов граждан 
России2. В 2024–2025 гг. началась реорганизация 
в миграционной сфере: принята новая Концепция 
миграционной политики Российской Федерации на 
2026–2030 годы, сформирована новая структура в 
системе МВД России – Служба по вопросам граж-
данства и регистрации иностранных граждан.

С 2024 года был принят 21 федеральный 
закон в сфере миграционной политики, но в 
научных кругах предлагают создавать новые 
законы. Так, например, О.В. Катаева «в це-
лях решения имеющихся проблем видит це-
лесообразной разработку и принятие Феде-
рального закона «О государственной системе 
управления миграцией в Российской Федера-
ции», содержащего правовую регламентацию 
общественных отношений, возникающих в 
сфере регулирования процессов миграции в 
Российской Федерации» [3, с. 109–110]. Таким 
образом, рассмотрение оптимизации государ-
ственного администрирования миграционных 
процессов, направлений реформирования и 
развития органов государственного управле-
ния в миграционной сфере представляется 
весьма актуальным. 

Взвешенный подход к вопросам миграци-
онной политики, управления миграционны-
ми процессами и обеспечения национальной 
безопасности всегда предполагает необходи-
мость соблюдения баланса интересов обще-
ства, государства и личности [4, с. 103]. По 
мнению А.В. Липунцовой, «управление мигра-
ционным процессом можно определить как 
вид юридического процесса, представляюще-
го собой регламентированный нормами права 
порядок деятельности органов власти посред-
ством определенных юридических механиз-
мов и средств, направленный на урегулирова-
ние общественных отношений, возникающих 
в связи с перемещением физических лиц» [5, 
с. 142]. В целом соглашаясь с предложенной 
трактовкой, добавим, что в основу указанного 

2 Заявления для СМИ по итогам российско-таджикских пе-
реговоров [Электронный ресурс]. – URL: http://www.kremlin.
ru/events/president/news/78177/videos
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юридического процесса должна быть положе-
на стратегия государственной миграционной 
политики, на основе которой будут строиться 
институциональные механизмы, ее реализую-
щие, что в итоге сегодня и происходит. 

Сравнивая тексты Концепции государственной 
миграционной политики Российской Федерации 
на 2019–2025 годы3 (далее – старая Концепция) 
и Концепции государственной миграционной 
политики Российской Федерации на 2026–2030 
годы (далее – новая Концепция), которая стала 
четвертым стратегическим документом в данной 
области (после вариантов 2003, 2012 и 2018 гг.), 
приходим к следующим выводам: 

а) в новой Концепции при формулировании 
цели миграционной политики «решение задач 
демографического развития страны» (путем 
«замещающей» миграции населения) заменено 
на «научно-технологическое развитие страны»; 

б) в старой Концепции в качестве фактора, 
влияющего на миграционные процессы и проб
лемы мигрантов, обозначены «качество жизни, 
доступность социальных, образовательных, ме-
дицинских, культурных и иных услуг»; в новой 
Концепции  – «состояние правопорядка, степень 
развитости транспортной, энергетической, теле-
коммуникационной и информационной инфра-
структуры, наличие высокооплачиваемых рабочих 
мест и благоустроенность общественных мест»;

в) в новой Концепции отмечена необходимость 
принятия дополнительных мер, связанных с со-
вершенствованием налогового администрирова-
ния в области уплаты НДФЛ и страховых взносов 
с доходов иностранных работников и со сниже-
нием нагрузки на все социальные сферы, сопря-
женные с «обслуживанием» семей мигрантов;

г) иерархия основных принципов миграционной 
политики изменена – наиболее значимым прин-
ципом в новой Концепции обозначен «приоритет 
интересов Российской Федерации и ее граждан», 
в старой Концепции таковым считалась «комп
лексность решения задач миграционной полити-
ки с учетом решения задач социально-экономи-
ческого, культурного, демографического и иного 
развития Российской Федерации»; 

д) основные направления реализации мигра-
ционной политики в новой Концепции расшире-
ны за счет положений:

– о цифровизации контроля нахождения миг
рантов на территории России, в том числе вве-
дения реестра контролируемых лиц для «небла-
гонадежных» мигрантов, попадание в который 

3 Указ Президента Российской Федерации от 31 октя-
бря 2018 г. № 622 (ред. от 12.05.2023) «О Концепции госу-
дарственной миграционной политики Российской Федера-
ции на  2019–2025 годы» [Электронный ресурс]. Доступ из 
СПС «КонсультантПлюс».

влечет запрет на совершение ряда юридически 
значимых действий (брак, открытие счетов в 
банке, сделки с недвижимостью);

– целевом отборе мигрантов под конкретные 
трудовые или образовательные задачи при не-
возможности заполнения вакансии российскими 
гражданами;

– ограничении пребывания членов семей; 
– ответственности работодателя за привлечен-

ного к трудовой деятельности мигранта, в том чис-
ле его правовом и социальном сопровождении;

– развитии у мигрантов уважения к традици-
онным российским духовно-нравственным цен-
ностям;

– создании «режима открытых дверей» для 
жителей новых территорий, покинувших места 
постоянного проживания в период проведения 
специальной военной операции, и тех иностран-
цев, которые значимы для российский экономи-
ки, культуры, науки и разделяют традиционные 
духовно-нравственные ценности российского 
общества;

е) адаптация мигрантов более не включает 
обеспечение всем «уровня доходов и иных об-
стоятельств равных возможностей для получе-
ния государственных услуг в сфере миграции», 
а акцентирована на формировании у них уваже-
ния к российским ценностям, российскому пра-
восознанию и правовой культуре; 

ж) в новой Концепции координирующим орга-
ном в сфере миграции определен Совет Безопас-
ности Российской Федерации (в старой Концеп-
ции таковым органом являлось Правительство 
Российской Федерации), а полномочия по фор-
мированию и реализации миграционной поли-
тики получило МВД России при участии органов 
государственной власти субъектов Российской 
Федерации и органов местного самоуправления. 

Итак, в новой Концепции государство пред-
приняло попытку реализовать запрос общества 
на «наведение порядка дома» и выдворение 
нежелательных (нелегальных) иностранцев, 
подчеркнув, что вопрос международной мигра-
ции – это вопрос национальной безопасности, 
и в механизме управления миграционным про-
цессом сделало акцент на тотальном контроле 
миграционных процессов и защите российских 
ценностей. Насколько эта попытка будет успеш-
ной, покажет время. Однако следует учитывать, 
что реализация положений концепции требует 
стабильной профессиональной работы соот-
ветствующей структуры в системе исполни-
тельной власти. Вместе с тем деятельность 
органов, которые реализуют государственную 
миграционную политику, достаточно широко 
критикуется. Ключевыми вопросами дискуссии 
являются место и роль миграционной служ-
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бы в системе органов публичной власти и ее 
функционал. 

Необходимо ли создание отдельного органа 
(службы, министерства, агентства) либо су-
ществующее положение, когда миграционные 
полномочия реализуются органами МВД Рос-
сии, отвечает потребностям общества? 

Кратко обратимся к истории вопроса. Истори-
чески реализация государственной политики Рос-
сийской Федерации в сфере миграции (в части 
контроля за миграционными потоками) возлага-
лась на МВД. Указом Петра I от 11 сентября (по 
новому стилю) 1719 года был введен учет всех 
иноземцев, прибывающих в Санкт-Петербург – на 
тот момент столицу Российского государства, осу-
ществление которого возлагалось в первую оче-
редь на канцелярию Полицеймейстерских дел. 
И в царской России XVIII–XIX вв., и в советский 
период правоприменительные функции в сфере 
миграции осуществляла полиция (милиция) [6]. 

Попытки вывести миграционную службу из из-
под юрисдикции МВД предпринимались неодно-
кратно: в июне 1992 года Федеральная миграцион-
ная служба Российской Федерации (далее – ФМС) 
была сформирована при Министерстве труда 
и занятости населения Российской Федерации. 
В 2000 году служба была упразднена, а ее функ-
ции переданы в Министерство по делам Феде-
рации, национальной и миграционной политики 
Российской Федерации – гражданскому ведом-
ству, не обладающему «силовым» ресурсом. Это 
был орган, координирующий порядка 25 ведомств, 
которые были уполномочены решать различные 
аспекты миграционных процессов, и ориентиро-
ванный на решение гуманитарного и социального 
аспекта международной миграции.  

В 2001 году Министерство было расформи-
ровано, а в 2002 году ФМС была воссоздана как 
структурное звено системы МВД России. С 2012 
по 2016 год ФМС была переведена из подчинения 
МВД России в прямое подчинение Правительству 
Российской Федерации и в вертикали исполни-
тельной власти заняла нишу самостоятельной 
федеральной службы [6]. Отметим, что все уси-
лия по организации ФМС как самостоятельного 
ведомства или как структурного подразделения 
в составе «несилового» министерства были ма-
лоэффективными. Получив контрольные полно-
мочия без должного силового ресурса, ФМС как 
отдельная структура не смогла существовать ав-
тономно (без поддержки и взаимодействия с МВД 
России) и результативно справляться с контроль-
но-надзорными функциями в миграционной сфе-
ре. В 2016 году функции ФМС снова были переда-
ны МВД России и на базе упраздненной службы 
было сформировано Главное управление по 
вопросам миграции МВД России. В ходе мигра-

ционной реформы 2 апреля 2025 г. В.В. Путин 
подписал Указ № 205 «О совершенствовании го-
сударственного управления в сфере миграции»4, 
согласно которому на базе Главного управления 
по вопросам миграции МВД России создается 
Служба по вопросам гражданства и регистрации 
иностранных граждан (далее – Служба). 

В научной литературе неоднократно высказы-
валось мнение об отсутствии четко выстроенной 
системы координации между государственными 
органами, занимающимися различными аспек-
тами миграции, и разграничения их полномочий 
в данной сфере. Сейчас вопросами миграции 
ведают Комиссия по вопросам гражданства при 
Президенте Российской Федерации, Управ-
ление Президента Российской Федерации по 
обеспечению конституционных прав граждан, 
ФСБ России, МИД России, Минобороны России, 
Минюст России, Министерство труда и социаль-
ной защиты, Федеральное агентство по делам 
национальностей и иные ведомства [7]. 

Решение этой проблемы видится в создании 
единого ведомства, которое полностью бы отвеча-
ло за все аспекты, связанные с реализацией миг
рационной политики: и контрольно-надзорные, и 
разрешительно-регистрационные, и социальные.  

Существование такого ведомства возможно 
в двух вариантах правого статуса – как струк-
турного подразделения МВД России с расши-
ренным функционалом либо «независимого» 
правоохранительного органа – федерального 
министерства, непосредственно подчиненного 
Президенту Российской Федерации [8, с. 18].   

Президент России В.В. Путин 19 декабря 
2024 г. в ходе прямой линии по данному вопро-
су не занял однозначной позиции, заявив, что 
«отдельное ведомство по работе с мигрантами 
России не требуется, однако нужно укреплять 
эту составляющую, эту работу в рамках Мини-
стерства внутренних дел». Президент допустил 
возможность того, что «по мере получения нуж-
ных компетенций, может быть, в будущем можно 
будет создать и отдельное ведомство. Но так, 
чтобы там присутствовала и правоохранитель-
ная компонента, и экономическая»5.

Правовой статус миграционной службы как 
структурного подразделения МВД России – сило-
вого ведомства – обусловливает дисбаланс между 
развитием контрольно-надзорных и правоохрани-
тельных механизмов и упадком тех направлений 

4 Указ Президента Российской Федерации от 2 апре-
ля 2025 г. № 205 «О совершенствовании государственного 
управления в сфере миграции» [Электронный ресурс]. До-
ступ из СПС «КонсультантПлюс».

5 Итоги года с Владимиром Путиным [Электронный ресурс]. – 
URL: http://www.kremlin.ru/events/president/transcripts/75909
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миграционной политики, которые связаны с соци-
альной и правовой адаптацией мигрантов. Сейчас 
ни МВД России, ни Служба – правопреемник Глав-
ного управления по вопросам миграции МВД Рос-
сии – не обладают надлежащими полномочиями 
в сфере социальной защиты и адаптации мигран-
тов. Указанный функционал с 2017 года возложен 
на Федеральное агентство по делам национально-
стей. Однако, как отмечает М.А. Фираго, «полно-
мочия агентства ограничены: оно не располагает 
инструментами, позволяющими оказывать мигран-
там поддержку, выходящую за рамки информаци-
онного сопровождения» [9, с. 504]. 

Если сохранять за МВД России роль главного 
органа в вопросах миграции, то требуется рас-
ширить его функционал за счет добавления «со-
циально-адаптационных» полномочий. 

Второе направление развития миграционной 
службы считаем решенным – создание шести 
департаментов Службы в составе МВД России, 
отвечающих за все вопросы, связанные с подго-
товкой предложений для формирования миграци-
онной политики и реализацией этой политики во 
всех сферах миграции. Миграция – это сложное 
и многоаспектное явление: категорий мигрантов 
значительное количество – это трудовые мигран-
ты, образовательные мигранты, чрезвычайные 
мигранты (беженцы), этнические мигранты, миг
ранты, воссоединяющиеся с семьей, внутренние 
мигранты. Соответственно, административное 
регулирование миграции охватывает упорядо-
чение миграционных потоков, организацию под-
готовки мигрантов к работе в России, вопросы 
гражданства, аспекты привлечения в Россию 
соотечественников, проживающих за рубежом, 
внутреннюю миграцию, социальную интеграцию 
мигрантов, контроль за соблюдением законода-
тельства мигрантами и их работодателями (об-
разовательными учреждениями), поддержание 
цифровых сервисов, обеспечивающих регистра-
цию и контроль, вопросы профессиональной под-
готовки сотрудников миграционной службы, а так-
же проведения научных исследований в сфере 
миграции. Сочетание «полицейских» (силовых) 
и социально-экономических компетенций в рам-
ках одного ведомства представляется достаточно 
сложной задачей, но если необходимый баланс 
не будет найден, то новое министерство риску-
ет повторить судьбу упраздненной ФМС. Также 
следует учитывать, что разделение «силового» 
и «несилового» функционала сводит на нет саму 
идею создания отдельного ведомства, комплекс-
но решающего вопросы управления миграцион-
ными процессами. 

Что касается статуса и полномочий Службы, 
то наиболее активная коммуникация видится с 
ФСБ России по вопросам обеспечения нацио

нальной безопасности в контексте соверше-
ния мигрантами террористических или дивер-
сионных актов на территории нашей страны, с 
Рострудом в пределах согласования квот для 
трудовых мигрантов и с МИД России в рамках 
согласованных действий по выдаче виз, а также 
с институтами гражданского общества и религи-
озными организациями. 

Отметим, что в структуре Службы в настоящий 
момент определено шесть департаментов: па-
спортной и регистрационной деятельности, раз-
решительно-визовой работы, цифрового разви-
тия и информационных технологий, по внешней 
трудовой миграции, по вопросам гражданства, 
по работе с беженцами, соотечественниками и 
вынужденными переселенцами. Полагаем, что 
данная структура должна быть дополнена под-
разделениями, занимающимися социализацией 
и адаптацией мигрантов, профессиональной 
подготовкой сотрудников миграционной службы 
и проведением научных исследований.

Согласно положениям Концепции государ-
ственной миграционной политики цифровиза-
ция в настоящее время является приоритет-
ным направлением работы по оптимизации и 
повышению эффективности административных 
процедур в сфере миграции, а также по профи-
лактике, выявлению и пресечению нарушений 
миграционного законодательства. Это обуслов-
ливает тесное взаимодействие миграционной 
службы с Министерством цифрового развития, 
связи и массовых коммуникаций Российской 
Федерации. Отметим, что по инициативе данно-
го министерства в январе 2022 года запущена 
Цифровая платформа миграционных процессов 
и трудовых ресурсов (в виде мобильного при-
ложения), на которой возможно оформить до-
полнительное медицинское страхование, ИНН, 
оплатить патент и получить ряд других услуг, ак-
туальных для внешнего мигранта6. Если данная 
платформа направлена на упрощение процесса 
доступа и получения мигрантом государствен-
ных услуг, т.е. решает вопросы социализации и 
адаптации, то цифровизация контроля преиму-
щественно осуществляется электронными ре-
сурсами МВД России. Так, в настоящее время на 
основе информационно-телекоммуникационной 
инфраструктуры МВД России согласно Указу 
Президента Российской Федерации от  9  июля 
2025 г. № 4677 формируется «Цифровой про-

6 Платформа для трудовых мигрантов [Электрон-
ный ресурс]. – URL: https://digital.gov.ru/activity/czifrovaya-
identifikacziya/platforma-dlya-trudovyh-migrantov

7 Указ Президента Российской Федерации от 9 июля 2025 г. 
№ 467 «О государственном информационном ресурсе «Циф-
ровой профиль иностранного гражданина» [Электронный ре-
сурс]. Доступ из СПС «КонсультантПлюс».
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филь иностранного гражданина», на базе офи-
циального сайта МВД России и на Едином 
портале государственных и муниципальных ус-
луг функционирует реестр контролируемых лиц, 
утративших право законного пребывания в Рос-
сии8, в Москве и Московской области тестирует-
ся мобильное приложение «Амина» – локатор, 
который позволяет в автоматическом режиме 
направлять в территориальное подразделение 
МВД России уведомления о месте проживания 
мигранта, об изменениях адреса и о его факти-
ческом положении в определенный период.

На практике реформирование миграционной 
службы МВД России ограничилось пока преоб-
разованием Главного управления по вопросам 
миграции МВД России в Службу с незначитель-
ным изменением функций и полномочий. Приказ 
МВД России от 10 июня 2025 г. «Об утверждении 
Положения о Службе по вопросам гражданства и 
регистрации иностранных граждан Министерства 
внутренних дел Российской Федерации»9 кон-
кретизирует отдельные полномочия сотрудников 
Службы, однако принципиальных изменений по 
сравнению с приказом МВД России от 13 декабря 
2019 г. № 940 «Вопросы деятельности Главного 
управления по вопросам миграции Министерства 
внутренних дел Российской Федерации»10 не со-
держит.

В заключение отметим следующее: мобиль-
ность людей следует рассматривать не столько 
как проблему, сколько как исторический факт и 
социальное явление, характеризующее глобали-
зованный мир, требующее взвешенного подхода, 
грамотного государственного управления и ре-
гулирования. Помещение мигранта в сценарий 
двойной связи и взаимодействия обеих стран – 
происхождения и назначения, многообразный, 
продолжительный и интерактивный, порождает 

8 См. ст. 31.2 Федерального закона от 25 июля 2002 г. 
№ 115-ФЗ (ред. от 31.07.2025) «О правовом положении ино-
странных граждан в Российской Федерации» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

9 Приказ МВД России от 10 июня 2025 г. № 360 «Об утверж-
дении Положения о Службе по вопросам гражданства и ре-
гистрации иностранных граждан Министерства внутренних 
дел Российской Федерации» [Электронный ресурс]. Доступ из 
СПС «КонсультантПлюс».

10 Приказ МВД России от 13 декабря 2019 г. № 940 «Вопросы 
деятельности Главного управления по вопросам миграции Ми-
нистерства внутренних дел Российской Федерации» (утратил 
силу) [Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

правоотношения с элементами интернациональ-
ности, что усложняет государственное админи-
стрирование миграционных потоков. 

В настоящее время сохранение за МВД Рос-
сии главной функции в вопросах миграции пред-
ставляется логичным в свете ориентированности 
Концепции миграционной политики на усилении 
контроля миграционных процессов и защите рос-
сийских ценностей, которая выводит вопрос меж-
дународной миграции на уровень национальной 
безопасности. Но необходимо учитывать ряд мо-
ментов. Во-первых, следует помнить, что управле-
ние миграцией, это не только репрессии и проти-
водействие криминальной активности мигрантов, 
но и оптимизация их социальной интеграции, а 
также подготовка профессиональных кадров и 
научная деятельность. Исходя из этого требуется 
либо расширить функционал МВД России за счет 
добавления «социально-адаптационных» полно-
мочий либо наделить таким функционалом Фе-
деральное агентство по делам национальностей, 
четко оговорив на уровне ведомственных норма-
тивных правовых актов аспекты взаимодействия 
между указанными органами исполнительной вла-
сти. В вопросах подготовки кадров для миграцион-
ной службы в условиях реформирования учебные 
заведения системы МВД России уже ориентирова-
ны на актуализацию учебных программ, а имен-
но включение в них соответствующих дисциплин, 
раскрывающих вопросы оперативно-разыскной, 
контрольно-надзорной деятельности в сфере 
миграции. Необходимо обеспечить надлежащую 
материально-техническую базу, позволяющую 
выработать у будущих сотрудников миграционной 
службы умения и навыки для эффективной рабо-
ты в условиях «цифровизации миграционной сфе-
ры». Во-вторых, нельзя отрицать, что миграция и 
мигранты – многомерные феномены, т.е. межве-
домственные «по определению». Независимо от 
того, будет ли создано «комплексное министерство 
миграции» или миграционная служба продолжит 
свое функционирование как структурное подраз-
деление МВД России, полностью самостоятельно 
эта структура действовать не сможет. Требуется 
нормативное закрепление на уровне ведомствен-
ных (межведомственных) нормативных правовых 
актов вопросов координации и взаимодействия 
всех заинтересованных ведомств между собой, 
а также четкое отслеживание и своевременное 
устранение дублирующих полномочий.
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Аннотация: в статье рассматривается правовое регулирование осуществления государством 
в лице уполномоченных органов деятельности по защите детей от информации, причиняющей вред 
их здоровью и развитию. Автор анализирует содержание основных подзаконных нормативных актов, 
определяющих вектор развития государственной политики в области защиты детей от информации, 
содержащейся в Интернете и причиняющей вред их здоровью и развитию. Определена центральная 
роль государства и государственных органов в решении задач защиты детей от деструктивной ин-
формации посредством проведения широкого спектра воспитательных мероприятий патриотического 
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тивной идеологии в условиях геополитического противостояния Российской Федерации внешним 
и внутренним угрозам. Раскрываются виды ответственности в соответствии с  законодательством 
Российской Федерации за распространение информации, вредной для здоровья и развития детей. 
В статье формулируются и обосновываются перспективы развития законодательства Российской 
Федерации в области защиты детей от информации, причиняющей вред их развитию, раскрывается 
содержание некоторых мер, которые позволят повысить эффективность работы в этом направлении.
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Масштабы информационного воздействия на 
сознание и поведение детей в современ-

ном мире приобретают колоссальные размеры. 
Совершенствование информационных техно-
логий, их доступность ставят под угрозу раз-
витие человеческого потенциала, внутреннюю 
и внешнюю безопасность общества и государ-
ства. При этом мировое сообщество единодуш-
но признает одинаковую опасность негативного 
влияния информационно-телекоммуникацион-
ной сети Интернет на детей вне зависимости от 
их возраста и страны проживания [1; 2].

Пока строятся прогнозы относительно воз-
можного распада Интернета на неопределен-
ное множество национальных и транснацио-
нальных информационных сетей [3, с. 78], что, 
несомненно, упростит работу государствен-
ных, контролирующих эту сферу структур, су-
ществующие тенденции общественного раз-
вития не позволяют равнодушно смотреть на 
происходящие негативные процессы, причина 
которых кроется в сети Интернет.

Деструктивное информационное воздей-
ствие, исходящее из Интернета, способствует 
формированию и развитию у детей и подрост-
ков неправильного восприятия традиционных 
российских духовно-нравственных ценностей, 
провоцирует «психологический слом», след-
ствием которого могут стать как депрессив-
ное состояние, так и проявление девиантного 
поведения, повышенной агрессии к окружаю-
щим. Кроме того, идеологическое и психологи-
ческое воздействие на детей через различные 
средства электронной коммуникации ведет 
к насаждению чуждой российскому народу и 
разрушительной для российского общества 
системы идей и ценностей, включая культиви-
рование эгоизма, вседозволенности, безнрав-
ственности, отрицание идеалов патриотизма, 
служения Отечеству, естественного продол-
жения жизни, ценности крепкой семьи, брака, 
многодетности, созидательного труда, пози-
тивного вклада России в мировую историю и 
культуру, разрушение традиционной семьи с 
помощью пропаганды нетрадиционных сексу-
альных отношений.

В цифровом пространстве остро, как никогда, 
поднимается вопрос свободы, поскольку ее реа-
лизация требует тщательного правового подхода 
и правовой регламентации [4, с. 74]. Особая роль 
в современном обществе в противодействии ин-
формации, причиняющей вред развитию детей, 
отводится механизмам, закрепленным в нацио-
нальном законодательстве. Следует согласиться 
с А.Е. Епифановым, утверждающим, что специ-
альное национальное законодательство в циф-
ровой среде, направленное на защиту граждан 

от незаконного или вредоносного контента, явля-
ется относительно недавним явлением [5, с. 37]. 
Однако следует сказать, что в Российской Фе-
дерации уже выработана система нормативного 
правового регулирования, которая позволяет не 
только получить развернутое представление об 
этом виде деятельности, но и определить круг и 
полномочия контролирующих органов.

Население России составляет 146,4 млн 
человек, из которых 30,2 млн – несовершен-
нолетние (20,6% населения), из них 27 млн 
(89,4%) являются активными пользователями 
сети Интернет1.

В соответствии с распоряжением Прави-
тельства Российской Федерации от 28 апреля 
2023 г. № 1105-р «Об утверждении Концепции 
информационной безопасности детей в Рос-
сийской Федерации и признании утратившим 
силу распоряжения Правительства Российской 
Федерации от 2 декабря 2015 г. № 2471-р» не-
стабильность эмоциональной сферы и низкий 
уровень критичности восприятия и обработки 
информационного потока детьми и подростка-
ми свидетельствуют о том, что именно дети и 
подростки находятся в группе потенциального 
риска негативного воздействия и интернет-ма-
нипуляций с последующим вовлечением в де-
структивную деятельность.

В Российской Федерации государственная 
политика в области защиты детей от негатив-
ной информации проводится на протяжении 
длительного периода. С принятием Федераль-
ного закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиня-
ющей вред их здоровью и развитию»2 сфор-
мировался вектор развития государственной 
политики в области отношений, связанных с 
защитой детей от информации, причиняющей 
вред их здоровью и развитию, в том числе от 
такой, которая содержится в информационной 
продукции. На основе указанного закона сфор-
мировалось правовое поле, закрепляющее 
правовые институты в этой специфической, но 
активно развивающейся сфере общественных 
отношений. Определен орган исполнительной 
власти, уполномоченный Правительством Рос-

1 Распоряжение Правительства Российской Федерации 
от 28 апреля 2023 г. № 1105-р «Об утверждении Концеп-
ции информационной безопасности детей в Российской 
Федерации и признании утратившим силу распоряжения 
Правительства Российской Федерации от 2 декабря 2015 г. 
№ 2471-р» // Собрание законодательства Российской Феде-
рации. – 2023. – № 19. – Ст. 3481.

2 Федеральный закон от 29 декабря 2010 г. № 436-ФЗ  
«О защите детей от информации, причиняющей вред их  
здоровью и развитию» // Собрание законодательства  
Российской Федерации. – 2011. – № 1. – Ст. 48.
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сийской Федерации, в сфере защиты детей от 
информации, причиняющей вред их здоровью 
и развитию, – Федеральная служба по надзору 
в сфере связи, информационных технологий и 
массовых коммуникаций (Роскомнадзор), кото-
рый уполномочен:

– разрабатывать и реализовывать единую 
государственную политику в сфере защиты 
детей от информации, причиняющей вред их 
здоровью и развитию;

– разрабатывать и реализовывать перечень 
федеральных мероприятий, направленных на 
обеспечение информационной безопасности 
детей, производство информационной продук-
ции для детей и оборот информационной про-
дукции;

– устанавливать порядок проведения экс-
пертизы информационной продукции;

– осуществлять федеральный государствен-
ный контроль (надзор) за соблюдением зако-
нодательства Российской Федерации о защите 
детей от информации, причиняющей вред их 
здоровью и развитию.

Причем эта работа проводится по несколь-
ким направлениям. Прежде всего это создание 
условий, ограничивающих возможность рас-
пространения информации, вредной для здо-
ровья и развития детей, выявление фактов ее 
распространения и административно-право-
вое воздействие на нарушителей российского 
законодательства. Согласно ст. 22 Федераль-
ного закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняю-
щей вред их здоровью и развитию» наруше-
ние законодательства Российской Федерации 
о защите детей от информации, причиняющей 
вред их здоровью и развитию, влечет за со-
бой ответственность в соответствии с законо-
дательством Российской Федерации. Так, за 
нарушение правил маркировки, распростране-
ние деструктивной информационной продук-
ции, а также за невыполнение обязанностей 
по защите детей от вредоносной информации 
установлена административная ответствен-
ность в соответствии со ст. 6.17 Кодекса Рос-
сийской Федерации об административных пра-
вонарушениях3 «Нарушение законодательства 
Российской Федерации о защите детей от ин-
формации, причиняющей вред их здоровью и 
(или) развитию». Гражданско-правовая ответ-
ственность предполагает возмещение вреда, 
причиненного здоровью или развитию ребенка 
в результате распространения запрещенной 

3 Кодекс Российской Федерации об административных право-
нарушениях от 30 декабря 2001 г. № 195-ФЗ // Собрание законо-
дательства Российской Федерации. – 2002. – № 1 (ч. 1). – Ст. 1.

информации, посредством предъявления в 
судебном порядке гражданских исков о воз-
мещении ущерба. Наконец, за деяния, свя-
занные с распространением вредоносной ин-
формации (например, детской порнографии), 
предусмотрена уголовная ответственность в 
соответствии с Уголовным кодексом Россий-
ской Федерации (например, ст. 242.1 «Изготов-
ление и оборот материалов или предметов с 
порнографическими изображениями несовер-
шеннолетних», ч. 2 ст. 110 «доведение несо-
вершеннолетнего лица до самоубийства или 
до покушения на самоубийство путем угроз, 
жестокого обращения или систематического 
унижения человеческого достоинства потер-
певшего» и т.д.)4.

Также государственная политика в области 
защиты детей от деструктивной информации 
связана с осуществлением комплекса воспита-
тельных мероприятий, направленных на выра-
ботку у пользователей своего рода иммунитета 
к негативному контенту, формирование крити-
ческой оценки получаемых сведений.

Именно сеть Интернет является проводни-
ком значительного объема информации и в 
наибольшей мере влияет на изменение ее ка-
чества [6, с. 131]. Вполне справедливо утверж-
дение О.Ю. Ситковой, что государство должно 
обеспечить получение детьми качественной 
и полезной информации [7, с. 30]. Насколько 
возложение контроля и ответственности на 
родителей (законных представителей) за дея-
тельностью ребенка в сети Интернет, о которых 
упоминает тот же автор, является эффектив-
ным, можно рассуждать с учетом объективной 
оценки наличия (отсутствия) специальных зна-
ний у родителей (законных представителей) 
для осуществления контроля, а также исходя 
из того, что в Российской Федерации насчи-
тывается более 4,85 млн матерей-одиночек 
и 1,13 млн отцов-одиночек. Это к вопросу о 
возможности осуществления такого контроля 
вообще с точки зрения наличия временных ре-
сурсов у законных представителей.

В соответствии с распоряжением Правитель-
ства Российской Федерации от 29 мая 2015 г. 
№ 996-р «Об утверждении Стратегии развития 
воспитания в Российской Федерации на пери-
од до 2025 года»5 задачами субъектов воспи-

4 Уголовный кодекс Российской Федерации от 13 июня 
1996 г. № 63-ФЗ // Собрание законодательства Российской 
Федерации. – 1996. – № 25. – Ст. 2954.

5 Распоряжение Правительства Российской Федерации 
от 29 мая 2015 г. № 996-р «Об утверждении Стратегии разви-
тия воспитания в Российской Федерации на период до 2025 
года» // Собрание законодательства Российской Федерации. – 
2015. – № 23. – Ст. 3357.
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тательной работы являются обеспечение за-
щиты прав и соблюдение законных интересов 
каждого ребенка, в том числе гарантий доступ-
ности ресурсов системы образования, физиче-
ской культуры и спорта, культуры и воспитания; 
формирование внутренней позиции личности 
по отношению к окружающей социальной дей-
ствительности. В свою очередь, распоряже-
ние Правительства Российской Федерации от 
17 августа 2024 г. № 2233-р «Об утверждении 
Стратегии реализации молодежной политики в 
Российской Федерации на период до 2030 го-
да»6 закрепило цели молодежной политики в 
Российской Федерации:

– развитие традиционных российских цен-
ностно-смысловых и нравственных ориенти-
ров, гражданственности и патриотизма в моло-
дежной среде;

– формирование системы ценностей здо-
рового образа жизни в молодежной среде, 
обеспечение социальных гарантий молодежи, 
содействие ее образованию, научной, науч-
но-технической и творческой деятельности;

– противодействие деструктивному поведе-
нию молодежи, ее правовое просвещение и 
информационная защита и т.д.

Сформулированы проблемы, возникающие 
в сфере молодежной политики, а именно:

– экспансия западного образа жизни и стиля 
потребления (космополитизм, аполитичность, де-
виация), в том числе посредством сети Интернет;

– распространение, в том числе посред-
ством сети Интернет, деструктивных мате-
риалов, причиняющих вред здоровью и (или) 
физическому, психическому, духовному, нрав-
ственному развитию детей и молодежи, рас-
пространяющих идеологию терроризма и 
экстремизма, осуществляющих пропаганду 
антисемейных ценностей, нетрадиционных 
сексуальных отношений, потребления психо-
активных веществ;

– слабость системы просвещения в сфере 
работы с информацией, выявления ложных 
информационных потоков, реагирования в 
ситуациях травли, обеспечения безопасности 
персональных данных.

Сегодня приоритетным направлением мо-
лодежной политики в Российской Федерации 
является противодействие деструктивному по-
ведению молодежи, ее правовое просвещение 
и информационная защита. Мерами реализа-
ции этой политики, в соответствии с распоря-

6 Распоряжение Правительства Российской Федерации 
от 17 августа 2024 г. № 2233-р «Об утверждении Стратегии 
реализации молодежной политики в Российской Федерации 
на период до 2030 года» // Собрание законодательства Рос-
сийской Федерации. – 2024. – № 36. – Ст. 5484.

жением Правительства Российской Федерации 
от 24 июня 2023 г. № 1667-р «Об утверждении 
комплекса мер по профилактике негативных 
социальных явлений в детской и молодежной 
среде на 2023–2025 годы»7, является прове-
дение мониторинга сети Интернет на наличие 
деструктивной активности профилей в субъек-
тах Российской Федерации и выявление про-
тивоправного контента для последующей бло-
кировки. Федеральным агентством по делам 
молодежи (Росмолодежь), автономной неком-
мерческой организацией «Центр изучения и 
сетевого мониторинга молодежной среды» ока-
зывается содействие субъектам Российской 
Федерации в области использования специ-
ализированного программного обеспечения, 
методического и экспертного сопровождения 
по применению механизмов противодействия 
распространению деструктивной информации 
в сети Интернет. Создаются и размещаются в 
сети Интернет информационные материалы, 
направленные на укрепление гражданской 
идентичности, формирование традиционных 
духовно-нравственных ценностей, а также на 
профилактику негативных социальных явле-
ний в детской и молодежной среде.

Распоряжением Правительства Россий-
ской Федерации от 23 января 2021 г. № 122-р 
«Об  утверждении плана основных мероприя-
тий, проводимых в рамках Десятилетия дет-
ства, на период до 2027 года»8 определены 
меры в сфере информационной безопасности 
и цифровой грамотности для детей, их роди-
телей (законных представителей) и работни-
ков образовательных организаций по попу-
ляризации информационной продукции для 
детей, в том числе в печатной, электронной 
и иных формах распространения, созданию 
безопасного информационного пространства 
для детей; установлено ограничение доступа 
к сайтам (страницам сайтов) в сети Интернет, 
содержащим информацию, распространение 
которой в Российской Федерации запрещено.

Особое внимание уделяется мероприятиям 
по сохранению и укреплению традиционных 
ценностей. В соответствии с Указом Президен-
та Российской Федерации от 9 ноября 2022 г. 

7 Распоряжение Правительства Российской Федерации 
от 24 июня 2023 г. № 1667-р «Об утверждении комплекса мер 
по профилактике негативных социальных явлений в детской и 
молодежной среде на 2023–2025 годы» // Собрание законода-
тельства Российской Федерации. – 2023. – № 27. – Ст. 5083.

8 Распоряжение Правительства Российской Федерации 
от 23 января 2021 г. № 122-р «Об утверждении плана основ-
ных мероприятий, проводимых в рамках Десятилетия дет-
ства, на период до 2027 года» // Собрание законодательства 
Российской Федерации. – 2021. – № 5. – Ст. 914.
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№ 809 «Об утверждении Основ государствен-
ной политики по сохранению и укреплению 
традиционных российских духовно-нравствен-
ных ценностей»9 целями государственной по-
литики являются:

– сохранение и укрепление традиционных 
ценностей, обеспечение их передачи от поко-
ления к поколению;

– противодействие распространению де-
структивной идеологии.

Федеральный закон от 29 декабря 2010 г. 
№  436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию» 
определяет перечень видов информации, на-
носящей вред здоровью и (или) развитию детей 
(ст. 5). Учитывая, что в Российской Федерации 
обеспечивается взаимосвязь государствен-
ной политики в целом и молодежной полити-
ки в частности, следует указать на неполноту 
этого перечня. Современная геополитическая 
ситуация, распространение деструктивной 
идеологии влекут за собой риски подрыва до-
верия к институтам государства, дискредита-
ции идеи служения Отечеству, формирования 
негативного отношения к воинской и в целом 
к государственной службе. Подобного рода 
информацию также следует отнести к видам 
информации, причиняющей вред развитию де-
тей, поскольку она приводит к отрицанию иде-
алов патриотизма, служения Отечеству, любви 
к Родине, желания сохранять и приумножать 
богатства страны. Это не способствует форми-
рованию ребенка как патриота своей Родины. 
В современных условиях нет задачи важнее и 
сложнее, чем задача формирования у молодо-
го поколения патриотизма.

Одним из каналов поступления деструктив-
ной информации в среду молодежи являются 
социальные сети. Сегодня для большинства 
подростков социальные сети – это, к сожале-
нию, значительная часть жизни. Несомненно, 
они заключают в себе ряд преимуществ, но с 
их использованием связаны некоторые угрозы, 
от которых детей важно ограничить.

Интернету в контексте развития несовер-
шеннолетних отводится положительная роль в 
Китайской Народной Республике. При этом соз-
дается позитивная онлайн-среда, обозначается 
и преодолевается проблема интернет-зависи-
мости несовершеннолетних, вопросы же кибер-
безопасности детей решаются развитием у них 
соответствующих навыков [8, с. 239].

9 Указ Президента Российской Федерации от 9 ноября 
2022 г. № 809 «Об утверждении Основ государственной поли-
тики по сохранению и укреплению традиционных российских 
духовно-нравственных ценностей» // Собрание законодатель-
ства Российской Федерации. – 2022. – № 46. – Ст. 7977.

Все большее распространение получает за-
действование сетевых платформ и мессендже-
ров для вовлечения детей в несогласованные 
публичные мероприятия, поскольку несовер-
шеннолетние не только легче поддаются идео-
логическому и психологическому воздействию, 
но и при определенных обстоятельствах не 
подлежат уголовной ответственности.

Выявление фактов совершения противо-
правных деяний в области распространения 
информации, причиняющей вред развитию 
детей, является частью повседневной рабо-
ты правоохранительных органов, в том числе 
в рамках взаимодействия с Роскомнадзором 
и информирования представителей этого ор-
гана о выявленных фактах распространения 
информации, вредной для детей. Особое зна-
чение приобретает осуществление различны-
ми способами фильтрации информационных 
ресурсов, включая способы, положительно 
зарекомендовавшие себя за рубежом, но с 
учетом отечественной правоприменительной 
практики [9].

Органами и учреждениями системы профи-
лактики безнадзорности и правонарушений 
несовершеннолетних на постоянной основе 
осуществляется профилактическая работа по 
недопущению травли (буллинга) среди несо-
вершеннолетних и т.д. [10].

В соответствии с Правилами взаимодей-
ствия операторов связи с уполномоченными 
государственными органами, осуществляю-
щими оперативно-разыскную деятельность, 
утвержденными постановлением Правитель-
ства Российской Федерации от 27 августа 
2005 г. № 53810, органы Федеральной службы 
безопасности Российской Федерации, являясь 
уполномоченными органами, осуществляют 
взаимодействие с операторами связи при про-
ведении в рамках оперативно-разыскной дея-
тельности оперативно-разыскных мероприя-
тий, связанных с использованием технических 
средств, в том числе в интересах других упол-
номоченных органов. При отсутствии у органов 
Федеральной службы безопасности Россий-
ской Федерации необходимых оперативно-тех-
нических возможностей для проведения опе-
ративно-разыскных мероприятий, связанных 
с использованием технических средств, ука-
занные мероприятия осуществляют органы 
внутренних дел, являющиеся уполномоченны-

10 Постановление Правительства Российской Федера-
ции от 27 августа 2005 г. № 538 «Об утверждении Правил 
взаимодействия операторов связи с уполномоченными го-
сударственными органами, осуществляющими оператив-
но-разыскную деятельность» // Собрание законодательства 
Российской Федерации. – 2005. – № 36. – Ст. 3704.
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ми органами, в том числе в интересах других 
уполномоченных органов.

Текстовые сообщения пользователей услу-
гами связи, голосовая информация, изображе-
ния, звуки, видео-, иные сообщения пользова-
телей услугами связи оператор связи хранит в 
технических средствах на территории Россий-
ской Федерации и в случаях, установленных 
федеральным законодательством, предостав-
ляет уполномоченным органам. 

Указанная информация должна храниться 
оператором связи в течение трех лет на тер-
ритории Российской Федерации и предостав-
ляться органам Федеральной службы безопас-
ности, а при отсутствии у органов Федеральной 
службы безопасности необходимых оператив-
но-технических возможностей для проведения 
оперативно-разыскных мероприятий – органам 
внутренних дел путем осуществления кругло-
суточного удаленного доступа к базам данных.

Анализ законодательства Российской Феде-
рации позволяет сделать вывод, что в защите 
прав детей в информационном пространстве 
центральная роль принадлежит государству, 
уполномоченным на то государственным струк-
турам, включая правоохранительные органы. 
При этом используется совокупность методов 
защиты и административно-правового регулиро-
вания как обязывающего, так и запрещающего 
характера. Стратегической целью государствен-
ной политики и деятельности уполномоченных 
государственных структур в области информа-
ционной безопасности детей является развитие 
безопасного информационного пространства, 
защита российского общества от деструктивного 
информационно-психологического воздействия.

С учетом имеющихся тенденций развития 
российского общества, мнений специалистов к 
направлениям развития законодательства Рос-
сийской Федерации в области защиты детей от ин-
формации, причиняющей вред их здоровью и раз-
витию, в ближайшей перспективе следует отнести:

– установление законодательного запрета 
на пользование социальными сетями до до-
стижения подростком определенного возраста. 
В России таких запретов на сегодняшний день 
фактически не существует. До определенно-
го периода дети, несмотря на проводимую с 
ними родителями и школой разъяснительную 
работу, не в состоянии, в силу особенностей 
психического развития, критически оценивать 
информацию и характер ее влияния на себя. 
Предметом отдельной дискуссии должно стать, 
о каком возрасте может идти речь;

– установление ответственности родителей 
(законных представителей) за ненадлежащее 
исполнение обязанностей по воспитанию де-
тей в части несоблюдения запрета подростка-
ми до достижения определенного возраста на 
пользование социальными сетями;

– разработку и внедрение широкой и пол-
ной верификации пользователей социальных 
сетей, т.е. исключение анонимности в соци-
альных сетях, что должно повысить уровень 
ответственности пользователей за содержа-
ние распространяемой информации, способ-
ствовать снижению уровня агрессии, случаев 
деструктивного поведения и демонстрации не-
уважения друг к другу путем взаимных оскорб
лений. Сегодня анонимность в социальных 
сетях является фактором, способствующим 
совершению противоправных действий в отно-
шении добросовестных пользователей;

– дополнение перечня видов информации, 
причиняющей вред здоровью и развитию де-
тей, содержащегося в ст. 5 Федерального за-
кона от 29 декабря 2010 г. № 436-ФЗ «О защи-
те детей от информации, причиняющей вред 
их здоровью и развитию», следующим видом 
информации – «влекущая за собой риски под-
рыва доверия к институтам государства, дис-
кредитации идеи служения Отечеству, форми-
рования негативного отношения к воинской и в 
целом к государственной службе».
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Аннотация: в условиях ускоренной цифровизации общества и экономики цифровая и технотронная 
преступность становятся все более значимыми факторами, дестабилизирующими национальную безо-
пасность Российской Федерации. В статье рассматриваются масштабы и особенности распространения 
цифровой преступности, демонстрирующей устойчивый рост и высокую степень латентности. На ос-
нове статистических данных показано, что количество преступлений, совершаемых с использованием 
информационно-коммуникационных технологий, увеличилось в 17,5 раза за последнее десятилетие, 
причем наибольшую угрозу в экономической сфере представляют мошенничество и хищения, сопро-
вождающиеся значительными финансовыми потерями.

Особое внимание уделяется феномену технотронной преступности, представляющей собой более 
сложную форму цифровой преступности, основанную на использовании высоких технологий – искус-
ственного интеллекта, нейросетей, автономных систем, криптовалюты и даркнета. Отмечается, что 
технотронная преступность выходит за рамки традиционных уголовно-правовых подходов, поскольку 
в ее структуре появляются квазисубъекты, действующие независимо от воли человека.

Автор подчеркивает, что для эффективного противодействия новым формам преступности требу-
ется модернизация нормативной базы, развитие оперативно-разыскной деятельности, формирование 
межведомственного и международного сотрудничества, а также повышение цифровой грамотности 
населения. Статья обосновывает научную и практическую целесообразность разграничения понятий 
цифровой и технотронной преступности и подчеркивает необходимость системного подхода к обеспе-
чению экономической безопасности государства.

Ключевые слова: цифровая преступность, технотронная преступность, национальная 
безопасность, экономика, киберугрозы, искусственный интеллект, криптовалюта, даркнет, опера-
тивно-разыскная деятельность.

Для цитирования: Волосевич И.Н. Цифровая и технотронная преступность как угроза националь-
ной безопасности России в сфере экономики // Проблемы правоохранительной деятельности. – 2025. – 
№ 4. – С. 55–62.

Abstract: in the context of accelerated digitalization of society and the economy, digital and 
technetronic crime are becoming increasingly significant factors destabilizing the national security of the 
Russian Federation. The article examines the scale and features of the spread of digital crime, demonstrating 
steady growth and a high degree of latency. Based on statistical data, it is shown that the number of 
crimes committed using information and communication technologies has increased by 17.5 times over 
the past decade, with the greatest threat in the economic sphere being fraud and theft, accompanied by 
significant financial losses.

Particular attention is paid to the phenomenon of technetronic crime, which is a more complex form of digital 
crime based on the use of high technologies – artificial intelligence, neural networks, autonomous systems, 
cryptocurrencies and the darknet. It is noted that technetronic crime goes beyond traditional criminal law 
approaches, since quasi-entities acting independently of human will appear in its structure.

The author emphasizes that in order to effectively counter new forms of crime, it is necessary to modernize 
the regulatory framework, develop operational investigative activities, form interdepartmental and international 
cooperation, and improve the digital literacy of the population. The article substantiates the scientific and 
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practical feasibility of distinguishing between the concepts of digital and technetronic crime and emphasizes 
the need for a systematic approach to ensuring the economic security of the state.

Keywords: digital crime, technetronic crime, national security, economy, cyber threats, artificial 
intelligence, cryptocurrency, darknet, law enforcement intelligence operations.

For citation: Volosevich I.N. Digital and technetronic crime as a threat to Russia’s national security 
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Статистические данные позволяют говорить 
о том, что российская цифровая преступ-

ность в последние годы приобрела характер 
не просто нового вида преступности, а угрозы 
национальной безопасности России, и прежде 
всего в сфере экономики [1; 2]. 

В 2015 г. в России было зарегистрировано 
43  816 преступлений, совершенных с помощью 
компьютерных и информационно-коммуникацион-
ных технологий, в 2018 г. – 174 674 подобных пре-
ступления, в 2019 г. – 294 409, в 2020 г. – 510 396, 
в 2021 г. – 517 722, в 2022 г. – 522 065, в 2023 г. – 
676 951, в 2024 г. – 765 3651, что стало абсолютным 
рекордом. За январь – май 2025 г. уже совершенно 
308 119 преступлений, из которых более половины 
(158 389) – это тяжкие и особо тяжкие в сфере эко-
номики, в основном мошенничество (154 017)2, что 
говорит об устойчивом росте данного вида пре-
ступлений. Таким образом, в течение последнего 
десятилетия количество преступлений, совершае-
мых с использованием цифровых технологий, по-
высилось в 17,5 раза. 

Наиболее частыми преступлениями остают-
ся мошенничество и кражи, сопровождающие-
ся хищением финансов с банковских счетов, 
оборотом похищенных персональных данных и 
манипуляциями с цифровыми активами. Ущерб 
исчисляется десятками миллиардов рублей 
ежегодно. Потери несут как граждане, так и 
компании, а также бюджеты всех уровней через 
недополученные налоги и дополнительную на-
грузку на правоохранительную систему.

Криминологический анализ, осуществленный 
специалистами платформы «Белый Интернет», 
свидетельствует о том, что цифровая преступ-
ность в России в последние годы демонстри-
рует устойчивые негативные характеристики. 
К числу ключевых из них относятся высокая ла-

1 Форма федерального статистического наблюдения 
№ 4-ЕГС «Сведения о состоянии преступности и результатах 
расследования преступлений за 2015–2024 годы» [Электрон-
ный ресурс] // Официальный сайт Генеральной прокуратуры 
Российской Федерации. Портал правовой статистики. – URL: 
http://crimestat.ru/analytics (дата обращения: 28.06.2025).

2 Состояние преступности в Российской Федерации за ян-
варь – май 2025 года [Электронный ресурс]. – URL: https://media.
mvd.ru/files/application/13000184 (дата обращения: 28.06.2025).

тентность, организованность, корпоративность 
и институционализация преступной деятельно-
сти в цифровой среде3. 

По мнению В.Г. Романовского, цифровая 
преступность в самом широком смысле пред-
ставляет собой совокупность преступлений, 
совершаемых в киберпространстве с исполь-
зованием цифровых технологий [3]. Этот тер-
мин часто рассматривается как синонимичный 
понятиям «киберпреступность» и «хай-тек-пре-
ступность».

В работе Я.Г. Ищука, Т.В. Пинкевич и Е.С. Смо-
льянинова «Цифровая криминология» авторы 
определяют цифровую преступность как каче-
ственно новое и многогранное криминологи-
ческое явление, представляющее собой сово-
купность преступных деяний, совершаемых с 
использованием информационно-коммуникаци-
онных и иных цифровых технологий в виртуаль-
ной среде. Подчеркивается, что данное явление 
не ограничивается только компьютерными пре-
ступлениями в узком смысле, а охватывает бо-
лее широкий спектр противоправных действий, 
включая мошенничество, кражи, незаконный 
оборот информации, вмешательство в функцио
нирование информационных систем, а также 
преступления с использованием искусственного 
интеллекта и технологий больших данных. Циф-
ровая преступность, по мнению авторов, фор-
мируется в условиях цифровизации общества 
и требует принципиально новых подходов в ее 
изучении и противодействии, включая разработ-
ку цифровой криминологии как самостоятельно-
го направления науки [4, с. 10–18].

В учебнике «Криминология цифрового мира» 
В.С. Овчинский отмечает, что цифровая пре-
ступность (киберпреступность) – это составная 
часть глобальной цифровой трансформации, 
охватывающая киберпреступления, терроризм, 
мошенничество, нарушения конфиденциаль-
ности, криминальное использование искус-
ственного интеллекта и блокчейн-технологии. 
Он подчеркивает, что преступность, терроризм, 
коррупция и отмывание денег являются теперь 

3 Цифровая преступность: угрозы и тренды. Топ-10 [Элект
ронный ресурс]. – URL: https://www.president-sovet.ru/members/
blogs/post/tsifrovaya_prestupnost_ugrozy_i_trendy_top_10/
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преимущественно цифровыми, а цифровой 
след становится основой для оперативно-ра-
зыскной деятельности [5, с. 68–71].

Новый подход к цифровой преступности 
предложил К.Н. Евдокимов, который утвержда-
ет, что в настоящее время завершился процесс 
эволюционного перехода от компьютерной 
преступности к технотронной, под которой по-
нимается преступная деятельность, связанная 
с применением технотроники – совокупности 
технологий, базирующихся на электронике и 
оказывающих значительное влияние на об-
щественное развитие. Основу таких деяний 
составляет использование высокотехнологич-
ных решений, прежде всего микроэлектронных 
средств, для совершения общественно опас-
ных правонарушений. Поэтому автор предла-
гает выделять не компьютерную преступность, 
а технотронную, под которой понимает «…со-
вокупность взаимосвязанных и образующих 
единую целостность общественно опасных 
деяний, совершенных лицами с использовани-
ем компьютерных, информационно-телеком-
муникационных, когнитивных, космических, 
робототехнических и иных высоких технологий 
на определенной территории за определенный 
период времени, где основным объектом пре-
ступного посягательства выступают конкретные 
общественные отношения в сфере безопасного 
создания, использования и распространения 
высоких технологий» [6, с. 8–29].

На наш взгляд, понятия цифровой и тех-
нотронной преступности во многом пересека-
ются, но не являются тождественными и пред-
ставляют собой различные этапы и уровни 
развития высокотехнологичных форм преступ-
ного поведения.

Цифровая преступность в отечественной и за-
рубежной доктрине традиционно определяется 
как совокупность преступлений, совершаемых с 
использованием информационно-коммуникаци-
онных технологий (далее – ИКТ). Сюда входят 
такие деяния, как неправомерный доступ к ком-
пьютерной информации, распространение вре-
доносных программ, интернет-мошенничество, 
фишинг, кража данных и иные правонарушения, 
в которых цифровые технологии используются 
в качестве средства, объекта или среды совер-
шения преступления. Цифровая преступность в 
этом контексте сохраняет зависимость от уча-
стия человека как субъекта принятия решений 
и действия в преступном процессе, а также от 
контролируемых инструментов, таких как персо-
нальные компьютеры, интернет-браузеры, мо-
бильные устройства и т.д.

Технотронная преступность представляет 
собой более сложный новейший этап эволюции 

цифровых угроз. Согласно концепции, пред-
ложенной К.Н. Евдокимовым, технотронная 
преступность формируется на базе синтеза 
высоких технологий: искусственного интеллек-
та, автономных информационных систем, ней-
росетей, робототехники, биоинформатики и 
когнитивных методов воздействия. В отличие 
от цифровой технотронная преступность не 
просто использует ИКТ, но опирается на тех-
нологии, способные к автономному принятию 
решений и самоуправлению. В ней усиливается 
участие так называемых квазисубъектов – про-
граммно-аппаратных комплексов, действующих 
без непосредственного вмешательства чело-
века, что ставит под сомнение классические 
уголовно-правовые конструкции субъективной 
вины, умысла и ответственности.

Научная обоснованность выделения тех-
нотронной преступности как самостоятельной 
категории вытекает не только из различий в 
технологической базе, но и из степени обще-
ственной опасности и специфики правоприме-
нения. Цифровая преступность чаще связана 
с имущественными преступлениями и наруше-
нием информационной безопасности частных 
лиц и организаций, тогда как технотронная пре-
ступность все чаще представляет угрозу для 
национальной безопасности, суверенитета, 
устойчивости государственного управления и 
критической инфраструктуры. Хакерские груп-
пировки, использующие искусственный интел-
лект, криптовалютные анонимные транзакции и 
распределенные вычислительные сети, стано-
вятся инструментом в информационных войнах 
и актах цифрового терроризма.

Также существенно различаются инфра-
структурные и субъектные характеристики. 
Если цифровые преступления совершают-
ся преимущественно физическими лицами 
или организованными группами через интер-
нет-пространство, то технотронные преступле-
ния часто реализуются через распределенные 
сетевые платформы, анонимные системы свя-
зи (например, Tor), а также при участии автома-
тизированных программных агентов, которые 
выходят за пределы стандартной юрисдикции и 
контроля. Это означает, что правоохранитель-
ные органы сталкиваются с необходимостью не 
только адаптации существующих методов опе-
ративно-разыскной деятельности, но и концеп-
туального переосмысления самого предмета 
правоохраны.

Вопрос о том, переросла ли цифровая пре-
ступность в технотронную, можно рассма-
тривать с позиций эволюционного развития. 
Безусловно, технотронная преступность фор-
мируется как надстроечный этап цифровой 
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преступности. Однако она не заменяет ее пол-
ностью, а, скорее, расширяет спектр угроз, 
включая такие элементы, как использование 
нейротехнологий, подмена реальности через 
синтетические данные (deepfake), манипуля-
ции с биометрией и автоматизированное воз-
действие на поведение людей. Таким образом, 
речь идет не о смене понятий, а о логическом 
усложнении и углублении природы высокотех-
нологической преступности.

Подведем промежуточный итог. Существует 
как теоретическая, так и практическая необхо-
димость в разграничении понятий цифровой 
и технотронной преступности. Такое разгра-
ничение способствует более точному крими-
нологическому анализу, адекватной правовой 
квалификации новых форм посягательств, 
а  также разработке специализированных мер 
предупреждения и пресечения. Современное 
право должно не только фиксировать техноло
гические изменения, но и опережать их с точки 
зрения нормативного регулирования, инсти-
туционального реагирования и оперативно- 
разыскной деятельности.

Совокупность современных тенденций в раз-
витии цифровой и технотронной преступности 
свидетельствует о том, что данный феномен 
приобретает устойчивые черты системной угро-
зы национальной безопасности Российской Фе-
дерации в экономической сфере.

Во-первых, наблюдается стремительный 
рост масштабов цифровых правонарушений, 
сопровождающийся институционализацией и 
профессионализацией преступной деятельно-
сти. Цифровая преступность становится не сти-
хийной, а устойчивой формой организованной 
преступности с собственными субкультурами, 
внутренней иерархией и специализацией  – от 
хакеров и вирусмейкеров до мошенников и 
операторов теневых криптовалютных схем. 
Технотронная преступность представляет со-
бой качественно новую форму высокотехноло-
гичной преступности, основанную на исполь-
зовании сложных технологических решений, 
включая искусственный интеллект и нейросети, 
криптовалюту, квантовые вычисления и распре-
деленные цифровые платформы. В контексте 
национальной безопасности Российской Фе-
дерации она приобретает особую значимость, 
поскольку подрывает устойчивость ключевых 
элементов экономической инфраструктуры, 
нарушает стабильность финансовых рынков и 
способствует разрушению доверия к цифровым 
институтам управления и контроля.

Во-вторых, она наносит прямой и косвенный 
экономический ущерб – от хищений финансо-
вых средств до разрушения доверия к ключе-

вым институтам цифровой экономики (бан-
ковской системе, платежной инфраструктуре, 
цифровым госуслугам). Одновременно растет 
активность преступных сообществ в даркнете, 
где происходит продажа персональных данных, 
вредоносного программного обеспечения и 
инструментов для проведения атак на инфра-
структуру.

В-третьих, высокий уровень как естествен-
ной (из-за неосведомленности населения), так 
и искусственной латентности (недостаточная 
эффективность правоохранительных органов) 
создает обстановку безнаказанности и некон-
тролируемости. Особенно тревожит тот факт, 
что раскрываемость цифровых преступлений 
крайне низка, а количество нерешенных дел 
исчисляется сотнями тысяч. Прежде всего 
технотронная преступность обладает высо-
кой степенью скрытности и автономности. Ис-
пользование программных агентов, бот-сетей, 
анонимных платформ (Tor, Freenet), криптова-
лютных транзакций и технологий шифрования 
делает ее практически недосягаемой для тра-
диционных правоохранительных механизмов. 
Это означает, что преступная деятельность мо-
жет осуществляться с минимальным участием 
человека, а выявление и пресечение таких ак-
тов требует ресурсов, которыми зачастую рас-
полагают только специализированные государ-
ственные центры цифровой разведки. 

Латентность технотронной преступности в 
экономике становится критически высокой, 
особенно в сферах электронных платежей, 
электронной коммерции и дистанционного 
банковского обслуживания. Дополнительную 
угрозу представляет использование криптова-
люты и анонимных расчетных систем, которые 
становятся основой «темной» экономики. Пре-
ступные доходы от технотронной деятельности 
легализуются через микшеры, криптобиржи, 
NFT и смарт-контракты, минуя финансовый 
контроль и налоговые механизмы государства. 
В результате государство теряет возможность 
отслеживать и контролировать ключевые фи-
нансовые потоки, а сама экономика становится 
подверженной криминализации. Это особенно 
опасно в условиях санкционного давления и 
ограниченного доступа к международным фи-
нансовым площадкам, когда внутренняя фи-
нансовая стабильность приобретает первосте-
пенное значение.

В-четвертых, цифровая и технотронная пре-
ступность в экономике – это средство цифрово-
го воздействия на макроуровне, используемое 
в рамках информационных и гибридных войн. 
Хакерские группировки становятся инструмен-
том политического и экономического давления 
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на критическую инфраструктуру, а также уча-
ствуют в кампаниях дестабилизации и шантажа. 
Они могут применять технотронные методы для 
воздействия на финансово-банковскую систе-
му, дестабилизации фондового рынка, подрыва 
доверия к национальной валюте и цифровым 
институтам, что напрямую влияет на сувере-
нитет экономической политики и способность 
государства реализовывать свои стратегиче-
ские цели. Для достижения указанных задач ис-
пользуется технологически сложная анонимная 
инфраструктура (например, сети Tor, зашифро-
ванные мессенджеры), выходящая за пределы 
юрисдикции национальных правоохранитель-
ных органов.

В-пятых, в условиях массовой цифровиза-
ции и технотронной зависимости современного 
общества при общем низком уровне цифровой 
и правовой грамотности граждан отсутствует 
должная культура информационной безопас-
ности, что усугубляет уязвимость населения и 
экономики к киберугрозам.

Особое значение имеет влияние технотрон-
ной преступности на стратегическую экономи-
ческую инфраструктуру. Речь идет не только о 
хищении денежных средств, но о более глубин-
ных процессах: подрыве работы финансовых 
систем, манипулировании ценами на фондовых 
рынках через фальсифицированные данные и 
алгоритмическую торговлю, шантаже в отноше-
нии компаний через встраивание вредоносно-
го кода в промышленные системы управления 
(SCADA). Классическим примером являются 
DDoS-атаки на банки, атаки программ-вымога-
телей на государственные информационные 
ресурсы, а также кибершпионаж в отношении 
оборонных и энергетических предприятий. Все 
это нарушает экономическую безопасность как 
отдельных отраслей, так и государства в целом.

Ключевая особенность технотронной пре-
ступности заключается в том, что она прони-
кает в сферу управления данными и знаниями, 
нарушая целостность информационной среды. 
Экономика XXI века функционирует на основе 
больших данных, цифровых платформ и дове-
рия к цифровым транзакциям. В этом контек-
сте преступления, направленные на подмену 
данных, разрушение блокчейн-цепочек, кражу 
интеллектуальной собственности или внедре-
ние фейковых событий (например, ложных но-
востей о банкротствах), могут иметь катастро-
фические последствия. Они способны вызвать 
обвал рынка, бегство капитала, санкции со сто-
роны партнеров и международных регуляторов.

Таким образом, цифровая и технотронная пре-
ступность в России – это уже не только правовая 
и криминологическая проблема, а системная 

угроза, подрывающая устойчивость финансовой 
системы, инвестиционный климат и технологи-
ческий суверенитет страны. Она представляет 
собой многоуровневую угрозу национальной 
экономической безопасности России, требует 
выработки специализированных форм проти-
водействия, включающих не только правовые и 
оперативно-разыскные меры, но и технологиче-
скую, кадровую, дипломатическую и образова-
тельную политику, направленную на построение 
устойчивой цифровой экономики. В условиях 
ускоренной цифровизации экономики, усиления 
геополитической турбулентности и внешнего 
давления эффективное противодействие циф-
ровым преступлениям становится критически 
важным элементом обеспечения национальной 
безопасности Российской Федерации.

На фоне стремительного роста цифровой 
преступности необходимость реформирования 
оперативно-разыскной деятельности становит-
ся очевидной. Традиционные методы оператив-
но-разыскной деятельности теряют свою эф-
фективность в киберсреде, где преступления 
приобретают латентный, распределенный и 
высокотехнологичный характер [7]. Это требует 
пересмотра как правовой базы, так и практи-
ческих механизмов осуществления оператив-
но-разыскной работы.

В первую очередь необходимо обновление 
нормативного регулирования оперативно-ра-
зыскной деятельности в контексте цифровой 
среды. На сегодняшний день действующее зако-
нодательство (в частности, Федеральный закон 
«Об  оперативно-розыскной деятельности»4) не 
содержит норм, отражающих специфику кибер-
пространства. Между тем цифровая преступ-
ность формируется в условиях анонимности, 
децентрализации и трансграничности, что требу-
ет включения в законодательство специальных 
положений о проведении оперативно-разыскных 
мероприятий в Интернете, об обращении с циф-
ровыми следами и о допустимости использова-
ния данных, полученных с помощью цифровых 
средств (лог-файлов, IP-адресов, метаданных 
и др.). Технологическая сторона также требует 
комплексной модернизации. Подразделения, 
осуществляющие оперативно-разыскную дея-
тельность, должны быть оснащены современны-
ми цифровыми инструментами, позволяющими 
автоматизировать сбор и анализ информации, 
включая средства дешифровки, криптоанализа, 
мониторинга даркнета и распознавания цифро-
вых шаблонов преступной деятельности. Кроме 

4 Федеральный закон от 12 августа 1995 г. № 144-ФЗ 
«Об  оперативно-розыскной деятельности» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».
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того, должна быть развернута система предик-
тивной аналитики, основанная на алгоритмах ма-
шинного обучения и искусственного интеллекта, 
с целью выявления потенциальных угроз на ран-
ней стадии.

Одновременно необходимо трансформиро-
вать кадровый состав и структуру оператив-
но-разыскной деятельности. Уже сейчас много-
численные ученые и практики [8; 9] указывают 
на потребность в создании специализирован-
ных кибероперативных подразделений, а так-
же привлечении технических специалистов: 
ИТ-аналитиков, программистов, криптографов, 
специалистов по блокчейну. Такая интеграция 
профессиональных компетенций обеспечит 
надлежащий уровень технической экспертизы 
в оперативной работе, особенно при раскрытии 
высокотехнологичных преступлений – от фи-
шинга и взлома до транснациональных финан-
совых схем в криптовалюте.

Мы поддерживаем мнение Ю.Н. Жданова и 
В.С. Овчинского, что отдельное внимание следу-
ет уделить агентурной работе в цифровой сре-
де [10]. С учетом того, что значительная часть 
преступных коммуникаций переместилась в 
даркнет, закрытые форумы, зашифрованные 
мессенджеры и социальные сети, необходимо 
развивать методики внедрения оперативников 
в эти сообщества, создавать и сопровождать 
легендированные цифровые личности, а также 
формировать сеть информаторов среди участ-
ников киберпреступных сообществ. Оператив-
ная активность в таких условиях требует не 
только технической оснащенности, но и новой 
профессиональной культуры.

Эффективная оперативно-разыскная деятель-
ность в сфере цифровой преступности невоз-
можна без межведомственного и международ-
ного сотрудничества. Многие авторы указывают 
на необходимость установления устойчивых ка-
налов взаимодействия с интернет-провайдера-
ми, ИТ-компаниями, операторами платежных 
систем, а также с международными структурами 
вроде Европола, Интерпола и национальных ки-
берцентров [11; 12; 13]. Это позволит не только 
отслеживать преступные потоки в реальном вре-
мени, но и своевременно реагировать на кибер
угрозы транснационального характера, включая 
кибершпионаж, кибертерроризм и вмешатель-
ство в критическую инфраструктуру.

Наконец, внимание следует уделить вопро-
сам информационной безопасности самих 
оперативных структур [14]. Рост цифровой 
преступности сопряжен с повышением рисков 
утечки служебной информации, подделки до-
кументов, атак на внутренние базы данных 
правоохранительных органов. В этой связи 

должна быть обеспечена защита оперативных 
каналов связи, персональных данных сотруд-
ников и цифровых архивов с использованием 
отечественных решений и сертифицированных 
криптографических протоколов.

Таким образом, для успешной адаптации 
оперативно-разыскной деятельности к вызо-
вам цифровой эпохи необходимо проведение 
комплексных реформ, охватывающих законо-
дательство, технологии, кадры, международ-
ное сотрудничество и вопросы безопасности. 
Эти меры не только позволят повысить эф-
фективность противодействия цифровой пре-
ступности, но и обеспечат стабильность и за-
щищенность информационно-экономического 
пространства Российской Федерации.

Подведем итог нашего исследования. Совре-
менное состояние цифровой и технотронной 
преступности в Российской Федерации свиде-
тельствует о трансформации этих форм проти-
воправной деятельности из проблемы борьбы 
с преступностью в масштабную и системную 
угрозу национальной безопасности, особенно 
в экономической сфере. За последние 10 лет 
количество цифровых преступлений возросло 
в 17,5 раза, а их последствия стали носить ха-
рактер широкомасштабного финансового, ин-
формационного и институционального ущерба, 
подрывающего стабильность государства.

Цифровая преступность, изначально ограни-
ченная сферой компьютерных и телекоммуника-
ционных технологий, приобрела институциона-
лизированные черты: устойчивую организацию, 
внутреннюю субкультуру, латентность и корпо-
ративный характер. Ее расширение и эволюция 
привели к формированию технотронной пре-
ступности – нового уровня угрозы, основанного 
на использовании высоких технологий, включая 
искусственный интеллект, блокчейн, нейросети, 
автономные системы и криптоинфраструктуру. 
Технотронные преступления выходят за пре-
делы традиционного уголовного права, ставя 
под сомнение применимость классических кон-
струкций вины, субъекта и умысла.

Особую угрозу цифровая и технотронная 
преступность представляет для экономиче-
ской безопасности (массовые кражи, мошенни-
чество с использованием цифровых активов, 
атаки на критически важную инфраструктуру, 
финансовые системы и оборот персональных 
данных и т.д.). В условиях геополитической не-
стабильности и санкционного давления такие 
преступления не только подрывают внутрен-
нюю устойчивость, но и могут быть инструмен-
том внешнеполитического давления.

Для эффективного противодействия необ-
ходима комплексная модернизация системы 
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безопасности – от обновления нормативной 
базы и расширения возможностей оперативно-
разыскной деятельности до формирования 
новых технологических инструментов, между-
народного взаимодействия и подготовки специ-
алистов. Государственная политика в сфере 

обеспечения цифровой безопасности должна 
включать превентивные, правовые, техноло-
гические и образовательные меры, направ-
ленные на снижение уязвимости экономики и 
общества перед цифровыми и технотронными 
угрозами.
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Аннотация: в статье проводится комплексный анализ ключевых терминов, обозначающих раз-
личные формы и аспекты скрытой деятельности в оперативно-разыскной сфере: конспиративности, 
конфиденциальности, тайности, секретности и негласности. Автор ставит перед собой задачу выявить, 
являются ли эти понятия синонимами или представляют собой самостоятельные категориальные 
элементы, выполняющие различные функции в системе оперативно-разыскной деятельности. 

В качестве методологической базы использованы нормативный правовой анализ действующего 
законодательства (включая Закон Российской Федерации «О государственной тайне» и Федеральный 
закон «Об оперативно-розыскной деятельности»), сравнительно-правовой и аспектологический под-
ходы, а также анализ научных позиций ведущих исследователей (А.Ю. Шумилова, Н.В. Павличенко, 
М.Е. Захарцева и др.). Такой междисциплинарный инструментарий позволил рассмотреть указанные 
категории как взаимосвязанные, но не тождественные элементы.

Данные термины отражают разные аспекты скрытой работы в оперативно-разыскной деятельности 
– от правового регулирования (секретность, конфиденциальность) до тактики (конспиративность), 
качества информации (тайность) и сущностной формы действия (негласность).

Особое внимание уделено негласности как онтологическому признаку оперативно-разыскной дея-
тельности, отличающему ее от иных форм получения информации. В рамках анализа раскрываются 
правовые источники, научные мнения и нормативно-прикладные интерпретации, демонстрирую-
щие функциональные различия между терминами. Сделан вывод о недопустимости их смешения  
в теоретической и прикладной плоскости, а также о необходимости формирования унифицированной 
терминологической базы в теории оперативно-разыскной деятельности.   

Ключевые слова: оперативно-разыскная деятельность, негласность, секретность, тайность, 
конфиденциальность, конспиративность, режим секретности, скрытая информация, скрытая дея-
тельность. 

Для цитирования: Симонов А.Н. Конспиративность, конфиденциальность, тайность, секретность 
и негласность в теории оперативно-разыскной деятельности: синонимы или аспектологическая трак-
товка скрытой деятельности // Проблемы правоохранительной деятельности. – 2025. – № 4. – С. 63–69.

Abstract: the article provides a comprehensive analysis of key terms denoting various forms and 
aspects of covert activity in the operational-search sphere: secrecy, confidentiality, secrecy, secrecy and 
non-publicity. The author sets the task of identifying whether these concepts are synonyms or represent 
independent categorical elements that perform various functions in the operational-search activity system.

The methodological basis includes a normative-legal analysis of the current legislation (including the Law 
of the Russian Federation “On State Secrets” and the Federal Law “On Operational-Investigative Activities”), 
comparative legal and aspectological approaches, as well as an analysis of the scientific positions of leading 
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В теории оперативно-разыскной деятельности 
(далее – ОРД) употребляется огромное коли-

чество терминов, обозначающих скрытность. Что 
такое конспиративность, конфиденциальность, 
тайность, секретность и негласность в теории 
оперативно-разыскной деятельности? Синонимы 
или аспектологическая трактовка скрытой дея-
тельности? Для ответа на эти вопросы обратимся 
к правовым источникам и научным мнениям.

Сразу необходимо определиться, что неглас-
ность, конспирация, секретность, тайна (тайность) 
и конфиденциальность являются нормативными и 
правовыми терминами, активно использующимися 
в государственном и ведомственном нормотворче-
стве. Разделить их по критерию использования в 
праве не получится. Попробуем выявить единую 
логику их применения в нормативном материале. 

Закон Российской Федерации от 21 июля 
1993  г. № 5485-1 «О государственной тайне»1 в 
ст. 2 дает понятие государственной тайны, по ана-
логии с которым мы можем обозначить тайну как 
защищаемые их обладателем сведения, распро-
странение которых может нанести ущерб ему или 
лицам, входящим в круг его интересов. Исходя из 
этого определим, тайна – это информация, пред-
ставляющая опасность, а тайность – это свойство 
информации, обозначающее ее недоступность  
из-за опасности. Таким образом, тайность – это 
недоступность с дополнительными свойствами 
опасности. 

Секретность как термин раскрывается через 
понятия грифа секретности и режима секретно-
сти. В этой связи секретность можно определить 
как степень защищенности информации или ин-
струмент правового режима защиты и использо-
вания информации.

1 Закон Российской Федерации от 21 июля 1993 г. № 5485-1 
«О государственной тайне» (ред. от 08.08.2024) [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

В ОРД термин «секретность» рассматривает-
ся как элемент организационно-правового меха-
низма защиты сведений, составляющих государ-
ственную тайну, и составляет важнейшую часть 
режима негласности. Режим секретности «пред-
ставляет собой совокупность правовых, органи-
зационных и технических мероприятий, обеспе-
чивающих сохранность сведений, составляющих 
государственную или иную охраняемую законом 
тайну, в ходе осуществления оперативно-разыск-
ной деятельности» [1].

Таким образом, в ОРД под секретностью пони-
мается установленный законом и подзаконными 
актами порядок работы с информацией ограни-
ченного доступа (особенно составляющей госу-
дарственную или служебную тайну), включаю-
щий требования к допуску, условиям хранения, 
передачи и защиты таких сведений.

Согласно ст. 8 «Конфиденциальность инфор-
мации» Инструкции о технологии и порядке ин-
формационного взаимодействия систем Интерпо-
ла I-24/7 и ЕИТКС ОВД, утвержденной приказом 
МВД России от 1 июля 2009 г. № 497, термин «кон-
фиденциальность» обоснованно и закономерно 
используется наряду с термином «секретность» 
как гипонимы механизма правового режима за-
щиты информации. Поскольку секретность – пра-
вовой институт, применяемый исключительно в 
общегосударственном документообороте, конфи-
денциальность – это маркировка сокрытия инфор-
мации во всех остальных видах деятельности, в 
том числе и в международной2.

Что касается конспиративности, то конспира-
цию, по нашему мнению, тоже можно назвать 
инструментом режима защиты и использования 

2 Конвенция Совета Европы об отмывании, выявлении, 
изъятии и конфискации доходов от преступной деятельности 
и о финансировании терроризма (Варшава, 16 мая 2005 г.) 
[Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

researchers (A.Yu. Shumilova, N.V. Pavlichenko, M.E. Zakhartseva, etc.). Such interdisciplinary tools made 
it possible to consider these categories as interrelated, but not identical elements. 

These terms reflect different aspects of covert work in operational investigative activities: from legal 
regulation (secrecy, confidentiality) to tactics (conspiracy), quality of information (secrecy) and the essential 
form of action (non-publicity). 

Particular attention is paid to “non-publicity” as an ontological feature of operational investigative activities, 
which distinguishes it from other forms of obtaining information. The analysis reveals legal sources, scientific 
opinions and normative and applied interpretations demonstrating the functional differences between the 
terms. A conclusion is made about the inadmissibility of their mixing in the theoretical and applied plane, 
as well as the need to form a unified terminology base in the theory of operational investigative activities.

Keywords: law enforcement intelligence operations, non-disclosure, secrecy, confidentiality, conspiracy, 
secrecy regime, hidden information, hidden activity.

For citation: Simonov A.N. Conspiracy, confidentiality, secrecy, privacy and non-publicity in the theory 
of operational-search activities: synonyms or aspectological interpretation of covert activities // Problems 
of Law Enforcement Activity. – 2025. – № 4. – Р. 63–69.
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информации, но уже отчасти вне правового поля 
в отличие от режимов секретности и конфиден-
циальности, т.е. конспиративность – механизм 
режима использования и защиты информации, 
обеспеченный не столько действием норм права, 
сколько действиями субъектов, гарантирующих 
данный режим. Конфиденциальность, по наше-
му мнению, достигается не угрозой карательной 
негативной юридической ответственности, а по-
зитивной ответственностью – ответственностью 
как качеством субъекта – обладателя информа-
ции. Однако нужно отметить, что в ведомствен-
ной нормативной базе МВД России существует 
институт оценки состояния режима секретности и 
конспирации как один из критериев оценки дея
тельности инспектируемого органа внутренних 
дел, а следовательно, соблюдение данного ре-
жима все-таки обеспечивается угрозой дисципли-
нарной ответственности3. 

Негласность – самый неопределенный термин в 
отечественном праве. С одной стороны, он 17 раз 
употребляется в Федеральном законе «Об опера-
тивно-розыскной деятельности»4, а с другой – не 
получает конкретизации в открытой нормативной 
базе МВД России. Федеральный закон «Об опера-
тивно-розыскной деятельности» говорит о неглас-
ности как свойстве ОРД (ст. 1); свойстве инстру-
ментов (методов и средств), используемых в ОРД 
(ст. 3); одной из функций ОРД (негласное получе-
ние информации) (ст. 4); свойстве участников ОРД 
(негласные сотрудники органов, осуществляющие 
ОРД, – штатные (ст. 5) и внештатные (ст. 6)); кри-
терии правового ограничения ОРД (запрет субъек-
там ОРД принимать негласное участие в работе 
органов публичной власти и политической дея-
тельности) (ст. 5); свойстве оперативно-разыскных 
мероприятий (ст. 12, 15). 

Таким образом, негласность – это свойство 
ОРД, а также свойство правового статуса ее 
участников, одной из ее функций и одной из ор-
ганизационно-правовых форм ОРД и критерий ее 
ограничения. 

Если учесть все вышеобозначенное, то по-
лучится, что конспиративность, конфиденци-
альность, тайность, секретность – это свойства 
информации, а негласность – это свойство дея
тельности. Конспиративность, конфиденциаль-
ность, тайность, секретность – инструменты 
режима использования и защиты сокрытой ин-
формации. Негласность – сокрытая деятель-

3 Приказ МВД России от 5 октября 2005 г. № 815 «Об орга-
низации и проведении инспектирования и контрольных про-
верок деятельности органов внутренних дел» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

4 Федеральный закон от 12 августа 1995 г. № 144-ФЗ 
«Об  оперативно-розыскной деятельности» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

ность. Что это дает теории ОРД, кроме терми-
нологической определенности? Чтобы понять 
сущностные различия, обратимся к научным ма-
териалам.

Согласно определению, данному Н.В. Павли-
ченко, обеспечение негласности в ОРД представ-
ляет собой деятельность субъектов и участников 
ОРД, направленную на сокрытие от определен-
ной группы лиц информации, способной нанести 
ущерб интересам раскрытия, расследования пре-
ступления. Средствами достижения негласности в 
ОРД являются конспирация, обеспечение режима 
секретности и режима ограничения распростране-
ния информации, которая не составляет государ-
ственную и служебную тайну, но способна рассе-
кретить силы, средства и методы ОРД [2, с. 45–46].

Таким образом, конспирация и секретность, по 
мнению Н.В. Павличенко, являются не синонима-
ми негласности, а средством достижения неглас-
ности в ОРД. 

Также Н.В. Павличенко акцентирует внима-
ние на различии секретности (как формализо-
ванной системы норм и допуска) и конспирации 
(как организационно-тактической категории), под-
черкивая, что «режим секретности – это органи-
зационно-правовой аспект, а конспирация – орга-
низационно-тактический» [2, с. 93].

Авторы монографии «Оперативно-розыскная 
деятельность в XXI веке: вызовы и ориентиры 
развития» рассматривают термины «конспира-
тивность», «конфиденциальность», «тайность», 
«секретность» и «негласность» как близкие, но 
не тождественные категории, каждую из которых 
они раскрывают с точки зрения ее места в систе-
ме обеспечения скрытности ОРД. 

Конспиративность определяется авторами как 
способность субъекта ОРД действовать скрытно, 
что относится скорее к поведению, обеспечиваю-
щему сокрытие участия и присутствия.

Конфиденциальность характеризуется как за-
щита сведений от несанкционированного распро-
странения, в том числе в отношении источников 
информации и лиц, оказывающих содействие. 
Конфиденциальность понимается преимуще-
ственно как правовой режим, гарантирующий не-
разглашение.

Тайность используется как обобщающий тер-
мин, он менее конкретен по сравнению с секрет-
ностью и негласностью. Авторы рассматривают 
его, скорее, как качественное состояние быть 
скрытым.

Секретность интерпретируется как строго ре-
гламентированный режим, основанный на зако-
нодательстве о государственной и служебной 
тайне. Это юридическая и организационно-пра-
вовая категория, обеспечивающая охрану ин-
формации.
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Негласность рассматривается как признак са-
мой ОРД, отражающий способ ее осуществления 
(негласно), т.е. без публичного уведомления объ-
екта воздействия. В отличие от секретности не-
гласность охватывает весь процесс проведения 
мероприятия, включая его инициирование, подго-
товку и реализацию.

Авторы подчеркивают важность различения 
этих терминов, указывая, что их смешение в тео
рии ОРД приводит к правовым и организацион-
ным коллизиям. В частности, они указывают на 
необходимость категоризации понятий для фор-
мирования единой научной терминологической 
базы [3, с. 180–185].

В своей многотомной монографии «Оператив-
но-разыскная наука в Российской Федерации» 
А.Ю. Шумилов термины «конспиративность», 
«конфиденциальность», «тайность», «секрет-
ность» и «негласность» рассматривает как клю-
чевые элементы системы скрытого характера 
ОРД, каждый из которых имеет самостоятельное 
смысловое и функциональное значение.

Ученым предлагается системный диалекти-
ческий подход к терминологическим различиям 
между понятиями «конспиративность», «конфи-
денциальность», «тайность», «секретность» и 
«негласность» применительно к теории ОРД. 

Наиболее значимые выводы изложены в 
разделе, где анализируется функционирова-
ние оперативно-разыскной реальности через 
«единство противоположностей» – откры-
тых и закрытых начал. А.Ю. Шумилов пишет:  
«…Функционирование (оперативно-разыск-
ной реальности.  – Прим. авт.) согласно при-
сущему ей единству противоположностей, т.е. 
проявления ее взаимообусловленных гласных 
(открытых) и негласных (закрытых, секретных) 
начал… открытость… стремится к росту… а 
второе – негласность – объективно подлежит 
уменьшению… Однако их единство носит су-
щественный характер, а потому не может быть 
разорвано (уничтожено одно из начал) без 
ущерба сущности самой оперативно-разыск-
ной реальности» [4, с. 13].

Негласность рассматривается как неизбежная, 
но постепенно сужающаяся часть оперативно- 
разыскной реальности.

Секретность и тайность – проявления закры-
того начала (в контексте защиты содержания и 
методов ОРД).

Конспиративность – это скорее инструмент или 
способ обеспечения негласности и секретности, 
характеризующий практическую сторону опера-
тивной маскировки.

Конфиденциальность – промежуточная форма 
между открытым и закрытым, связанная с ограни-
чением доступа, но не с абсолютной тайной.

А.Ю. Шумилов также прямо связывает разви-
тие оперативно-разыскной науки с постепенным 
ростом открытого знания и сужением зоны не-
гласности, что, по его мнению, является научным 
законом оперативно-разыскной реальности.

Эти термины он толкует не как синонимы, а как 
функционально взаимосвязанные элементы в 
структуре оперативно-разыскной науки.

Он дает следующие определения рассматри-
ваемым понятиям:  

1. Конспирация (от лат. conspiratio – заговор): 
– сохранение втайне от посторонних чего-либо;
– предъявляемая законодателем система тре-

бований и условий их реализации, направленных 
на сохранение втайне информации об ОРД, вы-
ход из владения которой может нанести ущерб 
деятельности; 

– один из определенных законодателем прин-
ципов ОРД, контрразведывательной и разведы-
вательной деятельности. Заключается в их орга-
низации таким образом, чтобы сохранить втайне 
от посторонних субъектов тактику, содержание, 
формы и методы, силы и средства проведения 
конкретных ОРМ [5, с. 120]. 

2. Конфиденциальность означает довери-
тельность, секретность. Это свойство чего-либо, 
предполагающее сохранение его втайне от по-
сторонних. В ОРД это специфическое правовое 
отношение между представителем государства 
(оперативником) и человеком, согласившимся 
оказывать содействие в негласной форме. Ха-
рактеризуется юридическими правами и обязан-
ностями сторон. Конфиденциальность есть сущ-
ностной аспект ОРД [6, с. 106].

3. Тайность и секретность А.Ю. Шумилов пря-
мо не противопоставляет, но использует эти тер-
мины в контексте уровня допуска к информации. 
Тайна, по его мнению, более широкое понятие, 
включающее различные виды: государственную, 
служебную, профессиональную и личную, а се-
кретность – свойство информации или процеду-
ры, требующее охраны от разглашения.

Термины используются для разграничения 
между тем, что подлежит охране (тайность), и ре-
жимом обращения с этим знанием (секретность). 
Это объясняется через гносеологические уровни 
открытости/закрытости информации, особенно в 
контексте гласности и негласности.

Что касается негласности, то А.Ю. Шумилов 
считает ее свойством ОРД, без которого «…сущ-
ность ОРД изменится, а она сама переродится в 
нечто иное» [6, с. 107].

А.И. Мелихов в своей диссертации, как и пре-
дыдущие авторы, рассматривает негласность как 
отличительную черту ОРД. Однако он подходит 
к данному термину с естественно-научной точки 
зрения, как к естественному поведенческому ме-
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ханизму, укорененному в биологической и соци-
альной природе человека и его сообществ. Для 
этого он обращается к бихевиористическому и 
этологическому подходам, раскрывая их значи-
мость в теории ОРД. А.И. Мелихов видит смысл 
негласности в ОРД, с одной стороны, как инстру-
мента минимизации риска провала операции, рас-
крытия агента или утраты контроля над ситуацией, 
а с другой – инструмента добывания информации, 
принимающего форму тактики легендирования, 
внедрения, слежки и сокрытия информации. Рас-
сматривая роль негласности в обеспечении на-
циональной безопасности, он, по сути, выделяет 
разведывательное и контрразведовательное зна-
чение негласности, обозначая две ее функции  – 
обеспечение непознаваемости свойств нации как 
объекта обеспечения безопасности (контрразве-
довательное) и обеспечение объективности ин-
формации о полезных и опасных свойствах самого 
объекта обеспечения безопасности и окружающе-
го его мира (разведывательное). В диалектике 
бихевиористического и этологического подходов 
к ОРД он видит два основных метода добывания 
информации ОРД – гласное наблюдение за объек-
том в искусственно созданной среде и негласное 
наблюдение за объектом в его естественных ус-
ловиях [7, с. 156–171]. Оригинально характеризуя 
негласность как свойство ОРД, он тем не менее не 
дает критериев отличия этого понятия от иных. 

Исходя из анализа ряда научных работ [8; 9; 
10; 11] можно сделать вывод, что в теории ОРД 
авторы предлагают не столько иерархию тер-
минов, сколько структурную систему их взаи
мосвязи, в которой:

– негласность – онтологическое свойство ОРД;
– конспиративность – инструментальная орга-

низация негласности;
– конфиденциальность – правовой режим 

взаимодействия;
– секретность – информационный режим;
– тайность – объект охраны.
Подведем итоги научной дискуссии. Термины 

«негласность», «секретность», «тайность», «кон-
фиденциальность» и «конспиративность» часто 
используются как взаимозаменяемые в обыден-
ной и даже профессиональной речи, особенно в 
контексте ОРД. Однако с научной и правовой точек 
зрения они не являются синонимами, поскольку 
обозначают разные уровни, формы и механизмы 
сокрытия информации, каждый из которых выпол-
няет особую функцию в системе обеспечения без-
опасности, контроля и правового порядка.

Прежде всего негласность – это ключевая, 
фундаментальная категория ОРД. Она означает 
не просто отсутствие публичности, а определен-
ный способ действия, при котором вся операция 
осуществляется скрытно – от момента замыс-

ла и сбора информации до ее использования. 
Негласность регулируется Федеральным зако-
ном «Об  оперативно-розыскной деятельности» 
(в частности, ст. 6 указанного закона, вводя ряд 
запретов, связанных с негласным получением 
информации, по сути, устанавливает монопо-
лию на «негласное получение информации» как 
инструмент, используемый только в рамках ОРД 
как специального правового режима) и относится 
к правовому способу достижения целей ОРД. Она 
охватывает не только тактику, но и весь смысл 
ОРД как метода получения недоступной обычны-
ми средствами информации. 

Негласность в ОРД – это особый, правомер-
но институционализированный способ скрытого 
получения, проверки и использования инфор-
мации, реализация которого осуществляется 
без уведомления объекта воздействия с целью 
предупреждения, выявления, пресечения и рас-
крытия преступлений. В условиях правового 
режима она представляет собой монопольный 
инструмент государства, позволяющий опера-
тивным органам действовать вне сферы обще-
ственного контроля, но в пределах закона, обе-
спечивая тем самым эффективность борьбы с 
преступностью в случаях, когда открытые сред-
ства правопорядка оказываются недостаточны-
ми или неработоспособными.

Негласность как монопольный инструмент об-
ладает уникальными характеристиками:

– юридической легализацией вмешательства в 
частную сферу (на основании закона и при кон-
троле суда);

– тактической скрытностью действий и участ-
ников;

– организационной защищенностью получен-
ной информации;

– эволюционной укорененностью в практиках 
социального самосохранения и государственной 
безопасности.

Она охватывает не только способ сбора дан-
ных, но и всю онтологию оперативного познания, 
где знание существует именно как недоступ-
ное, целенаправленно охраняемое и добытое 
вне гласности. Именно благодаря негласности 
государство реализует исключительное право 
на тайное наблюдение, контроль и управление 
рисками, что делает ее не просто техническим 
элементом ОРД, а ключевым механизмом обе-
спечения национальной безопасности в условиях 
скрытых угроз.

В отличие от негласности секретность – это 
прежде всего режим охраны государственной 
тайны, установленный специальным законода-
тельством (например, Законом Российской Фе-
дерации «О государственной тайне»). Секрет-
ность предполагает жесткие формализованные 
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правила допуска, хранения, передачи, исполь-
зования и уничтожения сведений, отнесенных 
к категориям «совершенно секретно», «секретно» 
и т.д. Она имеет отношение к защите определен-
ных классов информации, а не к способу веде-
ния деятельности, как в случае с негласностью.  
Таким образом, секретность – это правовой режим,  
а негласность – метод функционирования.

Понятие тайности часто употребляется в раз-
говорной или описательной речи как синоним 
скрытности. Однако в научном контексте оно 
трактуется более философски: тайность – это 
естественное состояние или характеристика ин-
формации, которая не является общедоступной. 
В ОРД тайность относится скорее к объекту, то 
есть к тем сведениям, которые необходимо об-
наружить, потому что они изначально скрыты. В 
отличие от секретности тайность необязательно 
подразумевает правовую защиту или гриф, а в от-
личие от негласности – необязательно связана с 
методом деятельности.

Конфиденциальность – это правовой и эти-
ко-социальный режим, связанный с охраной 
частной или служебной информации, а также 
с защитой личности, вовлеченной в негласное 
взаимодействие с органами ОРД. Конфиден-
циальность регулируется законодательством о 
персональных данных, служебной тайне, защите 
свидетелей и иных информаторов. В оперативной 
практике она проявляется, например, в гарантиях 
анонимности лиц, оказывающих содействие, или 
в неразглашении данных, полученных в довери-
тельном порядке. Таким образом, конфиденци-
альность ориентирована на защиту субъектов, а 
не только информации.

Наконец, конспиративность (или конспира-
ция) – это преимущественно организационно-так-
тическая категория. Она обозначает комплекс 

практических мер, направленных на сокрытие 
факта участия сотрудника, агента или подраз-
деления в оперативной деятельности. В конспи-
рацию входят действия по маскировке, леген-
дированию, контролю за связями, соблюдению 
операционного режима и минимизации рисков 
разоблачения. В отличие от секретности, кото-
рая регулируется нормативно, конспирация часто 
строится на профессиональной интуиции, опыте 
и ситуационном подходе. Она может реализовы-
ваться даже вне формальных процедур, но явля-
ется неотъемлемой частью обеспечения неглас-
ности на прикладном уровне.

Таким образом, перечисленные понятия не 
тождественны и не могут употребляться как сино-
нимы без потери смысловой точности. Они отра-
жают разные аспекты скрытой работы в ОРД – от 
правового регулирования (секретность, конфи-
денциальность) до тактики (конспиративность), 
качества информации (тайность) и сущностной 
формы действия (негласность). Их разграниче-
ние критически важно для научной теории и пра-
воприменительной практики.

Каждое из этих понятий отражает отдельный 
уровень правового, тактического или фило-
софского измерения скрытности и выполняет 
специфическую функцию в оперативной систе-
ме. Они не тождественны, но взаимосвязаны: 
негласность определяет сам способ деятель-
ности, секретность – ее правовой режим, тай-
ность – характеристику информации, конфи-
денциальность – форму защиты вовлеченных 
субъектов, а конспиративность – тактическое 
воплощение скрытности. Вместе они образуют 
целостную конструкцию негласного оператив-
ного воздействия, в которой каждый элемент 
необходим для эффективности, легитимности 
и безопасности действий.
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Аннотация: в статье проводится анализ научных представлений о содержательных характеристи-
ках принципа экономии мер уголовной репрессии и принципа гуманизма в уголовном праве. Выявлено 
сходство между исследуемыми явлениями, которое выступает причиной их частого отождествления в уго-
ловно-правовой мысли. Доказывается позиция, что исследуемый принцип способствует эффективности 
действия уголовного закона в русле исправления виновного и не противоречит принципу неотвратимости 
наказания, а сопутствующим условием является единый подход к его научной интерпретации. По этой 
причине предложено узкое понимание принципа экономии мер уголовной репрессии для отграничения 
его от других уголовно-правовых принципов. Сформулированы правила, в соответствии с которыми 
определены: 1) реализация указанного принципа в рамках института уголовной ответственности; 2) стрем-
ление к минимизации строгости наказания и иных репрессивных мер, а также негативных последствий 
для виновного, членов его семьи и потерпевшего. Подчеркивается универсальность данного принципа, 
предполагающая возможность его реализации не только при назначении уголовного наказания в отноше-
нии совершеннолетнего лица, но и при назначении уголовного наказания и иных мер уголовно-правового 
характера несовершеннолетнему. 
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criminal-legal thought. The position is proved that the principle under study contributes to the effectiveness 
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inevitability of punishment, and the accompanying condition is a unified approach to its scientific interpretation. 
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1) implementation of this principle within the framework of the institution of criminal liability; 2) the desire to 
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Уголовно-правовое регулирование обществен-
ных отношений выступает одним из значимых 

направлений деятельности правотворческих и 
правоприменительных органов, и аргументиру-
ется это высокой степенью общественной опас-
ности уголовно-правового конфликта, на воз-
никновение которого незамедлительно должна 
последовать реакция со стороны государства в 
лице правоохранительных органов. Вместе с тем 
правоприменительная деятельность по реали-
зации уголовно-правовых предписаний, послед-
ствиями которой часто выступает привлечение 
виновного к уголовной ответственности, являет-
ся недостаточным условием для эффективного 
действия уголовного законодательства. От пра-
вотворческих органов, компетентных создавать, 
изменять и отменять уголовные нормы, зависит 
качество правового регулирования. Ясность и 
непротиворечивость предписаний уголовного 
законодательства определяет эффективность 
их реализации. В науке требование к качеству 
регламентации уголовно-правовых институтов 
обозначают как принцип правовой определен-
ности. Принцип правовой определенности в уго-
ловном праве стал предметом научной дискус-
сии у М.Р.  Баласанова, который определяет его 
содержание на основе анализа интерпретаций в 
российской и международной судебной практике. 
Автор делает вывод, что принцип правовой опре-
деленности с содержательной стороны включает 
в себя следующие установления: 1) нормативные 
предписания должны излагаться четко и ясно; 
2)  значение формулировок, оценочных призна-
ков, используемых при регулировании уголов-
но-правовых отношений, должно быть доступно 
для субъектов этих отношений либо из самого 
нормативного положения или системы взаимо
связанных положений либо из разъяснений су-
дов; 3) уголовно-правовое предписание должно 
быть составлено таким образом, чтобы лицо 
могло оценить правомерность или противоправ-
ность своих действий [1, с. 46]. Принцип правовой 
определенности в уголовном праве рассматри-
вался Н.Г. Ивановым применительно к оценоч-
ным признакам составов преступлений. Автор 
считает оценочные признаки, которые носят не-
определенный характер и толкование которых 
зависит от субъективной оценки и объективных 
обстоятельств (то есть дают свободу усмотрения 
правоприменителю), положительным явлением и 
свою позицию строит на следующих аргументах. 

Во-первых, законодатель не в состоянии 
предусмотреть все нюансы социальных преоб-

разований, поэтому, дабы не менять постоянно 
закон, который должен оставаться стабильным, 
иначе возможен законодательный хаос, он созда-
ет нормы универсального характера, в которых ис-
пользуемые признаки в состоянии оставаться ста-
бильными, несмотря на социальные изменения.

Во-вторых, оценочные признаки необходимы в 
законе и потому, что отдельные феномены, приоб-
ретающие статус правовых, не могут получить раз 
и навсегда установленное основание оттого, что 
их содержание практически беспредельно много-
образно и выяснение такого содержания зависит 
от целого множества параметров как объективно-
го, так и субъективного свойства [2, с. 163]. 

Построение правотворческой деятельности во-
круг требования к качеству уголовных предписа-
ний является важной составляющей в механизме 
действия уголовного закона. Однако, помимо это-
го, законодатель должен также учитывать тенден-
ции развития общественных отношений и пред-
ставлений о роли человека во взаимоотношениях 
с государством. В качестве такой тенденции вы-
ступает гуманизация уголовно-правовой поли-
тики, которая должна найти свое отражение в 
уголовном законодательстве. Сегодня в этом на-
правлении сделаны определенные шаги и наблю-
дается расширение институтов освобождения от 
уголовной ответственности. Открытый перечень 
смягчающих уголовное наказание обстоятельств, 
который дает возможность правоприменительно-
го усмотрения при их оценке, право суда изме-
нить категорию преступления на менее тяжкую 
выступают аргументами в пользу гуманизации 
отечественного уголовного законодательства. 
Разумный подход к применению института на-
казания и гуманизация уголовной политики при-
ведут к большему положительному результату  
[3, с. 27], чем ужесточение уголовных санкций. 

Процесс гуманизации исследовала О.А. Пет
рянина и усматривала его в изменении катего-
рий преступлений, декриминализации, создании 
новых оснований освобождения от уголовной 
ответственности, исключении из санкций нижних 
пределов [4, с. 236].  

И.О. Кравченко выделяет два направления гу-
манизации уголовной политики государства:

– направленность уголовного закона на обес
печение безопасности человека;

– гарантию соблюдения прав лица, совершив-
шего преступление [5, с. 567]. 

Результативность применения гуманного под-
хода к несовершеннолетним правонарушителям 
подчеркивала В.А. Терентьева и обосновывала 

For citation: Belichenko R.V., Вarinova E.D. The principle of economy of measures of criminal 
repression: theoretical framework // Problems of Law Enforcement Activity. – 2025. – № 4. – Р. 70–74.
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свою позицию сокращением среди них рецидив-
ных преступлений на 10–11% [6, с. 27].

Другие авторы не отрицают положительные 
стороны гуманизации уголовной политики, одна-
ко предупреждают о ее негативных последстви-
ях в отсутствие должного контроля со стороны 
государства. «Неразумное расширение границ 
гуманного подхода при назначении уголовного 
наказания и освобождении от уголовной ответ-
ственности приведет к ущемлению принципа 
справедливости и подрыву доверия граждан к ор-
ганам государственной власти» [7, с. 24].  

Представляется, что проявлением гуманиза-
ции уголовного законодательства и одновремен-
но разумными ее границами выступает сформу-
лированный в результате эволюции уголовной 
науки принцип экономии мер уголовной репрес-
сии. Научная интерпретация данного принципа 
обладает многообразным характером, что суще-
ственно затрудняет отграничение его от других 
принципов и выявление роли в уголовно-право-
вом регулировании. А.И. Бойцов попытался обоб-
щить разнообразные точки зрения на основания 
экономии уголовной репрессии: это установлен-
ный Общей частью порядок построения системы 
наказаний по схеме «от более мягких к более 
жестким»; использование той же схемы в постро-
ении санкций статей Особенной части; ограниче-
ние применения некоторых видов наказания; не-
применение к женщинам и несовершеннолетним 
строгого, особого и тюремного режимов отбыва-
ния лишения свободы; установление открытого 
перечня обстоятельств, смягчающих наказание, 
и исчерпывающего перечня обстоятельств, отяг-
чающих его; возможность назначения наказания 
ниже низшего предела санкции и невозможность 
его назначения выше максимального предела 
таковой; возможность освобождения от уголов-
ной ответственности и наказания; возможность 
амнистии, помилования и досрочного снятия 
судимости и т.д. [8, с. 105–106]. Некоторые обо-
значенные автором виды уголовно-правового 
воздействия являются отражением процесса гу-
манизации, что дает основание для утверждения 
об отождествлении с ним принципа экономии мер 
уголовной репрессии. 

В.М. Степашин, с учетом содержательной 
многомерности рассматриваемого принципа и 
достаточно широкой сферы уголовно-правово-
го применения, интерпретирует его содержание 
в узком и широком смысле. В широком смысле 
экономия мер уголовной репрессии предполагает 
привлечение к уголовной ответственности только 
в крайнем случае, когда невозможно иными пу-
тями достичь цели исправления и превенции. В 
узком смысле данный принцип выражается в при-
менении наказания лишь в случае невозможно-

сти применения иных репрессивных мер уголов-
но-правового воздействия [9, с. 31]. 

Представляется, что толкование данного прин-
ципа в широком смысле подменяет принцип гу-
манизма, предполагающий возможность освобо-
дить лицо от уголовной ответственности, если 
его преступное поведение не обнаруживает вы-
сокой степени общественной опасности, а пост-
криминальное поведение свидетельствует о его 
исправлении. Из буквального наименования дан-
ного принципа «экономия мер уголовной репрес-
сии» явствует, что он предполагает применение 
репрессивных мер к виновному, но при стремле-
нии к минимизации их строгости. 

Заслуживающей внимания является позиция 
В.М. Степашина, в которой изложена идея о рас-
ширении круга субъектов уголовных правоотно-
шений, которые должны учитываться при приме-
нении указанного принципа. Суть идеи сводится 
к тому, что экономия репрессивных мер должна 
касаться не только виновного, но и членов его се-
мьи, потерпевшего [9, с. 32]. Применение больших 
штрафных санкций может поставить членов семьи 
осужденного в затруднительное материальное по-
ложение и усложнить процесс возмещения причи-
ненного вреда в пользу потерпевшего. 

В диссертационном исследовании Р.В. Бели-
ченко на примере реального судебного решения 
продемонстрирован подход суда к применению 
принципа экономии мер уголовной репрессии при 
учете объективных обстоятельств совершения 
преступления. Согласно данному примеру граж-
данином А. было совершено преступление, ква-
лифицируемое по п. «б» ч. 3 ст. 228.1 Уголовного 
кодекса Российской Федерации1 (далее – УК РФ). 
В отношении него была назначена судебно-пси-
хиатрическая экспертиза, результаты которой 
показали наличие органического расстройства 
личности. Данное расстройство ограничивало 
сознательно-волевые способности виновного в 
момент совершения преступления. Указанное 
обстоятельство было признано судом в качестве 
исключительного и достаточного для применения 
положений УК РФ о назначении более мягкого на-
казания, чем предусмотрено за такое преступле-
ние [10, с. 90–91]. 

С учетом представленных научных мнений, 
предполагаем, целесообразно истолковывать 
принцип экономии мер уголовной репрессии в 
узком смысле, когда решается вопрос о приме-
нении к виновному наказания и иных мер уголов-
но-правовой природы, то есть данный принцип 
должен применяться в рамках реализации в от-

1 Уголовный кодекс Российской Федерации от 13 июня 
1996 г. № 63-ФЗ (ред. от 21.04.2025) [Электронный ресурс]. 
Доступ из СПС «КонсультантПлюс».
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ношении лица уголовной ответственности, но при 
стремлении к минимизации их строгости. 

Например, многие санкции уголовных норм 
предусматривают диапазон основного наказания 
от штрафа до лишения свободы. Логичным яв-
ляется вывод, что по строгости наказания менее 
репрессивным будет являться штраф, не связан-
ный с изоляцией виновного от общества. Вместе с 
тем необходимо учитывать возможность исправ-
ления осужденного применением к нему штрафа 
вместо лишения свободы и распространение по-
следствий его применения на фактическое поло-
жение иных участников уголовно-правового кон-
фликта. В соответствии с этим при выводе суда 
о возможности исправления осужденного назна-
чением ему штрафа и отсутствии негативных по-
следствий его применения в виде затруднитель-
ного материального положения членов его семьи 
применение штрафных санкций соответствует 
принципу экономии мер уголовной репрессии. В 
противном случае разумно применить наказание 
в виде лишения свободы. 

Данный принцип успешно применяется как 
при назначении уголовного наказания, так и при 
возникновении выбора между иными мерами 
уголовно-правового характера, когда в роли ви-
новного выступает несовершеннолетнее лицо. 
В постановлении Пленума Верховного Суда Рос-
сийской Федерации «О применении судами зако-
нодательства, регламентирующего основания и 
порядок освобождения от уголовной ответствен-
ности» предусмотрена возможность применения 
института освобождения от уголовной ответ-
ственности – судебного штрафа к несовершенно-
летнему2. При этом ст. 90 УК РФ предусматрива-
ет схожие условия применения принудительных 
мер воспитательного воздействия к несовершен-
нолетнему и института судебного штрафа за со-
вершение преступления небольшой или средней 
тяжести. Возникает ситуация выбора двух мер 
уголовно-правового характера. Для реализации 
принципа экономии мер уголовной репрессии в 

2 Постановление Пленума Верховного Суда Российской 
Федерации от 27 июня 2013 г. № 19 «О применении судами 
законодательства, регламентирующего основания и порядок 
освобождения от уголовной ответственности» [Электронный 
ресурс]. Доступ из СПС «КонсультантПлюс».

данной ситуации важно установить, применение 
какой меры способствует исправлению несовер-
шеннолетнего и вызывает меньшие последствия 
для членов его семьи. Например, если суд уста-
новит, что судебный штраф содействует исправ-
лению и его уплата не ставит благосостояние 
семьи несовершеннолетнего в затруднительное 
положение, то разумно его применение как наи-
менее репрессивной уголовной меры. Если же 
назначение судебного штрафа не достигает цели 
исправления несовершеннолетнего, то эффек-
тивной мерой выступает принудительное воспи-
тательное воздействие.

На основании изложенного сформулированы 
следующие выводы.

Во-первых, принцип экономии мер уголовной 
репрессии обладает неким сходством с принци-
пом гуманизма. По этой причине в научной сре-
де отсутствует единообразие в понимании его 
содержательных характеристик. В этой связи 
предлагается узкое понимание данного принци-
па в целях отграничения его от других уголов-
но-правовых принципов и принципов уголовной 
политики. Экономию мер уголовной репрессии 
целесообразно применять в рамках реализации 
института уголовной ответственности при возник-
новении выбора между уголовными наказаниями 
и иными мерами уголовно-правового характера.

Во-вторых, при реализации принципа эконо-
мии мер уголовной репрессии необходимо стре-
миться к минимизации строгости уголовного на-
казания и иных уголовно-правовых мер, если они 
соответствуют целям исправления виновного и 
не оказывают негативного влияния на правовое 
или фактическое положение членов его семьи и 
потерпевшего.

В-третьих, целесообразно применение принци-
па экономии мер уголовной репрессии при назна-
чении уголовного наказания или иных мер уголов-
но-правового характера несовершеннолетнему, 
то есть когда возникает ситуация выбора между 
ними. При этом выбор должен быть сделан в 
пользу менее строгого уголовного наказания или 
уголовно-правовой меры, если они отвечают це-
лям перевоспитания несовершеннолетнего и их 
реализация не сопровождается негативными по-
следствиями для членов его семьи. 
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тики, связанные с участием представителя гражданского истца в уголовном процессе, а также опыт 
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ученых-процессуалистов, практики применения норм уголовно-процессуального законодательства, 
касающихся участия представителя гражданского истца в уголовном судопроизводстве, делается вы-
вод о целесообразности и значимости гражданского иска в уголовном деле, а также о необходимости 
совершенствования правовых норм, регламентирующих институт представителя гражданского истца 
в уголовном процессе. Также предлагаются пути более четкого и детализированного законодательного 
оформления уголовно-процессуальных норм о представителе гражданского истца, заключающиеся 
в расширении его прав с целью обеспечения эффективной защиты его законных интересов, с одной 
стороны, и для понимания порядка действий лиц, занимающихся производством по делу, – с другой. 
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Анализ современного правового статуса 
гражданского истца невозможно осуще-

ствить в отрыве от первоисточников, вводящих 
данного участника в уголовное судопроизвод-
ство, и истории развития гражданского иска. 
Следует отметить, что положения, регулирую-
щие гражданские иски о возмещении ущерба, 
причиненного преступными деяниями, четко 
сформулированы в уголовно-процессуальной 
практике Франции [1, c. 142]. Есть веские осно-
вания полагать, что особенности французских 
уголовных процессов существенно повлияли на 
интеграцию гражданских исков в систему уго-
ловного правосудия России.

Теоретические основы включения граждан-
ских исков в уголовный процесс представля-
ют собой особенно сложный и отличительный 
аспект французской правовой доктрины. На 
протяжении веков этот свод законов претерпе-
вал значительные изменения как в результате 
принятия законодательных актов, так и благо-
даря вкладу ученых. Исторические правовые 
директивы, в том числе 1532 и 1670 гг., уже 
определяли сосуществование государственных 
и гражданских действий как двойственных ме-
ханизмов, направленных на защиту обществен-
ных и индивидуальных интересов от преступной 
деятельности [1, c. 142–143]. Этот дуалистиче-
ский подход, зародившийся в эпоху инквизици-
онных проверок, по-прежнему поддерживался 
революционными правовыми системами, вклю-
чая декрет о Кодексе от 3 брюмера на IV году 
Республики, который прямо касался как государ-
ственных, так и гражданских действий. Этот ос-
новополагающий принцип сохранялся на протя-
жении различных этапов правовой кодификации, 
что нашло отражение как в Кодексе уголовного 
следствия 1808 г.1, так и в последующем Уголов-
но-процессуальном кодексе Франции, принятом 
в 1958 г.2

Вводная часть современного Уголовно-про-
цессуального кодекса Франции, содержащаяся 
в ст. с 1 по 10 и озаглавленная «О государствен-
ных и гражданских исках», основана на устояв-
шемся представлении о том, что преступные 
деяния одновременно наносят ущерб в целом 
обществу и отдельным жертвам. Следовательно, 
правовая система предоставляет возможности 

1 Уголовно-процессуальный кодекс Франции 1808 г. 
[Электронный ресурс]. – URL: https://gallica.bnf.fr/ ark:/12148/
bpt6k56124600/f4.item

2 Уголовно-процессуальный кодекс Франции 1958 г.: 
République Française. Code de procédure pénale: вступил в силу 
2 марта 1959 г.: с изменениями, вступившими в силу 1 мая 
2024 г. [Электронный ресурс] // Правительство Французской 
Республики: официальный портал правовой информации. – 
URL: legifrance.gouv.fr/codes/texte_lc/ LEGITEXT000006071154/

как для представительства интересов общества 
посредством так называемого публичного иска, 
когда государство принимает меры для устра-
нения более широкого социального нарушения, 
так и для отдельных жертв, которые могут от-
стаивать свои частные интересы в рамках граж-
данского судопроизводства. Это раздвоение не 
только подчеркивает двойственное воздействие 
преступности, но и укрепляет правовую базу, ко-
торая позволяет создавать всеобъемлющие ме-
ханизмы возмещения ущерба в рамках системы 
уголовного правосудия.

Согласно французскому уголовно-процессу-
альному законодательству лица, пострадавшие 
в результате противоправных действий, имеют 
право обратиться в судебные органы с ходатай-
ством о возмещении ущерба, причиненного в 
результате уголовных преступлений, а также об 
установлении лиц, ответственных за такие пра-
вонарушения.

Исторически сложилось так, что француз-
ские теоретики права были пионерами в объ
единении двух правовых проблем, связанных с 
одним преступным деянием, введя концепцию 
«объединенного процесса». Эта система, пер-
воначально разработанная во Франции, полу-
чила признание и была внедрена в правовые 
системы многих стран, включая российскую 
судебную практику, где она проявляется как 
внутригосударственное установление граж-
данских исков в рамках уголовного судопроиз-
водства.

Эволюция российского судопроизводства по 
гражданским искам о возмещении ущерба в рам-
ках уголовных дел последовательно определя-
лась основополагающими законодательными ак-
тами, включая первоначальный Устав уголовного 
судопроизводства 1864 г. и последующие редак-
ции Уголовно-процессуального кодекса РСФСР 
(1923 и 1960 гг.) [2, с. 66–67]. Действующий Уго-
ловно-процессуальный кодекс Российской Феде-
рации (далее – УПК РФ) поддерживает эти тради-
ции, позволяя рассматривать гражданские иски о 
возмещении ущерба, причиненного преступным 
путем. Эта законодательная преемственность со-
гласуется с конституционными гарантиями Рос-
сийской Федерации, предоставляющими доступ-
ность судебных органов и право на возмещение 
ущерба жертвам преступлений, как это закрепле-
но в ст. 52 Конституции Российской Федерации3 
и подкреплено международными декларациями, 
такими как Декларация основных принципов пра-

3 Конституция Российской Федерации (принята всенародным 
голосованием 12 декабря 1993 г. с изменениями, одобренными 
в ходе общероссийского голосования 1 июля 2020 г.) [Электрон-
ный ресурс]. Доступ из СПС «КонсультантПлюс».



77

Теоретические и прикладные аспекты 
правоохранительной деятельности

Проблемы правоохранительной деятельности  4’25

восудия для жертв преступлений и злоупотребле-
ния властью4. 

УПК РФ, основанный на основополагающих 
элементах Уголовно-процессуального кодекса 
РСФСР 1960 г., претерпел изменения, включив 
в него нюансы, касающиеся гражданских исков в 
рамках уголовного судопроизводства. В соответ-
ствии с этой системой как физические, так и юри-
дические лица имеют право требовать возмеще-
ния имущественного ущерба, непосредственно 
причиненного преступной деятельностью. По-
мимо простой компенсации за материальный 
ущерб, законодательство прямо расширяет пра-
во на возмещение морального вреда, что отра-
жает более широкое толкование прав потерпев-
ших, закрепленных в ч. 1 ст. 44 УПК РФ.

В научных журналах часто обсуждается роль и 
значение гражданских исков в процессе уголов-
ного правосудия. В ходе дебатов сформировал-
ся целый ряд точек зрения: некоторые ученые 
выступают за отмену гражданских исков в этом 
контексте, предполагая, что их отмена может не-
преднамеренно предоставить дополнительные 
преимущества ответчику, в то же время лишая 
жертву преступления конституционной защи-
ты  [3]. И наоборот, другие выступают за расши-
рение этого правового механизма, подчерки-
вая расхождение во взглядах, возникшее после 
вступления в силу действующего УПК РФ [4]. Это 
расхождение часто объясняется сбоями в отла-
женных механизмах рассмотрения гражданских 
исков в рамках уголовных дел, поскольку данная 
система достигла определенной степени автома-
тизма в процессе их рассмотрения в соответствии 
с предшествующими нормативными актами.

Дискуссия о целесообразности и роли граж-
данских исков в рамках уголовного процесса кон-
центрируется на утверждении о том, что такие 
иски являются не просто дополнением к обвине-
ниям прокуратуры, а неотъемлемой их частью. 
Они воплощают в себе уникальную форму юри-
дического требования – специализированную 
группу уголовных исков, сочетающих юридиче-
ские требования с социальными императивами.

Продолжающаяся научная дискуссия подчер-
кивает явный консенсус в отношении важности 
сохранения системы гражданского иска в рамках 
российского уголовно-процессуального законо-
дательства. Эта позиция подкрепляется более 
широким переходом к состязательным правовым 
принципам, наблюдаемым в российской судебной 
практике, что имеет сходство с процессуальными 

4 Декларация основных принципов правосудия для жертв 
преступлений и злоупотреблений властью (принята 29 ноя-
бря 1985 г. Резолюцией 40/34 Генеральной Ассамблеи ООН) 
[Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

нормами, распространенными в юрисдикциях об-
щего права (Соединенные Штаты Америки и Со
единенное Королевство) [5, с. 220–221], несмотря 
на отсутствие в этих системах аналогичного по-
ложения о гражданских исках в уголовных про-
цессах. Таким образом, постоянное включение 
гражданских исков не только удовлетворяет на-
сущные потребности в компенсации, но и выпол-
няет важнейшую функцию в целостном отправ-
лении правосудия, гарантируя, что все аспекты 
ущерба, как физического, так и психологического, 
должным образом признаются и рассматривают-
ся в рамках судебного процесса.

Институт гражданского иска в уголовном судо-
производстве является значимым инструментом 
для охраны прав лиц, пострадавших от преступ-
ных деяний. Он предоставляет шанс получить 
компенсацию за ущерб, нанесенный противо-
правным деянием, непосредственно в ходе уго-
ловного процесса. Этот институт способствует 
более полному восстановлению законности и 
правопорядка, интегрируя нормы уголовного и 
гражданского права в рамках одного разбиратель-
ства, что ведет к экономии времени и средств для 
всех сторон, вовлеченных в процесс.

Гражданский иск в уголовном процессе также 
стимулирует осужденных к компенсации причи-
ненного ущерба, что способствует восстановле-
нию социальной справедливости и предотвраща-
ет повторное совершение преступлений. Таким 
образом, институт гражданского иска играет клю-
чевую роль в интеграции правовых механизмов 
для комплексного решения вопросов, возникаю-
щих в результате преступных действий.

В ходе эволюции уголовно-процессуального 
законодательства претерпел изменения и инсти-
тут гражданского истца в рамках уголовного про-
цесса. Как следует из УПК РСФСР, гражданский 
истец – это исключительно лицо, которому пре-
ступлением причинен материальный вред. Од-
нако с принятием УПК РФ на первое место выхо-
дит обеспечение интересов и расширение прав 
гражданского истца как участника уголовного 
процесса. В действующем уголовном судопроиз-
водстве статус гражданского истца закреплен за 
лицом, которому был причинен имущественный 
или неимущественный вред.

Иначе говоря, лицо, пострадавшее в резуль-
тате преступных действий и понесшее как мате-
риальные потери, так и моральные страдания, 
признается гражданским истцом в рамках рас-
сматриваемого уголовного дела.

На этапе предварительного расследования 
согласно ч. 1 ст. 44 УПК РФ гражданским истцом 
может быть как физическое, так и юридическое 
лицо, которое потребовало возместить причи-
ненный ему ущерб (моральный или материаль-
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ный), при этом данный ущерб возник в результа-
те конкретного преступления, в отношении этого 
лица следователь или дознаватель вынес поста-
новление о признании его гражданским истцом.  

Кроме того, в уголовном судопроизводстве 
гражданскими истцами могут быть не только пря-
мые потерпевшие, но и те, кто получил права по 
наследству от умершего потерпевшего или пре-
дыдущего гражданского истца, то есть их закон-
ные наследники. Защиту интересов несовершен-
нолетних и лиц, признанных недееспособными, 
осуществляют их законные представители, кото-
рые также могут выступать в роли гражданских 
истцов.

М.А. Чельцов отмечает, что «понятие граждан-
ского истца уже понятия потерпевшего. Граж-
данский истец – это потерпевший, понесший от 
преступления вред и предъявивший иск о его воз-
мещении» [6, c. 114]. По существу, правомерное 
ходатайство лица, пострадавшего от преступного 
деяния, о компенсации причиненного вреда реа-
лизуется посредством подачи гражданского иска, 
что, как правило, рассматривается в процессе 
вынесения судебного решения5. Е.Г. Тарло при-
держивается иного мнения: «Лицо, еще не при-
знанное потерпевшим по уголовному делу, имеет 
право заявить гражданский иск» [7, c. 254].

В уголовном процессе нет прямого законода-
тельного положения, определяющего граждан-
ского истца как потерпевшего. В ч. 1 ст. 44 при-
ведено следующее определение: гражданским 
истцом является физическое или юридическое 
лицо, которое подало требование о возмеще-
нии материального ущерба, если имеются осно-
вания предполагать, что такой ущерб ему был 
причинен непосредственно в результате данно-
го преступления. Правовой статус гражданского 
истца подтверждается определением суда либо 
постановлением, вынесенным судьей, следова-
телем или дознавателем. Кроме того, лицо, по-
несшее моральный ущерб, имеет возможность 
обратиться в суд с гражданским иском для по-
лучения компенсации. Согласно ч. 3 этой статьи 
гражданскими истцами не могут быть несовер-
шеннолетние, а также лица, признанные недее-
способными или частично дееспособными. Ряд 
исследователей подчеркивают, что не достиг-
ший совершеннолетия потерпевший, даже не 
обладая полной гражданской дееспособностью, 
имеет законное право самостоятельно высту-
пать в уголовном процессе в роли гражданского 

5 Постановление Пленума Верховного Суда Российской 
Федерации от 29 апреля 1996 г. № 1 «О судебном приговоре» 
/ Сборник постановлений Пленумов Верховного Суда Россий-
ской Федерации (СССР, РСФСР) по уголовным делам. – 2-е 
изд., перераб. и доп. – Москва: ПБОЮЛ Гриженко Е.М., 2000. 
С. 399–409.

истца, «исходя из наличия у него гражданской 
правоспособности» [8, c. 60].

Согласно ч. 1 ст. 42 и ч. 2 ст. 44 УПК РФ воз-
можность подачи гражданского иска возникает 
сразу же при возбуждении уголовного произ-
водства. Таким образом лицо, заявляющее иму-
щественные требования, и его законный пред-
ставитель получают право участвовать в деле 
раньше, чем лицо, признанное потерпевшим, и 
его защитник. Более того, в ряде ситуаций в рам-
ках уголовного производства лицо, признанное 
потерпевшим, и лицо, заявившее гражданский 
иск о возмещении ущерба, могут не совпадать 
и быть разными лицами. Это позволяет сделать 
вывод, что нельзя ставить знак равенства между 
потерпевшим и лицом, предъявившим граждан-
ский иск. Соответственно, различны их права и 
обязанности. Из вышеизложенного видно, что 
набор полномочий, которым обладает пред-
ставитель потерпевшего, отличается от набора 
прав, предоставленных представителю граждан-
ского истца. Различия в объеме прав между эти-
ми двумя категориями представителей в уголов-
ном процессе достаточно существенны.

Согласно ст. 45 УПК РФ представителями 
гражданского истца, являющегося физическим 
лицом, могут выступать адвокаты. Для юриди-
ческих лиц такую роль могут исполнять другие 
лица, наделенные полномочиями в соответствии 
с Гражданским кодексом Российской Федерации. 
Также по указанию мирового судьи в качестве 
представителя гражданского истца может быть 
принят один из близких родственников или иное 
лицо, разрешение которого запрашивает сам 
гражданский истец. Определения Конституцион-
ного Суда Российской Федерации от 5 декабря 
2003 г. № 446-О и № 447-О6 разъясняют, что ч. 1 
ст. 45 УПК РФ не содержит запрета на привле-
чение в качестве представителей гражданского 
истца иных лиц, не имеющих статуса адвока-
та, по просьбе потерпевшего или гражданского 
истца, включая близких родственников. Исходя 
из вышеизложенного можно утверждать, что на 

6 Определение Конституционного Суда Российской Феде-
рации от 5 декабря 2003 г. № 446-О «По жалобам граждан 
Л.Д. Вальдмана, С.М. Григорьева и региональной обществен-
ной организации «Объединение вкладчиков «МММ» на на-
рушение конституционных прав и свобод рядом положений 
Уголовно-процессуального кодекса Российской Федерации, 
Арбитражного процессуального кодекса Российской Федера-
ции и Федерального закона «Об адвокатской деятельности и 
адвокатуре в Российской Федерации» [Электронный ресурс]. 
Доступ из СПС «КонсультантПлюс»; Определение Конститу-
ционного Суда Российской Федерации от 5 декабря 2003 г. 
№ 447-О «По жалобе Уполномоченного по правам челове-
ка в Российской Федерации на нарушение конституцион-
ных прав гражданки Г.М. Ситяевой частью первой статьи 45 
Уголовно-процессуального кодекса Российской Федерации» 
[Электронный ресурс]. Доступ из СПС «КонсультантПлюс».
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текущий момент представителем гражданского 
истца может стать любое лицо, чьи полномочия 
закреплены в доверенности, которая была под-
готовлена и заверена в строгом соответствии с 
нормами действующего законодательства.

В уголовном судопроизводстве законные и до-
говорные представители гражданского истца на-
делены собственным процессуальным статусом и 
выступают как самостоятельные участники. Объем 
их прав соответствует правам представляемых ими 
лиц. При определенных условиях идентичность 
прав представителя и представляемого является 
безусловной. Например, согласно ст. 25 УПК РФ 
уголовное дело может быть прекращено в связи с 
примирением сторон по заявлению как потерпев-
шего, так и его законного представителя, если их 
мнения совпадают. Если же этого не происходит, 
правосудие склоняется в пользу доверителя.

Представитель гражданского истца не имеет 
полномочий реализовывать личные прерогати-
вы, например давать показания или аннулиро-
вать иск. На наш взгляд, аналогично праву пред-
ставителя потерпевшего прекратить уголовное 
преследование в связи с примирением сторон 
представитель гражданского истца также дол-
жен обладать возможностью отказаться от заяв-
ленных исковых требований, если представляе-
мый дает на это согласие.

Согласно ч. 3 ст. 45 УПК РФ, принимая во вни-
мание ч. 4 ст. 44 УПК РФ, представитель граж-
данского истца на этапе предварительного рас-
следования обладает теми же правами, что и 
представляемое лицо. 

Проблемы реализации прав участников на эта-
пе предварительного расследования имеют свои 
аналогии. В частности, хотя согласно пп. 5 и 7 
ч. 4 ст. 44 УПК РФ представитель гражданского 
истца может давать показания на родном или из-
вестном ему языке, которые могут быть исполь-
зованы в качестве доказательств, не существует 
установленного порядка проведения допроса та-
кого представителя. Более того, в соответствии с 
ч. 2 ст. 74 УПК РФ показания представителя по-
терпевшего (гражданского истца) не считаются 
легитимным видом доказательств. Соответствен-
но, на практике возникает вопрос, в качестве кого 

допрашивать данного участника. По причине 
отсутствия установленной формы допроса пред-
ставитель гражданского истца, как правило, до-
прашивается в качестве свидетеля. С одной сто-
роны, это можно обосновать, если расценивать 
его показания как доказательства обстоятельств 
гражданского иска. Однако в этом аспекте немед-
ленно возникает определенное несоответствие. 
Различия в процессуальном положении предста-
вителя гражданского истца и свидетеля в уголов-
ном процессе очевидны [9, с. 18–19]. Представи-
тель гражданского истца, подобно самому истцу, 
принадлежит к стороне обвинения, поскольку вы-
ступает в защиту интересов лица, пострадавшего 
от преступления. В отличие от него свидетель, со-
гласно закону, относится к категории иных участ-
ников уголовного судопроизводства, не имеющих 
личной заинтересованности в исходе дела. Дан-
ное различие в статусах обусловлено разными 
целями их участия в процессе.

В этой связи Т.Р. Галимов предлагает разре-
шить данное несоответствие посредством вне-
сения корректив в ч. 2 ст. 74 УПК РФ: «в каче-
стве доказательств допускаются… показания 
потерпевшего, гражданского истца, их предста-
вителей…» [10, c. 27]. Мы полностью разделяем 
данное мнение, поскольку эти изменения закре-
пят допрос представителя гражданского истца 
как доказательство и одновременно разрешат 
вопрос о том, в качестве кого же должен быть 
допрошен этот участник, а точнее, прямо укажут, 
что это будет протокол допроса представителя 
гражданского истца.

Таким образом, институт представительства 
в уголовном процессе, включая процессуаль-
ный статус представителя гражданского истца, 
требует более четкого и детализированного за-
конодательного оформления. Это необходимо 
как для обеспечения эффективной защиты прав 
и законных интересов таких представителей, так 
и для понимания порядка действий лиц, занима-
ющихся производством по делу (в качестве кого 
допрашивать представителя гражданского истца 
и как правильно и законно использовать его по-
казания в качестве доказательств по уголовному 
делу в части гражданского иска).
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Аннотация: в статье рассмотрены вопросы, связанные с криминалистическим обеспечением 
раскрытия и расследования преступлений, совершаемых на железнодорожном транспорте. В качестве 
составляющих криминалистического обеспечения выделена процессуальная, оперативно-разыскная, 
судебно-экспертная, криминалистическая деятельность. Оценка закономерностей, возникающих при рас-
следовании преступлений рассматриваемой категории, определяет необходимость совершенствования 
организации технико-криминалистической деятельности и взаимодействия следователей, дознавателей 
со специалистами и экспертами. Криминалистическое обеспечение расследования преступлений по 
своему содержанию направлено на формирование условий постоянной готовности следователей, до-
знавателей, оперативных подразделений к эффективному использованию криминалистических методов, 
средств и рекомендаций в своей практике. Данное обстоятельство индивидуализируют особенности 
условий готовности к деятельности по расследованию преступлений указанной категории. На содержа-
ние криминалистического обеспечения деятельности субъектов расследования в значительной степени 
воздействуют вид преступления и условия, в которых оно совершено. В статье определены факторы, 
влияющие на организационную деятельность следователя и иных взаимодействующих с ним субъектов 
раскрытия и расследования преступлений. Определены криминалистические признаки, объединяющие 
данные преступления: обстановка совершения преступления; факторы, влияющие на выбор способа 
совершения преступления; характеристика личностных особенностей преступника.

Ключевые слова: расследование преступлений, криминалистическое обеспечение рас-
следования преступлений, железнодорожный транспорт.

Для цитирования: Щукин В.И. Криминалистическое обеспечение расследования преступлений, 
совершаемых на железнодорожном транспорте // Проблемы правоохранительной деятельности. – 
2025. – № 4. – C. 81–85.

Abstract: this article examines issues related to forensic support for the detection and investigation of 
crimes committed in railway transport. The components of forensic support include procedural, operational-
investigative, forensic, and forensic activities. An assessment of the patterns that arise during the investigation of 
crimes in this category determines the need to improve the organization of technical and forensic activities and 
the interaction of investigators, inquiry officers, specialists, and experts. Forensic support for crime investigations 
is aimed at creating conditions for the constant readiness of investigators, inquiry officers, and operational 
units to effectively use forensic methods, tools, and recommendations in their work. This circumstance is 
individualized by the specific conditions of readiness for activities related to the investigation of crimes of this 
category. The content of forensic support for the activities of the subjects of the investigation is significantly 
influenced by the type of crime and the conditions in which it was committed. This article identifies factors 
influencing the organizational activities of investigators and other parties involved in solving and investigating 
crimes. Forensic features that unite these crimes are identified: the context in which the crime was committed; 
factors influencing the choice of method; and the characteristics of the criminal’s personality.
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Расследование преступлений – сложный и мно-
гогранный процесс. В основе его познаватель-

ная деятельность субъекта, осуществляющего со-
бирание и проверку доказательств, установление 
виновности лиц, познание явлений и закономер-
ностей действительности, связанных с криминаль-
ным событием [1].

Содержание процессов и методов познания 
находится под влиянием особенностей познава-
емого объекта. В ходе расследования таковыми в 
большей степени выступают характер обстановки 
совершения преступления, предметов и объек-
тов. Если рассматривать эти объекты в условиях 
конкретного вида транспорта, то следует акценти-
ровать внимание на обстановке совершения пре-
ступлений на железнодорожном транспорте [2; 3] 
и особенностях ее познания путем расследова-
ния [4; 5].

Важным элементом системы познавательной 
деятельности в расследовании преступлений, 
совершаемых на железнодорожном транспорте, 
являются формирующие собой компонент крими-
налистического обеспечения криминалистические 
и специальные знания, а также, что немаловажно, 
знания специфики данного вида транспорта.

Криминалистическое обеспечение – понятие, 
в криминалистике достаточно изученное. Его 
проблематика подробно рассмотрена и не тре-
бует пояснений [6; 7]. Однако в последнее вре-
мя у ряда исследователей понятийный аппарат и 
возможности криминалистического обеспечения 
вновь подверглись обсуждению. Так, З.И. Кирса-
нов рассматривает криминалистическое обеспе-
чение как деятельность, «…которая направлена 
на формирование и совершенствование крими-
налистических знаний, разработку криминалисти-
ческих методов, средств, приемов, используемых 
для выявления, раскрытия, расследования и пре-
дотвращения преступлений, а также в обучении 
практических работников криминалистическим 
методикам, вооружении их криминалистически-
ми знаниями» [8, с. 11]. А.А. Митрофанова кри-
миналистическое обеспечение определяет через  
«…непосредственную связь криминалистических 
знаний, криминалистического образования, фор-
мирования умений и навыков использования ме-
тодов, средств и приемов выявления, раскрытия, 
расследования и предотвращения преступле-
ний» [9, с. 193].

Не преследуя цель обсуждения заявленных 
подходов исследователей, считаем необходимым 

отметить обоснованную и не вызывающую возра-
жений у подавляющего большинства ученых-кри-
миналистов позицию А.Ф. Волынского. По его 
мнению, криминалистическое обеспечение рас-
следования преступлений следует рассматривать 
как «комплексную по своему содержанию дея-
тельность, направленную на формирование усло-
вий постоянной готовности правоохранительных 
органов к эффективному использованию крими-
налистических методов, средств и рекомендаций, 
а также на реализацию такой готовности в повсе
дневной практике раскрытия и расследования 
преступлений» [10, с. 55].

Анализируя в целях проводимого исследования 
позицию А.Ф. Волынского на предмет выделения 
ключевого его элемента, укажем, что содержание 
криминалистического обеспечения расследова-
ния индивидуализируют особенности условий 
готовности к деятельности по расследованию 
преступлений. Таковые в деятельности по рас-
следованию преступлений, совершаемых на же-
лезнодорожном транспорте, имеются, причем до-
статочно выраженные. Характеризуя их, отметим, 
ее осуществление отличают следующие условия: 
дефицит времени, информационная неопреде-
ленность, особенность обстановки.

Примером, иллюстрирующим наш довод, явля-
ется проведение проверочных действий по сооб-
щению о краже сотового телефона, совершенной 
в пассажирском подвижном составе маршрутом 
следования Кемерово – Москва. На организацию 
их проведения влияют: ограниченность простран-
ства (в данном случае вагона); время, обусловлен-
ное технологическим процессом; автономность 
действий следственно-оперативной группы; ис-
пользование мобильных технико-криминалистиче-
ских средств. Указанные обстоятельства снижают 
объем и качество получаемой ориентирующей и 
доказательственной информации. Данный вывод 
основываем на изучении материалов уголовного 
дела1.

Влияние на характер и содержание кримина-
листического обеспечения деятельности субъек-
тов расследования в значительной степени ока-
зывают вид преступления и условия, в которых 
оно совершено. С учетом отмеченного выделим 
преступления, доминирующие на железнодо-

1 Уголовное дело от 3 ноября 2020 г. № 1-387/2020. Архив 
Куйбышевского районного суда г. Новокузнецка Кемеровской 
области.

Keywords: crime investigation, forensic support for crime investigation, railway transport.

For citation: Shchukin V.I. Forensic support for the investigation of crimes committed in railway transport 
// Problems of Law Enforcement Activity. – 2025. – № 4. – Р. 81–85.
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рожном транспорте, основываясь на данных 
уголовной статистики за 2024 год2: кража чужого 
имущества – 7765 преступлений, в том числе кра-
жа грузов – 856 преступлений; мошенничества – 
1267 преступлений; незаконный оборот нарко-
тических средств, психотропных веществ или их 
аналогов – 8692 преступления.

Обращают на себя внимание выраженные кри-
миналистические признаки, объединяющие дан-
ные преступления в представленную группу. Они 
охватывают:

а) обстановку совершения преступления;
б) факторы, влияющие на выбор способа совер-

шения преступления;
в) характеристику личностных особенностей 

преступника.
Обстановка совершения преступления опре-

деляется особенностями инфраструктуры желез-
нодорожного транспорта. Здесь следует отметить 
характеристику объектов технологического ком-
плекса, включающего в себя железнодорожные 
пути общего пользования, сооружения желез-
нодорожной станции, устройства электроснаб-
жения, сети связи, системы сигнализации и т.д. 
Специфика технологических процессов оказыва-
ет влияние на место, время, способ совершения 
преступления.

К числу факторов, сказывающихся на выборе 
способа совершения преступления, следует от-
нести объективные и субъективные. К объектив-
ным – факторы, оказывающие влияние на выбор 
места, времени и способа при совершении пре-
ступлений на железнодорожном транспорте, а 
именно:

– условия функционирования объектов желез-
нодорожного транспорта (в соответствии с Феде-
ральным законом от 10 января 2003 г. № 17-ФЗ 
«О  железнодорожном транспорте в Российской 
Федерации»3);

– системные особенности конкретного места со-
вершения преступления и предмета преступного 
посягательства. В качестве примера можно приве-
сти хищение дроссельных перемычек, предназна-
ченных для обеспечения безопасности движения 
поездов, на 57 км железнодорожного перегона 
станций Варениковская – Юровский Северо-Кав-
казской железной дороги4;

2 Краткая характеристика состояния преступности в Рос-
сийской Федерации за январь – декабрь 2024 г. [Элек-
тронный ресурс]. – URL: https://xn--b1aew.xn--p1ai/reports/
item/60248328/ (дата обращения: 10.02.2025).

3 Федеральный закон от 10 января 2003 г. № 17-ФЗ 
«О железнодорожном транспорте в Российской Федерации» 
[Электронный ресурс]. Доступ из СПС «КонсультантПлюс».

4 Уголовное дело от 24 сентября 2020 г. № 1-144/2020. Ар-
хив Анапского районного суда Краснодарского края.

– время совершения преступления и его взаи
мосвязь с производственными и технологиче-
скими процессами, определяющими движение 
подвижного состава, его нахождение на станции 
и в пути следования. Например, график или ин-
тервалы движения поезда, время работы желез-
нодорожной станции, средства цифровизации 
и механизации работы и т.д. Примером может 
служить приготовление орудий совершения пре-
ступления, в частности средств мобильной связи, 
шлангов автомобиля-бензовоза, и совершение 
хищения дизельного топлива из топливной систе-
мы тепловоза машинистами локомотивного депо 
ТЧЭ-3 г. Читы5;

– качественные и количественные характери-
стики предметов преступных посягательств на же-
лезнодорожном транспорте, степень их защищен-
ности и охраны.

Знание закономерностей, влияющих на ха-
рактер преступлений, совершаемых на железно-
дорожном транспорте, должно быть учтено при 
формировании «условий готовности» в рамках 
криминалистического обеспечения их расследо-
вания. С этих позиций должны быть приняты во 
внимание вопросы:

1. Организации технико-криминалистической 
деятельности и использования специальных зна-
ний [11, с. 9].

2. Взаимодействия между участниками рас-
следования [12, с. 11]. Его эффективность в зна-
чительной степени будет зависеть от взаимодей-
ствия следователя с оперативными сотрудниками 
линейных подразделений, а в ряде случаев и тер-
риториальных органов внутренних дел. Данное 
обстоятельство обусловлено тем, что лица, со-
вершившие преступления на объектах железно-
дорожного транспорта, потерпевшие, пассажиры, 
оказавшиеся свидетелями, проживают в населен-
ных пунктах, оперативное обслуживание которых 
находится в ведении территориальных органов 
внутренних дел. С учетом этого следует обратить 
внимание на информационное обеспечение их по-
знавательной деятельности, которое осуществля-
ется с целью установления мест сокрытия и сбыта 
похищенного, орудий преступлений, соучастников 
совершенного преступления. Взаимодействие 
следователя с оперативными сотрудниками ли-
нейных подразделений, как правило, устанавли-
вается в рамках оперативного сопровождения по 
возбужденному уголовному делу. 

3. Адаптации к типичным ситуациям тактиче-
ских приемов либо их комбинаций с целью обе-
спечения сбора доказательств, их систематиза-
ции в криминалистические комплексы алгоритмов 

5 Уголовное дело от 17 ноября 2020 г. № 1-395/2020. Архив 
Железнодорожного районного суда г. Читы Забайкальского края.
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(программ). С учетом особенностей условий и 
решаемых задач их можно сгруппировать в систе-
му криминалистических операций: технико-кри-
миналистических, тактико-криминалистических, 
методико-криминалистических. Например, эф-
фективным способом решения локальных задач 
в условиях пассажирского подвижного состава 
железнодорожного транспорта может являться 
тактическая операция «Осмотр места происше-
ствия на железнодорожном транспорте», которая 
включает в себя следственное действие и дей-
ствия оперативного сотрудника, направленные на 
получение сведений о материальной обстановке, 
ориентирующей информации о лицах, совершив-
ших преступление, в условиях информационной 
неопределенности. В результате будут решены 
следующие задачи:

– изучение обстановки на месте происшествия 
с целью уяснения обстоятельств совершенного 
преступления; 

– обнаружение и изъятие следов и предметов, 
связанных с преступным событием, с целью уста-
новления личности преступника;

– фиксация обстановки преступления посред-
ством составления протокола и придания выяв-
ленным фактическим данным статуса доказа-
тельств. 

Алгоритмизация действий следователя должна 
основываться на знании типичных следственных 
ситуаций. В таком случае она будет способство-
вать разработке эффективного инструментария 
методико-криминалистического обеспечения рас-
следования преступлений и практической реали-
зации организации процесса расследования. 

4. Использования специальных знаний. Со-
вокупность методических рекомендаций по эф-
фективному использованию специальных знаний 
является одной из существенных составляющих 
криминалистического обеспечения раскрытия 
и расследования преступлений, совершаемых 
на железнодорожном транспорте. В настоящее 
время назначение и производство экспертиз по-

степенно приобрело статус одного из первона-
чальных процессуальных действий, что и должно 
активно использоваться в практике познаватель-
ной деятельности при расследовании преступле-
ний, совершаемых на железнодорожном транс-
порте [13, с. 11].

4. Специфики раскрытия и расследования пре-
ступлений, связанной с отраслевыми особенно-
стями железнодорожного транспорта.

Совершенствованию криминалистического обе-
спечения раскрытия и расследования преступле-
ний, совершаемых на железнодорожном транс-
порте, по нашему мнению, будут способствовать:

– проведение предметных научных исследова-
ний, раскрывающих особенности познавательной 
деятельности при расследовании преступлений 
рассматриваемой категории;

– повышение квалификации следователей, 
дознавателей, сотрудников оперативных подраз-
делений органов внутренних дел на транспорте 
с целью вооружения их современными кримина-
листическими знаниями в профильных образо-
вательных организациях, например в Белгород-
ском юридическом институте МВД России имени 
И.Д. Путилина.

Формирование криминалистического обеспе-
чения расследования преступлений, в частности 
совершаемых на железнодорожном транспорте, 
позволяет содействовать его эффективному и 
рациональному осуществлению, совершенство-
ванию существующих и разработке новых такти-
ческих приемов, используемых в ходе проведе-
ния следственных действий, а также применению 
специальных знаний. В рамках совершенствова-
ния криминалистического обеспечения раскрытия 
и расследования преступлений, совершаемых 
на данном виде транспорта, требует разрешения 
ряд проблем, связанных со взаимодействием ли-
нейных подразделений органов внутренних дел 
на транспорте, территориальных органов, а также 
представителей организаций железнодорожного 
транспорта.

Литература

1. Лузгин И.М. Расследование как процесс познания: учебное пособие. – Москва, 1969. – 176 с.
2. Грибунов О.П. Обстановка совершения преступлений как ключевой элемент криминалистической характеристики 

преступлений, совершаемых на железнодорожном транспорте // Известия ТулГУ. Экономические и юридические науки. – 
2013. – № 5-2. – С. 59–63.

3. Чиненов Е.В. Обстановка совершения преступлений как основной элемент криминалистической характеристики пре-
ступлений экономической направленности, совершаемых на железнодорожном транспорте и объектах его инфраструктуры 
// Вестник Дальневосточного юридического института МВД России. – 2021. – № 3 (56). – С. 95–101.

4. Брылев В.И. Особенности расследования преступлений на железнодорожном транспорте и объектах транспортной 
инфраструктуры / Актуальные проблемы права и правоприменительной деятельности: материалы Всероссийской науч-
но-практической конференции. – Краснодар, 2019. С. 9–12.



85
Проблемы правоохранительной деятельности  4’25

Безопасность на объектах транспорта

References

1. Luzgin I.M. Rassledovanie kak protsess poznaniya: uchebnoe posobie. – Moskva, 1969. – 176 s.
2. Gribunov O.P. Obstanovka soversheniya prestuplenii kak klyuchevoi element kriminalisticheskoi kharakteristiki prestuplenii, 

sovershaemykh na zheleznodorozhnom transporte // Izvestiya TulGU. Ekonomicheskie i yuridicheskie nauki. – 2013. – № 5-2. – S. 59–63.
3. Chinenov E.V. Obstanovka soversheniya prestuplenii kak osnovnoi element kriminalisticheskoi kharakteristiki prestuplenii 

ekonomicheskoi napravlennosti, sovershaemykh na zheleznodorozhnom transporte i ob’’ektakh ego infrastruktury // Vestnik 
Dal’nevostochnogo yuridicheskogo instituta MVD Rossii. – 2021. – № 3 (56). – S. 95–101.

4. Brylev V.I. Osobennosti rassledovaniya prestuplenii na zheleznodorozhnom transporte i ob’’ektakh transportnoi infrastruktury 
/ Aktual’nye problemy prava i pravoprimenitel’noi deyatel’nosti: materialy Vserossiiskoi nauchno-prakticheskoi konferentsii. – Krasnodar, 
2019. S. 9–12.

5. Antonov A.E. Poiskovo-poznavatel’naya deyatel’nost’ i ee osobennosti v situatsiyakh rassledovaniya prestuplenii na 
zheleznodorozhnom transporte i ob’’ektakh transportnoi infrastruktury: avtoref. dis. ... kand. yurid. nauk. – Rostov-na-Donu, 2018. – 27 s.

6. Kriminalistika: uchebnik: v 3 t. / T.V. Aver’yanova [i dr.]; pod red. R.S. Belkina, V.G. Kolomatskogo. T. 1: Istoriya, obshchaya 
i chastnye teorii. – Moskva: Akad. MVD Rossii, 1995. – 278 s.

7. Kriminalisticheskoe obespechenie deyatel’nosti kriminal’noi militsii i organov predvaritel’nogo rassledovaniya: ucheb. dlya vyssh. 
i sred. ucheb. zavedenii MVD Rossii / pod red. T.V. Aver’yanovoi, R.S. Belkina; Akad. MVD Rossii. – Moskva: Novyi yurist, 1997. – 398 s.

8. Kirsanov Z.I. Sistema obshchei teorii kriminalistiki: nauch.-metod. posobie. – Moskva, 1992. – 32 s.
9. Mitrofanova A.A. K voprosu ob opredelenii ponyatiya “kriminalisticheskoe obespechenie” // Sibirskie ugolovno-protsessual’nye 

i kriminalisticheskie chteniya. – 2017. – № 4. – S. 188–195.
10. Kriminalistika: uchebnik dlya studentov vuzov / pod red. A.F. Volynskogo, V.P. Lavrova. – Moskva, 2008. – 943 s.
11. Volynskii A.F. Sudebno-ekspertnaya i tekhniko-kriminalisticheskaya vidy deyatel’nosti: sovremennoe sostoyanie, perspektivy 

sovershenstvovaniya // Vestnik Moskovskogo universiteta MVD Rossii. – 2013. – № 3. – S. 8–12.
12. Volynskii A.F. Organizatsiya raskrytiya i rassledovaniya prestuplenii – kompleksnaya, mezhnauchnaya kategoriya // Vestnik 

Moskovskogo universiteta MVD Rossii. – 2015. – № 10. – S. 10–13.
13. Tsukanova O.V. Osobennosti vzaimodeistviya sledovatelya s organami doznaniya pri rassledovanii prestuplenii, sovershennykh 

na ob’’ektakh zheleznodorozhnogo transporta // Rossiiskii sledovatel’. – 2015. – № 19. – S. 8–11.

(статья сдана в редакцию 21.02.2025)

5. Антонов А.Е. Поисково-познавательная деятельность и ее особенности в ситуациях расследования преступлений на 
железнодорожном транспорте и объектах транспортной инфраструктуры: автореф. дис. ... канд. юрид. наук. – Ростов-на-Дону, 
2018. – 27 с.

6. Криминалистика: учебник: в 3 т. / Т.В. Аверьянова [и др.]; под ред. Р.С. Белкина, В.Г. Коломацкого. Т. 1: История, общая 
и частные теории. – Москва: Акад. МВД России, 1995. – 278 с.

7. Криминалистическое обеспечение деятельности криминальной милиции и органов предварительного расследования: 
учеб. для высш. и сред. учеб. заведений МВД России / под ред. Т.В. Аверьяновой, Р.С. Белкина; Акад. МВД России. – Москва: 
Новый юрист, 1997. – 398 с.

8. Кирсанов З.И. Система общей теории криминалистики: науч.-метод. пособие. – Москва, 1992. – 32 с.
9. Митрофанова А.А. К вопросу об определении понятия «криминалистическое обеспечение» // Сибирские уголов-

но-процессуальные и криминалистические чтения. – 2017. – № 4. – С. 188–195.
10. Криминалистика: учебник для студентов вузов / под ред. А.Ф. Волынского, В.П. Лаврова. – Москва, 2008. – 943 с.
11. Волынский А.Ф. Судебно-экспертная и технико-криминалистическая виды деятельности: современное состояние, 

перспективы совершенствования // Вестник Московского университета МВД России. – 2013. – № 3. – С. 8–12.
12. Волынский А.Ф. Организация раскрытия и расследования преступлений – комплексная, межнаучная категория 

// Вестник Московского университета МВД России. – 2015. – № 10. – С. 10–13.
13. Цуканова О.В. Особенности взаимодействия следователя с органами дознания при расследовании преступлений, 

совершенных на объектах железнодорожного транспорта // Российский следователь. – 2015. – № 19. – С. 8–11.



86

Безопасность на объектах транспорта

Проблемы правоохранительной деятельности  4’25

DMITRIY S. ZINCHENKO  
(FGI SPA SET of MIA RF,

Moscow, Russia)

Аннотация: в настоящее время научно-технический прогресс, складывающаяся геополитиче-
ская картина мира и определяемые ею вызовы обусловливают расширение сценариев примене-
ния беспилотных воздушных судов. В условиях проведения специальной военной операции наше 
государство столкнулось с угрозами антитеррористической защищенности, связанными с атаками 
беспилотных воздушных судов. Для нейтрализации беспилотных воздушных судов применяются 
различные средства противодействия, имеющие большие потенциальные возможности. Однако 
реализовать их в полном объеме ввиду сложности выявления и определения целей на дальности, 
обеспечивающей успешное применение средств противодействия, не всегда представляется воз-
можным. Улучшение условий для пресечения угрозы противоправного применения беспилотных 
воздушных судов связано со своевременным обнаружением (детектированием) воздушного объекта, 
основной задачей которого является передача сигнала тревоги о несанкционированном прибли-
жении беспилотных воздушных судов к границам охраняемого объекта, а также контроль ситуации 
и оценка динамики изменения степени угрозы.

В связи с этим в статье рассмотрены основные факторы, влияющие на своевременное обна-
ружение (детектирование) беспилотных воздушных судов, исследованы требования и условия, 
предъявляемые к средствам обнаружения (детектирования) беспилотных воздушных судов. Авто-
рами изучены и подробно описаны современные способы обнаружения (детектирования) беспи-
лотных воздушных судов, их преимущества и недостатки, а также проведен сравнительный анализ 
эффективности используемых способов, по результатам которого выработаны рекомендации по 
применению таких средств.

Ключевые слова:  беспилотное воздушное судно, противоправное функционирование, специ-
альная военная операция, обнаружение (детектирование), технические средства, противодействие.
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Abstract: сurrently, scientific and technological progress, the emerging geopolitical picture of the world 

and the challenges it defines are leading to an expansion of scenarios for the use of unmanned aerial vehicles 
(UAVs). In the context of a special military operation, the territories of our state faced threats of anti-terrorist 
security related to attacks by unmanned aircraft. To neutralize MENA, various means of counteraction are 
used, which have great potential. However, it is not always possible to fully implement them due to the difficulty 
of identifying and identifying targets at ranges that ensure the successful use of countermeasures. Improving 
the conditions for suppressing the threat of illegal use of UAVs is associated with the timely detection of an 
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Беспилотные аппараты как технические сред-
ства, управляемые оператором дистанцион-

но и двигающиеся по заданному маршруту, по-
явились достаточно давно. Однако фундамент 
«беспилотной революции» был заложен в начале 
специальной военной операции. Ведение боевых 
действий стало значительным толчком для уско-
рения процессов развития и активного внедрения 
робототехники, в частности беспилотных воздуш-
ных судов (далее – БВС). БВС в совокупности с 
искусственным интеллектом и модернизирован-
ными технологиями способны решать самые 
сложные задачи.

Новая реальность, связанная с повышением 
доступности и функциональных возможностей 
БВС, облегчает их применение в противоправных 
целях, начиная от несанкционированного сбора 
информации, создания угрозы безопасного функ-
ционирования общественных структур, коорди-
нации действий при незаконном проникновении 
на охраняемые объекты и заканчивая атаками 
на объекты критической инфраструктуры, при-
чинением вреда жизни и здоровью людей и на-
несением ущерба. Для решения этой проблемы 
необходимо выстраивать комплексную систему 
защиты, в основу которой входит обеспечение 
своевременного обнаружения (детектирования) 
проникновения БВС в воздушное пространство 
объекта с целью последующего противодействия 
его противоправному функционированию [1, с. 5].

Обнаружение (детектирование) БВС является 
начальным этапом в дальнейшем процессе про-
тиводействия. Без определения самого факта 
полета БВС, получения информации о его движе-
нии, других характеристик, важных для средств 
противодействия, подавление несанкциониро-
ванного полета БВС невозможно.

Обнаружение (детектирование) БВС – это про-
цесс сканирования воздушного пространства, ос-
нованный на получении с помощью технического 
устройства (средства обнаружения (детектирова-

ния)) информации о фактах нахождения БВС в 
указанной среде (его параметрах, локализации) 
и предоставлении этой информации оператору 
средств противодействия БВС.

Основная задача обнаружения (детектирова-
ния) БВС – быстро и кратко указать факт нахож-
дения в воздушном пространстве БВС с целью 
его подавления. Обнаружение (детектирование) 
БВС должно проводиться отдельным членом 
группы (подразделения, экипажа). 

При обнаружении (детектировании) БВС необ-
ходимо указывать:

1) примерное положение БВС на местности (от 
ориентира, направления движения);

2) наименование воздушной цели и ее отличи-
тельные признаки;

3) характерные признаки местности или объ-
ектов рядом с БВС (на краю высотки, у верхнего 
среза водонапорной башни и т.п.).

Особенности обнаружения (детектирования) 
БВС связаны с такими ключевыми их свойствами 
и параметрами, как массогабаритные характери-
стики, конфигурация и форма построения фю-
зеляжа, высота и скорость полета и др. Поэтому 
большие и средние БВС самолетного типа (взлет-
ная масса от 150 кг) по своим конструктивным по-
казателям, имея соответствие с аэродинамиче-
скими объектами – легким самолетом, планером 
и т.д., достаточно просто распознаются в воздуш-
ном пространстве современными средствами 
радиолокационной разведки с использованием 
существующих алгоритмов определения и выбо-
ра целей. В свою очередь, малогабаритные и низ-
коскоростные БВС с принципиальными отличия-
ми в конструкциях (гибридные БВС, «сложные» 
мультикоптеры, FPV-дроны) являются наиболее 
трудными целями для современных средств об-
наружения (детектирования).

Кроме того, стремительная революция и мо-
дернизация технических характеристик и особен-
ности применения БВС в условиях специальной 

aerial object, the main task of which is to transmit an alarm signal about the unauthorized approach of UAVs 
to the borders of the protected object, as well as monitoring the situation and assessing the dynamics 
of changes in the degree of threat.

In this regard, the article examines the main factors affecting the timely detection of unmanned aircraft, 
examines the requirements and conditions for the detection of UAVs. The authors have studied and 
described in detail modern methods of reveal (detecting) UAVs, their advantages and disadvantages, 
as well as conducted a comparative analysis of the effectiveness of the methods used, which resulted 
in recommendations for the use of such tools.

Keywords: unmanned aircraft, illegal operation, special military operation, reveal (detection), technical 
means, counteraction.

For citation: Zinchenko D.S., Prieto A.R. Reveal (detection) unmanned aircraft in the context 
of  the  “unmanned revolution”: the main ways and factors of influence // Problems of Law Enforcement 
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военной операции обусловливают дополнитель-
ные факторы, влияющие на эффективное обна-
ружение (детектирование) БВС. К основным та-
ким факторам относятся:

– активное использование модернизированных 
способов и механизмов полета – режима «радио
молчания» (полет происходит по полетному за-
данию с возможностью корректировки данных по 
мере необходимости или автоматически по визу-
альным ориентирам); высокоманевренных («змей-
ка») и «рваных» (с периодическим зависанием или 
резким снижением скорости) режимов полета; по-
лета в  режиме «по подстилающей поверхности» 
(фронтальная и дополнительные камеры переда-
ют в онлайн-режиме изображение на компаратор, 
сверяющий получаемые данные с матрицей мест-
ности, заложенной в память) [2, с. 78];

– применение для управления БВС канала 
с хорошими помехоустойчивыми свойствами 
(LoRa/ERLS), нестандартных сигнально-кодо-
вых конструкций каналов связи, а также не вы-
деленных командной радиолинией управления 
каналов на основе отдельных средств связи, в 
частности мобильных операторов связи и точек 
доступа Wi-Fi;

– использование в конструкциях БВС радио-
поглощающих элементов, пластиковых и ком-
позиционных материалов или специальных 
лакокрасочных покрытий, слабо отражающих 
электромагнитное излучение;

– резервирование каналов управления и пере-
дачи данных БВС, а также внедрение принципов 
и алгоритмов скрытого управления, при которых 
сигнал от БВС к станции управления и обратно 
передается направленно и в узком диапазоне;

– отсутствие стандартизации в диапазонах 
частот, расширение частоты канала (более 
120  МГц) в стандартных частотах (433, 868, 
915 МГц и др.);

– имитация гидрометеообразований и турбу-
лентных неоднородностей атмосферы, а также 
траектории движения птиц;

– активное применение для управления БВС 
волоконно-оптической линии связи;

– интеграция систем «автозахвата», «самона-
ведения» и «донаведения» на последнем участке 
полета БВС на основе искусственного интеллекта 
и «машинного зрения».

Также процесс определения факта нахожде-
ния воздушного объекта связан с решением за-
дачи по выявлению демаскирующих признаков 
БВС [3, с. 17]. К основным демаскирующим фак-
торам БВС относятся:

– сигналы телевизионных ретрансляторов, ши-
роковещательных станций, радиолокационной 
станции, базовых станций сотовой связи, отра-
женные от корпуса и агрегатов БВС;

– эффект пропеллерной модуляции, или «эф-
фект Доплера» (отражение сигнала от вращаю-
щегося с высокой скоростью винта);

– команды и «доклады» канала управления 
между наземным пунктом управления и БВС, а 
также между БВС и ретрансляторными система-
ми навигации;

– каналы обмена информацией, в том числе 
разведывательной (канал управления, передачи 
телеметрии), сигналы ботового ответчика и бор-
товой радиолокационной станции бокового об-
зора (нелинейные электромагнитные свойства 
электронной аппаратуры БВС), сигналы системы 
автоматической посадки на аэродром и др.;

– собственное электростатическое поле за 
счет трения БВС о воздух;

– тепловая сигнатура (тепловые следы работы 
двигателя и электроники) и силуэто-теневая кар-
тина (отражение характерных форм и траекторий 
полета);

– акустическое поле винтомоторной группы 
БВС (может отсутствовать при планировании).

Необходимо отметить, что при выборе и разме-
щении технических средств обнаружения (детек-
тирования) БВС на охраняемом объекте должны 
обеспечиваться техническая поддержка синхро-
низации действий личного состава и сокращение 
длительности цикла «обнаружение – подавле-
ние», а дальность определения нахождения БВС 
должна создавать устойчивую защищенность пе-
риметра объекта, в том числе с любого наиболее 
вероятного направления или точки взлета БВС, 
при различных скоростных режимах его движе-
ния, включая максимальную скорость.

Одновременно в целях эффективного построе-
ния системы защиты от противоправного функцио
нирования БВС к средствам обнаружения (детек-
тирования) предъявляются следующие основные 
требования и выдвигаются условия [4, с. 30–31]:

– обеспечение надежности и точности всена-
правленного обнаружения (детектирования) БВС;

– функционирование в широком диапазоне 
температур, при сильных вибрациях, различных 
погодных и других экстремальных условиях;

– гарантирование пассивности, т.е. изделие не 
должно излучать собственных сигналов, позволя-
ющих их зафиксировать сканирующими радио
эфир устройствами и способных помешать дея-
тельности объектов различной инфраструктуры 
(аэропортов, стратегических объектов и т.д.);

– наличие максимально унифицированной 
конфигурации, позволяющей применять изделие 
на подвижных (автомобиль) и стационарных объ-
ектах (здания, сооружения);

– обеспечение возможности быстрого развер-
тывания (свертывания) и перемещения без до-
полнительных устройств;
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– возможность интеграции с другими система-
ми и технологиями, в частности искусственно-
го интеллекта, который, используя алгоритмы и 
наборы правил, позволяет успешно определять 
угрозу и ее характеристики для последующего 
принятия решений по противодействию противо-
правному функционированию БВС.

На сегодняшний день известны различные 
способы обнаружения (детектирования) БВС: ра-
диолокационный, радиотехнический, оптический, 
акустический и др. [5, с. 115].

Радиолокационный способ. Радиолокаци-
онный способ (далее – РЛС) излучает зондиру-
ющий электромагнитный сигнал, обнаруживает 
эхосигнал и определяет его свойства. Характери-
стикой цели является ее эффективная площадь 
рассеяния. Контроль и ведение мониторинга 
воздушного пространства с помощью РЛС счи-
тается достаточно широко распространенным и 
традиционным способом обнаружения (детекти-
рования) воздушных целей. Однако обнаружение 
(детектирование) БВС нарушителя средствами 
РЛС является эффективным в том случае, когда 
радиолокационная заметность цели соответству-
ет разрешающей способности радиолокационной 
станции.

Основные преимущества РЛС:
– большие расстояния обнаружения;
– возможность обнаружения (детектирования) 

БВС даже в режиме автономного полета;
– высокая точность определения координат, 

вероятной траектории и скорости БВС;
– возможность многоцелевого отслеживания и 

одновременной обработки данных;
– всепогодность и круглосуточное использо

вание.
Недостатки РЛС:
– дальность обнаружения (детектирования) (в 

значительной степени зависит от размера БВС);
– ограниченная эффективность против мало-

размерных и слабоизлучающих объектов;
– невозможность дифференцирования БВС от 

естественных объектов;
– электромагнитное излучение, которое может 

вызвать помехи в работе бытовых приборов;
– низкая эффективность при наличии помех от 

других объектов, например в условиях плотной 
городской застройки или большого количества 
отражающих поверхностей.

Радио- и радиотехнический способ. БВС мо-
гут быть обнаружены средствами радио- и радио
технической разведки. Алгоритм работы радио- 
и радиотехнического способа (далее – РРТР) 
основан на функционировании в режиме поиска 
источников радиоизлучений. Для осуществления 
этого режима необходимо задание исходных па-
раметров поиска радиоизлучений.

Применительно к БВС основными объектами 
радиотехнического способа являются командная 
радиолиния управления БВС, параметры и пе-
редаваемые по ней данные, а также излучение 
бортовых радиолокационных станций, бортового 
радиоэлектронного оборудования, сигналов по-
лезной нагрузки.

Дальность обнаружения (детектирования) ма-
лых БВС РРТР существенно зависит от сигнатуры 
и мощности сигналов радиосвязи БВС, их утечки, 
а также значений коэффициента усиления антен-
ны БВС и чувствительности приемника радиотех-
нических средств.

Для ведения постоянного интенсивного об-
мена данными БВС с наземной станцией управ-
ления необходимо наличие одного или даже 
нескольких широкополосных каналов радио-
связи, для которых в современных условиях 
очень сложно обеспечить требуемую скрыт-
ность функционирования. В связи с этим высо-
коинтенсивное излучение средств радиосвязи 
является основным демаскирующим признаком 
БВС для РРТР.

Основные преимущества РРТР:
– высокая чувствительность, при которой раз-

мер БВС не влияет на дальность и эффектив-
ность его обнаружения (детектирования);

– возможность одновременного обнаружения 
(детектирования) и сопровождения большого ко-
личества БВС (в отличие от камер и микрофонов);

– способность точного позиционирования БВС 
в пространстве, а также его пульта управления 
(данная функция доступна при использовании 
нескольких устройств, расположенных на значи-
тельном расстоянии друг от друга);

– возможность сортировки БВС посредством 
внесения в «черный» и «белый» списки, при кото-
рых «белые» БВС не вызывают сигнала тревоги;

– оперативное реагирование в реальном 
времени;

– низкая зависимость от освещенности и уров-
ня шума.

Недостатки РРТР:
– ограниченность модельного ряда – обнару-

живает практически все серийные гражданские 
БВС, однако малоэффективен при обнаружении 
(детектировании) самодельных БВС и специали-
зированных «дронов», используемых в условиях 
специальной военной операции;

– эффективность обнаружения (детектирова-
ния) зависит от наличия в библиотеке сигнатур 
сигналов БВС;

– невозможность обнаружения (детектирова-
ния) БВС, осуществляющих полетное задание в 
автономном режиме или в режиме «радиомолча-
ния», а также сложность определения зашифро-
ванных каналов связи;
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– высокий риск ложных срабатываний в усло-
виях наличия множества помех.

Оптико-электронный способ. Средства 
оптико-электронного обнаружения (детектиро-
вания) БВС представляют собой достаточно на-
дежные устройства, работающие в различных 
спектральных диапазонах оптической области 
электромагнитного излучения (наиболее рас-
пространенные рабочие спектральные диапазо-
ны 3–5 мкм и 8–13 мкм). Однако эффективность 
оптико-электронного способа ОЭС существенно 
зависит от  факторов окружающей среды, пре-
жде всего от времени суток и погодных условий, 
а также наличия в базе сигнатур изображений 
БВС [6, с. 438]. Для уверенной работы требует-
ся наличие прямой видимости, а также исполь-
зование нескольких камер для создания на 360о 
кругового обзора. С  целью повышения эффек-
тивности обнаружения (детектирования) БВС 
с помощью ОЭС в любое время суток и умень-
шения влияния освещенности применяют инте-
грированные системы, включающие оптические 
датчики совместно с инфракрасными и теплови-
зионными.

Обнаружение (детектирование) БВС при по-
мощи оптико-электронного способа допусти-
мо при возможности построения проекции его 
визуального облика на картинную плоскость 
после использования всех имеющихся методов 
повышения контрастности и восстановления 
пропущенных элементов графического образа.

Увеличение дальности обнаружения (детекти-
рования) БВС достигается посредством сужения 
поля зрения оптико-электронных средств, а так-
же уменьшения зоны его обзора и увеличения 
времени поиска. В этой связи средства оптико-
электронного обнаружения в видимом диапазо-
не являются малоэффективными для поиска и 
определения БВС. Однако при использовании 
алгоритмов компьютерного зрения для автома-
тического распознания БВС по видеопотоку и 
анализа спектра радиосигналов, а также при на-
личии внешних целеуказаний, например от РЛС, 
оптико-электронные средства могут эффектив-
но использоваться для обнаружения (детектиро-
вания) БВС.

Основные преимущества ОЭС:
– способность обнаруживать БВС даже в режи-

ме автономного полета;
– высокая точность установления местонахож-

дения БВС в пространстве на больших расстоя-
ниях и его сопровождение;

– возможность функционирования в «режиме 
интегрированности» с системами направленно-
го подавления БВС, что способствует точечному 
противодействию без создания помех вне секто-
ра наблюдения.

Недостатки ОЭС:
– большое количество ложных тревог;
– высокая зависимость от метеорологических 

и климатических условий (туман, дождь, снег), ко-
торая приводит к снижению дальности обнаруже-
ния (детектирования) в десятки раз;

– ограниченная эффективность при локализа-
ции БВС вне зоны прямой видимости или в ноч-
ное время без соответствующего оборудования;

– дальность обнаружения (детектирования), 
зависящая от размера используемой матрицы;

– ограниченный угол обзора, что не позволя-
ет использовать ОЭС в качестве единственного 
оптимального метода обнаружения (детектирова-
ния) БВС.

Лазерная детекция. В основу указанного спо-
соба положена технология использования лазер-
ных источников (лидаров) для излучения узкона-
правленного светового пучка в предполагаемое 
пространство с последующей регистрацией 
отраженных импульсных сигналов, обработкой 
и анализом полученных данных, позволяющих 
определить наличие объекта, его местоположе-
ние и параметры. В большинстве случаев при ис-
пользовании лазерной детекции создаются трех-
мерные карты окружающей среды (3D-модели 
местности), способствующие обнаружению даже 
небольших БВС, являющихся малозаметными 
для традиционных радаров.

Основные преимущества лазерной детек-
ции:

– высокая точность обнаружения (детектиро-
вания) БВС, в том числе малых и скрытых;

– возможность обнаружения БВС в режиме ра-
диомолчания;

– быстрое время реагирования и высокая раз-
решающая способность.

Недостатки лазерной детекции:
– потребность в мощных источниках энергии, 

резко увеличивающих себестоимость лазерных 
систем;

– малая дальность и высота обнаружения 
 (детектирования) БВС;

– зависимость от отражающих поверхностей 
объекта, метеорологических и климатических ус-
ловий (туман, дождь, снег), в которых примене-
ние лазера становится почти бесполезным;

– высокая требовательность к точности наве-
дения лазера.

Акустический способ. Акустическая замет-
ность является важным дополняющим фактором, 
который позволяет повысить эффективность вы-
явления БВС. В полете БВС генерирует акусти-
ческие (звуковые) волны, источниками которых 
обычно являются двигательные установки (БВС 
с двигателем внутреннего сгорания) и лопасти 
воздушных винтов. При акустическом способе 
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анализируются спектры звуковых частот, генери-
руемых БВС. Такой способ позволяет обнаружи-
вать (детектировать) БВС на расстоянии до 300 м 
и не подходит для работы в городских условиях 
из-за большого количества посторонних шумов  
[7, с. 21].

Основные преимущества акустического  
способа:

– возможность обнаружения (детектирования) 
всех моделей БВС в ближнем радиусе, в том чис-
ле работающих автономно, а также в условиях 
плохой видимости и ночью;

– пассивный характер, обеспечивающий 
скрытность работы, а также функциональная 
независимость в условиях радиоэлектронных  
помех;

– возможность интеграции с технологиями 
искусственного интеллекта, позволяющими в 
реальном времени анализировать окружающее 
пространство и автоматически отбирать образцы 
звуков, сравнивая акустические сигнатуры;

– мобильность (малые габариты), низкое 
энергопотреблениеи возможность оперативного  
развертывания и реагирования.

Недостатки акустического способа:
– малая дальность обнаружения (детектирова-

ния) (до 300 м);
– низкая чувствительность и точность опреде-

ления координат БВС;
– высокая зависимость от окружающей среды 

– шум городской застройки, природных явлений 
(дождь, ветер).

Сравнительная характеристика вышеописан-
ных способов обнаружения (детектирования) 
БВС приведена в таблице 1.

Отдельным направлением развития способов 
обнаружения (детектирования) БВС в услови-
ях «беспилотной революции» является метод  
«перехвата» аналогового видеосигнала.

Процессы технологизации и активной инте-
грации различных средств обнаружения (детек-
тирования) БВС в единую систему способству-
ют появлению принципиально новых устройств. 
В настоящий момент разработаны технические 
средства обнаружения (детектирования) БВС, 
принцип действия которых основан на приеме 
аналогового видеосигнала, позволяющего с вы-
сокой степенью вероятности не только обнару-
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живать БВС, но и получать летную информацию 
(направление, скорость и высота полета БВС и 
т.д.) (см. рис. 1). Данные устройства дают воз-
можность существенно улучшить эффектив-
ность оповещения всех категорий служащих и 
гражданского населения, а также будут способ-
ствовать установлению контроля над воздушным 
пространством и повышению эффективности 
борьбы с БВС с последующим прогнозирова-
нием возможной обстановки на том или ином 
участке местности [8, с. 69].

Таким образом, оперативное противодействие 
несанкционированному функционированию 
беспилотных воздушных судов – это пробле-
ма настоящего, а не будущего. Эволюция БВС 
и тактических приемов их применения создает 
повышенную угрозу жизнедеятельности обще-
ства и безопасности государства. Исходя из этого 
«беспилотная реальность» обусловливает не-
обходимость выработки действенных способов 
и методов обнаружения (детектирования) БВС. 
Возможности современных способов обнаруже-
ния (детектирования) БВС в значительной сте-
пени зависят от большого количества внешних 
факторов, что существенно снижает их эффек-
тивность. Поэтому ни один из представленных 
способов не может в полном объеме самостоя-

тельно обеспечивать функции по обнаружению 
(детектированию) БВС. В связи с этим в целях 
повышения эффективности обнаружения (детек-
тирования) БВС считаем целесообразным:

1) использовать комплексный подход при соз-
дании механизма обнаружения (детектирования) 
БВС с интеграцией в единую систему;

2) выбор способов и вариантов применения 
средств обнаружения (детектирования) БВС осу-
ществлять после оценки потенциальных угроз 
для объекта и непосредственного обследования 
особенностей функционирования объекта;

3) формировать сплошную и эшелонирован-
ную зоны обнаружения (детектирования) БВС на 
базе сквозных цифровых технологий, что исклю-
чит их обход. Такая трансформация позволит: 

– создать автоматизированные рубежи охраны 
с применением специализированных алгоритмов 
наблюдения, в том числе «прогностические (вир-
туальные)» рубежи, способствующие наращива-
нию защищенности объектов; 

– осуществить переход к мультирубежной мо-
дели с реализацией рискориентированного подхо-
да при организации воздушного контроля, а также 
комплексированием имеющихся платформ и ор-
ганов управления, с высокой вероятностью опре-
деляющих идентификацию БВС «свой – чужой».
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ПЕРСОНАЛИЗИРОВАННОЕ ВЫСШЕЕ ОБРАЗОВАНИЕ: 
ПОНЯТИЕ, СУЩНОСТЬ, ВОЗМОЖНЫЕ ПУТИ РЕАЛИЗАЦИИ

PERSONALIZED HIGHER EDUCATION: CONCEPT, ESSENCE, 
POSSIBLE WAYS OF IMPLEMENTATION

Аннотация: статья посвящена исследованию феномена персонализированного обучения в со-
временном высшем образовании, раскрывающему его сущность, теоретические основания и воз-
можные пути реализации. Авторы отмечают значимость персонализации образовательного процесса 
в условиях стремительного роста объема информации и повышения требований к уровню подготовки 
специалистов. Подчеркивается важность учета индивидуальных особенностей студентов, включая 
их способности, интересы и скорость освоения материала, что обеспечивает значительное улучше-
ние качества и мотивации учащихся. Авторами выделены ключевые технологические направления, 
способствующие внедрению персонализированного подхода: адаптивные платформы, микрокурсы 
и использование искусственного интеллекта. Эти инновационные подходы позволяют формировать 
индивидуализированные учебные маршруты, учитывать потребности студентов и повышать их удо
влетворенность образованием. Приведены успешные примеры практического применения подобных 
решений в российских и международных вузах, доказывающие эффективность такой модели обучения. 
Вместе с тем статья обращает внимание на существующие проблемы, среди которых выделяются 
недостаточная готовность педагогов к использованию новых инструментов, нехватка ресурсов и ин-
фраструктуры. Несмотря на трудности, авторы убеждены в перспективности персонализированного 
обучения, рассматривая его как одно из главных направлений развития современной высшей школы. 

Ключевые слова: персонализированное обучение, высшее образование, адаптивные техно-
логии, микрокурсы, искусственный интеллект, цифровая образовательная среда.

Для цитирования: Квасова О.А., Дворниченко А.М. Персонализированное высшее образование: 
понятие, сущность, возможные пути реализации // Проблемы правоохранительной деятельности. – 
2025. – № 4. – С. 94–97.

Abstract: the article is devoted to the study of the phenomenon of personalized learning in modern higher 
education, revealing its essence, theoretical foundations and possible ways of implementation. The author 
notes the importance of personalizing the educational process in the context of a rapid increase in  the 
volume of information and increasing requirements for the level of training of specialists. The importance 
of taking into account the individual characteristics of students, including their abilities, interests and the 
speed of mastering materials, is emphasized, which ensures a significant improvement in the quality and 
motivation of students. The author identifies key technological areas contributing to the implementation 
of a personalized approach: adaptive platforms, micro-courses and the use of artificial intelligence. These 
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Современное высшее образование находит-
ся в процессе кардинальных изменений, 

происходящих под влиянием цифровизации и 
потребностей рынка труда. Одним из ключевых 
трендов последних лет стало развитие персо-
нализированного обучения (далее – ПО), ори-
ентированного на адаптацию образовательно-
го процесса под индивидуальные особенности 
каждого студента. Персонализация образова-
ния подразумевает создание гибких образова-
тельных траекторий, учет интересов, стилей и 
темпов обучения. Это позволяет значительно 
повысить качество и эффективность учебного 
процесса [1]. 

В эпоху цифровых технологий, когда количе-
ство информации постоянно растет, а требо-
вания к квалификации работников становятся 
все более жесткими, персонализация выступа-
ет в качестве инструмента для формирования 
конкурентоспособных специалистов, готовых к 
постоянному самообразованию и профессио-
нальному развитию [2, с. 933]. В связи с этим 
задача внедрения ПО в вузах становится при-
оритетной, а изучение путей ее реализации – 
актуальной научной проблемой.

Цель настоящей статьи – раскрыть теоре-
тические основы ПО в высшем образовании и 
проанализировать современные инструменты и 
технологии, обеспечивающие его эффективную 
реализацию. Особое внимание уделяется эм-
пирическим данным и существующим пробле-
мам внедрения ПО.

ПО опирается на педагогические теории 
конструктивизма и когнитивной психологии, в 
которых особое место занимает активное вов-
лечение студента в учебный процесс и учет его 
индивидуальных особенностей. Важным прин-
ципом является дифференциация и адаптация 
учебного материала под уровень знаний, инте-
ресы и темп усвоения [3, с. 184].

Современные исследования подчеркивают, 
что персонализация позволяет не только повы-

сить мотивацию и эффективность обучающих-
ся, но и создать условия для развития крити-
ческого мышления, творческих способностей и 
самостоятельности [4, с. 11]. В рамках высшего 
образования ПО способствует формированию 
компетенций, необходимых для успешной про-
фессиональной деятельности и непрерывного 
обучения.

Согласно исследованию Дж. Кулика и 
Дж.  Флетчера системы ПО обеспечивают ди-
намическую адаптацию учебных маршрутов, 
предоставляя студентам возможность самосто-
ятельно выбирать темпы и содержание обуче-
ния, что особенно актуально для магистерских и 
аспирантских программ. Это ведет к улучшению 
результатов обучения и повышению удовлетво-
ренности образовательным процессом [1, с. 54].

Рассмотрим технологии реализации ПО. 
Одна из ключевых технологий персонализа-
ции  – адаптивные образовательные платфор-
мы, которые на основе анализа данных о про-
грессе студента и его предпочтениях подбирают 
учебный контент и сложность заданий.

Эти системы используют алгоритмы машин-
ного обучения для формирования индивиду-
альных траекторий и своевременной поддерж-
ки обучающихся [5, с. 24].

Например, платформа ALEKS (Assessment 
and Learning in Knowledge Spaces) успешно 
применяется в ряде вузов для адаптации кур-
сов математики и естественных наук, что под-
тверждает повышение эффективности усвое-
ния материала. В России подобные решения 
получают развитие в рамках национальных 
проектов цифровизации образования.

Микрокурсы – это небольшие образователь-
ные блоки, направленные на освоение конкрет-
ных навыков или тем. Такой подход позволяет 
студентам формировать гибкие образователь-
ные траектории, совмещать учебу с профес-
сиональной деятельностью и самостоятельно 
управлять процессом обучения [6, с. 79].

innovative approaches make it possible to create individualized study routes, take into account the needs 
of students and increase their satisfaction with education. Successful examples of practical application 
of such solutions in Russian and international universities are given, proving the effectiveness of such 
a learning model. At the same time, the article draws attention to existing problems, among which are the 
lack of teachers’ willingness touse new tools, lack of resources and infrastructure. Despite the difficulties, the 
author is convinced of the prospects of personalized learning, considering it as one of the main directions 
of development of modern higher education. 

Keywords: personalized learning, higher education, adaptive technologies, micro-courses, artificial 
intelligence, digital educational environment.

For citation: Kvasova O.A., Dvornichenko A.M. Personalized higher education: concept, essence, 
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Использование микрокурсов в вузах способ-
ствует персонализации обучения, предоставляя 
возможность выбора тем и глубины изучения. 
В российских университетах наблюдается тен-
денция интенсификации внедрения модульных 
систем и микрокурсов, что подтверждается дан-
ными исследований в области цифрового обра-
зования.

Искусственный интеллект активно внедряет-
ся в ПО, обеспечивая глубокий анализ поведе-
ния студентов, выявление пробелов в знаниях и 
формирование индивидуальных рекомендаций. 
Использование аналитики обучения помогает 
преподавателям и администраторам учебных 
курсов принимать более обоснованные решения 
и корректировать образовательные программы 
[7, с. 68].

Ряд зарубежных университетов уже использу-
ет искусственный интеллект для создания пер-
сональных ассистентов и автоматизированных 
наставников, которые помогают студентам ори-
ентироваться в учебном материале и сопрово-
ждают процесс обучения.

Результаты последних эмпирических исследо-
ваний подтверждают эффективность ПО. В ис-
следовании Дж. Пейна и соавторов (это доклад 
о персонализированном обучении, выпущенный 
корпорацией RAND, в котором авторы рассма-
тривают эффективность использования техно-
логий для персонализации обучения в странах 
с низким и средним уровнем дохода) было уста-
новлено, что студенты, обучающиеся с исполь-
зованием адаптивных технологий, показывают 
более высокие результаты по сравнению с тра-
диционными методами обучения [4]. 

О.Г. Казанцева отмечает положительное вос-
приятие студентами персонализированных об-

разовательных систем, которые способствуют 
повышению вовлеченности и удовлетворенности 
процессом обучения [8, с. 117].

Международные исследования также демон-
стрируют, что персонализация способствует 
развитию метакогнитивных навыков и самостоя-
тельности, что важно для формирования компе-
тенций XXI века.

Несмотря на значительный потенциал, внед
рение ПО сталкивается с рядом проблем. Так, 
например, не все преподаватели готовы к работе 
с адаптивными системами и искусственным ин-
теллектом. Также не во всех университетах есть 
доступ к цифровым ресурсам и технической ин-
фраструктуре. 

Однако перспективы развития ПО выглядят 
обнадеживающими. Постоянное совершенство-
вание технологий, расширение доступа к циф-
ровым образовательным ресурсам и повышение 
квалификации педагогов создают благоприятные 
условия для масштабного внедрения ПО в выс-
ших учебных заведениях.

Подводя итог, отметим, что ПО является одним 
из приоритетных направлений развития высше-
го образования в условиях цифровой эпохи. Оно 
предоставляет возможности для формирования 
гибких образовательных траекторий, учитываю-
щих индивидуальные особенности студентов, что 
способствует повышению качества и эффектив-
ности образовательного процесса. Современные 
технологии, такие как адаптивные платформы, 
микрокурсы и искусственный интеллект, откры-
вают новые пути реализации персонализации в 
вузах. Для успешного внедрения ПО необходимо 
решение организационных, методических и тех-
нических задач, а также повышение цифровой 
грамотности преподавателей и студентов.
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УДК 796.011

Развитие адаптивного спорта и физической 
культуры в Белгородской области

Development of adaptive sports and physical 
culture in Belgorod oblast

Аннотация: в настоящее время вовлечение людей с ограниченными возможностями в занятия 
физической культурой и спортом для восстановления их связи с окружающим миром и обществом 
в целом является одной из приоритетных целей государства. Создание различных специализирован-
ных центров дает возможность для проведения таких занятий, помогает восстановить социальные 
связи, способствует инклюзии и улучшает как психическое, так и физическое самочувствие. Более 
того, участие в занятиях по физической культуре способствует социальной реинтеграции и реабили-
тации. Адаптивная физическая культура и спорт оказывают положительное влияние на участников, 
добавляют им уверенности в себе, укрепляют стойкость и повышают мотивацию к новым достиже-
ниям. В связи с вышеперечисленным авторы проводят исследование, направленное на выявление 
проблемных аспектов в области развития адаптивного спорта и физической культуры в Белгородской 
области, включающее в себя анкетирование 15 занимающихся адаптивной физической культурой 
и спортом человек и 15 специалистов в указанной области. В результате выделены приоритетные 
направления для преодоления имеющихся трудностей, такие как укрепление кадрового потенциала, 
расширение информационного ландшафта, совершенствование доступности для людей с ограни-
ченными возможностями здоровья.

Ключевые слова: адаптивная физическая культура, адаптивный спорт, упражнение, специа-
лист, социальная реинтеграция.
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Abstract: currently, the inclusion of people with disabilities in physical activity and sport to re-establish 
their connection with the surrounding environment physical culture and sports to restore their connection 
with the surrounding world and society as a whole is one of the priority goals of the state. Inclusion of people 
with disabilities in physical education and sport to restore their connection with the world around them and 
society as a whole is one of the priority and key goals of the state. The creation of various specialized centers 
provides an opportunity for such activities, helps to re-establish social ties, promotes inclusion and improves 
both mental and physical well-being. Moreover, participation in physical education contributes to social 
reintegration and rehabilitation.  Adaptive physical culture and sports have a positive impact on participants, 
adding to their self-confidence, strengthening their resilience, and increasing their motivation for new 
achievements. In light of this, the authors conducted a study aimed at identifying the problematic aspects in 
the development of adaptive sports and physical culture in Belgorod oblast, which included a questionnaire 
survey of 15 individuals engaged in adaptive physical culture and sports and 15 specialists in this field. The 
results highlighted the priority areas for addressing the existing challenges, such as strengthening human 
resources, expanding the information landscape, and improving accessibility for people with disabilities.
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Введение. Люди с инвалидностью остаются од-
ной из самых социально уязвимых групп как 

в России, так и во всем мире. Отмечено, что по 
состоянию на 3 декабря 2024 года в Белгород-
ской области живут 163 тысячи человек с ограни-
ченными возможностями здоровья, из них свыше 
6300 детей1. Несмотря на постоянное совершен-
ствование системы здравоохранения в России, 
в том числе улучшение медицинского обеспече-
ния и решение насущных проблем со здоровьем, 
число людей, нуждающихся в реабилитации, 
продолжает расти [1]. Многим из них требуются 
комплексные реабилитационные программы для 
восстановления полной или частичной функцио
нальности. Чтобы максимально улучшить ка-
чество их жизни, преодолеть психологические 
препятствия, реинтегрироваться в общество, 
восстановить социальную и двигательную актив-
ность, разработаны комплексные подходы [2]. 
К ним относятся методы адаптивной физической 
культуры (далее – АФК) и спорта, которые доказа-
ли свою высокую эффективность в обеспечении 
физического и социального благополучия [3; 4].

В России основы АФК зародились в конце 
XVII – начале XVIII века, когда в 1830 году в Мо-
скве был открыт первый кабинет лечебной физ-
культуры, а в 1834 году – еще один в Санкт-Пе-
тербурге [5]. С тех пор АФК и спорт получили 
широкое признание благодаря своему положи-
тельному влиянию на физическую форму, соци-
альную интеграцию и общее благополучие лю-
дей с ограниченными возможностями.

Важной вехой в истории развития АФК и 
спорта в Белгородской области стало открытие 
Центра адаптивных видов спорта «Вершина», в 
котором тренировочные занятия проводятся по 
четырем видам спорта: спорт слепых, спорт глу-
хих, спорт лиц с поражением опорно-двигатель-
ного аппарата, спорт лиц с интеллектуальными 
нарушениями. В центре представлены такие 
спортивные дисциплины, как пулевая стрельба, 
армрестлинг, легкая атлетика, плавание, шашки, 
шахматы, стрельба из лука, настольный теннис, 
бочче, футбол, баскетбол.

Методы и организация исследования. Для 
изучения уровня развития и организации АФК и 
(или) спорта было проведено анкетирование среди 

1 163 тысячи белгородцев имеют ограничения по здоро-
вью [Электронный ресурс]. – URL: https://gazeta-prioskolye.ru/
news/obshestvo/2024-12-03/163-tysyachi-belgorodtsev-imeyut-
ogranicheniya-po-zdorovyu-418935?ysclid=mg7vz61pdv559315950

лиц, занимающихся АФК и спортом, и специали-
стов в области АФК и спорта. Респондентам были 
заданы вопросы, касающиеся организации АФК в г. 
Белгороде. В анкетировании участвовали 15 пред-
ставителей с ограниченными возможностями здо-
ровья и 15 специалистов в области АФК и спорта.

Предварительно обозначив в анкете свой 
пол, группу инвалидности, тип травмы, привед-
шей к инвалидности, респонденты, занимаю-
щиеся АФК и (или) спортом, ответили на вопро-
сы, касающиеся развития АФК и спорта. В свою 
очередь лица, являющиеся специалистами в 
области АФК и (или) спорта, также указали в 
анкете свой пол, стаж работы, уровень получен-
ного образования, место работы и ответили на 
вопросы, касающиеся развития АФК и спорта.

Данное исследование было проведено в 
январе 2025 года. Методом случайной выбор-
ки нами было опрошено 15 человек (7 мужчин 
и 8 женщин), имеющих группу инвалидности 
и связанных с АФК и (или) спортом. Тогда же 
был посещен Центр адаптивных видов спорта 
«Вершина», где из 50 тренеров этого центра 
мы выбрали 15 (6 мужчин и 9 женщин), согла-
сившихся стать участниками анкетирования.

Результаты исследования. Первые вопросы 
в анкете имели организационный характер. Ре-
зультаты анкетирования респондентов, занимаю-
щихся АФК и спортом, представлены в таблице 1.

Нас интересовало, какой вид физической 
активности выбрали респонденты. Выясни-
лось, что 40% занимаются лечебной физиче-
ской культурой, 33,3% – утренней гимнастикой 
и лишь 26,7% – адаптивными видами спорта 
(настольный теннис, бадминтон, плавание). От-
метим, что настольный теннис и плавание явля-
ются направлениями, развиваемыми в Центре 
адаптивных видов спорта «Вершина», который 
и посещают респонденты, отметившие данные 
виды спорта. Отвечая на следующий вопрос 
анкеты, 40% респондентов указали, что упраж-
няются в составе группы с тренером, 33,3% – 
в индивидуальном порядке самостоятельно, а 
26,7% – индивидуально с тренером. 

Далее узнали, как часто анкетируемые за-
нимаются АФК и (или) спортом. 46,7% опро-
шенных отметили, что частота занятий со-
ставляет 3 раза в неделю, 26,7% – 2 раза, 
20%  – более 4 раз и лишь 6,6% – 1 раз в 
неделю. Подчеркнем, что такие результаты 
отражают готовность и желание лиц с огра-
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ниченными возможностями заниматься АФК 
и (или) спортом на регулярной основе, что в 
очередной раз отражает актуальность анали-
зируемой области.

В целях выявления наиболее оптимальной 
продолжительности одного занятия для лиц с 

ограниченными возможностями мы уточнили, 
какая продолжительность одной тренировки у 
них в данный момент. Большинство опрошен-
ных (80%) указали, что занятие длится 2 часа, и 
лишь 20% отметили продолжительность в один 
час. Время тренировки должно определяться 
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индивидуально в каждом конкретном случае и 
обусловливаться медицинскими показателями 
человека, что учитывается специалистами Цен-
тра адаптивных видов спорта «Вершина».

В таблице 2 приведены результаты анкетирова-
ния специалистов в области АФК и спорта, кото-
рые осуществляют тренировочные мероприятия 
в Центре адаптивных видов спорта «Вершина».

О востребованности занятий АФК и спортом 
с тренером в г. Белгороде свидетельствуют сле-
дующие показатели: 60% ответили, что за день 
у них занимаются от 6 до 15 человек, 20% – от 1 
до 5, 13,3% – от 16 до 25 человек, 6,7% – 37 и 
более. Также нас интересовало, какие недостат-

ки могут выделить опрашиваемые в учреждении, 
где работают. 33,3% отмечают нехватку специа-
листов, 26,7% – современного оборудования и 
инвентаря, 20% – научно-методического матери-
ала, 20% – низкую заработную плату.

Наблюдается недостаточное внимание к 
проблеме научно-методического обеспечения 
области АФК и спорта. Так, 53,3% указали, что 
участвуют в научно-представительских меро-
приятиях 1–2 раза в год, 26,7% – 3 и более раз 
в год, 20% – не участвуют вовсе.

Также была исследована мотивация специ-
алистов развиваться в данной области. 53,4% 
ответили, что готовы и планируют развиваться, 
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33,3% оставили этот вопрос без ответа, 13,3% 
указали, что не готовы продолжать развивать-
ся в рассматриваемой сфере. Такие показатели 
отражают низкий уровень мотивации специали-
стов в области АФК и спорта, что является зна-
чимой проблемой в современных реалиях.

В заключение респондентам обеих групп было 
предложено отразить проблемные аспекты в об-
ласти развития АФК и спорта. Примечательно, 
что одинаково острым моментом как для занима-
ющихся, так и для специалистов оказался низкий 
уровень организации безбарьерной среды в горо-
де (46,7%). Также опрашиваемые отмечают проб
лему дефицита квалифицированных специали-
стов (33,3% занимающихся, 20% специалистов).

Заключение. Несмотря на тенденцию к со-
вершенствованию, сфера АФК и спорта сталки-
вается с многочисленными проблемами, требу-
ющими внимания, такими как:  

1) нехватка квалифицированных кадров; 
2) недостаточные материальные и техниче-

ские ресурсы;  
3) финансовые ограничения;
4) ограниченная информированность и про-

движение.
Решение этих вопросов требует скоордини-

рованных усилий со стороны политиков, ме-

дицинских работников, педагогов и общества 
в целом. Совершенствование программ обу-
чения, расширение инфраструктуры, увеличе-
ние финансовой поддержки и повышение ос-
ведомленности общественности позволят АФК 
и спорту стать более доступными, что будет 
способствовать полноценному участию людей 
с ограниченными возможностями в физической 
и социальной деятельности [6].

Учитывая существующие проблемы в АФК и 
спорте, можно выделить основные приоритет-
ные направления для их решения, а именно:  

1. Укрепление кадрового потенциала – ре-
шение вопроса нехватки квалифицированных 
кадров путем совершенствования программ 
обучения и расширения возможностей для 
профессионального развития в адаптивном 
спорте.  

2. Расширение информационного ландшаф-
та – активное освещение в средствах массовой 
информации с целью повышения информиро-
ванности и стимулирования более активного 
участия людей с инвалидностью в занятиях фи-
зической культурой и массовым спортом.

3. Совершенствование доступности – разви-
тие специализированных адаптивных учрежде-
ний и создание транспортной инфраструктуры.
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Правовые аспекты цифровизации деятельности 
полиции в Китайской Народной Республике

 Legal aspects of police digitalization in the People’s 
Republic of China

Аннотация: статья посвящена анализу процесса внедрения цифровых технологий и их 
использования в деятельности народной полиции Китая. Выделены основные проекты и программы 
по технологической модернизации работы правоохранительных органов («Золотой щит», «Небесная 
сеть», «Умная полиция» и др.), выстроен хронологический вектор их развития. Рассмотрены ключе-
вые нормативные правовые акты Китайской Народной Республики, составляющие правовую основу 
деятельности полиции и обеспечения общественной безопасности в цифровой среде. 

Автором сделаны выводы о высоком уровне внедрения различных технологий, среди которых одно 
из ведущих мест занимает постоянно растущая сеть систем видеонаблюдения, позволяющих мини-
мизировать физическое присутствие сотрудников полиции для поддержания общественного порядка 
в условиях высокой плотности населения. Подчеркнут системный подход в использовании инноваций 
в правоохранительной деятельности, который проявляется в устойчивом сочетании нормативных 
правовых, технологических и организационных компонентов. 

Опыт Китая, ввиду наличия схожих вызовов, представляет несомненный интерес для изучения 
и адаптации отдельных его элементов в Российской Федерации с учетом особенностей национального 
законодательства. В ходе проведения исследования использовались данные с официальных порта-
лов государственных органов Китайской Народной Республики, в том числе ранее не переведенные 
на русский язык.

Ключевые слова: Китайская Народная Республика, народная полиция, цифровизация, виде-
онаблюдение, «умная полиция», искусственный интеллект, правовое регулирование.

Для цитирования: Майоров В.И. Правовые аспекты цифровизации деятельности полиции в Китай-
ской Народной Республике // Проблемы правоохранительной деятельности. – 2025. – № 4. – C. 104–111.

Abstract: this article examines the implementation and application of digital technologies within the 
People’s Police of China. It identifies key projects and programs for the technological modernization of law 
enforcement agencies (Golden Shield, Skynet, Smart Policing, etc.), tracing their chronological development. 
The study analyzes the core legislative and regulatory acts that form the legal framework for policing and 
public security in the digital domain.

The author highlights the advanced integration of technologies, with video surveillance systems 
continuously expanding in scale and playing a pivotal role in reducing the need for physical police presence 
while maintaining public order in high-density urban areas. Emphasis is placed on China’s systemic approach 
to innovation in law enforcement, characterized by a cohesive integration of normative-legal, technological, 
and organizational components.

Given shared challenges, China’s experience offers valuable insights for adapting select elements to the 
Russian context, contingent on national legal specificities. The research draws on primary data from official 
government portals of People’s Republic of China, including materials previously unavailable in Russian.

Keywords: People’s Republic of China, People’s Police, digitalization, video surveillance, “smart” 
policing, artificial intelligence, legal regulation.
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В условиях глобальной цифровой трансфор-
мации правоохранительных систем Китай 

демонстрирует один из самых технологически 
продвинутых подходов к модернизации полицей-
ской деятельности, имеющий масштабный охват. 
Внедрение искусственного интеллекта, систем 
массового видеонаблюдения с распознаванием 
лиц, а также интеграция больших данных в по-
вседневную работу полиции позволяют КНР не 
только эффективно бороться с преступностью, 
но и формировать новые стандарты обществен-
ной безопасности. 

Российская полиция, в соответствии с зако-
нодательно установленным принципом исполь-
зования достижений науки и техники, совре-
менных технологий и информационных систем 
(ст. 11 Федерального закона от 7 февраля 2011 г. 
№ 3-ФЗ «О полиции»)1, стремится к расширению 
использования новейших технологий для реше-
ния различных задач. В условиях укрепления 
сотрудничества Российской Федерации и Китай-
ской Народной Республики во многих областях, 
их участия в составе крупных международных 
организаций и объединений (например, ШОС и 
БРИКС) изучение китайского опыта цифровиза-
ции становится особенно актуальным. В соответ-
ствии с избранной темой статьи мы рассмотрим 
основные этапы внедрения новых технологий и 
формирования нормативной базы их использо-
вания, сделав акцент на современном китайском 
законодательстве в области общественной и госу-
дарственной безопасности, которое формируется 
с 2015 г., в том числе на законах, направленных 
на регулирование цифровой среды (например, о 
кибербезопасности и защите данных).

Процесс цифровизации правоохранительной 
системы Китая берет свое начало в конце 1990-х – 
начале 2000-х годов, когда были заложены первые 
основы современной системы общественной без-
опасности. В конце 1990-х годов началась разра-
ботка «Золотого щита» (金盾工程) – масштабного 
проекта по информатизации работы Министер-
ства общественной безопасности в рамках разви-
тия «электронного правительства».

Министерство общественной безопасности 
КНР (далее – МОБ) было создано в 1949 г. и явля-
ется центральным органом исполнительной вла-
сти, ответственным за обеспечение правопоряд-
ка, государственной безопасности и управление 

1 Федеральный закон от 7 февраля 2011 г. № 3-ФЗ «О по-
лиции» [Электронный ресурс]. Доступ из СПС «Консультант-
Плюс».

правоохранительной деятельностью. К задачам 
министерства относятся защита политического 
и государственного строя, охрана высшего руко-
водства государства и важнейших государствен-
ных объектов, пресечение и борьба с террориз-
мом, охрана общественного порядка, борьба с 
преступностью [1]. 

В состав МОБ КНР входят службы: полиция об-
щественной безопасности, криминальная поли-
ция, железнодорожная полиция, полиция по кон-
тролю дорожного движения, тюремная полиция, 
речная и морская полиция, полиция по охране ле-
сов, таможенная полиция, полиция гражданской 
авиации, полиция по охране народнохозяйствен-
ных объектов, судебная полиция [2].

В структуре МОБ основную часть личного 
состава занимает народная полиция КНР как 
основной оперативный элемент, функциониру-
ющий в жесткой вертикали власти с четким раз-
делением функций между центральным и тер-
риториальным уровнями. Согласно ст. 2 Закона 
КНР «О народной полиции» «народная полиция 
состоит из полицейских, работающих в органах 
общественной безопасности, органах государ-
ственной безопасности, тюрьмах и органах, ве-
дающих вопросами трудового перевоспитания, 
а также полицейских, работающих в народных 
судах и народной прокуратуре»2.

Возвращаясь к проекту «Золотой щит», 
следует отметить, что за рубежом он изве-
стен преимущественно с позиций фильтрации 
содержимого в сети Интернет, ограничения 
доступа к сайтам за пределами Китая, одна-
ко цели проекта были гораздо шире. К концу 
2000-х гг. он стал технологическим фундамен-
том для последующей цифровой трансфор-
мации правоохранительной системы, решив 
задачи по созданию единой информационной 
платформы полиции, автоматизации процес-
сов учета преступлений, розыска и идентифи-
кации, интеграции региональных баз данных 
в национальную сеть3. Формирование нацио-
нальной базы данных о населении позволило 
объединить в одном источнике паспортные 
сведения, биометрию, информацию о пропи-
ске («хукоу») и др. 

2 Закон КНР «О народной полиции» (中华人民共和国人民警
察法) в ред. от 2012 г. [Электронный ресурс]. – URL: https://flk.
npc.gov.cn/detail2.html?MmM5MDlmZGQ2NzhiZjE3OTAxNjc4Y
mY3NGNlZjA2YTk (на китайском языке).

3 Проект «Золотой щит» (金盾工程) [Электронный ре-
сурс].  – URL: https://baike.baidu.com/item/金盾工程/9092338 
(на китайском языке).

For citation: Mayorov V.I. Legal aspects of police digitalization in the People’s Republic of China 
// Problems of Law Enforcement Activity. – 2025. – № 4. – Р. 104–111.
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Новой вехой цифрового развития поли-
цейской деятельности стал запуск проекта  
«Небесная сеть» (天网工程) в 2005 г. Система 
«Небесная сеть» представляет собой многоу-
ровневый комплекс аппаратно-программных 
средств видеонаблюдения и анализа данных, ин-
тегрированный в общегосударственную систему 
обеспечения общественной безопасности. 
С функциональной точки зрения данный проект 
реализует концепцию «умного видеонаблюде-
ния», характеризующуюся тремя ключевыми 
компонентами: сбором визуальных данных в ре-
жиме реального времени, автоматизированной 
обработкой информации посредством алгорит-
мов компьютерного зрения, предиктивным ана-
лизом поведенческих паттернов.

Техническая инфраструктура системы базиру-
ется на распределенной сети камер наблюдения 
различных поколений, объединенных через за-
щищенные каналы связи в единый информаци-
онный контур. 

Аналитический модуль системы включает:
1) подсистему распознавания лиц, работаю-

щую с точностью свыше 99% (по данным испыта-
ний Института стандартизации КНР);

2) алгоритмы выявления отклоняющегося или 
аномального поведения;

3) механизмы кросс-платформенного поиска.
Управление системой осуществляется через 

региональные центры обработки данных, орга-
низационно входящие в структуру органов об-
щественной безопасности. Зональное распреде-
ление полномочий регулируется национальным 
стандартом в области видеонаблюдения, в ко-
тором закреплены: принцип централизованного 
управления при децентрализованном хранении 
данных, трехуровневая модель доступа (опера-
тивный, аналитический, административный), обя-
зательное ведение электронных журналов обра-
щения к данным4.

Интеграция «Небесной сети» с другими госу-
дарственными информационными системами 
реализована через Единую платформу обще-
ственной безопасности, Национальную систему 
распознавания транспортных средств, базы дан-
ных удостоверений личности.

Правовые гарантии функционирования систе-
мы «Небесная сеть» включают:

1) принцип целевого использования данных, 
который запрещает использование полученной 
персональной информации в сторонних целях, 
не касающихся обеспечения общественной без-

4 GB 35114-2017 [Электронный ресурс] // Официальный 
сайт государственных стандартов КНР. – URL: https://openstd.
samr.gov.cn/bzgk/gb/newGbInfo?hcno=B7F5589329EF98B32F
0EB8ACEC341C81 (на китайском языке).

опасности (ст. 26 Закона КНР «О защите персо-
нальных данных»5);

2) четкое определение допустимых и за-
прещенных мест установки средств видеонаб
людения (ст. 7–8 Положения об управлении 
информационной системой видеонаблюдения 
общественной безопасности, утвержденного 
постановлением Государственного совета КНР 
от 16 декабря 2024 г. № 7996);

3) процедуру получения и использования циф-
ровых данных уполномоченными органами (По-
ложение о вопросах сбора, извлечения, анализа 
цифровых данных и вынесения суждения по ним 
при рассмотрении уголовных дел от 9 сентября 
2016 г.7, разработанное в соответствии с Уголов-
но-процессуальным кодексом КНР8).

На практике материалы, полученные с помо-
щью системы «Небесная сеть», используются в 
качестве доказательств при рассмотрении дел 
о правонарушениях и преступлениях, совер-
шенных в общественных местах (при условии 
соблюдения процедуры их изъятия). Также они 
задействованы в профилактической деятельно-
сти по формированию «территориальных крими-
ногенных карт», выявлению лиц, находящихся в 
розыске, мониторингу мест массового скопления 
граждан и др.

По итогам развертывания системы Китай 
стал мировым лидером по количеству уста-
новленных камер видеонаблюдения, которое 
в 2021 году превысило 200 млн [3]. В работе 
камер активно применяется технология распоз-
навания лиц, показывающая высокую эффек-
тивность как элемент системы «умной обще-
ственной безопасности» [4].

Вместе с тем в качестве одной из угроз для 
работы «Небесной сети» выступают хакерские 

5 Закон КНР от 20 августа 2021 г. «О защите персональ-
ных данных» (中华人民共和国个人信息保护法) [Электронный 
ресурс]. – URL: https://baike.baidu.com/item/中华人民共和国个
人信息保护法/24220563 (на китайском языке).

6 Постановление Государственного совета КНР от 16 де-
кабря 2024 г. № 799 «Об утверждении Положения об управ-
лении информационной системой видеонаблюдения обще-
ственной безопасности» [Электронный ресурс]. – URL: http://
www.scio.gov.cn/zdgz/jj/202502/t20250211_884470.html (на ки-
тайском языке).

7 Положение о вопросах сбора, извлечения, анализа цифро-
вых данных и вынесения суждения по ним при рассмотрении уго-
ловных дел от 9 сентября 2016 г. (关于办理刑事案件收集提取和
审查判断电子数据若干问题的规定) [Электронный ресурс] // Офи-
циальный сайт Верховного Народного суда КНР. –  URL: http://
gongbao.court.gov.cn/Details/bd16c955fa77106fa0c1f47fa89137.
html (на китайском языке).

8 Уголовно-процессуальный кодекс КНР (中华人民共和
国刑事诉讼法) [Электронный ресурс] // Официальный сайт 
Верховного Народного суда КНР. – URL: http://gongbao.
court.gov.cn/Details/11aaa996a59f5824912be62d3dfa0d.html 
(на китайском языке).
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атаки в связи функционированием системы на 
унифицированном оборудовании. Например, 
в 2022 г. из-за утечки данных об уязвимостях 
в камерах Hikvision (Hangzhou Hikvision Digital 
Technology – производитель оборудования си-
стем видеонаблюдения) под угрозой взлома 
оказались десятки тысяч камер по всему миру, в 
том числе расположенные в Китае.

Формирование интеллектуальной системы об-
щественной безопасности было продолжено в 
2017 г. с запуском программы «Умная полиция». 
Ее основными принципами стали: проактивность 
(переход от реагирования на происшествия к про-
гнозированию преступности), интеграция (меж-
ведомственное взаимодействие на единой циф-
ровой платформе), автоматизация (снижение 
операционной нагрузки на сотрудников). Была 
решена задача оптимизации ресурсов правоох-
ранительной системы с помощью внедрения тех-
нологий «полиции, ориентированной на данные» 
(data-driven policing), распределенных систем 
управления полицейскими ресурсами, цифрови-
зации административных процедур. В Китае, как 
и в России, оказание государственных услуг со 
стороны полиции было переведено в систему од-
ного окна, а при наличии возможностей – в элек-
тронный формат.

Технологическая архитектура программы бази-
руется на трех основных компонентах:

1) платформе больших данных в области об-
щественной безопасности, объединяющей ин-
формационные ресурсы различных ведомств и 
обеспечивающей их аналитическую обработку 
с применением алгоритмов искусственного ин-
теллекта;

2) интеллектуальных системах видеонаблю-
дения, включая модернизированные элементы 
системы «Небесная сеть» с расширенными воз-
можностями распознавания образов и поведен-
ческого анализа;

3) мобильных сервисах и облачных решениях, 
позволяющих осуществлять удаленный доступ к 
полицейским базам данных и оперативно реаги-
ровать на происшествия.

Важным элементом программы являлось раз-
витие взаимодействия полиции и граждан путем 
использования информационно-коммуникацион-
ных технологий для обеспечения прозрачности 
правоохранительной деятельности, интерактив-
ного взаимодействия с населением, профилакти-
ческой и просветительской работы местных поли-
цейских участков. Повышение доверия к полиции 
является одной из задач развития данного ведом-
ства во многих государствах [5].

Следует отметить, что территориальная струк-
тура народной полиции выстроена в соответствии 
с административно-территориальным делени-

ем Китая. На центральном (республиканском) 
уровне действует МОБ КНР как высший орган 
управления, подчиняющийся Государственному 
совету КНР. На уровне провинций выделяются 
управления общественной безопасности, кото-
рые адаптируют общегосударственные директи-
вы под местные условия, контролируют деятель-
ность нижестоящих территориальных органов. 
Городской уровень образуют городские отделы, 
действующие в городах окружного и провинци-
ального значения. Низовые звенья полиции функ-
ционируют на уездном/районном уровне – это от-
делы общественной безопасности. Именно они 
осуществляют патрулирование, прием заявлений 
от граждан, работу с населением на подведом-
ственной территории и др.

Программа «Умная полиция» стала ключевым 
этапом цифровой трансформации правоохрани-
тельной системы КНР, отражая глобальный тренд 
перехода от традиционных моделей полицейской 
работы к парадигме «полиция, ориентированная 
на данные». В научном дискурсе такую транс-
формацию следует рассматривать через призму 
трех взаимосвязанных аспектов: технологиче-
ской адаптации к цифровой среде, трансформа-
ции полицейской методологии и ответа на угрозы 
киберпространства [6].

Технологическая составляющая программы де-
монстрирует характерный для современного эта-
па развития тренд конвергенции цифровых техно-
логий в сфере безопасности. Особого внимания 
заслуживает расширение практики использования 
роботов и беспилотных летательных аппаратов 
(далее – БПЛА), решающих комплекс разнообраз-
ных задач. Так, с помощью БПЛА осуществляется 
трехмерное моделирование территорий, высот-
ный мониторинг в режиме реального времени. 
Роботы могут осуществлять патрулирование об-
щественных пространств, работу с данными, ис-
пользоваться при обезвреживании бомб9, регули-
ровании дорожного движения и др.

Пилотные программы по использованию ро-
ботов-полицейских были запущены в ряде круп-
ных городов КНР, среди которых Пекин, Шанхай, 
Шэньчжэнь, Ханчжоу. Испытания проводятся в 
реальных условиях: например, в июне 2025 г. ро-
боты различных конструкций, оснащенные систе-
мами автономной навигации, интеллектуальным 
механизмом обхода препятствий, возможностью 
потоковой передачи аудио- и видеоданных в ре-
жиме реального времени и удаленной связи, 

9 Совершенствование полицейской работы: укрепление 
основ, акцент на технологии, объединение усилий (夯根基 重
科技 聚合力 提升现代警务效能) [Электронный ресурс] // Офи-
циальный сайт МОБ КНР. – URL: https://www.mps.gov.cn/
n2255079/n9365801/n9574397/n9574432/c10072481/content.
html (на китайском языке).
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были выведены на патрулирование в г. Чэнду 
провинции Сычуань10.

В рамках развития «Умной полиции» осущест-
вляется не только внедрение технологий, но и 
трансформация организационной структуры ор-
ганов общественной безопасности КНР, создают-
ся региональные центры обработки поступающих 
данных (например, в Шанхае и Гуанчжоу), вводят-
ся новые должности. По итогам реализации про-
граммы удалось добиться снижения уровня пре-
ступности, роста взаимодействия с гражданами 
с помощью мобильных приложений и сервисов, 
сокращения нагрузки на сотрудников полиции за 
счет автоматизации и ИИ-систем.

Отдельное внимание в рамках нашего ис-
следования необходимо уделить нормативной 
правовой базе цифровизации полицейской дея
тельности в КНР. Как верно отмечает П.В. Тро-
щинский, правовая система Китайской Народной 
Республики в своем развитии прошла несколько 
основных этапов и с 2011 г. по настоящее время 
длится пятый этап, на котором принимаются но-
вые уникальные акты, а действующее законода-
тельство подвергается изменениям [7]. По итогам 
XVIII съезда Коммунистической партии Китая в 
2012 г. была выдвинута стратегия «сильного се-
тевого государства» (Cyber Superpower), которая 
предполагает не только обеспечение кибербез-
опасности страны, но и использование сетевого 
потенциала для развития национальной эконо-
мики [8]. Вполне оправданно, что новая стратегия 
потребовала разработки соответствующей нор-
мативной правовой базы.

Китайская модель регулирования отчасти 
схожа с российской и объединяет три уровня: 
конституционные основы, специальные законы 
и ведомственные нормативные акты. Так, ст. 28 
Конституции КНР закрепляет обязанность госу-
дарства поддерживать общественный порядок, 
что в контексте современного развития может 
быть интерпретировано как правовая основа для 
повышения эффективности правоохранительной 
деятельности, в том числе путем использования 
цифровых технологий.

Специальное законодательство включает не-
сколько законов, принятых в течение последнего 
десятилетия. Основу правового регулирования 
составляют положения Закона КНР от 1  июля 
2015 г. «О национальной безопасности», в част-
ности ст. 25, определяющая, что «государство 
создает систему гарантий информационной 
безопасности, расширяет возможности защиты 

10 Robocops hit Chinese city streets [Электронный ресурс] 
//  Официальный сайт Госсовета КНР. – URL: http://english.
scio.gov.cn/chinavoices/2025-06/23/content_117942036.html 
(на английском языке).

информационной безопасности, усиливает ин-
новационные исследования, разработку и при-
менение информационных технологий, а также 
обеспечивает безопасность и управляемость ин-
формационных базовых технологий, критической 
инфраструктуры, информационных систем и дан-
ных в важных областях»11. 

Еще три законодательных акта направлены 
на регулирование цифровой среды. Во-первых, 
это Закон КНР «О кибербезопасности», вступив-
ший в силу 1 июня 2017 г. и направленный на 
обеспечение кибербезопасности, суверенитета 
в киберпространстве, национальной безопасно-
сти, защиту социальных и общегосударственных 
интересов, законных прав и интересов граждан и 
организаций. Статья 21 указанного закона обязы-
вает операторов критической информационной 
инфраструктуры (включая полицейские системы) 
внедрять меры защиты данных, ст. 37 регулирует 
трансграничную передачу данных правоохрани-
тельного значения.

Следует отметить, что обеспечение кибер-
безопасности является одним из направлений 
российско-китайского сотрудничества в право-
охранительной сфере: так, в августе 2024 г. был 
опубликован проект Конвенции ООН по борьбе с 
киберпреступностью, в создании которого актив-
но участвовали Китайская Народная Республика 
и Российская Федерация. В проекте документа 
акцентируется внимание на необходимости со-
трудничества между государствами для эффек-
тивного реагирования на киберугрозы, обмена 
информацией и совместного расследования ки-
берпреступлений [9].

Во-вторых, важную роль играет Закон КНР от 
10 июня 2021 г. «О безопасности данных», кото-
рый закрепляет особый статус данных «в области 
национальной безопасности, жизненно важных 
направлениях национальной экономики, важных 
аспектах жизни людей» (ст. 21), определяет гра-
ницы сбора и использования данных государ-
ственными органами (ст. 38)12.

В-третьих, непосредственно связанный с пре-
дыдущим Закон КНР от 20 августа 2021 г. «О за-
щите персональных данных» регламентирует 
особенности обработки персональных данных, 
права физических лиц и обязанности органов и 
организаций, занимающихся обработкой персо-
нальных данных. Интересен тот факт, что в зако-

11 Закон КНР от 1 июля 2015 г. «О национальной безопас-
ности» (中华人民共和国公共安全法) [Электронный ресурс].  – 
URL: https://baike.baidu.com/item/中华人民共和国国家安全
法/525260 (на китайском языке).

12 Закон КНР от 10 июня 2021 г. «О безопасности данных» 
(中华人民共和国数据安全法) [Электронный ресурс]. – URL: 
https://www.cac.gov.cn/2021-06/11/c_1624994566919140.htm 
(на китайском языке).
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не прописаны и меры юридической ответствен-
ности по отношению к государственным органам: 
согласно ст. 68, «если государственный орган 
не выполняет обязательства по защите личной 
информации, предусмотренные настоящим за-
коном, его вышестоящий орган или ведомство, 
выполняющее обязанности по защите личной ин-
формации, должны приказать ему внести исправ-
ления, а непосредственно ответственные лица 
подлежат наказанию в соответствии с законом»13.

Базовый Закон КНР 1995 г. «О народной поли-
ции» не содержит конкретных норм об исполь-
зовании цифровых технологий, поскольку его 
последняя редакция датируется 2012 г. – до пе-
рехода к стратегии «сильного сетевого государ-
ства». Поэтому данные вопросы регулируются 
преимущественно на ведомственном уровне. 

Расширение использования информационных 
технологий в различных сферах жизни общества 
было закреплено в Директиве Государственного 
совета КНР «Об активном продвижении действий 
«Интернет+» от 2015 г., которая содействовала в 
том числе внедрению мер по обеспечению без
опасности в цифровом пространстве.

Приказ МОБ КНР 2020 г. № 112 «Правила стан-
дартизации работы с большими данными в ор-
ганах общественной безопасности» определил 
пять категорий стандартов обработки оператив-
ных данных.

Также было принято несколько национальных 
и отраслевых стандартов в исследуемой области. 
В китайской системе стандартизации выделяют-
ся документы национального и отраслевого уров-
ня. Национальные стандарты во многом схожи с 
российскими ГОСТами и обязательны для при-
менения в публично значимых сферах. Так, GB/T 
28181-202214 устанавливает технические требо-
вания к передаче, обмену и управлению данны-
ми в системах видеонаблюдения (28181 – номер 
стандарта, 2022 – год последней редакции).

Отраслевые стандарты обязательны для при-
менения в отдельной сфере, например обеспече-
ния общественной безопасности. Стандарт GA/T 
1400-2017 определяет требования к системам об-
работки и хранения видеозаписей и обязателен 
для органов общественной безопасности.

Кроме того, в настоящее время действует 
Трехлетний план действий по развитию полиции 

13 Закон КНР от 20 августа 2021 г. «О защите персональ-
ных данных» (中华人民共和国个人信息保护法) [Электронный 
ресурс]. – URL: https://baike.baidu.com/item/中华人民共和国个
人信息保护法/24220563 (на китайском языке).

14 GB/T 28181-2022 Technical requirements for information 
transmission, switch and control in video surveillance networking 
system for public security [Электронный ресурс]. – URL: https://
openstd.samr.gov.cn/bzgk/gb/newGbInfo?hcno=8BBC2475624
A6C31DC34A28052B3923D (на китайском языке).

через науку и технологии (2023–2025 гг.), разра-
ботанный МОБ КНР совместно с Министерством 
науки и технологий КНР. Он включает повышение 
технологической оснащенности полиции и расши-
рение использования устройств с искусственным 
интеллектом. Наибольший интерес в содержании 
данного плана представляет программа подго-
товки полицейских кадров в сфере цифровых 
технологий. Программа обозначена кодом «521», 
где «5» означает подготовку 50 тыс. высококвали-
фицированных специалистов в области ИТ-без-
опасности, криминалистики и анализа данных, 
«2» – создание 200 инновационных команд при 
вузах и научных центрах, ориентированных на 
разработку полицейских технологий, «1» – 1 тыс. 
руководителей проектов «умной полиции». Код 
«521» соответствует традиции китайских госу-
дарственных программ и проектов использовать 
цифровые обозначения для лучшей запоминае-
мости и четкого целеполагания.

Современный этап цифровизации деятельно-
сти органов общественной безопасности в КНР 
(с 2022 г.) характеризуется активным внедрением 
технологий предиктивной аналитики, развитием 
системы «Социальный кредит» применительно 
к правоохранительной деятельности, интеграци-
ей полицейских систем с городскими цифровыми 
платформами, разработкой стандартов для «ум-
ных» полицейских участков нового поколения, со-
вершенствованием подготовки кадров и повыше-
нием их квалификации [10].

Проведенный анализ позволяет констатиро-
вать, что цифровая трансформация деятель-
ности народной полиции КНР представляет со-
бой последовательный и системный процесс, 
реализуемый в рамках государственной стра-
тегии «сильного сетевого государства». Одной 
из особенностей данного процесса является 
приоритетное развитие технологической инфра-
структуры систем видеонаблюдения. Демогра-
фические и урбанистические условия, включая 
высокую плотность населения в мегаполисах, 
повышают значимость автоматизированных 
систем видеомониторинга для поддержания 
общественного порядка. Распознавание лиц и 
анализ поведения толпы позволяют минимизи-
ровать необходимость физического присутствия 
полиции, обеспечивая при этом реагирование 
на потенциальные угрозы. Кроме того, осущест-
вляется интеграция систем с инфраструктурой 
«умного города», в том числе с транспортными, 
энергетическими и социальными сервисами, на 
основе чего создается единая цифровая среда. 
Это обеспечивает не только снижение уровня 
преступности, но и оптимизацию бюджетных 
расходов за счет централизованного управления 
данными.
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Системность процесса цифровизации про-
является в устойчивом сочетании нормативных 
правовых, технологических и организационных 
компонентов. Принимаемые законы регулиру-
ют использование конкретных технологий, что 
способствует их ускоренному внедрению, по-
скольку разработчики технологических новаций 
и сотрудники полиции действуют в едином пра-
вовом поле. Многоуровневая система стандартов 
обеспечивает масштабируемость (региональные 
системы легко интегрируются в национальную 
платформу) и унификацию технических решений. 
Технологический суверенитет китайской модели 
включает полный цикл производства – от обору-
дования до программного обеспечения.

Актуальность изучения китайского опыта для 
России обусловлена наличием схожих вызовов 
(например, большая степень урбанизации в горо-
дах федерального значения – Москве и Санкт-Пе-
тербурге), его высокой технологичностью и опе-
режающим развитием. Так, система «Безопасный 
город» значительно отстает от «Небесной сети» 

по масштабам внедрения и уровню эффективно-
сти. То же относится к ИСОД МВД России, которая 
является действенным инструментом автомати-
зации процессов и интеграции баз данных, одна-
ко ее охват не может сравниться с Национальной 
платформой полицейских данных КНР. 

Вместе с тем необходим учет особенностей 
национального законодательства, в том числе в 
области защиты персональных данных, которое 
в Российской Федерации строже, нежели в Китае. 
Кроме того, масштабная цифровая трансформа-
ция требует большого объема финансирования 
из бюджета, сотрудничества с технологически-
ми компаниями, подготовки квалифицированных 
кадров. Эти и другие факторы препятствуют пря-
мому заимствованию китайского опыта исполь-
зования новейших технологий в деятельности 
полиции, однако отдельные его элементы пред-
ставляют значительный интерес и должны быть 
более пристально изучены на предмет возмож-
ной адаптации, в особенности в контексте разви-
тия российско-китайского сотрудничества.
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ПРАВОВЫЕ МЕХАНИЗМЫ ЗАЩИТЫ ЖЕРТВ 
ДОМАШНЕГО НАСИЛИЯ В СТРАНАХ БРИКС:                           
ФЕДЕРАТИВНАЯ РЕСПУБЛИКА БРАЗИЛИЯ

 LEGAL MECHANISMS OF THE PROTECTION 
OF DOMESTIC VIOLENCE VICTIMS IN BRICS COUNTRIES:                       

FEDERAL REPUBLIC OF BRAZIL

Аннотация: в статье актуализируются проблемные вопросы, затрагивающие правовые меры про-
тиводействия домашнему насилию в Бразилии. Авторы подвергают всестороннему анализу основной 
закон страны, призванный обеспечить защиту жертв насилия в семье, – Закон Марии да Пенья, а также 
иные нормативные акты, принятые в целях обеспечения его дальнейшего функционирования и связанные 
с устранением выявленных недостатков в работе системы органов обеспечения общественной безопас-
ности и судебной практики. Так, в частности, авторами приводятся подробные статистические данные 
о жертвах семейного насилия (их пол, возраст), о территориальной распространенности преступлений 
и иные криминологически значимые признаки. Исследованы процедурные особенности рассмотрения 
уголовных дел, где потерпевшими выступают жертвы домашнего насилия, меры наказания правонару-
шителей. Проанализированы проблемные аспекты применения мер защиты жертв бытового насилия, 
в том числе такой фактор, как стигматизация потерпевших. Рассмотрено взаимодействие Правительства 
Бразилии с международными организациями. В завершение статьи авторами сделан вывод о том, что 
в целях противодействия этим проявлениям в стране приняты и активно применяются специализирован-
ные нормативные акты, налажено взаимодействие правоохранительных органов, системы правосудия 
и общественных институтов, осуществляются меры правового информирования населения. Выявлены 
трудности, стоящие на пути к преодолению рассматриваемых пагубных явлений: стойкие общественные 
стереотипы, слабый уровень правосознания и отчасти правовой нигилизм отдельных категорий населе-
ния, недостаточная профессиональная подготовка специалистов (особенно низового звена), традиционно 
высокая для латиноамериканских стран бюрократизация судебного процесса.

Ключевые слова: домашнее насилие, Бразилия, защита, правовой механизм, противодействие, 
профилактика.

Для цитирования: Селин Б.Н., Архипцев И.Н. Правовые механизмы защиты жертв домашнего 
насилия в странах БРИКС: Федеративная Республика Бразилия // Проблемы правоохранительной дея-
тельности. – 2025. – № 4. – C. 112–121.

Abstract: the article highlights problematic issues affecting legal measures to combat domestic violence 
in Brazil. The authors provide a comprehensive analysis of the country’s basic law passed to protect victims of 
domestic violence, the Maria da Penha Act, as well as other regulations adopted to ensure its enforcement and 
related to the elimination of identified deficiencies in the system of public safety and judicial practice. In particular, 
the authors provide detailed statistics on victims of domestic violence: their gender, age; the geographical 
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prevalence of crimes and other significant criminological attributes. The article examines the criminal justice 
process in respect to cases where victims of domestic violence act as victims, and punishments for offenders. 
Some sensitive aspects of the application of measures to protect victims of domestic violence, including such 
a factor as stigmatization of victims, are analyzed. The interaction of the Brazilian Government with international 
organizations is also considered. To finalize the article, the authors concluded that in order to counteract these 
offences, specialized regulations have been adopted and widely applied in the country, a system of interaction 
between law enforcement agencies, the justice system and public institutions has been established, and legal 
awareness measures are being implemented. The difficulties that stand in the way of overcoming these harmful 
phenomena are emphasized: long-standing social stereotypes, a weak level of legal awareness and partly legal 
nihilism of certain categories of citizens, insufficient professional training of specialists (especially among the lower 
ranks), and the traditionally high bureaucratization of the judicial process in Latin American countries.

Keywords: domestic violence, Brazil, protection, legal mechanism, countering, prevention.

For citation: Selin B.N., Arkhiptsev I.N. Legal mechanisms of the protection of domestic violence 
victims in BRICS countries: Federal Republic of Brazil // Problems of Law Enforcement Activity. – 2025. – 
№ 4. – Р. 112–121.

Бразилия является крупнейшим государством 
Латинской Америки, обладающим значитель-

ным промышленным потенциалом, развитым 
сельским хозяйством и богатыми природными 
ресурсами. В 2009 году Бразилия стала полно-
правным членом БРИКС, международной органи-
зации, образованной в процессе работы Петер-
бургского экономического форума. Рамки данной 
организации не ограничиваются исключительно 
вопросами экономики или промышленности, а 
выходят далеко за эти пределы, включают проб
лемы образования, развития культуры, повыше-
ние качества жизни населения, взаимодействие 
в правовом пространстве. Тем ценнее опыт раз-
решения аналогичных проблем, возникающих в 
любом обществе.

Несмотря на выгодное географическое поло-
жение, уникальное природное достояние и чело-
веческий потенциал, этой стране, как и любому 
развивающемуся сообществу, свойственны уни-
версальные проблемы человечества. 

Материалы статьи будут посвящены рассмо-
трению того, как бразильское общество, право-
охранительные органы и судебная система про-
тиводействуют проявлениям семейного насилия.

Насилие в семье остается широко распростра-
ненной проблемой и в Бразилии, затрагивающей 
лиц, обладающих различными демографически-
ми и социально-экономическими признаками. 
Статистика показывает тревожную картину того, 
что достаточно высокий процент женщин в той 
или иной форме подвергаются домашнему на-
силию на протяжении всей своей жизни. По 
официальным данным, примерно каждая третья 
женщина в Бразилии испытывает физическое на-
силие со стороны интимного партнера. Эта оше-
ломляющая цифра подчеркивает актуальность 
рассматриваемой социальной проблемы, что 
требует тщательного изучения как ее распростра-

ненности, так и системных мер, принимаемых 
для ее решения.

Основные показатели насилия в Бразилии за 
12 месяцев 2024 года снизились по сравнению 
с аналогичным периодом предыдущего года. Но 
в то же время согласно 19-му изданию ежегод-
ника Форума общественной безопасности Бра-
зилии (FBSP)1 преступления против женщин, 
такие как фемицид и изнасилование, достигли 
рекордных показателей. Также в 2024 году уве-
личилось количество преступлений против де-
тей и подростков.

В 2024 году по всей стране было зарегистриро-
вано 44 127 случаев умышленной насильствен-
ной смерти, что на 5,4% меньше, чем в 2023 году. 
Национальный показатель достиг 20,8 случая 
смерти на 100 тыс. жителей. Оба показателя яв-
ляются самыми низкими с начала ведения офи-
циальных отчетов в 2012 году. Однако Форум 
общественной безопасности предупреждает, что 
данные следует интерпретировать осторожно, 
поскольку текущие показатели не учитывают пре-
ступления, связанные с насильственными исчез-
новениями – случаями, которые государственные 
органы не в состоянии отследить и исключить из 
официальной статистики. Например, количество 
тел, найденных на подпольных кладбищах, часто 
связывают с организованной преступностью, или 
«эскадронами смерти».

Согласно официальным данным в штатах Ама-
па (45,1), Байя (40,6) и Сеара (37,5) зафиксиро-
ваны самые высокие показатели случаев предна-
меренных насильственных смертей на 100 тыс. 

1 Форум общественной безопасности Бразилии (FBSP – 
Forum Brasileiro Seguranca Publica) – международная неком-
мерческая организация, выступающая за сотрудничество 
между правоохранительными органами и органами обще-
ственной безопасности в целях повышения общественной 
безопасности в Бразилии.
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жителей. Самый низкий показатель был в штатах 
Сан-Паулу (8,2), Санта-Катарина (8,5) и столич-
ном Федеральном округе (8,9). Среди регионов 
самые высокие показатели были зафиксированы 
на севере (27,7) и северо-востоке страны (33,8), в 
то время как на юго-востоке, юге и центральном 
западе было зарегистрировано 13,3, 14,6, 19,5 
случая соответственно [1].

Исполнительный директор Форума обществен-
ной безопасности Самира Буэно отмечает, что 
последние данные подтверждают устойчивую 
тенденцию к снижению уровня убийств с 2018 
года, которую она связывает с усилиями госу-
дарственной политики, такими как программы 
по предотвращению насилия, демографические 
сдвиги и изменения в динамике организованной 
преступности.

Статистика указывает, что вопреки общей тен-
денции к снижению число убийств женщин вы-
росло на 0,7% и составило 1492 жертвы, что яв-
ляется самым высоким показателем с тех пор, как 
FBSP начала отслеживать данные в 2015  году. 
Из них 63,6% были представителями чернокоже-
го населения, 70,5% – в возрасте от 18 до 44 лет, 
а 80% были убиты нынешними или бывшими 
партнерами. Большинство из них – в своих домах 
(64,3%). Число попыток самоубийства женщин 
также возросло на 19%, достигнув 3870 случаев.

В 2024 году в Бразилии каждые шесть минут 
регистрировалось одно изнасилование, в общей 
сложности 87 545 случаев с участием как женщин, 
так и мужчин – это самый высокий показатель с 
начала регистрации в 2011 году. По данным FBSP, 
76,8% случаев были связаны с растлением несо-
вершеннолетних, 55,6% жертв были лицами жен-
ского пола из состава чернокожего населения, а 
65% инцидентов произошли в доме жертвы.

Данные также показывают, что почти полови-
на (45,5%) преступников были членами семьи, а 
20,3% – близкими партнерами или бывшими пар-
тнершами. Средний показатель изнасилований 
по стране составил 41,2 случая на 100 тыс. чело-
век, при этом самый высокий показатель зафик-
сирован в штате Рорайма (137), а самый низкий – 
в штате Сеара (22).

В ежегоднике впервые проанализированы на-
рушения чрезвычайных мер защиты, принятых 
в отношении женщин. Из 555 001 судебного при-
каза о защите, вынесенного судами в 2024 году, 
почти каждый пятый (18,3%) был нарушен. Число 
случаев преследования и психологического наси-
лия в отношении женщин также увеличилось на 
18,2% и 6,3% соответственно.

Число умышленных насильственных смер-
тей детей и подростков (в возрасте от 0 до 
17 лет) выросло на 3,7% и достигло 2356 жертв 
в 2024 году. Количество таких преступлений, как 

сексуальное насилие над детьми, увеличилось 
на 14,1%, за которыми последовало увеличе-
ние числа случаев оставления детей (9,4%), 
жестокого обращения (8,1%) и нападений, свя-
занных с домашним насилием (7,8%). Впервые 
исследователи также проанализировали травлю 
и «киберзапугивание», зафиксировали 2543 и 
452 случая соответственно [2].

В последние годы отношение общества к до-
машнему насилию в Бразилии меняется, однако 
значительная доля стигматизации жертв насилия 
сохраняется. Многие жертвы не решаются сооб-
щать о насилии из-за опасений, что им не пове-
рят или они подвергнутся дальнейшей виктими-
зации [3]. Культурные нормы часто подчеркивают 
неприкосновенность частной жизни семьи, что 
приводит к замалчиванию проблемы. Таким об-
разом, многие случаи семейного насилия не ста-
новятся достоянием гласности. Правозащитные 
группы и общественные объединения работают 
над устранением этих пагубных стереотипов и 
повышением осведомленности о правах жертв и 
доступных им ресурсах.

Нормативная база. Правовыми источниками 
противодействия бытовому насилию в Бразилии 
являются международные ратифицированные 
стандарты и местные законодательные акты. 

В качестве признаваемых бразильским госу-
дарством нормативных актов, имеющих между-
народный вес, применяются такие документы, как 
Межамериканская конвенция о предупреждении, 
наказании и искоренении насилия в отношение 
женщин (Convention of Belem do Para)2, Протокол 
ООН о предупреждении и пресечении торговли 
людьми, особенно женщинами и детьми, и нака-
зании за нее3.

Закон Марии да Пенья (Федеральный закон от 
2006 г., в ред. 2021 г.)4 и Уголовный кодекс Брази-
лии (Декрет от 1940 г., в ред. 2024 г.)5 являются 
основополагающими правовыми источниками, 

2 Официальный сайт Агентства по делам беженцев ООН 
[Электронный ресурс]. –  URL: https://www.refworld.org/legal/
agreements/oas/1994/en/13903?prevDestination=search&pre
vPath=/search?keywords=Inter-American+Convention+on+the
+Prevention%2C+Punishment...&order=desc&sm_document_
source_name %5B%5D=Organization+of+American+States+%28
OAS%29&sort=score&result=result-13903-en (дата обращения: 
10.08.2025).

3 Официальный сайт ООН [Электронный ресурс]. – 
URL: https://www.un.org/internaljustice/oaj/en/applicable-law/
protocol-prevent-suppress-and-punish-trafficking-persons-
especially-women-and (дата обращения: 11.08.2025).

4 Официальный сайт офиса Президента Республики Бра-
зилия [Электронный ресурс]. – URL: http://www.planalto.gov.
br/ccivil_03/_Ato2004-2006/2006/Lei/L11340.htm (дата обра-
щения: 01.02.2025).

5 Código Penal. Decreto-LEI № 2.848 de 07 de Dezembro de 
1940 / D.O.U de 31/12/1940, pág. № 23911.
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защищающими детей и женщин от бытового на-
силия в Бразилии. 

В Законе Марии да Пенья дается определение 
бытового насилия и приведены его классифи-
цирующие признаки. Согласно закону бытовое 
(семейное) насилие – это любое действие или 
бездействие по признаку пола, совершенное в 
рамках бытовых взаимоотношений, или в услови-
ях семейных отношений (по крови или родству), 
или в контексте интимных отношений, независи-
мо от наличия или отсутствия факта совместного 
проживания вовлеченных сторон и вне зависимо-
сти от их сексуальной ориентации, в результате 
которого наступила смерть или были причинены 
телесные повреждения, физические, психиче-
ские или сексуальные страдания, а также нане-
сен моральный или финансовый ущерб.

Кроме того, указанный закон: 
– предусматривает запрет на совместное про-

живание правонарушителя и жертвы или иных 
участников процесса;

– определяет процедуру посещения жертв бы-
тового насилия в специализированных полицей-
ских участках, например в целях предоставления 
необходимых медицинских услуг;

– предписывает оказание психологической по-
мощи потерпевшим в результате семейно-быто-
вого насилия;

– предусматривает создание специализиро-
ванных судов и полицейских участков (отделов) 
по делам о бытовом насилии;

– запрещает ограничивать наказание за быто-
вое насилие штрафами или другими формами 
финансового возмещения ущерба;

– устанавливает такие меры защиты, как за-
прет на совместное проживание правонаруши-
теля с потерпевшим, приостановка свиданий 
правонарушителя со своими детьми, запрет на 
контакты со свидетелями;

– предъявляет требование к правонарушителю 
выплачивать жертве временное пособие;

– вводит практику выдачи охранных приказов по-
терпевшим по делам о семейно-бытовом насилии;

– квалифицирует нарушение охранных при-
казов как преступление, влекущее наказание от 
трех месяцев до двух лет тюремного заключения;

– предоставляет жертве домашнего насилия 
возможность приостановки трудовой деятельно-
сти с сохранением места работы на срок до ше-
сти месяцев в случае наступления временной 
нетрудоспособности и/или из-за семейных проб
лем, связанных с бытовым насилием;

– устанавливает для женщин возможность рас-
торжения законного брака в суде в связи с быто-
вым и семейным насилием;

– предусматривает возможность защиты иму-
щества жертвы.

В свою очередь, Уголовный кодекс Бразилии 
предусматривает ряд мер уголовно-правовой за-
щиты в этой области правоотношений. Так, ст. 121 
(введенная в действие Законом № 13.104/2015) 
устанавливает особое наказание за убийство 
женщины, совершенное исключительно по при-
знаку пола, т.е. фемицид. Преступление квали-
фицируется как таковое, если оно связано с наси-
лием в семье или с проявлением неуважения или 
дискриминации в отношении лица на основании 
того факта, что оно является женщиной; нака-
зание предусматривает тюремное заключение в 
пределах от 12 до 30 лет.

Статья 213 посвящена изнасилованию (в том 
числе в отношении супруги(-а)), квалифицируя 
преступление как «принуждение лица к совер-
шению полового акта или аналогичных действий 
с применением насилия или угрозы применения 
силы», предусматривает наказание в виде лише-
ния свободы на срок от 6 до 30 лет.

В ст. 216а (введенной в действие Законом 
№ 10.224/2001) криминализировано сексуаль-
ное домогательство как проявление необосно-
ванного внимания лица, занимающего более 
высокое положение в обществе или по месту 
работы, в отношении иного лица с целью полу-
чения сексуального удовлетворения, которое 
наказывается тюремным сроком от одного года 
до двух лет.

В ст. 61 (введенной в действие Законом 
№  11.340/2006) указывается, что любое пре-
ступление, совершенное (а) в отношении бе-
ременных женщин, (б) в контексте семейных 
отношений, или совместного проживания, или 
гостеприимства и (в) связанное с насилием в 
отношении женщин, как это определено отдель-
ным законом, влечет более суровое наказание.

В ст. 215 (введенной в действие Законом 
№ 12.015/2009) предусмотрено наказание в виде 
тюремного заключения на срок от двух до шести 
лет за сексуальное насилие путем обмана, т.е. 
«совершение сексуальных действий путем обма-
на или любыми другими способами, препятству-
ющими свободному волеизъявлению жертвы».

Статья 215а (введенная в действие Законом 
№ 13.718/2018) вводит уголовную квалифика-
цию сексуального домогательства как умысел на 
совершение любого полового акта без согласия 
для удовлетворения своего сексуального влече-
ния или сексуального желания третьей стороны. 
В  качестве наказания предусмотрено тюремное 
заключение на срок от одного года до пяти лет.

В ст. 216б (введена в действие Законом 
№ 13.772/2018) разъясняется состав преступле-
ния, квалифицируемый как несанкционирован-
ное воспроизведение интимной информации 
сексуального характера: фотографирование, ви-
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деосъемка, визуальные записи любыми спосо-
бами обнаженного тела или иные формы демон-
страции действий сексуального характера без 
разрешения участников. Установленное наказа-
ние составляет от шести месяцев до одного года 
тюремного заключения наряду со штрафными 
санкциями.

Процессуальные нормы реагирования на фак-
ты семейно-бытового насилия также закреплены 
в Уголовно-процессуальном кодексе Бразилии 
(от 1941 г.), в том числе в поправках 2011, 2016, 
2017 и 2018 гг.6, которые определяют:

– в случаях совершения актов домашнего на-
силия закон предусматривает возможность пред-
варительного ареста правонарушителя в целях 
предоставления гарантии эффективности защит-
ных мер, принятых в пользу жертвы;

– в случаях домашнего насилия сбор доказа-
тельств имеет приоритет перед другими органи-
зационно-процессуальными мероприятиями;

– только сотрудники полиции женского пола 
могут проводить личный досмотр женщин-право-
нарушителей;

– запрещается надевать наручники на бере-
менных женщин, которые проходят медицинское 
лечение (медицинские процедуры) в предродо-
вой период или после родов;

– домашний арест допускается в качестве за-
мены предварительного ареста (до суда), если 
женщина беременна или у нее на иждивении 
находится ребенок в возрасте до 12 лет, при ус-
ловии, что она не обвиняется в насильственном 
преступлении или в покушении на преступление, 
совершенном в том числе с угрозой применения 
насилия, или в преступлении против своих детей 
или детей иного лица (лиц), находящегося(-ихся) 
у нее на иждивении.

Однако, как показывает полицейская и судебная 
практика, применение всего комплекса мер право-
вой защиты затруднено вследствие экономическо-
го, социального и территориального неравенства 
различных слоев населения в Бразилии. Более 
того, бразильская судебная система сталкивается 
с серьезной проблемой традиционно культивируе-
мого гендерного неравенства [4, р. 8]. 

Одной из мер правовой защиты потерпевших в 
результате домашнего насилия в Бразилии явля-
ется практика применения гражданских охранных 
приказов. В соответствии с положениями упомя-
нутого ранее Закона Марии да Пенья потерпев-
ший, свидетель или прокурор имеют право пода-
чи ходатайства на выдачу такого приказа. Чтобы 

6 Criminal Procedure Code (Decree-Law № 3.689 of October 
3, 1941, as amended up to Law № 13.769 of December 19, 2018) 
[Электронный ресурс]. – URL: //https://www.wipo.int/wipolex/
en/legislation/details/18680 (дата обращения: 01.03.2025).

подать ходатайство о выдаче охранного приказа, 
потерпевшие могут обратиться в полицейский 
участок по месту жительства, либо в специали-
зированный полицейский отдел по работе с жен-
щинами-жертвами насилия, либо в подразделе-
ние гражданской полиции7. Заявителям важно 
собрать соответствующие доказательства, такие 
как фотографии, медицинские карты (справки) 
или показания свидетелей, которые могут под-
крепить их ходатайство. После подачи ходатай-
ство рассматривается судьей (в течение периода, 
не превышающего 48 часов), который может при-
нять временные меры, направленные на защи-
ту жертвы на время дальнейшего рассмотрения 
дела. Слушания, касающиеся защитных судеб-
ных приказов, обычно проводятся в сжатые сроки. 
Судья может назначить слушание, на котором и 
потерпевший, и обвиняемый будут иметь возмож-
ность изложить свои доводы. Судебная систе-
ма стремится проводить такие разбирательства 
оперативно, чтобы свести к минимуму страдания 
жертвы. В течение этого времени потерпевшие 
сохраняют ряд юридических прав, гарантирую-
щих надлежащее рассмотрение их жалоб. Это 
включает в себя право быть заслушанным, право 
на обеспечение безопасности во время судебного 
разбирательства и доступ к адвокату. Услуги юри-
дической помощи часто бесплатно предоставля-
ются тем, кто не может позволить себе нанять 
личного адвоката, что подчеркивает привержен-
ность Бразилии принципу защиты жертв бытово-
го насилия. Поскольку основной целью охранного 
приказа является немедленная защита жертвы, 
судье разрешается приводить его в исполнение 
до судебного заседания или ходатайства государ-
ственного обвинителя. Важно подчеркнуть, что 
судья может даже назначить предварительное за-
ключение в отношении насильника, нарушившего 
охранный приказ. С другой стороны, в настоящее 
время законодательство не разъясняет, является 
ли нарушение охранного приказа само по себе 
самостоятельным уголовным преступлением или 
предусматривает тюремное заключение только 
за предыдущее преступление. Законопроект, на-
ходящийся в настоящее время на рассмотрении 
парламента, направлен на то, чтобы квалифици-
ровать любое нарушение как «неподчинение тре-
бованиям суда».

Интересной особенностью судебной практики 
является то, что не существует законодательно 
ограниченных сроков действия охранного приказа. 
Он остается в силе до тех пор, пока насильник пред-
ставляет угрозу для жертвы и членов ее семьи [5].

7 Гражданская полиция Бразилии (порт. Policia Civil) – 
гражданское следственное учреждение органов местного 
самоуправления в некоторых штатах Бразилии.
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Другой особенностью уголовного судопроиз-
водства по делам о бытовом насилии в Бразилии 
является то, что Министерство юстиции по-преж-
нему требует разрешения жертвы на возбужде-
ние уголовного дела в связи с угрозами и мораль-
ными оскорблениями. Хотя в случае, если жертва 
отзывает свое разрешение в полицейском участ-
ке до предъявления обвинения, должно быть 
проведено судебное заседание для подтвержде-
ния отзыва. После предъявления обвинения ото-
звать разрешение на судебное преследование 
невозможно. 

Министерство юстиции также отменило суще-
ствовавшую ранее систему примирения, которая 
предусматривала обязательное проведение при-
мирительных слушаний перед уголовным разби-
рательством, чтобы побудить жертв снять обвине-
ния во имя «урегулирования конфликта» [6, p. 19].

Жертва семейно-бытового насилия может по-
дать иск о возмещении расходов, понесенных в 
ходе судебного разбирательства. Бразильские 
суды также удовлетворяют иски, поданные Бра-
зильским институтом социального обеспечения8, 
в соответствии с которыми правонарушитель 
обязан оплатить расходы организации на фи-
нансовое обеспечение потерпевшего. Аналогич-
ная практика существует и в отношении исков 
в судебные инстанции со стороны учреждений 
Национальной службы здравоохранения Брази-
лии по взысканию с обвиняемого (подсудимого) 
денежных средств, истраченных на оказание 
срочной медицинской помощи и госпитальных ус-
луг жертве насилия [7].

Процедурные особенности. Статья 18 Феде-
рального закона Бразилии о детях и подростках 
от 1990 г. (в ред. 2024 г.) гласит, что свидетели 
младше 14 лет не обязаны давать показания. 
Кроме того, от дачи показаний могут отказаться 
родственники по восходящей или нисходящей 
линии, супруг(-а), даже если они живут раздель-
но, брат или сестра, отец, мать или приемный 
ребенок обвиняемого9. Таким образом, практика 
показывает, что свидетельство, даже если бы оно 
было предоставлено, имеет относительную цен-
ность.

8 Бразильский институт социального обеспечения 
(Instituto Nacional da Seguro Social) – правительственное 
агентство Бразилии, аффилированное с Министерством тру-
да и занятости, которое собирает взносы на поддержание 
Всеобщей системы социального обеспечения; отвечает за 
выплату пенсий по старости, пособий по беременности и ро-
дам, пособий по смерти, пособий по болезни и несчастным 
случаям и т.д.

9 Официальный портал правовой информации Бразилии. 
Lei № 8.069/90, de 13 de Julho de 1990 (Estatuto da Infancia 
e da Juventude) [Электронный ресурс]. – URL: //https://www.
normaslegais.com.br/legislacao/lei-8069-1990-estatuto-crianca-
adolescente-eca.htm (дата обращения: 24.02.2025).

В ст. 21 Закона Марии да Пенья определено, 
что жертва бытового насилия должна быть уве-
домлена о процессуальных действиях, связан-
ных с агрессором, особенно о тех, которые ка-
саются его заключения и освобождения из мест 
лишения свободы.

В соответствии с решением по делу 
№  0003140-04.2018.9.26.0010, вынесенным 
7  февраля 2019 г., жертва может обратиться в 
военный суд с ходатайством о выдаче охранно-
го приказа против насильника, но только в том 
случае, если и жертва, и насильник являются 
действующими военнослужащими. Суд устано-
вил, что как Военно-уголовный кодекс Бразилии, 
так и Федеральный закон № 13.491/2017 преду
сматривают, что военный суд обладает юрисдик-
цией в отношении дела, в котором и жертва, и 
насильник являются военнослужащими.

Закон Марии да Пенья в меньшей степени за-
трагивает проблемы родительских прав и опеки, 
возникающие в результате совершения актов се-
мейно-бытового насилия, за исключением того, 
что, если судья решит, что жертва и насильник 
должны содержаться отдельно друг от друга в 
качестве меры защиты, охранный приказ не по-
влияет на права, касающиеся опеки над ребен-
ком или пенсии по уходу за ребенком, а также 
алиментов на его содержание. Однако Уголовный 
кодекс Бразилии прямо предусматривает, что ро-
дитель или опекун, совершивший преступление 
насильственного характера против другого ро-
дителя(-ей) или опекуна(-ов) или против самих 
детей (включая умышленное убийство, убийство 
по неосторожности, нанесение телесных повреж-
дений и изнасилование), может лишиться роди-
тельских прав. Это положение применяется неза-
висимо от пола, но на практике оно защищает в 
первую очередь права женщин, ставших жертва-
ми домашнего насилия.

Положения, касающиеся бытового насилия, 
регулируются нормами уголовного, гражданского 
и трудового права. Хотя Закон Марии да Пенья 
изменил в основном уголовные положения, он 
также регулирует трудовые и гражданские права. 
Например, (а) устанавливает меры защиты для 
жертв насилия на рабочем месте как в государ-
ственном, так и в частном секторах экономики; 
(б) обеспечивает сохранение рабочего места за 
жертвой на срок до шести месяцев вследствие 
бытового насилия; (в) наделяет возможностью 
подать на развод в судебном порядке в связи с 
бытовым и семейным насилием в отношении 
женщин; (г) налагает на правонарушителя обя-
занность возмещения причиненного вреда – те-
лесных повреждений, результатов физического, 
сексуального или психологического насилия, а 
также морального или имущественного ущерба.
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Кроме того, этот закон требует координации 
между органами федерального правительства, 
органами управления штатов, муниципалитетами 
и неправительственными организациями в целях 
содействия проведению научных исследований и 
социальных опросов, посвященных положению 
женщин, для привлечения внимания к этому воп
росу и содействия искоренению насилия в отно-
шении последних.

Меры наказания. Правовая система в Бра-
зилии предусматривает конкретные меры нака-
зания для правонарушителей, осужденных за 
бытовое насилие. Эти юридические последствия 
могут варьироваться в зависимости от тяжести 
правонарушения, наличия отягчающих обстоя-
тельств и криминального прошлого правонару-
шителя. Уголовный кодекс Бразилии предусма-
тривает несколько возможных видов наказаний, 
которым могут подвергнуться лица, совершив-
шие насилие в семье.

Как уже отмечалось нами ранее, одним из ос-
новных правовых способов борьбы с насилием в 
семье является тюремное заключение. За менее 
тяжкие преступления, такие как угрозы или легкие 
телесные повреждения, правонарушители могут 
быть приговорены к лишению свободы на срок 
от трех месяцев до трех лет [8]. В более тяжких 
случаях, например при покушении на убийство 
или нанесении тяжких телесных повреждений, 
срок наказания может достигать нескольких лет. 
Бразильское законодательство также признает 
применимость наказаний с отягчающими обсто-
ятельствами, которые могут значительно увели-
чить срок тюремного заключения в тех случаях, 
если преступник является рецидивистом или 
если насильственные действия были совершены 
с особой жестокостью.

В дополнение к тюремному заключению в рам-
ках судебных санкций могут быть также наложе-
ны денежные штрафы. Эти штрафы призваны 
служить финансовым сдерживающим фактором 
против будущих актов насилия и могут варьиро-
ваться в зависимости от тяжести преступления 
и экономического положения правонарушителя. 
Кроме того, бразильское законодательство пред-
писывает обязательное участие правонарушите-
лей в консультативных или реабилитационных 
программах, направленных на устранение корен-
ных причин их агрессивного поведения и предот-
вращение рецидивов.

Проблемы применения мер защиты. Несмо-
тря на наличие в Бразилии надежной правовой 
базы, направленной на защиту жертв бытового 
насилия, сохраняются многочисленные барьеры, 
препятствующие эффективному осуществлению 
этих мер. Серьезной проблемой, с которой стал-
киваются жертвы, является широко распростра-

ненная в обществе стигматизация, связанная с 
бытовым насилием. Многие потерпевшие испы-
тывают давление окружающих, вынуждающее 
их хранить молчание, опасаются осуждения или 
недоверия со стороны своих сверстников и се-
мьи. Это часто не позволяет обращаться потер-
певшим за помощью и приводит к их изоляции и 
уязвимости.

Кроме того, пострадавшие крайне мало осве-
домлены о своих правах и имеющихся ресурсах. 
Многие не до конца понимают, какие меры пра-
вовой защиты им предоставлены по закону, или 
не знают о конкретных способах, с помощью ко-
торых они могут обратиться за помощью. Этот 
информационный вакуум усугубляется в сель-
ской местности, где доступ к службам поддержки 
значительно ограничен. Работа с населением и 
просвещение необходимы для устранения этого 
пробела в знаниях и расширения возможностей 
жертв для принятия мер. Системные недоработ-
ки бразильской практики правовой и социальной 
поддержки также усугубляют проблемы, с кото-
рыми сталкиваются жертвы. Судебный процесс 
может быть длительным и запутанным, что часто 
приводит к разочарованию потерпевших и неже-
ланию прибегать к средствам правовой защиты. 
Кроме того, некоторым сотрудникам правоохра-
нительных органов не хватает квалификации для 
того, чтобы деликатно и эффективно справлять-
ся со случаями бытового насилия. Эти системные 
недоработки удерживают жертв от сообщения 
об инцидентах, поскольку они опасаются, что их 
дела не будут приняты всерьез или в процессе 
производства по делу они столкнутся с повторной 
виктимизацией. Недостаточные ресурсы, выде-
ляемые на вспомогательные службы, включая 
приюты и консультационные организации, еще 
больше осложняют ситуацию, ограничивая воз-
можности нуждающихся в помощи лиц. Решение 
этих вопросов требует комплексного подхода, 
который включает повышение осведомленности 
населения, специальную подготовку сотрудников 
правоохранительных органов и обеспечение до-
ступа жертв к адекватной поддержке на протяже-
нии всего процесса восстановления их прав [9].

Согласно данным Национального совета 
юстиции Бразилии10 судебная система насчиты-
вает в общей сложности 130 специализирован-
ных судов по делам о домашнем насилии, но 
практика указывает на то, что 69% дел по-преж-
нему рассматривается в судах общей юрисдик-
ции. В 2024 году судебными инстанциями было 

10 Национальный совет юстиции Бразилии (CNJ – Conselho 
Nacional de Justica) – административно-надзорный орган Ми-
нистерства юстиции и общественной безопасности Бразилии, 
учрежденный в 2004 году в рамках судебной реформы.
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вынесено 236 641 защитный приказ, что явля-
ется значительным показателем. С другой сто-
роны, официальная информации о количестве 
обвинительных приговоров за насилие в семье 
отсутствует.

Большое количество фактов вынесения за-
щитных приказов свидетельствует о значитель-
ном объеме процессуальных действий в судах, 
не обладающих исключительной юрисдикцией. 
Это указывает на то, что уровень загруженности, 
то есть разница между количеством закрытых 
дел и находящихся в процессе рассмотрения, 
составляет 57%, т.е. в настоящее время возбуж-
дено больше дел, чем фактически завершено. 
Указанный фактор свидетельствует о несовер-
шенстве судебной системы в части соблюдения 
установленных законом сроков принятия защит-
ных мер, планирования слушаний и прекраще-
ния дел [10, p. 198–203].

Одним из инновационных решений в области 
противодействия семейно-бытовому насилию в 
Бразилии стало принятие в 2016 году Националь-
ным советом юстиции Национальной программы 
реституционного правосудия в судебной системе 
(резолюция № 225/2016), которая регламентиру-
ет реституционное правосудие в судебных ин-
станциях. Среди прочего, резолюция определяет 
реституционное правосудие как «упорядоченные 
системные принципы, методы и мероприятия, на-
правленные на повышение осведомленности о 
взаимоотношениях, институциональных и соци-
альных факторах, которые провоцируют конфлик-
ты и насилие» (ст. 1). В ней «восстановительной 
практикой» предлагается считать дифференци-
рованный способ преодоления конфликтов, про-
филактику насилия и ситуаций, связанных с нане-
сением вреда (ущерба). Под «восстановительной 
процедурой» понимается комплекс мероприятий 
и шагов, которые необходимо предпринять для 
урегулирования конфликта. «Кейс (дело)» озна-
чает любую ситуацию, представленную для ре-
шения с помощью восстановительных практик; 
«восстановительная сессия» определяется как 
любая встреча, включая подготовительную и кон-
трольную, между лицами, непосредственно вов-
леченными в конфликт; а «восстановительный 
фокус» – как дифференцированный подход к 
конфликтам и ситуациям с применением насилия 
или их контекст. Рестуционный подход предпола-
гает следующие элементы:

а) участие вовлеченных сторон, семей и об-
щества;

б) внимание к законным потребностям потер-
певшего и правонарушителя;

в) возмещение причиненного вреда;
г) распределение ответственности и обяза-

тельств между правонарушителем, жертвой, 

семьями и обществом для устранения причин и 
последствий произошедшего события [11, p. 149].

Взаимодействие государства с междуна-
родными институтами. Правительство Брази-
лии признает глобальный характер проблемы 
семейно-бытового насилия, всеобщие трудности 
при реализации мер защиты и профилактики и 
необходимость принятия мер с привлечением 
международных партнеров. 

Решение этой проблемы бразильское государ-
ство видит в организации совместной работы в 
различных областях, таких как здравоохране-
ние, образование и правосудие, для устранения 
коренных причин, подпитывающих это явление. 
Инвестиции в профилактику, система защиты де-
тей и привлечение к ответственности лиц, совер-
шивших преступления против детей, также имеют 
значение. Именно поэтому в начале 2025 года в 
Бразилии была обнародована первая в истории 
страны Национальная стратегия защиты детей от 
насилия, преступности и наркотиков.

Стратегическая инициатива, получившая  
название «Взросление в условиях мира: стра-
тегия правосудия и общественной безопасности 
для защиты детей и подростков», была разрабо-
тана Министерством юстиции и общественной 
безопасности (MJSP) в сотрудничестве с Управ-
лением Организации Объединенных Наций 
по  наркотикам и преступности (УНП ООН) на 
основе обширных консультаций со всеми заин-
тересованными сторонами: государственными  
органами, организациями гражданского обще-
ства и молодежными объединениями11.

Опираясь на глобальную Стратегию по прекра-
щению насилия в отношении детей на 2023–2030 
годы, разработанную УНП ООН и Офисом Специ-
ального представителя Генерального секретаря 
ООН по вопросам насилия в отношении детей 
(OSRSG-VAC)12, стратегия преследует три взаи-
мосвязанные цели: предотвращение вовлечения 
детей и подростков в совершение насильственных 
преступлений и употребление наркотиков, оказа-
ние поддержки и предоставление реабилитации 
жертвам, обеспечение доступа к правосудию.

Для достижения этих целей стратегические 
направления не фокусируются исключительно 

11 Investing in child protection as a priority: Brazil launches the first-
ever national strategy to protect children from violence, crime and 
drugs / April 2025 // Официальный сайт ЮНИСЕФ [Электронный 
ресурс]. – URL: //https://www.unodc.org/unodc/frontpage/2025/
April/investing-in-child-protection-as-a-priority_-brazil-launches-
the-first-ever-national-strategy-to-protect-children-from-violence--
crime-and-drugs.html (дата обращения: 23.06.2025).

12 Strategy to end violence against children 2023–2030 
/ United Nations Office on Drugs and Crime. Office of the Special 
Representative of the Secretary-General on Violence against 
Children. Vienna, November 2023. – 40 p.
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на каком-то одном вопросе. Вместо этого они 
предполагают комплексное видение проблемы и 
взаимодействие в различных областях, т.е. в тех 
сферах, где дети более подвержены риску стать 
жертвами преступлений и насилия.

Резюмируя вышесказанное, можно сделать 
вывод о том, что в Бразилии, несмотря на труд-
ности, присущие развивающемуся государству, 
предпринимаются значительные усилия по борь-
бе с домашним насилием. Прежде всего необхо-
димо отметить, что в целях противодействия этим 
проявлениям в стране приняты и активно приме-
няются специализированные нормативные акты, 
налажено взаимодействие правоохранительных 
органов, системы правосудия и общественных 
институтов, осуществляются меры правового ин-
формирования населения.

Однако следует также указать и на труд-
ности, стоящие на пути к преодолению этих 
пагубных явлений: стойкие общественные 
стереотипы, слабый уровень правосознания 
и отчасти правовой нигилизм отдельных кате-
горий населения, недостаточную профессио-
нальную подготовку специалистов (особенно 
низового звена), традиционно высокую для 
латиноамериканских стран бюрократизацию 
судебного процесса.

Тем не менее постепенно ситуация в этой 
области меняется к лучшему, принимая форму 
целенаправленной, системной деятельности, от-
дельные элементы которой могут быть взяты на 
вооружение правоохранительными органами и 
неправительственными общественными органи-
зациями в нашей стране.
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ций по совершенствованию теоретических основ 
гражданской службы в ОВД, законодательства о 
государственной службе применительно к теме 
диссертации, а также административной практи-
ки гражданской службы в ОВД.

Тема диссертационного исследования О.А. Гор-
бацевич актуальна, так как соответствует совре-
менным трендам науки и востребована практикой 
ОВД. Государственная гражданская служба играет 
ключевую роль в системе публичной власти Рос-
сии, обеспечивая управление общественными про-
цессами. В текущих обстоятельствах реализация 
внутренней политики осложняется внешнеполити-
ческими и социально-экономическими факторами, 
что требует глубокого анализа ее механизмов, осо-
бенно в рамках системы МВД России. 

Правоохранительные органы, и прежде всего 
органы внутренних дел Российской Федерации, 
несут основную ответственность за поддержание 
правопорядка и законности. Согласно законода-
тельству их главная задача – защита личности, 
общества и государства от преступных и иных 
противоправных посягательств. Таким образом, 
ОВД выступают важнейшим звеном государствен-
ного управления, обеспечивая взаимодействие 
между властью и обществом в рамках правово-
го поля. Как справедливо подчеркивает автор, 
Федеральный закон от 27 мая 2003 г. № 58-ФЗ 
«О системе государственной службы Российской 
Федерации» закрепил государственную граждан-
скую службу как отдельный вид государственной 
службы с собственной правовой и организацион-
ной основой. Данный нормативный правовой акт 
также предусмотрел возможность введения в фе-
деральных органах должностей различных видов 
государственной службы, создав тем самым пра-
вовую базу для развития гражданской службы, в 
том числе в силовых структурах. МВД России как 
наиболее тесно взаимодействующее с населени-
ем ведомство исключением не стало. 

Современные социально-политические условия 
детерминируют необходимость трансформации 
подходов к реализации функциональных обязан-
ностей сотрудников ОВД. Наблюдаемый дефицит 
кадрового состава, обусловленный, в частности, 
командированием действующих сотрудников для 
обеспечения общественного порядка и безопас-
ности на территории новых субъектов Российской 
Федерации, приводит к существенному сниже-
нию качества выполнения ведомственных задач. 
Данная ситуация провоцирует значительное уве-
личение служебной нагрузки как на оставшийся 
личный состав оперативных подразделений, так 
и на федеральных государственных гражданских 
служащих системы МВД России. 

Также следует отметить, что отсутствие деталь-
ной законодательной регламентации прохождения 

государственной гражданской службы в органах 
внутренних дел на федеральном уровне, допол-
ненное недостаточностью ведомственного норма-
тивного правового регулирования, формирует си-
стемные предпосылки для возможных нарушений 
прав и свобод федеральных государственных граж-
данских служащих. Данная правовая неопределен-
ность проявляется как в процессе непосредствен-
ного прохождения службы, так и при реализации 
установленных законодательством государствен-
ных гарантий для указанной категории служащих.

Представленное диссертационное исследова-
ние О.А. Горбацевич посвящено решению обозна-
ченных проблем посредством комплексного ана-
лиза нормативной правовой базы и разработки 
концептуальных предложений по совершенство-
ванию механизмов прохождения государствен-
ной гражданской службы в системе МВД России. 

Соискатель четко определил объект и предмет 
исследования, содержание которых позволило 
сформулировать основную цель диссертации – вы-
явление закономерностей административно-пра-
вового регулирования гражданской службы в ОВД 
с последующей подготовкой научно обоснованных 
предложений и рекомендаций по совершенство-
ванию теоретических основ гражданской службы в 
ОВД, законодательства о государственной службе 
применительно к теме диссертации, а также ад-
министративной практики гражданской службы в 
ОВД. Следует сказать о том, что основная цель – 
разработка научно обоснованных предложений по 
совершенствованию нормативного правового ре-
гулирования государственной гражданской служ-
бы в ОВД – автором достигнута.

Структура диссертации, представленная дву-
мя главами, включающими шесть параграфов, 
полностью отвечает заявленной цели и постав-
ленным задачам исследования.

Во введении обосновывается актуальность 
темы диссертационного исследования; раскры-
вается степень разработанности темы; опреде-
ляются объект и предмет исследования, его цель 
и задачи; характеризуются методологическая, 
нормативная, теоретическая и эмпирическая ос-
новы; рассматривается научная новизна; форму-
лируются основные положения, выносимые на 
защиту; раскрывается теоретическая и практиче-
ская значимость работы; приводятся данные об 
апробации и внедрении полученных результатов 
исследования (с. 3–18).

Первая глава диссертации посвящена опреде-
лению теоретических проблем правового регули-
рования государственной гражданской службы в 
ОВД. В рамках первого параграфа исследования 
проводится комплексный анализ правового стату-
са ОВД. Особое внимание уделяется трансфор-
мации их компетенции – от преимущественно 



124

Рецензии

Проблемы правоохранительной деятельности  4’25

силовых функций к совмещению правоохрани-
тельной деятельности с предоставлением госу-
дарственных услуг (с. 19–30).

Первый параграф первой главы содержит 
исследование ключевых направлений рефор-
мирования органов внутренних дел в контексте 
организации различных видов государственной 
службы. Центральное место в данном анализе 
занимает рассмотрение процесса демилитари-
зации системы МВД России, которому посвящен 
содержательный разбор (с. 33–38).

Анализ проведен с привлечением широкого 
круга нормативных источников и научных пози-
ций, что позволило автору сделать обоснованные 
выводы о характере и направлениях трансфор-
мации ОВД.

Второй параграф первой главы работы содержит 
анализ доктринальных воззрений ученых-админи-
стративистов на государственную службу и госу-
дарственную гражданскую службу, что позволило 
соискателю выделить характерные черты государ-
ственной службы как одного из базовых институтов 
административного права, классифицировать ее 
цели и дать авторское определение понятию «го-
сударственная гражданская служба в органах вну-
тренних дел» (с. 39–58). О.А. Горбацевич подробно 
проанализирован Указ Президента Российской Фе-
дерации от 31 декабря 2005 г. № 1574 «О Реестре 
должностей федеральной государственной граж-
данской службы» и выявлено дублирование заме-
щения определенных должностей, относящихся к 
иным видам государственной службы, персоналом 
из числа гражданских служащих, что противоречит 
сущности статуса гражданского служащего и ни-
велирует специальную компетенцию должностей, 
замещаемых служащими правоохранительных ор-
ганов, имеющими специальные звания (с. 58–60).

В третьем параграфе первой главы автором 
выделены и подробно рассмотрены основные 
элементы механизма правового регулирования 
государственной гражданской службы в ОВД, а 
также сформулировано авторское определение 
механизма правового регулирования государ-
ственной гражданской службы в ОВД (с. 61–64). 

Соискатель подробно рассматривает норма-
тивную правовую базу государственной граждан-
ской службы в ОВД и формулирует предложение 
о включении в Федеральный закон от 27 июля 
2004 г. № 79-ФЗ «О государственной граждан-
ской службе Российской Федерации» отдельной 
главы, посвященной особенностям федеральной 
государственной гражданской службы в государ-
ственных органах исполнительной власти, в кото-
рых осуществляется прохождение государствен-
ной службы иных видов (с. 64–77).

Во второй главе исследования рассмотрено 
организационно-правовое обеспечение государ-

ственной гражданской службы в ОВД на совре-
менном этапе государственного строительства. 
Первый параграф данной главы посвящен адми-
нистративно-правовому статусу государственно-
го гражданского служащего в ОВД (с. 88–111). 
Соискателем подробно рассмотрены элементы 
административно-правого статуса государствен-
ного служащего, классифицированы обязанно-
сти государственных гражданских служащих, 
проходящих службу в органах внутренних дел, 
которые автор разделяет по функционально-
му признаку на три подвида: общие, частные и 
специальные (с. 98–99). 

Второй параграф второй главы диссертации по-
священ прохождению государственной граждан-
ской службы в органах внутренних дел. Особое 
внимание автор обращает на отсутствие законо-
дательно закрепленного термина «прохождение 
государственной службы», что, по его мнению, яв-
ляется источником некоторых правовых противо-
речий (с. 111–114). Диссертант подвергает анализу 
каждый элемент прохождения государственной 
службы, который имеет собственную администра-
тивную процедуру со своими заметными отличия-
ми в зависимости от вида службы (с. 115–126).

В третьем параграфе второй главы автором 
разработаны предложения, направленные на 
совершенствование материальных и процессу-
альных норм, регламентирующих государствен-
ную гражданскую службу ОВД. О.А. Горбацевич 
подробно рассмотрены основные направления 
формирования кадрового состава гражданской 
службы (с. 128–137). Автор делает акцент на при-
менении современных кадровых технологий при 
поступлении на гражданскую службу и во время 
ее прохождения. О.А. Горбацевич предлагает 
развивать единую базу онлайн-анкет профилей 
кандидатов на замещение должностей граждан-
ской службы в ОВД и органах силового блока на 
сайте «Госслужба» в разделе «Резерв кадров» 
(https://gossluzhba.gov.ru/) (с. 139–141).

По мнению автора, в настоящее время от-
сутствуют четкие правовые критерии введения 
в штат органа внутренних дел должностей госу-
дарственной гражданской службы. В этой связи 
в диссертации разработан перечень критериев, 
позволяющих обеспечить эффективность обос
нования выбора в пользу должностей государ-
ственной гражданской службы (с. 141–143).

В заключении диссертации подведены итоги 
исследования, сформулированы основные выво-
ды и предложения (с. 147–152).

Очевидно, что диссертационное исследование 
О.А. Горбацевич обладает научной новизной, кото-
рая состоит не только в том, что диссертация явля-
ется самостоятельным монографическим иссле-
дованием, специально посвященным изучению 
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проблем административно-правового регулирова-
ния государственной гражданской службы в ОВД, 
но и в том, что автором сформулированы конкрет-
ные предложения по совершенствованию админи-
стративно-деликтных норм, в ходе исследования 
всесторонне рассмотрены вопросы организаци-
онно-правового регулирования государственной 
гражданской службы в ОВД и обоснована система 
предложений по актуализации законодательного 
регулирования, организации и научно-методиче-
ского обеспечения рассматриваемого направле-
ния государственной деятельности.

Достоверность основных положений дис-
сертации подтверждается вполне репрезента-
тивной эмпирической базой, которая включает 
в  себя опубликованную судебную практику, ито-
ги социологического опроса 406 федеральных  
государственных служащих, из которых на мо-
мент опроса 80 являлись действующими граж-
данскими служащими территориальных подраз-
делений Главного управления МВД России по 
Воронежской области, 263 – сотрудниками ОВД, 
проходившими обучение и повышение квали-
фикации в Воронежском институте МВД России 
и входящими в кадровый резерв руководите-
лей, 63  – государственными гражданскими слу-
жащими Воронежской области, направляемы-
ми на повышение квалификации в автономное  
учреждение Воронежской области «Корпоратив-
ный университет Правительства Воронежской 
области», статистические сведения ГИАЦ МВД 
России, иллюстративно-справочные материалы 
ГУРЛС МВД России.

Достаточный научный уровень диссертации обе-
спечен благодаря использованию автором боль-
шой базы нормативных источников, значительного 
массива монографической и другой специальной 
литературы. Аргументированность изложенных 
в рецензируемом научном труде выводов и обо-
снованность положений, выносимых на защиту, 
обусловлены применением общих и частных мето-
дов научного познания. Методологическую основу 
диссертационного исследования образуют методы 
анализа, синтеза, сравнения, индукции, дедукции, 
наблюдения, статистический метод, конкретно-со-
циологический, сравнительно-правовой, формаль-
но-логический и иные методы исследования.

Теоретическая значимость проведенного 
О.А. Горбацевич исследования обусловлена тем, 
что полученные результаты расширяют сферу на-
учного знания в области государственной службы 
в целом и гражданской службы как ее составно-
го элемента, раскрывают природу и содержание 
гражданской службы в ОВД и обогащают поня-
тийный аппарат в этой области.

Практическая значимость исследования со-
стоит в том, что оно содержит конкретные науч-

но обоснованные предложения и рекомендации, 
направленные на совершенствование феде-
рального законодательства о государственной 
гражданской службе, которые позволят отразить 
специфику рассматриваемого вида службы при-
менительно к ОВД. Основные положения, выводы 
и рекомендации, полученные в результате иссле-
дования, могут быть использованы при разработ-
ке законопроектов и других нормативных актов, 
направленных на совершенствование кадрового 
обеспечения в ОВД, что позволит повысить эф-
фективность их работы. Кроме того, результаты 
могут быть применены в практической деятель-
ности ОВД, в учебном процессе юридических 
вузов при преподавании курса административно-
го права, соответствующих спецкурсов, в системе 
повышения квалификации и служебной подготов-
ки сотрудников правоохранительных органов.

Можно сделать вывод о том, что основные по-
ложения диссертации нашли свое отражение в 
27 научных публикациях, в том числе и в изданиях, 
рекомендованных Высшей аттестационной комис-
сией Министерства науки и высшего образования 
Российской Федерации, апробированы автором на 
кафедрах административного права и администра-
тивной деятельности ОВД Воронежского института 
МВД России. Результаты исследования доклады-
вались и обсуждались на международных науч-
но-практических конференциях. Основные поло-
жения исследования внедрены в учебный процесс 
Воронежского института МВД  России, практиче-
скую деятельность ГУ МВД России по Воронежской 
области, УМВД России по Липецкой области. 

Следует отметить умение диссертанта вести 
научную дискуссию, уважать иные мнения уче-
ных и практиков, использовать оригинальный 
стиль изложения материала. При этом автор до-
статочно твердо отстаивает свои взгляды на име-
ющиеся проблемы. 

Автореферат диссертации полностью отра-
жает основное содержание научно-квалифика-
ционной работы, соответствует ей, изложен сти-
листически грамотно, лаконично раскрывает все 
принципиальные аспекты диссертации, содержит 
необходимые сведения о внедрении результатов 
исследования, научных публикациях автора.

Однако, как и любое самостоятельное моногра-
фическое исследование, диссертация О.А.  Гор-
бацевич не лишена замечаний и дискуссионных 
моментов, из которых наиболее значимыми пред-
ставляются следующие:

1. Требует пояснения позиция автора о новых 
подходах к исполнению функционала сотрудников 
ОВД. Автор указывает, что в случае направления 
сотрудников в служебные командировки по охране 
общественного порядка, обеспечению обществен-
ной безопасности в новые субъекты Российской 
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Федерации дополнительная нагрузка возлагает-
ся на оставшихся в подразделениях сотрудников, 
в том числе и на федеральных государственных 
гражданских служащих (с. 4). Кроме того, автор 
отмечает, что в таких условиях федеральные госу-
дарственные гражданские служащие и сотрудники, 
имеющие специальные звания, могут выполнять 
одинаковые задачи при существенных отличиях в 
их нормативно определенном правовом статусе. 
На наш взгляд, данная позиция требует разъяс-
нений прежде всего с правовой точки зрения, так 
как не может федеральный государственный граж-
данский служащий выполнять служебные обязан-
ности сотрудника полиции в сфере обеспечения 
безопасности граждан и защите их прав и свобод, 
либо конкретизации функциональной роли. 

2. Диссертант отмечает отсутствие четкой ре-
гламентации вопросов прохождения государ-
ственной гражданской службы в ОВД с позиции 
федерального законодательства, а также недо-
статочное ведомственное нормативное правовое 
регулирование, что, по мнению автора, создает 
предпосылки для нарушения прав и свобод феде-
ральных государственных гражданских служащих 
при прохождении ими службы, а также в процессе 
реализации государственных гарантий в отноше-
нии данной категории государственных служащих 
(с. 5). В то же время ранее указывается на наличие 
Федерального закона от 27 июля 2010 г. № 205-ФЗ 
«Об особенностях прохождения федеральной го-
сударственной гражданской службы в системе Ми-
нистерства иностранных дел Российской Федера-
ции» и подзаконных нормативных правовых актов, 
в этой связи требует дополнительных разъяснений 
фрагментарный характер административно-пра-
вового регулирования компетенции федеральных 
государственных гражданских служащих в ОВД.

3. Спорным, на наш взгляд, является положение 
№ 1, выносимое на защиту (с. 12). Автор считает 
необходимым обновить гражданскую службу в ОВД 
в области демилитаризации, в связи с чем предла-
гается усилить деятельность подразделений ОВД, 
связанную с задачами по охране общественного 
порядка и обеспечению общественной безопасно-
сти, за счет обеспечивающих подразделений ОВД, 
исполнение функций которых будет реализовы-
ваться гражданскими служащими. При этом не со-
всем понятно, деятельность каких подразделений 
ОВД необходимо демилитаризировать с учетом 
имеющегося дефицита кадров, какими полномочи-
ями будут наделены государственные гражданские 
служащие в соответствии с возможностью приме-
нения ими мер государственного принуждения. 

4. Требующими дополнительного разъяснения 
и не имеющими явного практического значения 
являются положения, выносимые на защиту, в 
части обоснования признаков, отличающих го-
сударственную гражданскую службу в ОВД как 
отраслевой вид государственной гражданской 
службы от иных ее видов, обеспечивающих за-
щиту граждан и государства, а также от государ-
ственной гражданской службы, не связанной с 
деятельностью силовых структур (с. 12), диф-
ференцирования обязанностей федеральных 
государственных гражданских служащих, прохо-
дящих службу в системе МВД России, на общие, 
частные и специальные (с. 15).

5. Нельзя согласиться с мнением автора, 
утверждающим о «модернизации полиции в 
сервисную структуру» (с. 30). Напротив, после 
перехода в Росгвардию лицензионно-разреши-
тельных подразделений ОВД, оказывающих ус-
луги по лицензированию гражданского оружия, а 
также подразделений вневедомственной охраны, 
осуществляющих на договорной основе охрану 
объектов, принадлежащих физическим и юриди-
ческим лицам, объем функций ОВД по оказанию 
услуг значительно сократился. 

6. Использование автором такого термина, как 
«клиентоцентричность» (с. 10, 12, 30), неуместно 
применительно к деятельности органов испол-
нительной власти, каковыми являются органы  
внутренних дел.

Вместе с тем изложенные замечания не ума-
ляют в целом весьма высокую положительную 
оценку диссертационного исследования О.А. Гор-
бацевич. Рецензируемая работа полностью со-
ответствует требованиям, предъявляемым к 
соответствующим научно-квалификационным 
трудам. Она представляет собой самостоятель-
ное завершенное монографическое исследова-
ние, выполненное на высоком теоретическом 
уровне, отличается позитивной теоретической и 
практической значимостью, актуальна для науки 
административного права.

На основании изложенного возможно заклю-
чить, что диссертация О.А. Горбацевич является 
научно-квалификационной работой, в которой 
отражены результаты системного анализа тео-
ретических и прикладных основ административ-
но-правового регулирования государственной 
гражданской службы в ОВД, чем обеспечено 
решение научной задачи, имеющей значение 
для развития науки административного права, 
правотворческой и правоприменительной дея
тельности.

(статья сдана в редакцию 06.05.2025)
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