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Предисловие 

 

В последнее десятилетие население России, как никогда, ощутило 

на работе своей компьютерной техники, да и на своих личных кошель-

ках весь негатив киберпреступности. Уже более трети, а в некоторых 

регионах и до 40 % преступлений совершается с использованием ин-

формационно-телекоммуникационных технологий. А электронные мо-

шенники попросту устроили шабаш в виртуальном и, к сожалению,  

в реальном мире – прогноз на конец 2025 г. неутешителен.  

Уже называется цифра в 350 млрд рублей предполагаемых по-

терь для россиян. Именно столько «планируют» украсть кибермошен-

ники с помощью методов социальной инженерии, фишинга, других 

своих грязных технологий, разрушая банковские системы и новые 

способы защиты активов. Мировая динамика кибератак также свиде-

тельствует о том, что уже через два года потери от кибератак составят 

не менее $20 трлн.  

Киберпреступления, год от года прирастая экспоненциально, 

вошли в топ криминальных деяний в стране. На это обратил внимание 

Президент Российской Федерации В. В. Путин на мартовской колле-

гии Министерства внутренних дел Российской Федерации (далее – 

МВД России) 2025 года, охарактеризовав сложившуюся ситуацию как 

вызывающую серьезное социальное напряжение и требующую адек-

ватного противодействия со стороны правоохранительных структур. 

Считаю, что авторы монографии, в своей основе представляя 

образовательные организации системы МВД России, нашли верный 

ключ в таком противодействии. Их нацеленность на опережающее ре-

агирование органов внутренних дел на текущее состояние и стреми-

тельную эволюцию киберпреступности, привела к необходимости 

привлечения перспективных технологий искусственного интеллекта 

для решения сложных оперативно-тактических, следственных, крими-

налистических задач в указанной сфере.   

Разделяю также подход авторов к раскрытию прикладных аспек-

тов искусственного интеллекта через характеристику исторических 

условий, истоков теоретического осмысления, особенностей развития 

понятийного аппарата рассматриваемых передовых технологий. Это 

очень важно для становления нового поколения ученых, управленцев 

и практиков, ориентированных на работу в самых различных подраз-

делениях МВД России.  

В этом выражается глубокая философская, духовная и культур-

ная истина, которая должна быть присуща грядущим сотрудникам ор-

ганов внутренних дел. Именно такая творческая сила даст возмож-

ность курсантам и слушателям образовательных организаций рас-

крыть потенциал полученного знания, облечь его образы в практиче-

ские воплощения, в решения новых задач борьбы с криминалом.  
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Святейший Патриарх Кирилл в одном из своих обращений под-

черкнул необходимость развития искусственного интеллекта в соче-

тании с разумным учетом угроз от внедрения данной технологии  

в разные области жизнедеятельности общества. Этот важный аспект 

проблемы также обсужден в монографии. 

Нужно подчеркнуть, что монографическая работа достаточно 

глубоко раскрывает практические приложения. Наряду с системным 

изложением теоретических представлений об искусственном интел-

лекте, в ней обоснована методологическая база моделей и методов для 

решения задач с его использованием. А именно, развернуто показаны 

основные направления применения искусственного интеллекта для 

решения задач правоохранительных органов, включая борьбу с ки-

берпреступностью. 

Конечно же нельзя не отметить научную новизну и практиче-

скую значимость для подразделений правоохранительных органов ма-

териала о кибербезопасности беспилотных авиационных систем мо-

ниторинга лесных территорий, применение такого рода систем в экс-

пертно-криминалистической деятельности, геоинформационных си-

стемах при аналитическом обеспечении раскрытия и расследования 

преступлений, автоматическом распознавании и маршрутизации бес-

пилотных транспортных средств. Всё это новый, очень нужный и по-

лезный материал как применительно к учебному процессу, так  

и к научно-исследовательской деятельности, а также практической 

работе подразделений МВД России.   

Как системное завершение монографической работы представ-

лена ее завершающая глава, раскрывающая выбор технических и нор-

мативных решений для создания цифровой защищенной платформы 

управления беспилотными системами. Авторы проделали большую 

работу, проанализировав достаточно объемную базу международных 

и национальных стандартов России в области беспилотных авиацион-

ных систем, значительно облегчив труд своих последователей, рас-

смотрев основные технические средства, системы контроля, связи  

и управления движением беспилотных воздушных судов, и, конечно 

же, системы искусственного интеллекта как основу безопасного 

управления ими.  

В целом оцениваю монографию как своевременную, нужную  

и ученым, и преподавателям, и обучающимся, и практикам из право-

охранительных структур. 

 

Финн Виктор Константинович – Главный научный сотрудник 

Федерального исследовательского центра «Информатика  

и управление» Российской академии наук, доктор технических 

наук, профессор, Заслуженный деятель науки Российской Феде-

рации 
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Список сокращений  

 
АДИС (AFIS) – автоматизированная дактилоскопическая иден-

тификационная система   

АЗН-В (ADS-B) – автоматическое зависимое наблюдение-

вещание 

АИПС – автоматизированная информационно-поисковая система 

АИС – автоматизированная информационная система 

АИУС – автоматизированная информационно-управляющая система 

АПК – аппаратно-программный комплекс 

АПКБИ – аппаратно-программный комплекс биометрической 

идентификации  

АСУ – автоматизированная система управления 

БАС – беспилотные авиационные средства (системы)  

БВС – беспилотные воздушные средства (суда) 

БД – большие данные, технология Big Data 

БдУ – банк данных угроз ФСТЭК России 

БЗ – база знаний  

БМУ – базовая модель угроз  

БПЛА – беспилотный летательный аппарат  

БВС – беспилотное воздушное судно  

БФ – база фактов 

ВП – воздушное пространство 

ГИАЦ – Главный информационно-аналитический центр  

МВД России 

ГИС – Государственная информационная система 

ГЛОНАСС – Глобальная навигационная спутниковая система, 

Россия 

ГНСС – Глобальная навигационная спутниковая система  

ГОСТ – государственный стандарт 

ДПАС – дистанционно пилотируемая авиационная система 

ЕБС – Единая биометрическая система  

ЕС ГРЛО – Единая система государственного радиолокационно-

го опознавания  

ЕСИА – Единая система идентификации и аутентификации 

ЗИ – защита информации 

ИИ – искусственный интеллект  

ИКАО (International Civil Aviation Organization, ICAO) – между-

народная организация гражданской авиации 

ИКТ – информационно-коммуникационная технология  

ИППП – интеллектуальный пакет прикладных программ   

ИС – интеллектуальная система 

ИСВС – интегрированная сетевая вычислительная среда 

ИСОД – информационно-аналитическая система обеспечения де-

ятельности МВД России 
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ИТВ – информационно-техническое взаимодействие 

ИТС – интеллектуальная транспортная система  

КАТ – квазиаксиоматическая теория 

КВО – критически важный объект  

КИИ – критическая информационная инфраструктура  

КНР – Китайская Народная Республика 

КМПО – концептуальная модель предметной области  

КСЗИ – комплекс средств защиты информации 

ЛВС – локальная вычислительная сеть 

ЛПД – линии передачи данных 

МВД России – Министерство внутренних дел Российской Феде-

рации 

МИВП – система мониторинга использования воздушного про-

странства 

МПСН – многопозиционная система наблюдения 

МФЦ – многофункциональный центр 

НИР – научно-исследовательская работа 

НПП – научно-производственное предприятие  

НПУ – наземный пункт управления 

НС БИЛ – национальная система биометрической идентифика-

ции личности  

ОВД – органы внутренних дел  

ООО – общество с ограниченной ответственностью  

ОПО – общее программное обеспечение  

ОрВД – организация воздушного движения 

ОРД – оперативно-розыскная деятельность  

ОРИ – организатор распространения информации  
ОРМ – оперативно-розыскное мероприятие  
ОС – операционная система  

ОСПО – общесистемное программное обеспечение 

ПАО – публичное акционерное общество 

ПВП/VFR – правила визуальных полетов 

ПИ – программное изделие  

ПИД-регуляторы – пропорционально-интегрально-

дифференциальный регулятор 
ПИН-код (Personal Identification Number) – персональный иден-

тификационный номер  
ПК − персональный компьютер 
ПО – программное обеспечение  

ППП/IFR – правила полетов по приборам  
ПС СЕУС – Поисковая система «СЕУС»  

ПЦП/DFR – правила цифровых полетов  

РТ – робототехника  

РЭБ – радиоэлектронная борьба  

СВО – специальная военная операция 
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СВТ – средство вычислительной техники 

СЗИ – система защиты информации   

СИИ – система искусственного интеллекта  
СИК – средство информационных коммуникаций   
СКУД – системы контроля и управления доступом 

СМИ – средство массовой информации   

СПД – сеть передачи данных  

СПО – специализированное программное обеспечение  

СС – социальная сеть   

СУБД – система управления базами данных  

СЦУО – система централизованного учета оружия  

ТК – технический комитет  

ТЭК России – топливно-энергетический комплекс  

УА – уровень автономности 

УК РФ – Уголовный кодекс Российской Федерации  
УМВД России– Управление Министерства внутренних дел Рос-

сийской Федерации 

ФИС БУ – Федеральная информационная система биометриче-

ских учетов 

ФСР КВП – Федеральная служба разведки и контроля воздуш-

ного пространства  
ФСТЭК России – Федеральная служба технического и экспорт-

ного контроля Российской Федерации 
ЦБ России – Центральный банк Российской Федерации 
ЦБТ – центр биометрических технологий  
ЦИАДИС МВД России – Централизованная интегрированная 

автоматизированная дактилоскопическая информационная система 
Министерства внутренних дел Российской Федерации  

ЦНИИ – Центральный научно-исследовательский институт 

ЦП ИОП – цифровая платформа информационного обслужива-

ния полетов 
ЭКП – экспертно-криминалистическое подразделение  
ЭКЦ – экспертно-криминалистический центр  

ЭС – экспертная система  
AID – Author ID – идентификатор автора 

AMBIS – автоматизированные многопрофильные системы био-

метрической идентификации  

API (Application Programming Interface) – протокол информаци-

онного взаимодействия  

ATN (Aeronautical Telecommunication Network) – сеть авиацион-

ной электросвязи 

CNN (Convolutional Neural Networks) – сверточная нейронная сеть 

CNS/ATM (Communication, Nаvigation, Surveillance/Air Traffic 

Management) – концепция ИКАО о связи, навигации, наблюдении  

и организации воздушного движения 
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CRUSH (Crime Reduction Utilizing Statistical History) – система 

сокращения преступности на основе использования статистических 

данных 

DAS (Domain Awareness System) – интеллектуальная система 

предупреждения преступлений 

GAN (Generative Adversarial Networks) – метод подмены коорди-

нат и генерации ложных маршрутов  

GPS (Global Positioning System) – система глобального позицио-

нирования 
GSM (Global System Mobile) − глобальный стандарт цифровой 

мобильной связи 

IoT – Интернет вещей  
IPS (Intrusion Prevention System) – пакет протоколов Интернет 

(предотвращение вторжений) 

ISO (International Organization for Standardization) – международ-

ная организация по стандартизации  

IT (Information Technology) – информационные технологии 

ITU (International Telecommunication Union) – Международный 

телекоммуникационный союз 

MBU – модульная переносная биометрическая система 

RCP (Required Communication Performance) – минимальный 

стандарт связи 

RICAS (Real-Time Intelligence Crime Analytics System) – система 

профилактики и расследования преступлений в режиме реального 

времени 

RSP (Required Surveillance Performance) – минимальный стан-

дарт производительности 

SES (Single European Sky) – Единое европейское небо 

SWIM (System Wide Information Management) – концепция об-

щесистемного управления информацией 

USB (Universal Serial Bus) – универсальная последовательная 

шина  

UTM (Unmanned Traffic Management) – управление беспилот-

ным движением  
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Словарь терминов  

 
Авторизация – процесс, заключающийся в присвоении учетной 

записи, к которой получен доступ после аутентификации.   

АРТ-атака (Advanced Persistent Threat) – это целевая продолжи-
тельная атака повышенной сложности, задача которой является обна-
ружение на устройстве пользователя секретной, конфиденциальной 
или любой ценной информации и использование ее в интересах ки-
берпреступников.  

Аутентификация – на основе установленной легитимности 
идентификатора, ранее предъявленного индивидом, процедура про-
верки принадлежности субъекту определенных прав и параметров до-
ступа к защищаемой информации. 

Безопасность – состояние защищенности жизненно важных инте-
ресов личности, общества и государства от внутренних и внешних угроз.   

Безопасность информации – состояние ее, информационных ре-
сурсов и систем, при котором с требуемой вероятностью обеспечива-
ются обозначенные параметры защиты информации (данных) от слу-
чайного или преднамеренного доступа лиц, не имеющих на это право. 

Безопасность информационной сети – меры, предохраняющие 
информационную сеть от несанкционированного доступа, случайного 
или преднамеренного вмешательства в нормальные действия или по-
пыток разрушения ее компонентов. Включает защиту оборудования, 
программного обеспечения, данных.   

Безопасность КИИ – состояние ее защищенности, обеспечива-
ющее устойчивое функционирование в условиях деструктивных ин-
формационных воздействий любой интенсивности.  

Беспилотная авиационная система – комплекс взаимосвязан-
ных элементов, включающий в себя одно или несколько беспилотных 
воздушных судов, средства управления полетом одного или несколь-
ких беспилотных воздушных судов и контроля за полетом одного или 
нескольких беспилотных воздушных судов (станцию внешнего пилота 
и линию управления беспилотными авиационными системами и кон-
троля беспилотной авиационной системы), а также средства осу-
ществления взлета и посадки беспилотных воздушных судов. 

Беспилотное воздушное судно – воздушное судно, управляемое, 
контролируемое в полете пилотом, находящимся вне борта такого 
воздушного судна (внешний пилот). Эти устройства могут быть как 
полностью автономными, так и управляться оператором на земле с 
помощью радиосигнала или других средств связи. 

Биометрия (биометрическое распознавание) – система автома-
тической идентификации или распознавания человеческой личности, 
основанная на аналитической оценке специализированными методами 
и технологиями его физиологических, биологических, биохимических 
характеристик или поведенческих факторов, а также на комплексе 
этих характеристик. 

https://www.kaspersky.ru/resource-center/definitions/advanced-persistent-threats
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Большие данные (Big Data) – огромные объемы структуриро-

ванной и неструктурированной информации, которые могут быть эф-

фективно обработаны с применением масштабируемых программных 

инструментов. 

Верификация – проверка соответствия индивида тому, за кого он 

себя выдает (программно-аппаратное «удостоверение личности», от-

носящееся к логическому сравнению «один-к-одному»). 

Гиромат – элементарная модель целесообразного поведения. По 

своему функционалу эта модель способна адаптироваться к условиям 

решаемой задачи. В модели содержались «агент-образующие» модули: 

блок мотивации; блок селекции (рецепторы); блок построения внеш-

ней среды; блок выдвижения гипотез; блок модельного опыта; блок 

выработки решений; блок активного опыта; блок времени. 
Дипфейк – высококачественная подделка изображения, голоса и 

видео. 

ДСМ-метод – название метода автоматического порождения ги-

потез в честь английского естествоиспытателя Джона Стюарта Милля 

(философ, логик, экономист) 

Защита информации – комплекс мероприятий, организуемых и 

проводимых в целях предотвращения ее хищения, утраты, несанкцио-

нированного уничтожения, искажения, модификации (подделки), ко-

пирования, блокирования и т. д.  

Защита информации в автоматизированных системах обра-

ботки информации (АСОД) – использование средств и методов, при-

нятие мер и осуществление их в целях обеспечения требуемой защи-

щенности информации.  

Защищаемая информация – сведения (данные), которым посто-

янно или на определенное время присвоен один или несколько атри-

бутов статуса защищенности.   

Защищенность информации – такое состояние, когда на задан-

ном уровне в АСОД поддерживаются ее требуемые характеристики, 

определяющие установленный статус хранения, обработки и исполь-

зования.  

Идентификация – обеспечение регламентированного правовы-

ми нормами установления сведений о лице и их проверка на основе 

последующего сопоставления данных сведений со значением иденти-

фикатора.   

Интеллектуальная система – компьютерная система с реализа-

цией способности естественного интеллекта. 

Интеллектуальные системы принятия решений в реальном 

времени используют анализ больших данных для обоснования допу-

стимых и эффективных решений. Подобные системы могут обеспечи-

вать выявление лучших трендов, способны составлять наилучшие 

прогнозы событий, оптимизировать процессы в целях повышения 

производственной и социальной эффективности, снижения затрат. 



 

13 

Поэтому они распространяются и становятся все более полезными в 

бизнесе, финансах, медицине, где скорость принятия решений играет 

ключевую роль.  

Информационная безопасность (в узком смысле) – состояние за-

щищенности информационной среды общества, обеспечивающее ее 

формирование, использование и развитие в интересах граждан, органи-

заций, государства.  

Информационная безопасность (в широком смысле) – способ-

ность государства, общества, личности обеспечить с определенной 

вероятностью достаточные и защищенные информационные ресурсы, 

информационные потоки для поддержания своей жизнедеятельности, 

жизнеспособности, устойчивого функционирования и развития. Со-

зданная системная способность должна эффективно противостоять 

информационным опасностям и угрозам, негативным информацион-

ным воздействиям на индивидуальное, общественное сознание и пси-

хику людей, а также на компьютерные сети и другие технические  

и технологические источники информации; поддерживать постоян-

ную готовность к адекватным мерам в информационном противобор-

стве, кем бы оно не было навязано и в каких бы то не было формах.          

Информационная инфраструктура – система организационных 

структур, подсистем, обеспечивающих функционирование и развитие 

информационного пространства и средств информационного взаимо-

действия. Включает совокупность информационных центров, подси-

стем, банков данных и знаний, систем связи, центров управления, ап-

паратно-программных средств и технологий обеспечения сбора, хра-

нения, обработки и передачи информации.  

Искусственный интеллект – это одно из направлений информа-

тики, целью которого является разработка аппаратно-программных 

средств, позволяющих пользователю-непрограммисту ставить и ре-

шать свои, традиционно считающиеся интеллектуальными, задачи, 

общаясь с компьютером на ограниченном подмножестве естественно-

го языка. 

Киберпреступление – любая противоправная деятельность в ки-

берпространстве либо совершенная с использованием информацион-

ных технологий. 

При этом общая дифференциация понятий «киберпреступле-

ние», «преступление, совершенное с использованием ИКТ» выглядит 

следующим образом.    

Киберпреступление совершается в виртуальном пространстве 

(киберпространстве) на базе применения информационных техноло-

гий и Интернета. Так, к ним относят: распространение вредоносного 

программного обеспечения, хакерские атаки, фишинг/spear phishing, 

сетевые варианты мошенничества и т. д. Более широким по спектру 

противоправных деяний представляется другое понятие.  
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Преступление, совершенное с использованием ИКТ, охватывает 

кроме киберпреступлений и другие их виды, базирующиеся именно на 

данных технологиях, но реализуемые не обязательно в виртуальном 

пространстве. Например, преступное обращение к ИКТ при подготов-

ке, совершении, изменении следов в традиционных грабежах, убий-

ствах и т. д.  

Киберпространство – абстракция метафорического уровня, 

применяемая в современной философии и компьютерных технологи-

ях. Фактически обозначает виртуальную реальность или второй мир: 

«внутри» компьютеров и компьютерных сетей.    

Киберустойчивость – это способность компьютерной системы 

сохранять во времени в установленных пределах значения всех пара-

метров, характеризующих ее способность выполнять свои функции в 

условиях компьютерных атак, не допускать несанкционированного 

доступа к вычислительным ресурсам, нарушения целостности инфор-

мации и нарушения доступности информационных сервисов. 

Компьютерная атака – целенаправленная угроза или фактиче-
ское воздействие программного или аппаратного обеспечения на те-
лекоммуникационную сеть с нарушением или прекращением ее функ-
ционирования. 

Компьютерная безопасность (в узком смысле) – свойство ком-

пьютерной информации, при котором с требуемой вероятностью 

обеспечивается ее защита от утечки, хищения, утраты, несанкциони-

рованного уничтожения, искажения, модификации, копирования, бло-

кирования и т. д.   

Компьютерная безопасность (в широком смысле) – свойство 

компьютерной информации (данных), ЭВМ, системы ЭВМ, сети 

ЭВМ, при котором с требуемой вероятностью обеспечивается ее за-

щита от утечки, хищения, утраты, несанкционированного уничтоже-

ния, искажения, модификации, копирования, блокирования. Она так-

же предусматривает защиту ЭВМ, системы ЭВМ, сети ЭВМ от непра-

вомочного доступа, создания, использования и распространения вре-

доносных программ, нарушения правил эксплуатации, несанкциони-

рованной модификации программ, разрушающих воздействий инфор-

мации и т. д.    

Компьютерное зрение – направление искусственного интеллек-

та, предназначенное для анализа изображений и видео, включая рас-

познавание объектов, лиц и сцен. 
Компьютерные преступления – любое деяние, влекущее неза-

конное вмешательство в имущественные права, возникающие в связи 
с использованием ЭВМ. 

Криптоанализ (от греч. kryptos – тайный, скрытый; analysis – 

разложение) – наука о методах раскрытия и модификации данных. 

Она развивается по двум направлениям.  
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Криптография объединяет понятия крипто и графо (от греч. 

kryptos – тайный, скрытый; grafo – пишу). В целом – это отдельная 

наука, применяющая математические методы, достижения науки  

и техники для преобразования открытой защищаемой информации  

в закрытую, значительно затрудняющую смысловое понимание или 

восстановление исходного открытого текста.  

Критические информационные инфраструктуры – совокуп-

ность автоматизированных систем управления и информационно-

телекоммуникационных сетей обеспечения их взаимодействия, пред-

назначенных для решения задач управления организационно-

техническими системами.  

Машинное обучение – в подготовке приложений искусственного 

интеллекта использует подход для формирования аналитических ал-

горитмов обучающих моделей на основе обращения к большим дан-

ным для выявления закономерностей и принятия решений. Включает 

методы глубокого обучения, многомерного нелинейного регрессион-

ного анализа, классификации и кластеризации. 
Нейронные сети – компьютерные программы, работающие по 

принципу деятельности нейронов головного мозга (имитация функцио-
нирования нейронов по получению, обработке, передаче информации).   

Обработка естественного языка – как направление методов 

подготовки приложений искусственного интеллекта занимается по-

ниманием и генерацией человеческой речи. Включает технологии пе-

ревода, чат-ботов и голосовых ассистентов. 

Объекты защиты БТС:  

– информация, содержащаяся в различных базах данных БТС; 

– данные информационного и командно-сигнального трактов 

взаимодействия; 

– аппаратные технические средства; 

– средства и системы связи и передачи данных; 

– технические средства обработки информации; 

– программные средства и обеспечение; 

– информационные технологии; 

– средства защиты информации. 

Основные виды киберпреступлений:  

– мошенничество с использованием электронной почты и Ин-

тернета;  

– кражу «цифровой личности» (хищение и использование лич-

ных данных);  

– кражу данных, зафиксированных на платежных картах, а так-

же другой финансовой информации;  

– хищение и перепродажу корпоративных данных;  

– кибершантаж (вымогательство денег под угрозой атаки); атаку 

с использованием программ-вымогателей;  
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– криптоджекинг (майнинг криптовалют с использованием чу-

жих ресурсов);  

– кибершпионаж (получение несанкционированного доступа  

к государственным или корпоративным данным);  

– нарушение работы систем в целях компрометации сети;  

– нарушение авторских прав;  

– онлайн-торговлю запрещенными товарами;  

– домогательства;  

– изготовление или хранение детской порнографии.  

Перспективные методы искусственного интеллекта – методы, 

направленные на создание принципиально новой научно-технической 

продукции, в том числе в целях разработки универсального (сильного) 

ИИ (автономное решение различных задач, автоматический дизайн 

физических объектов, автоматическое машинное обучение, алгоритмы 

решения задач на основе данных с частичной разметкой и (или) не-

значительных объемов данных, обработка информации на основе но-

вых типов вычислительных систем, интерпретируемая обработка дан-

ных и другие методы).  

Робототехника – среди направлений и методов искусственного 

интеллекта ориентировано на целевое использование по управлению 

роботизированными системами – промышленными роботами, беспи-

лотными транспортными средствами и т. д. 

Сверхинтеллект или супер (Super AI) – теоретическая форма 

ИИ, превосходящая человеческий интеллект по всем параметрам.  

Сильный или генеративный ИИ (общий или обобщенный – 

General AI) – способен обеспечивать решение широкого спектра за-

дач, аналогичных естественному человеческому интеллекту. В ней 

должно быть реализовано понимание, рассуждение, планирование  

и решение проблем в различных контекстах, формировать суждения  

в условиях неопределенности, умение учиться, интегрировать преды-

дущие знания в процесс принятия решений, предлагать новаторские 

идеи. Данный уровень пока находится на стадии исследований и от-

дельных успешных разработок, направленных на наделение машин 

сознанием. 

Система защиты информации – организованная совокупность 

методов, средств и мероприятий, создаваемая в системе обработки 

данных для защиты информации. 

Система искусственного интеллекта – это компьютерная мо-

дель интеллектуальных возможностей человека в целенаправленном 

поиске, анализе и синтезе текущей информации об окружающей дей-

ствительности для получения о ней новых знаний и решения на этой 

основе различных жизненно важных задач. 

Слабый ИИ (узкий – Narrow AI) – предназначен технологически 

для решения конкретных, разработанных, предопределенных задач: 

распознавание лиц, прогнозирование погоды или перевод текста. Эти 
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системы ограничены, как правило, одной областью применения и не 

обладают общим интеллектом.  
Спуфинг – атака в момент верификации, когда один человек вы-

дает себя за другого индивида с использованием поддельных иденти-
фикационных данных.  

Статус защищенности информации – состояние информации, 

определяемое необходимостью: 

– обеспечения физической целостности;  

– обеспечения логической целостности;  

– предупреждения несанкционированной модификации;  

– предупреждения несанкционированного получения; 

– предупреждения несанкционированного размножения. 

Технологии искусственного интеллекта – технологии, основан-

ные на использовании искусственного интеллекта, включая компью-

терное зрение, обработку естественного языка, распознавание и син-

тез речи, интеллектуальную поддержку принятия решений и перспек-

тивные методы искусственного интеллекта. 

Угроза безопасности – совокупность условий и факторов, со-

здающих опасность жизненно важным интересам личности, общества 

и государства. 

Угроза информации (дестабилизирующий фактор) – явление, со-

бытие, случай, которое может произойти в интересующем или задан-

ном интервале времени, а результате этого возможно существенное 

(имеющее значение) нежелательное воздействие на защищаемую ин-

формацию по одному или нескольким аспектам статуса защищенности.  
Угрозы кибербезопасности – совокупность условий и факторов, 

создающих потенциальную опасность потери управления БТС, штат-
ного функционирования или получения несанкционированного до-
ступа к нему из-за целенаправленных вредоносных программно-
аппаратных воздействий на СУ беспилотного транспорта.    

Уязвимость информации – ее свойство при нахождении в про-

цессе обработки подвергаться воздействию внутренних или внешних 

угроз с точки зрения одного или нескольких атрибутов статуса защи-

щенности. 
Хэш-функция – функция, осуществляющая преобразование мас-

сива входных данных произвольной длины в выходную битовую стро-
ку фиксированной длины.  

Цель информационной атаки на БТС определяется намерениями 
нарушителя, которым может быть иностранное государство, организа-
ция, физическое лицо. 

Цифровая платформа контроля и управления движением БТС со 
встроенными средствами защиты информации – является ядром систе-
мы безопасного управления беспилотным транспортом – АСКУД БТС.   

Основные установки выполнения данного проекта в целом 

направлены на обеспечение: 
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– полного контроля трафика БТС в границах зон социальных 

объектов, защищаемых объектов критической инфраструктуры; 

– киберустойчивости БТС и защиты от их неправомерного при-

менения; 

– контроля выполнения маршрутных (полетных) заданий; 

– выявления и предотвращения аномалий в поведении БТС; 

– соответствия БТС законодательству РФ и требованиям регуля-

торов по безопасности их применения.  

Цифровая платформа информационного обслуживания полетов 

(ЦП ИОП) – комплекс взаимосвязанных цифровых информационных 

сервисов, который предоставляет информацию на основе аэронавига-

ционных, геопространственных, метеорологических и других данных 

и использует инфраструктуру связи, навигации, наблюдения, управ-

ления радиочастотным спектром для измерения параметров движения 

БАС и обеспечения его безопасности. 
Электронная подпись – реквизит электронного документа, поз-

воляющий подтвердить его валидность и отсутствие в нем искажения 
информации, принадлежность подписи владельцу.  

Юнит искусственного интеллекта – отдельно взятая техноло-
гическая единица в виде компьютерной программы, робота, системы. 
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Введение 
 

В своем историческом развитии у человека главной мечтой бы-

ло стремление обеспечить опережающий прогресс в области решения 

творческих задач. Эту идею на фоне научно-технических достижений 

XX в., преимущественно в области моделирования, программирова-

ния и компьютерной техники, стали в конечном итоге называть искус-

ственный интеллект (ИИ).   

Создание и активное внедрение отмеченной революционной тех-

нологии, несмотря на всю ее фантастическую оригинальность и уни-

кальность применения в самых различных сферах человеческой дея-

тельности, тем не менее ожидают классические формы становления  

и развития.  

Первая из них, согласно устоявшимся канонам, связана с про-

грессивной стороной общественных устремлений к совершенствова-

нию, созданию новых достижений в интеллектуальной сфере. Это да-

ет, по сути, безграничные возможности в реализации типовых и уни-

версальных творческих задач. 

Вторая же, также уже обладающая классическим характером,  

к сожалению, отражает негативные стороны сопровождающих явле-

ний, создает определенные отрицательные антисоциальные послед-

ствия. Они разнообразны по своей сущности и содержанию, обладают 

характером широкого распространения. Но нас в рамках настоящей 

монографии интересуют возможности использования достижений 

технологий ИИ в осуществления преступной деятельности.  

Актуальность этого связана с кумулятивным ростом подобных 

преступлений. Мировая динамика говорит, например о том, что начи-

ная с 2018 г. ежегодные потери от кибератак составили от $0,86 трлн 

до прогнозируемых в 2027 г $23,82 трлн [89]. Данные ГИАЦ МВД 

России по противодействию преступлениям, совершаемым с исполь-

зованием информационно-телекоммуникационных технологий (офи-

циально собираемые с 2020 г), указывают на их общее увеличение по 

стране с 511 300 (2021 г.) до 765 365 (2024 г.) – прирост почти на 50 %. 

Материальный ущерб граждан оценивается от 70,8 млрд руб. (2021 г.) 

до 203, 6 млрд руб. (2024 г.) – прирост почти на 288 % [47–50]. 

Поэтому в работе, в первую очередь, речь идет о киберпреступ-

лениях. В настоящее время они бурно развиваются, создавая фактиче-

ски новый уровень антиобщественной опасности. Их текущее состоя-

ние и перспективы эволюции определяют необходимость опережаю-

щего реагирования правоохранительных структур, в частности, орга-

нов внутренних дел (ОВД). 

В монографии рассмотрены многие тренды применения ИИ  

в криминальных целях, хотя бы взять активно развивающуюся тен-

денцию внедрения беспилотных транспортных средств (БТС), в част-

ности, воздушного базирования. Следует отметить, что многие веду-
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щие специалисты в сфере ИИ сосредоточены на выработке мер проти-

водействия преступному использованию БТС на базе организации ин-

теллектуальной поддержки их безопасного управления.  

В работе акцентировано внимание на потенциальных направле-

ниях применения БТС в организации эффективной борьбы ОВД с раз-

вивающимися видами киберпреступности, в частности, внимание уде-

ляется новым угрозам кибербезопасности, базирующимся на органи-

зации кибератак с помощью беспилотного воздушного флота.  

Рассмотренные в монографии особенности развития ИИ объек-

тивно приводит к необходимости исследования этой проблематики  

и выработки современных приложений и рекомендаций научными, 

научно-производственными и образовательными организациями си-

стемы МВД России по противодействию отрицательным факторам 

ИИ, а также поддержке его позитивных возможностей. Такие органи-

зации к настоящему времени имеют достаточный потенциал для со-

здания адекватного уровня защиты от новых угроз. А в сочетании  

с творческим объединением с гражданскими научными центрами  

и правоохранительными структурами, уже получившими опыт проти-

водействия киберпреступности, способны реализовать новейшие це-

левые установки, данные Президентом страны и Министром внутрен-

них дел Российской Федерации на последних коллегиях МВД России 

в области борьбы с «электронными» криминальными явлениями.    

Приведенная аргументация отражает целевую направленность 

монографии, предполагающей: 

– систематизацию теоретических, практических достижений, 

инновационных подходов и путей в области развития технологий ИИ, 

применительно к совершенствованию методов, способов, тактики 

противодействия, эффективного раскрытия, расследования и профи-

лактики киберпреступлений; 

– формирование научно-практических рекомендаций по интел-

лектуальной поддержке решения оперативно-служебных задач проти-

водействия киберпреступности, связанных с эксплуатацией различ-

ных типов беспилотного транспорта.  

Отразим структурное содержание монографии, представленное 

двумя частями. 

Первая часть включает две главы, отражающие систематизиро-

ванные сведения о предметной области ИИ и его использовании пра-

воохранительными органами в борьбе с киберпреступностью.   

Первая глава содержит систематизированные сведения об исто-

рии развития и современное понимание теоретического аппарата  

и практических приложений в сфере ИИ. Изложены основные трак-

товки киберпреступности, ее современное состояние и эволюция  

в перспективе. Обобщением являются авторские положения моногра-

фии о проблемах и новых возможностях ИИ в сфере противодействия 

киберпреступлениям.     
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Во второй главе изложены наиболее значимые, в том числе – ав-

торские пути разработок и решений типовых оперативно-тактических 

задач ОВД по борьбе с киберпреступностью на основе использования 

технологий ИИ.   

Во второй части работы рассмотрены основные направления 

программно-математического и организационного обеспечения новой 

сферы кибербезопасности – защищенного управления беспилотным 

транспортом.   

В ее составе третья глава описывает авторский подход к созда-

нию системы моделей и технологий безопасного управления беспи-

лотным транспортом. В нем отражены основные элементы разрабо-

ток: моделирование киберугроз системам ИИ; моделирование киберу-

стойчивости и управляемости БТС; основы классификации моделей 

безопасного управления беспилотным транспортом; комплексная ма-

тематическая модель системы интеллектуальной защиты информации 

флота беспилотных авиационных средств (систем) (БАС); основы по-

строения цифровой платформы БТС. 

В четвертой главе нашли отражение авторские решения ряда 

прикладных задач управления беспилотным транспортом на основе 

ИИ. Это – обеспечение кибербезопасности БАС дистанционного мо-

ниторинга лесных территорий; решения в экспертно-криминалисти-

ческой сфере; интеграция с геоинформационными системами для интел-

лектуально-аналитического обеспечения раскрытия и расследования пре-

ступлений; автоматическое распознавание и маршрутизация БАС, 

обеспечение безопасности их управления. 

Содержание пятой главы начинается с краткого рассмотрения 

нормативно-правового регулирования вопросов беспилотного воз-

душного движения на международном (международной организации 

гражданской авиации – ИКАО) и отечественном уровне. Здесь отме-

чены решения в области перспективных технологий связи, навигации, 

наблюдения/организации воздушного движения. В рамках страны об-

ращено внимание на план мероприятий Концепции интеграции БТС  

в единое воздушное пространство Российской Федерации, 

На основе нормативных положений приведены перспективные 

направления, мировые тенденции и примеры внедрения ИИ в авиа-

транспортную систему. Среди ее элементов в работе затронуты: си-

стема организации воздушного движения; аэропортовые службы; ави-

оника, цифровая защищенная платформа управления.  
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ЧАСТЬ I. ИСПОЛЬЗОВАНИЕ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА ПРИ ПРОТИВОДЕЙСТВИИ 

КИБЕРПРЕСТУПНОСТИ 
 

Глава 1. Общие положения 
 

1.1. Понятийный аппарат  

в сфере искусственного интеллекта 
 

В разделе решается задача – рассмотреть научно-практический 

материал по текущему состоянию ИИ. Прежде всего, дадим характери-

стику историческим условиям и истокам теоретического осмысления, 

особенностям понятийного аппарата и практической реализации ИИ.  

В этом отношении весьма своевременно понимание Святейшего Пат-

риарха Кирилла [153] на пленарном заседании XXХIII Международных 

Рождественских образовательных чтений 28 января 2025 г.  

В своем выступлении он выразил философскую и духовную ис-

тину, говоря о невозможности «…с нуля начинать историческое раз-

витие», забывая о том, что духовная сила, культура не перестает пи-

тать сознание и нравственное чувство людей. В конечном итоге, 

именно внутренняя, творческая, духовная сила предыдущих поколе-

ний дает возможности человеку раскрывать потенциал сознания, об-

лекать его образы в практические воплощения.  

Сказанное в полной мере относится и к ИИ. Именно в нем отра-

жены основы идейного зарождения и реального становления этой но-

вейшей технологии. 

Диалектическое развитие мира отражает то, что процессы про-

гресса и регресса существуют совместно и взаимообусловлено. По-

этому, наряду с вектором прогрессивного созидания и внедрения ИИ, 

следует обращать особое внимание и на негативную сторону этого 

явления.  

В частности, уже 30 января на открытии XIII Рождественских 

Парламентских встреч, организованных в Государственной Думе Фе-

дерального Собрания РФ в рамках XХХIII Международных Рожде-

ственских образовательных чтений «80-летие Великой Победы: па-

мять и духовный опыт поколений» Святейший Патриарх Кирилл под-

черкнул необходимость развития ИИ в сочетании с разумным учетом 

угроз от широкого внедрения данной технологии в жизнь российского 

и мирового общества [152]. 

Высказанные им мысли отражают современные научно-

практические представления о потенциальных последствиях развития  

и внедрения ИИ во многие сферы общественного бытия, в том числе – 

негативных. Суть его предостережений, которые в обязательном по-

рядке должны быть учтены при массовом использовании ИИ: 
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– тесная и однозначная связь ИИ с человеческим разумом поз-

воляет говорить об этой технологии, как об одном из важных вызовов 

нашего времени, все больше определяющем человеческое культурное 

пространство;  

– постоянное развитие интеллектуальных программ по исполь-

зованию творческого, культурного опыта, наследия людей, их концеп-

туальных и гипотетических устремлений, создает для общества очень 

профессионального помощника, доступного в реальном времени. 

Вместе с тем, это развитие негативно влияет на психологический  

и рациональный потенциал человека.  

Говоря проще, ИИ порождает такие отрицательные явления, 

как: профессиональную и бытовую лень, переключение мозговых ре-

сурсов на простые задачи; утрату стремления к соревновательной, 

карьерной деятельности, умения целенаправленно формировать  

и преодолевать интеллектуальные трудности; часто невозвратное 

снижение мотивации к самообразованию, приобретению и трениров-

ке новых навыков, развитию стремлений к генерации идей, поиску 

путей их решения. Эта сторона угроз выражена у Патриарха фразой: 

«реальная опасность утраты интеллектуальных и творческих навыков 

человека» [152];   

– ИИ с его возможностями, пока с не вполне осознаваемыми че-

ловечеством, по сути своей, должен быть поставлен ему на службу, но 

под жестким контролем государства и общества. Цель контроля – не 

упустить очередную потенциальную опасность, способную разрушить 

человеческую жизнь и человеческую цивилизацию. Патриарх приводит 

образное сравнение, обращаясь к Священному Писанию: «… в конце 

человеческой истории придет антихрист, то есть личность, которая бу-

дет противостоять Христу, противостоять всему тому, что принес Бог  

в жизнь человечества.  

Всеобщая глобальная власть антихриста будет преследовать до-

стижение самых опасных целей, которые приведут к концу человече-

ской цивилизации. И мы должны помнить, что ведь антихрист не с неба 

явится и не из преисподней выйдет.  

Он не сможет явиться в окружении, которое будет его отторгать 

или противостоять ему. Он может прийти и обрести силу только в об-

ществе, которое будет его поддерживать. И еще неизвестно, какой мо-

жет быть роль искусственного интеллекта в приближении этой апока-

липтической картины» [152]. 

К этому можно добавить и еще один тезис Патриарха: «Искус-

ственный интеллект – это опаснее, чем ядерная энергия, особенно, ес-

ли искусственный интеллект будет запрограммирован на несение со-

знательного вреда человеческой нравственности, человеческому об-

щежитию и другим ценностям, без которых человек потеряет способ-

ность оставаться человеком» [152]. 
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Другие опасения Патриарха относятся к следующим негатив-

ным проявлениям ИИ, которые требуют от государства и общества: 

– организации грамотного и тщательно продуманного использо-

вания ИИ в отношении воздействия на личность человека, а, значит,  

и на судьбу каждого индивида и коллективов людей. В частности, это 

связано с сегодняшним, все более серьезным обсуждением возможно-

стей цифровизации судебных решений, где бездушный алгоритм пред-

полагается стать имитатором справедливого человеческого суда, кото-

рый по природе своей должен учитывать множество тончайших нюан-

сов, руководствоваться далеко не всегда формализуемыми социальны-

ми, нравственными, духовными, чувственными императивами; 

– необходимости эффективного противостояния технологиям 

«дипфейков», активно развиваемым противоправной средой и реали-

зуемым на базе ИИ. Эти технологии быстро охватывает большие тер-

ритории и массы людей, в том числе создавая высококачественные 

подделки их биометрических характеристик [84].  

Уже сегодня наиболее опасные подделки в виде изображений, 

голоса, видеоконтента причиняют огромный экономический ущерб 

обществу и отдельным индивидам, способны существенно затруднять 

расследование преступлений, составляют реальную угрозу нацио-

нальной безопасности, все более активно используются киберпре-

ступниками, нанося серьезные репутационные потери людям и кол-

лективам; 

– выработки и внедрения законодательных, организационных, 

технологических и иных мер, направленных на противодействие по-

литическим манипуляциям, несущим российскому обществу чуждые 

ценностные парадигмы и ориентиры.  

Отмеченные позитивные и негативные грани ИИ подробно оце-

нены в монографии. Дело в том, что многие мыслители, как материа-

листы, так и идеалисты справедливо считали, что самым совершен-

ным творением материального мира является Разум человека. В их 

числе В. И. Вернадский, Н. Ф. Федоров, К. Э. Циолковский, а также 

много других известных ученых.  

Для реализации такой цели переплелись и достигли огромного 

синергетического эффекта кибернетика, информатика, нейрофизиоло-

гия, управление, математика, компьютерная техника, философия, со-

циология и многие другие науки, расширяющие свои возможности 

путем подключения все более новых идей и концепций.  

Первопроходцами в создании первых «мыслящих» машин были 

представители философско-кибернетического направления науки, 

связанного, прежде всего, с деятельностью Алана Тьюринга и Джона 

фон Неймана, разработавшие и создававшие как первые ЭВМ, так  

и открывшие новые горизонты науки и практики на пути постижения 

возможности выполнения функций человеческого разума [406–407].  
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Отмеченная изыскательская деятельность связана с трудами 

Норберта Винера, Уильяма Эшби и многих других. К плеяде пионеров 

в этой сфере относятся и советские исследователи в области киберне-

тики и вычислительной техники – А. А. Ляпунов, А. И. Берг, А. Н. 

Колмогоров, А А. Марков. Но они же положили начало не только до-

стижениям, но и проблемам в сфере ИИ.  

В итоге разработаны многие компоненты грандиозного проекта 

построения интеллектуальных систем. Так, по мнению Д. А. Поспело-

ва – одного из родоначальников отечественного ИИ – указанную тех-

нологию следует рассматривать как междисциплинарное исследова-

ние или синтетическую «науку-перекресток» (рис. 1.1). Как видно из 

рисунка воплощение основной идеи потребовало объединения многих 

научных дисциплин [388].   

 

 
 

Рис. 1.1. Основные составляющие «науки-перекрестка»  

как источника ИИ [388]   

 

Наряду с этим достигнуты результаты, которые первоначально 

не предполагались в решаемой задаче создания и реализации ИИ. Они 

отличаются определенным научно-практическим уровнем, концепту-
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альным и технологическим развитием, устойчиво войдя в различные 

сферы человеческой деятельности [444].  

Отметим довольно значительный исторический пласт представ-

лений человечества о возможностях создания человеческого разумного 

аналога, ориентируясь на разные письменные свидетельства, доку-

ментальные сведения, легенды и т. д.  

Приведем один из характерных литературных примеров. В нем, 

как и во многих других работах [300; 391; 420] отражен период поня-

тийного становления ИИ.   

Так, О. Г. Чанышев [444] переносит читателя в середину XIII 

столетия, делая зарисовки общения монаха Фомы Аквинского, его 

учителя Альберта фон Больштедта (за свою ученость прозванного Ве-

ликим). Предметом их обсуждения является человекоподобная кукла 

женщины, которая умела ходить, двигать руками и говорить.  

Там же представлены идеи францисканского монаха Раймонда 

Луллия (предположительно XIII в.) об «устройстве для автоматиче-

ского открытия истин» (соответствует некоторым правилам из сферы 

«эвристики»). Отражена версия, что основные представления Луллия 

связаны с работами одного из выдающихся мыслителей мусульман-

ского средневековья – Мухйи ад Дина Мухаммада ибн аль-Араби 

(1165–1240).   

Несмотря на глубокие исторические корни ИИ, до сих пор 

остаются проблематичными определения исходных аксиоматических 

понятий, связанных с объяснением работы человеческого мозга. По 

крайней мере, на текущий момент нет многих общепринятых тракто-

вок в этой сфере.  

Например, речь идет о таких понятиях, как: «мысль», «мышле-

ние», «разум», «понимание», «смысл», «интеллект». В этом плане не-

которыми аналогами иногда выступают понятия из области информа-

тики – «оперативная память», «процессор ЭВМ» и др.  

В своих рассуждениях на тему «Суперкомпьютер когда-нибудь 

превзойдет человека – это сказки» В. К. Финн – наш современник, ру-

ководитель Отделения интеллектуальных систем в гуманитарной сфе-

ре Российского государственного гуманитарного университета [424], 

в частности, отмечает следующее. Обсуждая частое применение тер-

минов «искусственный интеллект», «интеллектуальные системы» без 

понимания реального их смысла, В. К. Финн предупреждает, что это 

может приводить к заблуждению общественности, даже поддерживать 

определенное невежество среди людей.  

В частности, под ИИ нередко понимаются нейронные сети – 

компьютерные программы, работающие по принципу деятельности 

головного мозга, – имитация функционирования нейронов по получе-

нию, обработке, передаче информации. В. К. Финн подчеркивает  

в связи с этим, что нейронные сети являются лишь одним из методов 

современного ИИ. Он не может исчерпать все возможности ИИ, с по-
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мощью которого можно воспроизводить гораздо более сложные виды 

человеческого познания и мышления.     

Завершая краткий экскурс, отметим, что ситуация в сфере ИИ 

принципиально стала изменяться с середины 50-х гг. ХХ в. Появились 

многочисленные и многоплановые отечественные [52; 55; 57; 68; 88; 

120–122; 131–132; 136–137; 139; 163; 186–187; 193; 197; 214; 221; 223; 

225; 234; 237; 270; 274; 319–336; 339; 348; 372; 377; 385; 389–390; 405; 

457] и зарубежные работы [59; 64; 103; 107; 112; 118; 155; 168; 228; 

266–267; 279–280; 282–283; 365; 375; 408–409; 437–438; 446; 454–455; 

458; 467–468; 472; 475; 478; 480; 488], в которых на более глубоком 

концептуальном уровне стали обсуждаться и устраняться имеющиеся 

разногласиях в понятийной трактовке ИИ.  

Во-первых, подчеркнем, что в предложенном в 1956 г. термине 

Artificial Intelligence слово intelligence изначально означает «умение 

рассуждать разумно», а вовсе не «интеллект». Но и к настоящему вре-

мени приходится признавать факт отсутствия единой мировой трактов-

ки в области ИИ, о чем всегда упоминают исследователи и практики.  

В тот временной период Джон фон Нейман, один из величайших 

ученых XX в., ставший в итоге одним из «отцов-основателей» компью-

терной науки и современных информационных технологий, пророче-

ски оценивал возможности создания ИИ. В своих работах [279–280] 

он утверждал, что между естественным и искусственным интеллектом 

существует минимальная разница. Суть его предположений была  

в следующем – «архитектура» и «строительные блоки» мозга и ком-

пьютера имеют различия, но существует принципиальная возмож-

ность ИИ имитировать работу человеческого мозга.  

С середины 50-х гг. прошлого века на ЭВМ первого поколения 

стали выполняться программы по обработке традиционных интел-

лектуальных задач. Полученная практика и достижения первых ис-

следований вокруг нового подхода легли в становление научного 

направления – ИИ, обеспечили гармоничное объединение усилий от-

дельных направлений специалистов. Синергетический эффект от ука-

занной консолидации дал возможность создать первые модели и си-

стемы, которые позволили говорить о переходе к формированию ИИ 

как новой науки. 

В числе первых областей исследования, повлекших зарождение 

ее базовых принципов, были: 

– машинный перевод. Замысел сформировался в 1947 г., а в 1954 г. 

с помощью ЭВМ в США перевели первые 60 фраз (в СССР эти рабо-

ты начались в 1955 г.). Задача оказалась непростой, были сменены не-

сколько поколений лингвистических моделей, разработаны языки 

представления знаний, алгоритмы анализа текстов в виде ряда по-

следовательных взаимосвязанных шагов. Эти достижения составили 

теоретические и практические основы создания современного ИИ;  
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– автоматизированное реферирование и информационный по-

иск, начавшиеся в США в 1957 г. Ряд концептуальных новинок был 

при этом использован для развития ИИ: дескрипторы; система связей-

отношений, приведшая к понятию тезауруса, а затем – к идее семан-

тической сети;    

– доказательство теорем. Решения данного класса задач нашли 

свое воплощение в разработке процедур вывода. По мнению многих 

исследователей, работа над доказательством теорем, привела к идее 

эвристических правил для сокращения перебора вариантов. Впослед-

ствии это привело к созданию эвристического программирования, 

которое внесло значительный вклад в работы по интеллектуальным 

системам;  

– распознавание образов. Среди направлений в теории распозна-

вания следует назвать классифицирующую систему признаков в про-

цессе обучения по нахождению решающих правил; 

– игровые программы. Появившись еще в конце 40-х гг. XX в. эти 

программы стали хорошим алгоритмическим полигоном по апробации 

различных эвристических приемов и методов поиска решений в усло-

виях огромного множества альтернатив; 

– сочинение музыки и текстов, а затем машинной графики. Вна-

чале в США, а несколько позже в СССР в середине 50-х гг. сделаны 

первые попытки сочинения музыкальных произведений с помощью 

программ ЭВМ. Из этого направления отметим идею использования 

случайного процесса, детерминируемого системой ограничивающих 

модельных правил, как пути для реальной имитации творческих про-

цессов человека. 

Приведенные сведения о решении нечисловых задач указывают 

на наличие определенного творческого задела к началу реализации 

непосредственно технологий ИИ. Важным историческим импульсом 

для этого считают проведение в 1956 г. конференции в Дартмуте 

(США), появление термина «искусственный интеллект» относят как 

раз к этому форуму. Одними из ее участников были ведущие ученые 

К. Шеннон, М. Минский и Дж. Маккарти. В итоге под руководством 

Дж. Маккарти стал реализовываться комплексный исследовательский 

проект по искусственному интеллекту. 

Активная деятельность по этому направлению развернулась  

в СССР, США, Великобритании и других странах. Появилось множе-

ство программ для решения нечисловых задач, имитации отдельных 

творческих процессов. Быстрое накопление разнообразного материала 

потребовало обобщения и формализации. 

Такими работами занялись Дж. Маккарти, М. Минский, Э. Фей-

генбаум (США), Д. Мичи (Великобритания), А. А. Ляпунов и  

В. М. Глушков (СССР). Позднее к развитию концептуальных основ  

и методологии ИИ приступили Г. С. Поспелов, Н. М. Амосов, Д. А. По-

спелов, А. С. Нариньяни, Э. В. Попов, А. А. Богданов, Н. О. Лосский, 
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П. С. Флоренский, П. К. Анохин, В. М. Бехтерев, Л. С. Выготский,  

А. Н. Леонтьев, Ю. М. Лотман, А. Н. Колмогоров, М. М. Бонгард,  

В. А. Лефевр, В. Л. Цетлин, В. Л. Стефанюк (СССР), Р. Шенк, Д. Боб-

ров, П. Уинстон, Дж. Слейгл, Н. Нильсон, Э. Хант, Т. Виноград (США), 

Э. Сандовал (Швеция), М. Сомальвико (Италия) и многие другие. 

В самом начале появились и первые методологические трудно-

сти. Так, выявилась необходимость новой парадигмы по поиску уни-

версальной процедуры, позволяющей создать единообразное решение 

интеллектуальных задач.  

Так, лабиринтная модель решения задач, описанная в общей 

форме еще в 1911 г. Э. Торндайком, оказалась в числе первых, оста-

вившая значимый след в моделировании интеллектуальной деятель-

ности. Она реализована в американском проекте «Универсальный ре-

шатель задач» (General Problem Solver) программистом А. Ньюэллом  

и психологом Г. Саймоном.  

Далее было осуществлено обращение к реляционной модели. 

Она объединяла элементы исследуемой среды, выраженные отдель-

ными отношениями и их системами.  

Кроме лабиринтной и реляционной моделей решения задач чело-

веком большое внимание уделялось ассоциативной модели, в которой 

обучение происходит в процессе формирования ассоциативных связей, 

носящих вероятностный характер. 

В СССР в середине 60-х гг. создан комплекс методов решения 

задач с общим названием «ситуационное управление». В его основе 

лежит положение, что любая ситуация физического мира описывается 

через конечное число базовых отношений, которые порождают произ-

водные отношения.  

Д. А. Поспелов и В. Н. Пушкин создали для описания таких си-

туаций концептуальную программу – Гиромат [341], на десятилетие 

опередившую первую зарубежную работу К. Хьюитта [471] в области 

теории агентов. Тем самым осуществлен переход от первоначальных 

идей психоники к построению теории интеллектуальных (искусствен-

ных) агентов и многоагентных систем.  

Гиромат (рис.1.2) является элементарной моделью целесообраз-

ного поведения.  

По своему функционалу она способна адаптироваться к услови-

ям решаемой задачи. В модели содержались «агент-образующие» мо-

дули: блок мотивации; блок селекции (рецепторы); блок построения 

внешней среды; блок выдвижения гипотез; блок модельного опыта; 

блок выработки решений; блок активного опыта; блок времени [338; 

340]. Состоятельность модели подтверждена в процессе решения ряда 

конкретных задач оперативного управления сложными системами. 

Следует отметить вклад Д. А. Поспелова и в разработку других 

идей ИИ, имеющих ключевое значение для мировой науки и практики. 

Среди них работы по психонике, созданию в стране научной школы 
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ситуационного управления и ИИ, особенностям системного подхода  

в этой сфере, прикладной семиотике, нечетким множествам и их при-

ложениям, мягким вычислениям. Его концепция психоники и при-

кладной семиотики активно развивается в области искусственного 

общего интеллекта (Artificial General Intelligence) и синергетического 

ИИ [389]. 

 

 
 

Рис.1.2. Блок-схема гиромата [341] 

 

В теории ситуационного управления базовыми выступают пред-

ставление знаний и манипулирование ими, которые остаются цен-

тральными и в работах по ИИ. 

Подводя итог развитию работ по ИИ до начала 70-х гг., можно 

указать на две тенденции в подходах к созданию его моделей. 

Одна условно может быть названа информационной и связана  

с разработкой программ для ЭВМ, имитирующих творческую дея-

тельность человека. Данные программы подвергались серьезной кри-
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тике, поскольку в описываемые ими процессы не включались нейро-

физиологические механизмы. 

Нейробионическая тенденция связана с воссозданием на моде-

лях некоего нейрофизиологического субстрата, использующего из-

вестные еще с 50-х гг. модели нейронов и рефлекторных механизмов 

простейшего типа.  

Реакции поведения более сложного уровня моделировались пу-

тем объединения этих механизмов. Так, под руководством Н. М. Амо-

сова группой ученых создан автомат [52] для передвижения по незна-

комой местности, запоминания ее, реагирования на другие движения, 

оценивания опасности происходящего.  

Важным результатом отмеченных работ по исследованию про-

цессов мышления в 70-е гг. является обращение специалистов к про-

блеме асимметрии мозга. В совокупности это позволило создать но-

вую модельную составляющую ИИ – «перцептрон». В концептуаль-

но-технологическом отношении он важен тем, что содержал в своей 

структуре элементы, которые имитировали человеческие нейроны.  

Многие отмеченные особенности привели к осознанию необхо-

димости создания теории искусственного интеллекта, которая стро-

илась бы не на повышении эффективности конкретных программ, от-

носимых к ИИ, а на выявлении общих принципов их разработки.  

После систематизации и необходимого обобщения в течение  

70-х гг. выделены ведущие направления в теоретическом исследова-

нии ИИ: представление знаний; общение; рассуждения и планирова-

ние; восприятие; обучение; деятельность. 

Новая парадигма привела на рубеже 80-х гг. к формированию 

ряда направлений по созданию интеллектуальных практических при-

ложений. Наиболее привлекательными областями здесь были: тради-

ционные системы управления; автоматизация научной и инженерной 

деятельности (интеллектуальные пакеты прикладных программ 

(ИППП); расчетно-логические системы; обучающие системы (тьюто-

ры); экспертные системы (ЭС); производство ЭВМ новых поколений.  

Далее обратимся к изложению наиболее важных особенностей 

современного периода развития технологии ИИ, а также ряда ее ас-

пектов, которые в той или иной мере легли в формирование текущего 

понятийного аппарата.   

В этой связи возьмем за основу некоторые ведущие положения 

работ В. К. Финна, являющегося одним из известных, признанных  

в мировом научном сообществе последователей советской методоло-

гии построения ИИ [271; 273; 423; 425–427].  

В работе [422] им системно объединены методологические  

и философские рассуждения, охарактеризованы основные проблем-

ные вопросы внедрения технологий ИИ.    

Принципиальные подходы в указанной работе выражены авто-

ром следующим образом: «Искусственный интеллект – направление 
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исследований компьютерной науки, в котором разрабатываются сред-

ства имитации и усиления умственной активности человека. Термин 

«умственная активность» требует уточнений посредством перечисле-

ния интеллектуальных способностей, представляющих феноменоло-

гию рационалистического сознания (точнее, ее идеальный тип в смыс-

ле Макса Вебера). В частности, такими способностями являются спо-

собности к рассуждению и порождению гипотез, способность к вы-

движению цели и рефлексии, способность к поиску объяснения  

и к коррекции знаний в связи с изменением имеющихся ситуаций».  

Далее автором определена «интеллектуальная система» (ИС), 

как компьютерная система с реализацией способности естественного 

интеллекта. 

На рубеже восьмидесятых годов В. К. Финн разработал и внед-

рил метод автоматического порождения гипотез. В честь естествоис-

пытателя Джона Стюарта Милля (известного философа, логика и эко-

номиста) данному методу было дано название ДСМ-метода. 

Смысл работы метода состоит в использовании ДСМ-рассуж-

дения, которое способно сделать правдоподобный и достоверный вы-

вод на основании формализованной схемы. В основе логики построе-

ния подобного рассуждения лежит синтез познавательных процедур, 

таких как индукция, аналогия, абдукция.  

Целью создания данной концептуальной конструкции – это по-

лучения новых знаний о предметной области на основе их автомати-

зированного представления. Такой подход относится к так называе-

мым квазиаксиоматическим теориям (КАТ).  

Предложенный подход по выявлению причинно-следственных 

закономерностей в формате ДСМ-метода успешно апробирован, 

например, в фармакологии, решении задач технической диагностики, 

анализа детерминант социального поведения.   

Традиционная архитектура интеллектуальной системы (ИС) 

представляется следующим образом (рис. 1.3; рис. 1.4) [422]. 

 

 
 

Рис. 1.3. Состав интеллектуальной системы [422]  

https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D0%BD%D0%BD_%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80_%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B0%D0%BD%D1%82%D0%B8%D0%BD%D0%BE%D0%B2%D0%B8%D1%87
https://ru.wikipedia.org/wiki/%D0%94%D0%B6%D0%BE%D0%BD_%D0%A1%D1%82%D1%8E%D0%B0%D1%80%D1%82_%D0%9C%D0%B8%D0%BB%D0%BB%D1%8C
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Рис. 1.4. Состав Решателя задач [422]  

 

Поясним смысл каждого из приведенных элементов, формиру-

ющих понятие ИС, как основного продукта ИИ: 

– информационная среда формируется за счет динамичного объ-

единения и развертывания разнообразного сервиса по обработке двух 

баз: фактов (БФ) и знаний (БЗ).  

В БФ представлены массивы исходных отношений о предметной 

области. Отображение анализируемой области определяется классом 

задач, функционально решаемым в ИС в текущее время. Информаци-

онные массивы и их пересечения обеспечивают возможность приме-

нить индукцию и машинное обучение на основе ДСМ-метода – авто-

матическое порождения гипотез. 

Вторая часть – это БЗ. В ней содержится совокупность КАТ, как 

средство представления знаний. Состав КАТ разнообразен и выражен 

рядом множеств:  

– аксиом (отражают частично предметную область);  

– фактов и гипотез;  

– правил для правдоподобного и достоверного вывода; 

– комфортный интерфейс предназначен в целом для «очелове-

чивания» ИС. В его составе средства: представления результатов рабо-

ты (в том числе, в графическом виде); диалога на естественном языке; 

обучения пользователя работе с системой в целом; 

– решатель задач, состоящий из рассуждателя, вычислителя, 

синтезатора;  

– рассуждатель выполняет производство процедур дедуктив-

ных рассуждений. Они обусловливают формализацию синтеза позна-

вательных процедур (например, эвристика «индукция + аналогия + 

абдукция» в ДСМ-методе); 

– вычислитель осуществляет вычислительные процедуры; 

– синтезатор проводит комбинирование рассуждений и вычис-

лений, а также выбор стратегий решения задач. 

Напомним, что базисными продуктами ИИ выступают рассмот-

ренные ИС. В дополнение могут быть названы когнитивные системы  

и интеллектуальные роботы (ИИ-роботы). В них реализуется автомати-



 

34 

зированный ввод данных разнообразных форматов: акустических, визу-

альных, текстовых и т. д.  

Таковы основные терминологические идеи работ В. К. Финна. 

Они использованы при развитии технологии ИИ и отражены в изда-

ниях [271; 273;423; 425–427]. Читателям, интересующимся отдельны-

ми аспектами, взглядами, перспективами развития методологической 

базы ИИ, целесообразно обратиться к ряду отечественных [75; 87; 98–

99; 109; 116; 125; 145; 159; 162; 195; 235; 272; 276; 291; 301–302; 421; 

431; 445; 447; 451; 464] исследований. 

Значимое дополнение к общему представлению, конечно, необ-

ходимо почерпнуть и из зарубежных источников. В этом плане мож-

но порекомендовать следующие работы [56; 77; 96–97; 100; 102; 150–

151; 154; 156; 161; 198; 202; 205; 207; 226; 230; 232; 265; 344; 360–

362; 382; 392; 403; 418; 432–435; 440; 452; 456; 465; 469–470; 473–

474; 476–477; 481–485; 487; 489–490; 493–498].   

Вместе с тем, приведенная и даже более широкая совокупность 

мнений, содержащихся в многочисленных изысканиях, будет форми-

ровать пока не утешительное представление. А именно: на сегодняш-

ний день можно сделать вывод – однозначного теоретического пони-

мания ИИ пока нет.  

Во многом – из-за междисциплинарного объединения в данной 

технологии очень большого количества знаний, представлений, подхо-

дов, каждый из которых вносит свои концепты, создает новые «науч-

ные перекрестки». В силу этого ИИ является одновременно и наукой,  

и искусством, и технологией.  

Для формирования определенности в текущем состоянии поня-

тийных тенденций, наряду с изложенными рассуждениями В. К. Фин-

на, попробуем сформулировать так называемые «рабочие определе-

ния», обратившись к работе [300].  

Искусственный интеллект – это одно из направлений информа-

тики, целью которого является разработка аппаратно-программных 

средств, позволяющих пользователю-непрограммисту ставить и ре-

шать задачи, общаясь с компьютером на ограниченном подмножестве 

естественного языка. 

Система искусственного интеллекта (СИИ) – это компьютер-

ная модель интеллектуальных возможностей человека при целена-

правленном поиске, анализе и синтезе информации об окружающей 

действительности для получения о ней новых знаний и решения на 

этой основе различных задач. 

Юнит искусственного интеллекта – отдельно взятая техноло-

гическая единица в виде компьютерной программы, робота, системы. 

Отсутствие необходимой четкости в указанных определениях 

делает условным классификационное разделение категорий ИИ. Кро-

ме того, современные системы ИИ сочетают несколько подходов од-
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новременно, пересекаясь по ряду параметров. Тем не менее, отметим 

некоторые известные признаки соотнесения ИИ к разным типам.  

1. По уровню развития [318]: 

– слабый ИИ (Narrow AI) – технологически предназначен для 

решения конкретных, предопределенных задач: распознавание лиц, 

прогнозирование погоды или перевод текста. Эти системы ограниче-

ны, как правило, одной областью применения и не обладают общим 

интеллектом. Подчеркнем, что большинство примеров в монографии, 

которые в авторских интересах ведомственно ориентированы к дея-

тельности правоохранительных органов, связано именно с таким 

уровнем использования ИИ;  

– сильный или генеративный ИИ (General AI). Система такого 

уровня способна обеспечивать решение широкого спектра задач, при-

сущих естественному человеческому интеллекту. В ней должно быть 

реализовано понимание, рассуждение, планирование и решение про-

блем в различных контекстах, сформировано суждение в условиях не-

определенности, умение учиться, интегрировать предыдущие знания  

в процесс принятия решений, предлагать новаторские идеи.  

Данный уровень пока находится на стадии исследований и от-

дельных успешных разработок, направленных на наделение машин 

сознанием; 

– сверхинтеллект или супер-ИИ (Super AI). Это форма ИИ, пре-

восходящая человеческий интеллект по всем параметрам. Так, фило-

соф Ник Бостром определил его как «интеллект, который значительно 

превосходит когнитивные способности человека практически во всех 

областях» [96]. Он должен обладать сознанием и разумом, быть спо-

собным на реальные размышления.  

А потому мог бы решать любые проблемы быстрее и эффектив-

нее людей. Но на сегодняшний день это лишь гипотетические устрем-

ления и, возможно, хорошо, что в современных условиях не реализо-

ванные. 

2. По типу поведения: 

– реактивный. В этом случае системы ИИ реагируют на вход-

ные данные без учета прошлого опыта. Например, программа Deep 

Blue от IBM. Она смогла победить чемпиона мира по шахматам Гарри 

Каспарова, принимая решения исключительно на основании текущих 

позиций фигур на шахматной доске; 

– с ограниченной памятью. Они способны учитывать предыду-

щий опыт, чтобы принимать более обоснованные решения. Например, 

голосовые помощники Сири и Алиса используют историю запросов 

пользователей для улучшения взаимодействия; 

– теоретический ИИ самосознания. В теории этот тип ИИ спо-

собен осознавать себя и свое окружение, как человек. Однако на прак-

тике такие системы еще не созданы, только прорабатываются подхо-

ды для их разработки. 
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3. По области применения: 

– машинное обучение. Используется подход, обучающий модели 

на больших данных для выявления закономерностей и принятия ре-

шений. Включает методы глубокого обучения, многомерного нели-

нейного регрессионного анализа, классификации и кластеризации; 

– нейронные сети. Модели это типа имитируют работу челове-

ческого мозга и состоят из множества взаимосвязанных узлов (нейро-

нов). Используются для анализа сложных паттернов в данных; 

– обработка естественного языка. Это направление занимается 

пониманием и генерацией человеческой речи. Включает технологии 

перевода, чат-ботов и голосовых ассистентов; 

– компьютерное зрение. Основное применение: анализ изобра-

жений и видео, включая распознавание объектов, лиц и сцен; 

– робототехника. Целевое использование: управление роботи-

зированными системами – промышленными роботами, беспилотными 

транспортными средствами. 

Обратимся теперь к нормативно-правой стороне регулирования 

ИИ, а также особенностям правоприменительной деятельности, си-

стеме угроз и ограничений.    

Системы права развитых государств, в том числе – и России, как 

правило, на конституционном уровне закрепляют верховенство меж-

дународного права при рассмотрении ситуаций, которые по тем или 

иным причинам не находят в стране должной нормативно-

законодательной регламентации. Далее в системе права иерархия по-

строена следующим образом: конституция, конституционные законы, 

федеральные законы, кодексы и т. д. Исходя из данного подхода орга-

низации системы права, дадим характеристику основным нормативно-

правовым уровням государственного регулирования применительно  

к сфере ИИ. 

При этом подчеркнем наличие некоторого для мировой юриди-

ческой практики противоречия. Связано оно с тем, что в эпоху про-

мышленной революции на ее 4-м уровне (глобальное общество 

трансформируется в единую киберфизическую систему) [453] имеет-

ся определенное отставание нормативно-правового регулирования от 

развития новых технологий. Технологии, в том числе и ИИ, бурно 

развиваются, активно и широко внедряются во все сферы человече-

ской жизнедеятельности. А нормативно-правовое регулирование 

очень многих сторон их внедрения и эксплуатации, начиная с катего-

рийно-понятийного аппарата, отстает от требуемых параметров, при-

сущих развитым правовым отношениям в обществе.   

Проиллюстрируем это на уровне международно-правовых отно-

шений. Так, в начале 2024 г. в сети X было выставлено сообщение гла-

вы Европейского парламента (ЕП) Р. Метсола [239] о том, что на засе-

дании ЕП одобрен первый в мировой практике закон комплексного ре-

гулирования ряда вопросов в области ИИ [240].  
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Основная цель закона состояла в государственном регламенти-

ровании перечня обязательных, реально выполнимых требований, 

особенностей их понимания и практической эксплуатации технологий 

ИИ. Указанные требования должны позволить на уровне разработчи-

ков и специалистов по внедрению представить структуру и совокуп-

ность потенциальных рисков при реализации новых систем ИИ, дать 

четкое представление о системе критериев их контроля со стороны 

человеческого общества.   

Разработчики Европейского закона ориентировались в своей де-

ятельности на составление таких условий применения систем ИИ под 

гарантированным контролем, которые подразумевали обеспечение 

прозрачной, надежной эксплуатации подобных систем, выполнения 

обязательств недискриминационного характера и соблюдения мер  

в области защиты окружающей среды.      

Важным являлось стремление разработчиков закона ввести 

юридическое понятие «искусственный интеллект», которое можно 

было бы использовать в качестве определения особенностей функци-

онирующих и потенциально создаваемых систем, а также регулирова-

ния ИИ в различных юрисдикциях. Поэтому разработчики полагали, 

что закон – не просто свод правил, а стартовая площадка для Европы  

в глобальной гонке, которая разворачивается в области ИИ  

Такой статус определяет целый ряд аспектов ее разработки, су-

ществования и эксплуатации, прав и ответственности, финансирова-

ния и использования ресурсов, обеспечения целенаправленного при-

менения, противодействия как внутренним угрозам технологиям ИИ, 

так и внешнего криминального интереса к их противоправному при-

менению, а также других сторон и граней, значимых для человеческой 

деятельности. Естественно, что закон должен рассматриваться, преж-

де всего, на международном уровне с необходимостью его ратифика-

ции многими странами и образования ими сообщества, поддержива-

ющего единую систему правил и требований.  

Сделаем акцент на существе некоторых угроз, которые в законе 

предлагается запрещать в системах ИИ, как несущих неприемлемые 

риски для безопасности людей. Имеются в виду такие системы, кото-

рые применяют техники манипулирования людьми или эксплуатации 

их уязвимостей.  

В законе приведена классификация, которая разделяет все си-

стемы и инструменты, основанные на ИИ, по уровню риска – от низ-

кого до неприемлемого.  

В нем нашли закрепление нормы, которые строго ограничивают 

ситуации применения систем ИИ для удаленной идентификации на 

основе биометрических технологий, осуществляемой в публичных 

местах в режиме так называемого реального времени. Ограничивается 

сбор биометрических данных в социальных сетях, а также в системах 

видеонаблюдения, которые могут собирать сведения для формирова-
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ния баз данных, ориентированных на распознавание лиц или распо-

знавание эмоций.  

Это говорит об имеющихся противоречиях в законе и требует 

дополнительных нормативно-правовых регламентаций по его совер-

шенствованию, урегулированию многих частных особенностей его 

применения. Типичной нормой при этом определено решение суда, 

который может выдавать различные разрешения, но в ограниченных 

случаях. 

В рамках реализации закона, например, запрещается полиции 

применять системы предиктивной аналитики для профилактики пра-

вонарушений. Исключением для использования в работе полиции ука-

занных технологических возможностей является угроза теракта, поиск 

жертв, раскрытие и расследование тяжких преступлений.   

Другим частным случаем является регулирование использования 

генеративного ИИ (например, таких систем, как чат-бот ChatGPT). Так, 

предполагается сделать доступной информацию о книгах, музыкаль-

ных произведениях, картинах и прочих форматах представления зна-

ний, которые защищены авторским правом и использовались при обу-

чении ИИ. Данные меры должны противодействовать нарушениям ав-

торского права и плагиату. 

Кроме того, подобный подход может быть реализован для высо-

корисковых систем, функционал которых обеспечивается работой ИИ. 

К ним, в частности, относится беспилотный транспорт и медицинское 

оборудование.    

Определяя требование прозрачности, закон постулирует, что 

тексты, аудио-, видео-, фотоматериалы и чат-системы, полученные 

как результат использования систем ИИ, должны быть обязательно 

промаркированы. 

Завершая анализ примера нормативно-правовой регламентации 

международного уровня в области использования систем ИИ, подчерк-

нем, что принятие в ЕС первого закона должно послужить примером для 

правительств других стран.  

Далее обратимся к объемному, системному труду коллектива 

российских ученых-юристов «Глобальный атлас регулирования искус-

ственного интеллекта», который регулярно обновляется для получе-

ния актуальной справочной информации в рассматриваемой области. 

В монографии использованы сведения из этого источника за 2022, 

2023, 2024 годы [133–135].  

Из-за значительного объема материалов, приведем лишь их ос-

новные положения. Читателю, заинтересованному в более подробном 

уровне сведений, рекомендуем обратиться к первоисточникам.     

При переизданиях Атласа каждый раз подвергаются анализу бо-

лее тысячи различных зарубежных нормативных источников. Так, по-

следняя редакция содержит сведения об имеющемся опыте 43 юрис-
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дикций и 18 международных организаций, которые считаются веду-

щими в разработке и внедрении ИИ в мировой практике.  

Проведенная в течение ряда лет сравнительная аналитическая 

работа позволила авторам отмеченных изданий выделить унифициро-

ванные критерии, по которым можно оценивать правовые системы 

различных стран мира в целях понимания правового регулирования на 

развитие технологий ИИ. С учетом этих критериев сформирована 

структура книг, приводятся и обобщаются сведения из нормативных 

источников конкретных стран: 

– стратегическое планирование технологий ИИ;  

– общие принципы регулирования технологий ИИ;  

– регулирование разработки и использования моделей генера-

тивного ИИ, дипфейков и рекомендательных сервисов; 

– особенности регулирования ИИ в области данных, в частности 

– персональных;  

– регулирование разработки и применения ИИ в сфере беспи-

лотного транспорта;  

– регулирование ИИ в здравоохранении;  

– этические вопросы в сфере ИИ. 

Приведем некоторые сведения, касающиеся состояния вопроса  

в Российской Федерации. Укажем при этом, что также имеется доволь-

но объемный материал. Только в издании атласа 2024 г. [133] рассмот-

рено около 100 нормативно-правовых документов, регулирующих ис-

пользования технологий ИИ по указанным выше критериям.  

Повсеместное внедрение технологий ИИ во все сферы жизнедея-

тельности приводит к выводу, что процессы регулирования должны 

распространяться, по существу, на всю правовую систему страны.  

В монографии рассмотрим только положения, связанные с пла-

нированием в рассматриваемой сфере. Еще одно направление – ис-

пользование ИИ в беспилотных транспортных средствах – будет пред-

метом ряда последующих глав, где затронем и нормативно-правовые 

аспекты.  

При стратегическом планировании страны в настоящее время 

реализуется Национальная стратегия развития искусственного интел-

лекта на период до 2030 года «О развитии искусственного интеллекта 

в Российской Федерации» [13]. Значимые направления для нормот-

ворчества применительно к рассматриваемым технологиям нашли за-

крепление в Концепции развития регулирования отношений в сфере 

технологий искусственного интеллекта и робототехники на период  

до 2024 года [13; 23]. 

Кроме того, в работе находится федеральный проект «Искус-

ственный интеллект» [24]. Его координатором выступает Министер-

ство экономического развития Российской Федерации. 

Другим регулятором является Национальный центр развития 

искусственного интеллекта при Правительстве Российской Федера-
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ции. В 2022 г. он стал площадкой отбора ИИ-решений для бизнеса, 

науки и государственных органов. На ней проводится экспертиза до-

кументов о регулировании ИИ, а также экспертное сопровождение 

внедрения ИИ в государственном управлении и в секторах экономики. 

Интерес представляют объединение участников рынка в области 

ИИ – Ассоциация «Альянс в сфере искусственного интеллекта». Сре-

ди ее крупных игроков можно назвать ООО «Яндекс», ПАО Сбербанк, 

ПАО «МТС», ПАО «Газпромнефть», ООО «Группа компаний «Ру-

сагро», группа «Самолет», ПАО «Сибур» и ПАО «Северсталь». Ассо-

циация стремиться создать центры развития ИИ в стране, обеспечить 

ее технологическое лидерство на глобальном рынке. 

Касаясь сферы общего регулирования, подчеркнем, что в стране 

пока отсутствует общий закон, посвященный ИИ. Чтобы преодолеть 

этот довольно значительный правовой недостаток, сделано несколько 

попыток: 

– 2016 г. ознаменовался предложением концепции закона о ро-

бототехнике – «О регулировании умных роботов», которая направле-

на на развертывание дискуссии в обществе по регулированию ИИ  

и роботов; 

– в 2017 г. исследовательский центр проблем регулирования ИИ 

и робототехники также предложил дискуссионную Модельную кон-

венцию об ИИ и робототехнике (РТ); 

– в 2018 г. в рамках федерального проекта «Нормативное регули-

рование цифровой среды» международной юридической фирмой 

Dentons по заказу Центра компетенций по нормативному регулирова-

нию цифровой экономики, функционирующего на базе Фонда «Сколко-

во», выполнено комплексное исследование состояния ИИ в стране;  

– в 2019 г. инициированы законотворческие мероприятия, при-

ведшие к созданию Концепции регулирования ИИ и РТ на период до 

2024 г.;  

– в 2020 г. принят федеральный закон «О проведении экспери-

мента по установлению специального регулирования в целях создания 

необходимых условий для разработки и внедрения технологий искус-

ственного интеллекта в субъекте Российской Федерации – городе фе-

дерального значения Москве и внесении изменений в статьи 6 и 10 

Федерального закона «О персональных данных» [7].  

Именно в этом законе принято правовое определение понятия 

ИИ (подп. 2 п. 1 ст. 2 Федерального закона № 123-ФЗ): искусственный 

интеллект – комплекс технологических решений, позволяющий ими-

тировать когнитивные функции человека и получать при выполнении 

конкретных задач результаты, сопоставимые, как минимум, с резуль-

татами интеллектуальной деятельности человека. Такой комплекс 

технологических решений включает в себя информационно-

коммуникационную инфраструктуру, программное обеспечение (ПО), 

а также процессы и сервисы по обработке данных и поиску решений. 
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Сходной по трактовке является редакция данного определения, 

данная позднее в Указе Президента Российской Федерации от 

15.02.2024 № 124, определившем обновление Национальной стратегии 

развития искусственного интеллекта на период до 2030 года [12].  

В нем добавлены следующие две трактовки. 

Технологии искусственного интеллекта – совокупность техно-

логий, включающая в себя компьютерное зрение, обработку есте-

ственного языка, распознавание и синтез речи, интеллектуальную 

поддержку принятия решений и перспективные методы ИИ.  

Перспективные методы искусственного интеллекта – методы, 

направленные на создание принципиально новой научно-технической 

продукции, в том числе – в целях разработки универсального (или так 

называемого сильного) ИИ. 

К ним относятся:   

– автономное решение различных задач; 

– автоматический дизайн физических объектов;  

– автоматическое машинное обучение;  

– алгоритмы решения задач на основе данных с частичной раз-

меткой и/или незначительных объемов данных;  

– обработка информации на основе новых типов вычислитель-

ных систем;  

– интерпретируемая обработка данных и другие методы.  

Кроме этого, укажем на действие в стране с 2020 г. федерально-

го закона «Об экспериментальных правовых режимах в сфере цифро-

вых инноваций в Российской Федерации» [11]. Совместно с ним сле-

дует отметить действие c 2021 г. Федерального закона «О внесении 

изменений в отдельные законодательные акты Российской Федерации 

в связи с принятием Федерального закона «Об экспериментальных 

правовых режимах в сфере цифровых инноваций в Российской Феде-

рации» [5]. Им регламентированы экспериментальные правовые ре-

жимы по ряду направлений ИИ:  

– беспилотные такси; 

– грузовые перевозки с использованием большегрузных дронов; 

– оказание услуг медицинской помощи с применением телеме-

дицинских технологий; 

– аналитика «больших» медицинских и экономических данных. 

Следующий аспект относится к функционированию Техниче-

ского комитета по стандартизации № 164 «Искусственный интеллект» 

(ТК 164), который создан на основании Приказа Росстандарта от  

25 июля 2019 г. № 1732. Его цель – повышение эффективности работ 

по стандартизации в области ИИ на национальном и международном 

уровнях. В состав ТК 164 входит более 120 профильных организаций. 

По сути, данный комитет «зеркально» отражает международный 

подкомитет SC 42 Artificial Intelligence объединенного технического ко-
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митета ISO/IEC JTC 1 Information Technologies. В связи с этим он выпол-

няет функции постоянно действующего национального органа в ISO.  

Наряду с этими нормативно-правовыми разработками, имеются 

самостоятельные направления, которые не входят в рамки предметной 

области монографии. В частности, в группу общего регулирования 

входят законотворческие инициативы, связанные с налоговым стиму-

лированием развертывания технологий ИИ, поддержки IT-отрасли, 

государственно-частного и муниципально-частного партнерства. 

Завершая обзор по нормативно-правовому регулированию си-

стем ИИ в РФ, укажем на необходимость ее дальнейшего совершен-

ствовании. Ведь на сегодняшний день в стране, по существу, не раз-

работаны правила использования ИИ в государственном управлении, 

а также специальные нормативные правовые акты, регулирующие 

применение ИИ в ведущих социально-экономических сферах. 

В заключение раздела отметим, что в нем проанализированы 

разноплановые аспекты понятийного аппарата в сфере ИИ. Рассмот-

рены научно-теоретические, концептуальные, организационные, тех-

нологические, правовые и иные стороны многогранной деятельности 

по разработке и внедрению ИИ, проникающего в самые разнообраз-

ные области жизнедеятельности общества.  

При этом акцентировано внимание на том, что работы по созда-

нию и внедрению систем ИИ продолжают активно расширяться, при-

водя на каждом своем шаге к неожиданным результатам и направле-

ниям использования. Далее мы вернемся ко многим уже рассмотрен-

ным вопросам, чтобы конкретизировать их особенности, развить по-

нятия, мнения, перспективы, правовую регламентацию.  

 

1.2. Информационная и кибербезопасность. 

Киберпреступность – состояние и тенденции 

 

Рассмотрим некоторые исторические аспекты, связанные с тех-

нологиями защиты информации.  

Так, в исследовании В. Л. Янина анализируется археологиче-

ский материал об актовых печатях X–XV вв. в древней Руси [462]. 

Основные положения данного исследования указывают на то, что для 

развития документального оборота в то время потребовались способы, 

позволяющие провести удостоверение подлинности и юридической 

силы документов, указов великих и местных князей, бояр и высшего 

духовенства.  

На Руси для этих целей были введены печати, сохранившие ука-

занное предназначение и до настоящего времени. Следуя традициям 

Византии, принятым в то время, в арсенале князей и духовенства 

нашли широкое применение печати, прикрепленные к документу на 

кожаном ремешке или шелковом шнурке. За такой способ соединения 

они получили название «вислых» печатей.     
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В техническом плане подобные печати («буллы») выполнялись 

в виде металлических шариков из свинца, серебра, золота, реже – по-

золоченного серебра с отверстием для шнура.  

Для выдавливания оттиска изображения и надписи на обеих 

сторонах «буллы» использовались аналоги современного пломбира-

тора. Они представляли собой специальные щипцы, которые называли 

буллотирий (рис. 1.5). «Булла» вставлялась в буллотирий. По нему 

наносился удар молотком. В результате на мягком металле наносился 

двусторонний оттиск.  
 

 
 

Рис. 1.5. Внешний вид буллотирия [462] 
 

Другое обращение к историческим фактам также свидетельству-

ет об обеспечении защиты информации, поддержания ее удостоверя-

ющего значения. Речь идет о применении биометрических характе-

ристик человека для реализации рассматриваемого функционала.  

Авторами подробно исследована эта группа характеристик  

в монографии [84]. Из их довольно обширного арсенала самое распро-

страненное применение нашли отпечатки пальцев (дактилоскопиче-

ские отпечатки). Их первоначальные применения, как следует из до-

кументов, относятся к Древнему Вавилону, то есть к периоду времени 

за несколько сотен лет до нашей эры.  

Например, нанесенные на глиняную поверхность отпечатки 

удостоверяли, подтверждали какие-либо документальные, договор-

ные, формы взаимоотношений людей. При этом осуществлялась прак-

тическая реализация представлений о неповторимости биометриче-

ских признаков и, следовательно, возможности их использования как 

метода защиты информации, исключающего подделки.  

Считается, что одной из самых ранних находок, где отчетливо 

различимы отпечатки пальцев, являются результаты археологических 
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раскопок на северо-западе Китая. Это глиняная посуда, возраст кото-

рой оценивается в 6 тысяч лет. На ней сохранились отпечатки пальцев 

с фрикционным гребнем (friction ridge – в терминах криминалистиче-

ской науки) [500]. К периоду неолита относятся и иные примеры фик-

сации отпечатков пальцев на различных древних материалах. В част-

ности, обнаружены отпечатки пальцев строителей на глине, использу-

емой для производства кирпичей [466]. 

Об использовании оттисков свидетельствуют и другие древние 

артефакты, на которых имеются гребневидные узоры, но уже явно 

вырезанные (стилизованные), а не оставленные как случайные или це-

ленаправленные следы. Примерами конструкции фрикционных греб-

ней, являются мегалитические произведения искусства в гробнице 

Гавринис на острове около западного побережья Франции и в гробни-

це в Ньюгрейндж на побережье Ирландии (рис. 1.6). 

 

 
 

Рис. 1.6. Один из камней Ньюгрейнджа (http://www.ancient-wisdom.co.uk.) 

 

Систематизированный анализ становления методов дактилоско-

пии и их применения в правоохранительной деятельности в качестве 

доказательства личности человека в оперативно-розыскной и след-

ственной практике, можно найти в американском справочнике [492].  

Наконец, стремление к обеспечению защиты информации вы-

ражается в шифровании текстовой информации. Смысл его состоит  

в определенном преобразовании исходного текста таким образом, 

чтобы получились наборы знаков или букв, недоступные для прямого 

понимания без знаний конкретных технологий шифрования.  

Шифрование базируется на криптографическом преобразовании 

данных. Оно зародилось в глубокой древности. Например, глиняные 

таблички из Месопотамии содержат зашифрованные сообщения, от-

носящиеся к XX в. до н. э. [380]. 
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В результате развития применяемых при этом методов сформи-

ровано научно-практическое направление – криптология, представ-

ленная двумя дисциплинами – криптографией и криптоанализом. 

Криптография применяет математические методы, достижения 

науки и техники для преобразования открытой защищаемой информа-

ции в закрытую, значительно затрудняющую смысловое понимание 

или восстановление исходного открытого текста.  

Криптоанализ – наука о методах раскрытия и модификации 

данных. Она развивается по двум направлениям.  

Первое – исследование информационных массивов, подвергну-

тых криптографическому преобразованию, в целях восстановления 

семантического содержания исходных документов.  

Второе – используя криптографические подходы, фальсифици-

ровать исходные документы в целях передачи заведомо ложной ин-

формации.   

Важной современной особенностью является то, что возможно-

сти (и довольно распространенные) использования криптографиче-

ских технологий в преступных целях создают дополнительные труд-

ности в дешифрировании информации при проведении оперативно-

розыскных и следственных действий правоохранительными органами. 

В силу этого применение криптоаналитических методов, в том числе 

со значимой поддержкой технологиями ИИ, становится актуальной 

необходимостью в арсенале средств оперативных и следственных 

подразделений ОВД.    

Начало революционных изменений в оценке рассматриваемой 

предметной области положено после окончания Второй мировой вой-

ны. Этому способствовали абсолютно новые технологические реше-

ния (обработки, передачи информации и связи), математические ме-

тоды (системный анализ, исследование операций), а также возникшее 

понимание информации как главенствующего ресурса развития обще-

ства и, как следствие, создание и развитие концепции противоборства 

за владение им.  

В частности, совокупность указанных факторов легла в основу 

развертывания политической кампании холодной войны. Она, по сути 

своей, положила начало информационной войны и обострившегося 

информационного противостояния с необходимостью разработки  

и внедрения целой индустрии обеспечения информационной и кибер-

безопасности. 

Данное научно-практическое направление развивается уже де-

сятки лет, представлено множеством работ ведущих ученых и практи-

ков всего мира, попытками международного и национального регла-

ментирования данной многогранной сферы. Представим изложение ее 

основных понятий.  

Во многом они отражают исследования по кибербезопасности  

и особенности решения оперативно-служебных задач правоохрани-
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тельной деятельности в этой связи [73–74; 85; 105;119; 123–124; 129–

130; 165; 169; 171; 178–179; 203; 208–209; 216; 293; 309; 342; 357; 380; 

394–395; 428–429; 441; 443; 455; 463; 499].  

Вначале приведем исходное понимание различных аспектов  

в области безопасности.  

Безопасность – состояние защищенности жизненно важных инте-

ресов личности, общества и государства от внутренних и внешних угроз.  

Угроза безопасности – совокупность условий и факторов, со-

здающих опасность жизненно важным интересам личности, общества 

и государства. 

Информационная безопасность – состояние защищенности ин-

формационной среды общества, обеспечивающее ее формирование, ис-

пользование и развитие в интересах граждан, организаций, государства.  

Конкретизируем приведенные определения к информационной 

сфере (среде), связанной с созданием, преобразованием и потреблени-

ем информации.   

Защищаемая информация – сведения (данные), которым посто-

янно или на определенное время присвоен один или несколько атри-

бутов статуса защищенности.   

Статус защищенности информации – состояние информации, 

определяемое необходимостью: 

– обеспечения в полном объеме физической и логической це-

лостности информации;  

– предупреждения несанкционированного получения, модифи-

кации и размножения информации.  

Угроза информации как дестабилизирующий фактор – явление, 

событие, случай, которые могут произойти в заданном интервале вре-

мени, в результате чего возможно нежелательное воздействие на за-

щищаемую информацию по одному или нескольким аспектам статуса 

защищенности.  

Уязвимость информации – ее свойство при нахождении в про-

цессе обработки подвергаться воздействию внутренних или внешних 

угроз с точки зрения одного или нескольких атрибутов статуса защи-

щенности. 

Безопасность информации – состояние информационных ресур-

сов и систем, при котором с требуемой вероятностью обеспечиваются 

обозначенные параметры защиты информации (данных) от случайно-

го или преднамеренного доступа лиц, не имеющих на это право. 

Безопасность информационной сети – меры, предохраняющие 

информационную сеть от несанкционированного доступа, случайного 

или преднамеренного вмешательства в ее нормальное функциониро-

вание или попыток разрушения ее компонентов. Включают защиту 

оборудования, ПО, данных.   
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Защита информации в автоматизированных системах ее обра-

ботки – использование средств и методов, принятие и осуществление 

мер в целях обеспечения требуемой защищенности информации.  

Защищенность информации – такое состояние, когда на задан-

ном уровне поддерживаются ее требуемые характеристики, опреде-

ляющие установленный статус хранения, обработки и использования.  

Защита информации – комплекс мероприятий, организуемых  

и проводимых в целях предотвращения ее хищения, утраты, несанк-

ционированного уничтожения, искажения, модификации, копирова-

ния, блокирования и т. д.  

Система защиты информации – организованная совокупность 

методов, средств и мероприятий, создаваемая в системе обработки 

данных для защиты информации. 

Совокупность приведенных определений и направлений обеспе-

чивает формулирование содержания информационной безопасности. 

Информационная безопасность – способность государства, об-

щества, личности обеспечить с определенной вероятностью достаточ-

ные и защищенные информационные ресурсы, информационные по-

токи для поддержания своей жизнедеятельности, устойчивого функ-

ционирования и развития.  

Созданная способность должна эффективно противостоять ин-

формационным опасностям и угрозам, негативным информационным 

воздействиям на индивидуальное, общественное сознание и психику 

людей, а также на компьютерные сети и другие технические и техно-

логические средства оперирования информацией; поддерживать по-

стоянную готовность к адекватным мерам в информационном проти-

воборстве, кем бы и в каких бы формах оно ни было навязано.          

Ориентация общества на компьютеризацию вызвала формиро-

вание понятий «компьютерная информация», «компьютерная без-

опасность». И в этой части развернута и пока продолжается научно-

практическая дискуссия.  

В частности, она связана с тем, что общесистемное понимание 

информации и обеспечение ее безопасности, как правило, относятся 

не к общим взглядам, а к ее конкретным свойствам и характеристикам 

[85], которые, выражаются, например, в аспекте защиты информации 

в невозможности ее блокирования, копирования, уничтожения, моди-

фикации.  

На основе отмеченных и иных трактовок формировались и про-

изводные понятия, определяемые развитием негативных процессов  

в сфере информационных технологий. В частности, интересно одно из 

ранних преставлений о компьютерных преступлениях.  

Компьютерные преступления – любое деяние, влекущее неза-

конное вмешательство в имущественные права, возникающие в связи 

с использованием ЭВМ [216; 380].  
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Наряду с указанной трактовкой, с течением времени создава-

лись и внедрялись многие понятия киберсферы, например, киберпро-

странство; преступления в сфере высоких технологий; преступления, 

совершенные с использованием информационно-коммуникационных 

технологий (ИКТ); киберустойчивость [306], как интегральный пока-

затель, объединяющий подходы к киберживучести, киберпомехо-

устойчивости и кибернадежности.  

Одним из базовых стало понятие киберпространства, появив-

шееся наряду с появлением Всемирной паутины (от англ. WWW – 

World Wide Web). Оно подразумевало (на физическом или техниче-

ском уровне) охват всех существующих компьютерных систем и се-

тей, дополняясь информационной, социальной, культурной, полити-

ческой составляющими.    

На фоне в целом позитивной волны достижений сформировались 

и негативные проявления, приведшие к проблемам кибербезопасности, 

зарождению киберпреступности. Отметим некоторые особенности по-

нимания киберпреступности в современных исследованиях, особенно-

сти соотношения понятий информационной и кибербезопасности.  

Их становление в России связано с активным развитием науки  

и практики в области защиты информации, регулируемой со стороны 

государства, и формированием базового массива теоретических и ме-

тодических основ в научных институтах, учебных заведениях страны, 

включая научно-образовательные учреждения системы МВД Россий-

ской Федерации. Кратко изложим позицию коллектива авторов из 

МВД России, представленную в современном учебнике по основам 

кибербезопасности [298].    

Авторы подчеркивают, что понятие «кибербезопасность», в от-

личие от информационной безопасности, имеет американское проис-

хождение. Оно первоначально отождествлялось с военными операци-

ями в киберпространстве, понимаемом в силу специфики как совре-

менным театром военных действий [439]. 

Следует подчеркнуть, что понятие кибербезопасности в научно-

техническом мире пока находится на стадии дискуссионного обсуж-

дения [231]. Однако при этом, несмотря на определенные терминоло-

гические разночтения, ведущие мировые системы стандартизации 

ISO, IEC и ITU применяют именно указанное понятие. Например, 

один из новых стандартов ISO/IEC 27100:2020 определил кибербез-

опасность как свойства защищенности активов (общества, организа-

ции, человека) от киберрисков, связанных с эксплуатацией уязвимо-

стей в киберпространстве – цифровой среде.  

Обратим внимание на новые аспекты, которые связаны с пони-

манием безопасности уже самого ИИ, на который как на самостоятель-

ный объект осуществляется целенаправленное киберпреступное воз-

действие [501]. На эту особенность негативных проявлений в кибер-

пространстве обращено внимание в материалах глав 3, 4.   
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В частности, указывается на то, что единичный сбой в работе 

сверхразумной системы может привести к катастрофическому собы-

тию глобального масштаба, без шансов на восстановление указанной 

системы. 

Поэтому цель обеспечения безопасности ИИ должна в идеале 

дать возможность добиться 100 % защиты систем, что, к сожалению, 

практически не достижимо. Поэтому сейчас начинает прослеживаться 

тенденция трактовок – от обеспечения кибербезопасности к поддер-

жанию киберустойчивости как способности осуществлять системой 

свое штатное функционирование в условиях воздействия компьютер-

ных атак в киберпространстве [238]. 

Нужно также отметить, что и соотношение кибер- и информа-

ционной безопасности в научном сообществе все более определяется 

следующим образом – кибербезопасность выступает как часть инфор-

мационной безопасности [231].  

Обозначим некоторые аспекты взаимосвязи понятий кибербез-

опасности и киберпреступности.  

Кибербезопасность объединяет все действия в целях обеспече-

ния защиты сетевых и информационных систем, пользователей таких 

систем, которые подвергаются киберугрозам.  

Логическим продолжением этой деятельности является проти-

водействие киберпреступности. Условием ее эффективности является 

организация требуемого уровня сотрудничества и информационного 

обмена между субъектами кибербезопасности и правоохранительны-

ми органами. 

В общем виде понимание киберпреступлений как противоправ-

ной деятельности в киберпространстве, совершаемых с использовани-

ем информационно-коммуникационных технологий (ИКТ), раскрыва-

ется, например, в работах [84; 149; 175; 194; 199; 222; 227; 236; 289; 

294–295; 297– 298; 306; 345–347; 354;374; 381; 397–398]. 

При этом различие понятий «киберпреступление», «преступле-

ние, совершенное с использованием ИКТ» в самом общем виде вы-

глядит следующим образом.    

Киберпреступления совершаются в киберпространстве на осно-

ве применения информационных технологий и интернета. К ним от-

носят: распространение вредоносного ПО, хакерские атаки, фишинг, 

сетевые варианты мошенничества и т. д.  

Преступления, совершенные с использованием ИКТ, охватывают 

кроме киберпреступлений и другие их виды, реализуемые не обяза-

тельно в виртуальном пространстве. Например, применение ИКТ в 

процессе подготовки, совершения, сокрытия следов при обычных гра-

бежах, разбоях, убийствах и т. д.  

На настоящий момент киберпреступность выделяют в отдель-

ный вид (по конкретным формам и способам совершения). Ее важной 

особенностью является динамичность компьютерных сетевых систем, 
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постоянно развивающихся и изменяющихся и, тем самым, затрудня-

ющей процессы однозначного понимания, нормативно-правового за-

крепления, тактики сбора ориентирующей и доказательственной ин-

формации.   

Средствами совершения киберпреступлений являются компью-

терная техника, мобильные телефоны, иные электронные гаджеты  

и носители. Условной средой для их реализации является виртуальное 

или киберпространство. Оно проявляется в сложности оперативного 

выявления, осуществления процессуальных действий и сбора доказа-

тельств о противоправных деяниях.   

Компьютерной атакой является воздействие программно-

аппаратных средств на инфокоммуникационные сети с целью нару-

шения или прекращения их функционирования. Данная трактовка 

определена Федеральным законом от 26 июля 2017 г. № 187-ФЗ  

«О безопасности критической информационной инфраструктуры Рос-

сийской Федерации» [4]. Его принятие способствовало, в частности, 

внесению в Уголовный кодекс Российской Федерации (УК РФ) уго-

ловной ответственности по ст. 274.1 УК РФ.  

Другим примером нормативно-правового регулирования явля-

ется установление уголовной ответственности за мошенничество  

с использованием электронных способов оплаты, а также за другие 

виды «компьютерных мошенничеств» (ст. 159.3 и ст. 159.6 УК РФ) 

на основании действия Федерального закона от 23 апреля 2018 г.  

№ 111-ФЗ [6]. 

Разработаны и другие нормативно-правовые документы для ре-

гулирования названной сферы [14–15; 17]. 

Как видно из приведенного краткого экскурса в международных 

и национальных правовых системах, сегодня нет единого подхода  

к определению киберпреступности. Хотя, несмотря на отсутствие об-

щепринятого понятийного мнения, оно используется как в ряде доку-

ментов нормативного регулирования, так и в практической правопри-

менительной сфере.  

Так, известный международный правовой акт – Будапештская 

конвенция о киберпреступности – и тот содержит подмену понятий.  

В частности, термин «киберпреступление» заменяется термином 

«компьютерное преступление» [1].   

Указанные сложности понятийного характера сохраняют свою 

актуальность уже два десятилетия. Об этом говорят, например, терми-

ны современной Конвенции ООН против киберпреступности, приня-

той в 2024 г. [2]. 

Многогранность исследуемой предметной сферы приводит  

к необходимости детализированного нормативно-правового регламен-

тирования проблемы киберпреступности. Так, Конвенция отражает 

правовой статус взаимоотношений на основе следующих рабочих 

терминов «информационно-коммуникационная система», «электрон-



 

51 

ные данные», «данные о трафике», «абонентские данные», «персо-

нальные данные», «серьезные преступления», «доходы от преступле-

ния» и ряда других.  

Укажем некоторые особенности нормативно-правового регули-

рования, изложенные в Конвенции. Так, она: 

– разделяет киберзависимые преступления (например, хакерст-

во) от кибермодифицированных (например, онлайн-мошенничество);  

– дает определение цифровым доказательствам, устанавливает 

стандарты для их сбора, сохранения и допустимости в судебных раз-

бирательствах;  

– криминализирует такие преступления, как кража личности, он-

лайн-мошенничество и нарушения интеллектуальной собственности; 

– предоставляет органам власти инструменты для электронного 

наблюдения, перехвата данных и доступа к сохранённым данным  

с учётом судебного надзора. 

Вернемся к характеристике Будапештской конвенции о кибер-

преступности и новым в то время понятиям киберсферы, как первому, 

системному и основополагающему международному нормативно-

правовому документу. Выше уже отмечен определенный ее недостаток 

во введении трактовки киберпреступлений, обусловленный многими 

причинами теоретического и практического уровня.   

Тем не менее, указанная конвенция вводит реестр киберпре-

ступлений, к которым на системном уровне относят преступления  

с использованием компьютерной техники. В целом в составе отмечен-

ного перечня:  

– противозаконный доступ к компьютерной системе;  

– неправомерный перехват компьютерных данных; воздействие 

на компьютерные данные;  

– противозаконное использование компьютерных устройств, 

программ, паролей, кодов доступа;  

– мошенничество с использованием компьютерных технологий; 

правонарушения, связанные с производством и распространением 

детской порнографии;  

– правонарушения, связанные с нарушением авторского права  

и смежных прав [1]. 

Точка зрения специалистов Лаборатории Касперского сосредота-

чивается на определении киберпреступности как трактовки преступ-

ной деятельности с использованием компьютера либо с атакой на него, 

компьютерную сеть или сетевое устройство.  

К киберпреступлениям они относят:  

– мошенничество с использованием электронной почты и ин-

тернета;  

– кражу «цифровой личности» (хищение и использование лич-

ных данных);  
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– кражу данных, зафиксированных на платежных картах, а так-

же другой финансовой информации;  

– хищение и перепродажу корпоративных данных;  

– кибершантаж (вымогательство денег под угрозой атаки); атаку 

с использованием программ-вымогателей;  

– криптоджекинг (майнинг криптовалют с использованием чу-

жих ресурсов);  

– кибершпионаж (получение несанкционированного доступа  

к государственным или корпоративным данным);  

– нарушение работы систем в целях компрометации сети;  

– нарушение авторских прав;  

– онлайн-торговлю запрещенными товарами;  

– домогательства;  

– изготовление или хранение детской порнографии [450].  

На рис. 1.7 представлены основные виды киберпреступлений,  

а также характеристики их негативных последствий [238]. 

  

 
 

Рис. 1.7. Примеры действий кибернарушителей [238] 

 

Из общего представления о становлении и совершенствовании 

видов киберпреступлений можно сделать вывод, состоящий в том, что 

технологии современного цифрового мира предоставляют значитель-

ные негативные возможности для процессов подготовки и осуществ-

ления новых опасных деяний – предоставление высокой мотивирую-

щей способности в обеспечении анонимности лиц, к ним причастных.   

Все это ведет к ранее небывалому росту киберпреступлений во 

всем мире. Приведем две тенденции (рис.1.8, 1.9). 
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Рис. 1.8. Ежегодные потери в мире от кибератак [89] 

 

 
 

Рис. 1.9. Прогноз мирового кумулятивного  

ущерба от кибератак [89] 

 

В структурном отношении мотивы совершения киберпреступ-

лений в мире характеризуются следующим образом: 

– корыстные побуждения – 66 %; 

– шпионаж и диверсия – 17 %; 

– исследовательский интерес – 7 %; 

– хулиганство и месть – по 5 %.  

Характеристика масштабов преступного кибервоздействия  

в мире выражается так:  
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– каждый день порядка 1 млн человек становятся жертвами ки-

берпреступников; 

– ежегодно жертвами киберпреступлений становятся 431 млн 

человек.   

Можно привести следующее распределение фишинговых атак 

среди 10-ТОП стран:  

– США – 37,3 %;  

– Россия – 11,6 %;  

– Китай – 10,3 %;  

– Германия – 5,6 %;  

– Румыния – 5,1 %;  

– Франция – 3,3 %;  

– Корея – 3,3 %;  

– Канада – 1,9 %;  

– Великобритания – 1,9 %;  

– Италия – 1,6 %.   

Обратимся к отечественному состоянию и динамике киберпре-

ступности. Статистика ГИАЦ МВД России говорит о том, что в тече-

ние последних 10 лет показатели киберпреступлений увеличились бо-

лее чем 150 раз [317].  

В общем числе зарегистрированных противоправных деяний 

доля IT-преступлений увеличилась с 33 % в 2023 г. до почти 40 %  

в 2024. При этом четыре преступления из пяти совершались с исполь-

зованием интернета, почти половина – с привлечением средств мо-

бильной связи, около двух третей – кражи или мошенничества [281].  

В 2024 г. зарегистрировано 765,4 тыс. киберпреступлений (рост 

по сравнению с 2023 г. на 13,1 %) [448]. Роскомнадзор отмечает 70-ти 

процентное увеличение количества DDos-атак на объекты критиче-

ской информационной инфраструктуры (КИИ) России, производимых 

из-за рубежа. Число фишинговых атак возросло более чем в пять раз 

[281]. Существенно обострилась проблема дистанционных мошенни-

честв, совершенных против граждан посредством методов социальной 

инженерии. 

Естественной реакцией на эти негативные изменения современ-

ной криминогенной обстановки стала активизации правоохранитель-

ной деятельности. Так, по данным Роскомнадзора, с помощью систе-

мы «Антифрод» только в 2023 г. заблокировано почти 2 млрд звонков 

мошенников с подменных номеров [204].  

Кроме того, с 25 июля 2024 г. российские банки проверяют все 

денежные транзакции физических лиц и приостанавливают подозри-

тельные переводы на два дня, а также в течение 30 календарных дней 

возмещают клиенту сумму, переведённую без его согласия на счета 

злоумышленников, находящиеся в базе Центрального банка.  

Регулятор указал шесть признаков мошеннических операций, 

которые должны принимать во внимание банки для предотвращения 
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таких переводов. С 22 октября крупные банки, кредитные организа-

ции, значимые на рынке платёжных услуг, должны вносить реквизиты 

мошенников из базы данных Банка России в свои системы противо-

действия подозрительным операциям в течение двух часов, а с 1 янва-

ря 2025 г. – в течение одного часа. Для остальных банков установлен 

срок в три часа. 

Далее, МВД России подготовило законопроект, а Госдума при-

няла закон об уголовной ответственности для дропперов – подставных 

лиц, занимающихся выводом и обналичиванием похищенных средств. 

В указанном проекте нормативного документа предлагается передачу 

зарегистрированных на себя электронных средств платежа или досту-

па к ним определять как преступление средней степени тяжести, если 

же оно совершено в составе организованной группы – квалифициро-

вать как тяжкое. 

Правоохранительные органы усиливают комплекс мероприятий 

по сокращению утечки персональных данных и попадания их к мо-

шенникам. Данный канал обусловлен многочисленными нарушения-

ми при обработке и хранении указанной информации.  

Цель отмеченных мероприятий – исключить избыточный сбор 

персональных данных и организовать технологии надежного их уни-

чтожения после необходимых информационных операций. Важным 

здесь представляется наращивание профилактической деятельности 

среди населения, повышение цифровой грамотности граждан и, ко-

нечно же, максимальное раскрытие IT-преступлений правоохрани-

тельными структурами [281]. 

В МВД России обращалось внимание на то, что среди киберпре-

ступлений в 2024 г. на 7,8 % увеличилась доля тяжких и особо тяжких 

составов. Это, в свою очередь, отразилось в прошлом году и на росте 

общего числа тяжких и особо тяжких преступлений на 4,8 %. 

По данным Сбербанка, в 2024 г. электронные мошенники похи-

тили у россиян около 300 млрд руб. В 2025 г. на фоне мер Правитель-

ства по борьбе с хакерами прогнозируется снижение этого показателя.  

При этом нужно отметить, что в арсенале мошенников все 

большее место продолжают занимать технологические новинки в про-

цессе подготовке и совершения киберпреступлений. Так, И. Бокова,  

Д. Галова, Н. Котикова [86], исследуя кибербезопасность в России в 

2024 г., в своем обзоре выделили атаки с помощью ИИ и манипуляций 

эмоциями как занимающие первое место среди киберпреступлений.  

Говоря об атаках на российские компании, центр мониторинга 

RED Security SOC отмечает их рост в прошедшем году в 2,5 раза, при 

этом мошенники применяют генеративный искусственный интеллект 

для создания поддельных сайтов, писем и видеозвонки. Опасен пре-

ступный тренд года, связанный с атаками на человека: аферисты, ма-

нипулируя эмоциями, массово заставляли жертв переводить деньги на 

так называемые «безопасные счета».  
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Рост кибератак во многом связан с доступностью интеллекту-

альных программных инструментов, а также с массовым стремлением 

киберпреступников использовать технологии машинного обучения. 

По сути, это относится к области генеративного ИИ (порядка 40 % 

фишинговых сообщений по электронной почте генерируется именно 

им, а уровень создаваемых при этом «иллюзий» таков, что стало ре-

альным, например, «пообщаться» с двойником Путина [101]).  

На основе генеративного ИИ осуществляются различные проти-

воправные процедуры. Наибольшее распространение получили: ими-

тация «контактов» с высокопоставленными или должностными лица-

ми, контентов фишинговых веб-сайтов, страниц ведущих организаций 

(соцсетей, банков, фейковых магазинов известных брендов, где пред-

лагаются неожиданные акции или значительные скидки на товары). 

Кроме расширения онлайн-мошенничества, продолжаются атаки 

заражения устройств пользователей вредоносным программным обес-

печением (например, трояны с функциями удаленного доступа или бан-

ковского функционала, приложения для изменения голоса или интел-

лектуальной поддержки), с последующим шантажом. Все больший 

размах приобретает традиционное телефонное мошенничество, но  

с доработками использования ИИ (в основном, на базе нейронных се-

тей генерация поддельных аудио- и видеоматериалов в масштабе «ре-

ального времени»). Они позволяют нарушать эмоциональный баланс 

потенциальных жертв и притуплять бдительность (например, инсцени-

рованные сообщения от начальников; представителей силовых струк-

тур; неожиданных катастроф родственников; образования задолженно-

стей; возможностей выиграть; оказания социальных или дорогих услуг 

со значительными скидками и т. д.).  

Коллегия МВД России в 2025 г. отразила озабоченность Прези-

дента Российской Федерации В. В. Путина и Министра внутренних дел 

В. А. Колокольцева, связанную с ростом кибермошенничества. Ими 

отмечены «недопустимые размеры ущерба» для населения страны от 

данных преступных деяний, а сам факт их стремительного роста срав-

нен с уровнем угрозы национальной безопасности [359].   

Следует подчеркнуть усиление реагирования на создавшееся 

положение. В частности, оно выражается в принятии федерального 

закона, регламентирующего создание государственной информацион-

ной системы противодействия правонарушениям, совершаемым с ис-

пользованием ИКТ [8].  

При создании киберзащиты индивидуальных пользователей тре-

буется применять интеллектуальные технологические решения, кото-

рые позволяли бы реализовывать следующий функционал: 

– профилактическое, превентивное воздействие на злоумыш-

ленника, заставляющее оценить факт наличия специального противо-

действия ему, грозящее ему с высокой вероятностью наказанием,  

и возможно отказаться от преступного деяния; 



 

57 

– создание технологической интеллектуальной помощи пользо-

вателю в его персональных гаджетах. Она должна выражаться в сни-

жении вероятности начального ошеломляющего психологического 

воздействия, эмоционального негативного фона, затормаживающего 

механизмы критического оценивания ситуации.  

На эти неадекватные психологические реакции как раз и рассчи-

тывают кибермошенники, дестабилизируя нормальное состояние 

жертвы. Далее на этой, благоприятной для злоумышленника основе, 

организуется и осуществляется в том или ином виде формате пре-

ступное получение с атакуемого лица денежных средств.       

Исходя из сказанного, покажем пути активного применения тех-

нологий ИИ для решения правоохранительными органами задач обес-

печения кибербезопасности.  

1. Правовое обеспечение.  

Выше уже сказано о недавнем федеральном законе [8], регла-

ментирующем противодействие современным видам киберпреступле-

ний, распространяющимся в стране.  

Для «проигрывания» типовых ситуаций совершения преступле-

ний, относимых к кибернетическим, весьма перспективно использо-

вание имитационного моделирования. Интеллектуальный анализ по-

лученных модельных статистик в сопоставлении их с реальными дан-

ными о киберпреступлениях позволяет обосновывать линии поведе-

ния пользователей в типичных ситуациях и на этой обоснованной мо-

дельной базе формировать эффективные рекомендации по противо-

действию отмеченным видам преступных деяний.  

Рассмотрим более детально возможности, содержащиеся в обо-

значенном нормативном правовом документе [8]. Их реальное приме-

нение предполагается на основе государственной информационной 

системы противодействия правонарушениям, совершаемым с исполь-

зованием информационных и коммуникационных технологий, содер-

жащей следующий функционал: 

– технологические средства «Госуслуг» дают пользователю воз-

можность установки самозапрета на дистанционное оформление сим-

карт, исключив данную опцию со стороны злоумышленников; 

– для российских пользователей через операторов услуг связи 

можно установить самозапрет на международные звонки, на спам-  

и массовые обзвоны, СМС-рассылки;  

– в обязательном порядке вводится маркировка при приеме звон-

ков (вызовов) – пользователю предоставляется информация о вызы-

вающей организации;     

– автоматизирована процедура исключения сообщений пользова-

телю от «Госуслуг» (в том числе, кода подтверждения) в период прове-

дения телефонного разговора;  

– при получении микрозаймов пользователи смогут использо-

вать биометрию; 
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– в случае отказа пользователя от эксплуатации номера телефона, 

последний будет автоматически удаляться из личного кабинета «Гос-

услуг» и связанных с ним банковских приложений; 

– в организационно-нормативном и технологическом плане вво-

дится запрет госорганам, банкам, операторам связи и цифровым плат-

формам использовать зарубежные мессенджеры для общения с клиен-

тами. Аналогичный запрет распространяется и на владельцев агрега-

торов товаров и услуг, сайтов и сервисов, которые ежедневно посе-

щают более полумиллиона пользователей; 

– автоматический контроль алгоритмов проведения операций  

в банкоматах для прекращения общения с текущим пользователем  

в случае детектирования подозрительных действий; 

– в обязанности банков вводится обязательство проводить меро-

приятия по антифроду как на онлайн-платежи, так и на банкоматы; 

– банки обязаны проверять факты наличия признаков выдачи де-

нег в банкомате без согласия клиента. В этом случае на 48 часов огра-

ничивается выдача наличных. 

Специалисты в области кибербезопасности напоминают, что, 

наряду с новыми решениями, необходимо продолжать применять уже 

наработанный и эффективный опыт. Так, следует исключить обраще-

ние к файлам из сомнительных источников, подозрительным ссылкам; 

эксплуатировать только приложения и платформы с регулярным офи-

циальным обновлением; сделать обязательными процедуры защиты 

информации на основе уникальных паролей с включением, как мини-

мум, двухфакторной аутентификации, использования на всех устрой-

ствах надежных антивирусных решений.  

2. Эмоциональная поддержка жертв кибернападения. 

Противоправные деяния в сфере киберпреступности связаны  

с эмоциональной дестабилизацией жертвы кибернападения, запуском 

механизма ее эмоционального поражения. Эффективность атаки бази-

руется на доведении дестабилизирующей информации до лиц, под-

вергшихся эмоциональному воздействию. Это могут быть испуг, 

страх, полная прострация, мотивы внезапного обогащения и т. д.  

В любом случае эмоциональный стресс приводит к технологи-

ческой, правовой, экономической, организационной неясности. Но при 

этом у подверженной атаки присутствует значимая наказуемая ответ-

ственность наступления нежелательных последствий (личных, род-

ственных, общественных и иных).  

Задача инструментария ИИ – не допустить путем специального 

воздействия «длительного» нахождения потенциальной жертвы в 

условиях такого стресса. Смысл временного фактора состоит в том, 

чтобы атакуемый человек не успел «запустить» вредные для него пси-

хологические механизмы и не дать развиться соответствующей моти-

вации для выработки неадекватных эмоциональных реакций на про-

исходящее воздействие, которое, чаще всего, выражается как легенда 
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«оригинальных» обстоятельств, последовательно излагаемых кибер-

мошенниками.   

В этих целях многими крупными финансовыми организациями 

(например, банки СБЕР, ВТБ, Тиньков Мобайл) создаются программ-

ные интеллектуальные продукты под условным наименованием «за-

щитники», обладающие либо простым интерфейсом для управления 

различными категориями пользователей, либо выполняющие многие 

опции защитного уровня в автоматическом режиме. Кроме активного 

распознавания процедуры спуфинга, которая фактически является ки-

бератакой на конкретного пользователя телефонной сотовой сети или 

иного гаджета, задача технологий ИИ в подобных ситуациях не долж-

на ограничиваться на данной фазе.  

Важным функционалом следует считать разработку инструмен-

тария, позволяющего обеспечить также разведывательные мероприя-

тия по фиксации цифровых следов проводимого воздействия. Это 

должно стать источником криминалистически значимой информации, 

отслеживать признаки «серийности» кибератак, осуществления де-

анонимизации исполнителей (определения их истинных характери-

стик с возможностью выявления статуса подозреваемого в соверше-

нии преступления). 

3. Противодействие новым угрозам.   

Развитие данного направления, активно прогрессирующего  

в последнее время, связано с интеллектуальным поиском уязвимостей 

программных продуктов. Эта противоправная задача незапланирован-

но, исходя из начального назначения соответствующих приложений, 

стала в своих решениях инструментом интеллектуальной поддержки 

потенциальных преступных замыслов. На основании найденных не-

достатков преступниками фактически проводится подобие научного 

исследования или моделирования вероятных сценариев их неправо-

мерного использования. 

Другими словами, речь идет об исследовании способов совер-

шения преступлений, замысел которых базируется на выявленных 

программных недоработках, системных или алгоритмических недо-

делках. К сожалению, различные формы и разновидности недостат-

ков, технологических или организационных недоработок обнаружи-

ваются не только сотрудниками правоохранительных органов, но 

участниками преступных сообществ.  

Высказанные соображения приводят к выводу, что аналогичные 

процедуры необходимо активизировать и специализированным струк-

турам в правоохранительных органах, ответственных за организацию 

кибербезопасности и противодействие киберпреступности. Результаты 

такой аналитической оценки должны лечь в основу формирования ре-

комендаций по профилактике новых киберугроз как для организаций, 

так и индивидуальных пользователей, наиболее часто подвергающих-
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ся кибермошенничеству и поэтому являющихся для правоохранитель-

ных органов категориями, требующими приоритетной киберзащиты.  

Таким образом, в разделе изложены основные факторы становле-

ния и развития понятий в области кибербезопасности. Приведенная ка-

тегорийно-понятийная платформа служит основой для трактовки ки-

берпреступности, ее современных особенностей, текущего состояния  

и проявившихся тенденций эволюции, которые во многом определяют 

пути эффективного противодействия данному противоправному явле-

нию со стороны ОВД, в том числе – при активном применении техно-

логий ИИ.   

 

1.3. Искусственный интеллект – новые возможности  

и новые проблемы 

 

В данном разделе сделаем попытку оценивания принципиально-

го противоречия современности. Оно говорит о взаимосвязи прогрес-

сивного развития ИИ и возникающих при этом проблемах.  

Вначале постараемся выразить совокупность того позитивного, 

что ожидается от внедрения ИИ в различные области человеческой 

деятельности. В следующих научных источниках [56; 77; 87; 100; 102; 

151; 154; 159; 161; 195; 198; 205; 207; 235; 272; 421; 433; 440; 445; 452; 

469–470; 473–474; 477; 485; 494–495] в различных ракурсах отража-

ется существо данных позитивных воззрений на воплощение дости-

жений ИИ. 

Тенденция роста использования ИИ указывает на стремление 

крупных компаний развивать данное направление.   

В исследованиях IDC Worldwide Artificial Intelligence Spending 

Guide отмечено, что в 2021 г. рынок ИИ в мире составлял $85,3 млрд. 

К 2025 г. ожидалось его развитие до $204 млрд с ежегодным ростом 

на 24,5 %. Другую сторону отмеченной тенденции подчеркивает рост 

количества научных работ, связанных с ИИ. Так, в 2022 г. AI Index 

Report сообщил, что с 2010 г. по 2021 г. количество публикаций удво-

илось и составило 334,5 тысяч.  

В целом в мире в последние два года стали переломными в раз-

витии ИИ. Ведущий тренд – это создание мультимодальных моделей, 

способных эффективно работать с различными типами данных и ре-

шать сложные задачи в интересах человека.  

Укажем на текущее наличие некоторого снижения частных ин-

вестиций в ИИ. Однако, с другой стороны, отмечается небывалый 

рост финансирования генеративного ИИ. В 2023 г. по сравнению  

с предыдущим годом оно увеличилось почти в 8 раз и достигло $25,2 

млрд. Это стало реальным путем привлечения крупных инвесторов 

под влиянием ключевых игроков рынка – OpenAI, Anthropic, Hugging 

Face, Inflection. 
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Ведущее место в области создания передовых моделей ИИ заня-

ли США (61 значимая модель). Следующие места за Европейским 

Союзом (21), Китаем (15).  

Появление мощных мультимодальных моделей нового поколе-

ния считается ключевым достижением. Среди них заметны системы, 

демонстрирующие высокую гибкость в обработке текста, изображе-

ний и звука: GPT-4 от OpenAI и Gemini Ultra от Google. Их затраты на 

обучение моделей – $78 млн на GPT-4 и $191 млн на Gemini Ultra. 

Отличается ощутимым прорывом робототехника – бурно разви-

вающаяся отрасль ИИ – на основе внедрения языковых моделей. Се-

годня роботизированные системы приобрели способность задавать 

вопросы и понимать ответы на них, существенно улучшив взаимодей-

ствие с реальным миром. 

Отмечается повышение производительности труда и качествен-

ного улучшения его показателей при использовании систем ИИ. При 

этом происходит сокращение разрыва в квалификации между работ-

никами с разным уровнем подготовки. Так, в отчете Стэнфордского 

университета указывается, что, благодаря решениям на базе систем 

ИИ, в 42 % организаций происходит снижение общих затрат, а в 59 % 

фиксируется рост их доходов.      

Аналогичное улучшение наблюдается и в корпоративном секто-

ре, где 55 % организаций применяют ИИ хотя бы в одной бизнес-

программе. В отчетах компаний Fortune 500 указывается на рост  

в 48 % применения ИИ в последние годы. 

Доминирование индустрии ИИ заметно в сфере разработок. Так, 

2023 г. отмечен созданием 51 модели машинного обучения на про-

мышленных предприятиях, тогда, как академические институты пред-

ставили их только 15. Гармонично развивается сотрудничество бизне-

са и науки – 21 совместная модель.  

Нечто похожее происходит и в области сотрудничества науки  

и медицины. В этом плане заметны прорывные приложения 2023 г.: от 

оптимизации сортировки – AlphaDev, до поиска новых материалов – 

GNoME.  

При этом в медицине отмечен устойчивый рост внедрения техно-

логий ИИ. Так, с 2012 г. количество медицинских устройств на базе 

ИИ, одобренных FDA (Food and Drug Administration) Министерства 

здравоохранения и социальных служб США, выросло в 45 раз.  

Уделяется особое внимание интеграции систем ИИ в образова-

тельный процесс. Ведутся исследования по изучению влиянию таких 

инструментов в высшем и школьном образовании. Ведущие позиции 

здесь у США и Канады, однако, в Европе пока наблюдается суще-

ственный отрыв в применении ИИ на всех образовательных уровнях. 

Серьезное внимание к внедрению технологий ИИ стали прояв-

лять политики и управленцы. Здесь наблюдается существенный рост  
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в сфере нормативно-правового регулирования всех сторон рассматри-

ваемой технологической отрасли.  

Так, число актов регулирования в США в 2023 г. достигло 25  

(с ростом в последний год на 56 %). Стоит отметить, что в 2016 г. был 

принят лишь один регулирующий акт.  

Дав представление о мировых тенденциях, изложим сведения по 

тематическим направлениям, которые представляются авторам моно-

графии наиболее соответствующими ее предметной области и задачам 

исследования.   

Прежде всего, это стратегическое планирование; общее регули-

рование и государственное управление; разработка и использование 

моделей генеративного искусственного интеллекта; область защиты 

данных, в частности персональных; беспилотный транспорт; здраво-

охранение; этика в сфере ИИ. 

На фоне общих тенденций в числе основных достижений нового 

поколения ИИ обратить внимание на следующие важные направления: 

– усовершенствованные глубокое обучение (deep learning)  

и нейронные сети (neural networks) служат для создания высокоэф-

фективных моделей, оперирующих в области больших данных. Это 

улучшает их способность в распознавании изображений, понимании 

смысла речи и анализа текстов, что в результате повышает сложность 

выполняемых задач, невозможную ранее; 

– в сфере обработки естественного языка (NLP – Natural 

Language Processing) появились новые модели, которые могут пони-

мать и генерировать человеческую речь, выявляя ее контекст и смысл, 

в частности, для оценки настроения, прогнозирования рисков, улуч-

шения обслуживания клиентов. Одной из сфер NLP, получивших пер-

спективное развитие, является применение больших языковых моде-

лей (LLM – Large Language Model). Они ориентированы на крупные 

задачи. Например, это могут быть финансовые отчеты, анализ рынка, 

автоматизация взаимодействия со службой поддержки клиентов; 

– развитие робототехники и автономных систем, которые 

оснащаются технологическими решениями ИИ и становятся способ-

ными решать очень сложные задачи в производстве, логистике (дроны 

для доставки товаров) и даже медицине (роботы-хирурги, помогаю-

щие проводить операции с минимальными рисками). В арсенале таких 

роботов возможности по адаптации к изменяющимся условиям и вы-

полнению действий с высокой точностью; 

– интеллектуальные системы принятия решений в реальном 

времени используют анализ больших данных для обоснования допу-

стимых и эффективных решений. Подобные системы могут обеспечи-

вать выявление лучших трендов, способны составлять наилучшие 

прогнозы событий, оптимизировать процессы в целях повышения 

производственной и социальной эффективности, снижения затрат. 

Поэтому они распространяются и становятся все более полезными  
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в бизнесе, финансах, медицине, где скорость принятия решений игра-

ет ключевую роль.  

Укажем на некоторые особенности потенциала ИИ: 

– обеспечение повышенного уровня персонализированных услуг 

в различных сферах. Например, детализация до любого необходимого 

уровня индивидуального плана лечения пациента на основе предвари-

тельного анализа медицинских данных; формирование адаптивных 

учебных программ под потребности и способности конкретного уче-

ника; разработка целевых рекламных кампаний, исходя из предпочте-

ний и поведения пользователей; 

– формирование и развитие системы умных городов (smart cities) 

и их инфраструктуры, базирующихся на применении технологий ИИ, 

которые обеспечивают комфортную городскую среду – оптимальное 

управление трафиком, энергопотреблением и коммунальными услу-

гами, а также играющую все большую роль кибербезопасность; 

– углубление научных исследований и инноваций в направлении 

внедрения достижений ИИ, например, в области биотехнологий (изу-

чение генетических данных для создания новых методов лечения),  

в физике и астрономии (обработка больших данных с телескопов  

и ускорителей элементарных частиц). Другой стороной может послу-

жить сравнение естественного и искусственного интеллекта на но-

вом уровне понимания этой проблемы. При очевидном их сущност-

ном различии имеются аргументы и значительного сходства, которые 

во многом определяют пути дальнейших разработок;   

– совершенствование процессов обучения. Человеческий разум 

постоянно адаптируется в окружающей среде на основе наблюдения, 

опыта, социального взаимодействия. В системах ИИ ведется анализ 

больших данных, выявляются требуемые закономерности в целях 

улучшения выполняемых алгоритмов и принятия соответствующих 

решений при обучении; 

– обоснование управленческих решений. Процесс жизнедеятель-

ности человека требует постоянной выработки разнообразных  

и сложных решений. Главные его задачи при этом – обработка ин-

формации, учет опыта, текущих обстоятельств, генерации допусти-

мых вариантов решений и их оптимальный выбор. Аналогична отме-

ченному алгоритму и деятельность систем ИИ; 

– обработка и анализ данных. Данный срез также характерен  

и для человеческого мозга, и для технологий ИИ, сочетая при этом 

форматы аналогового и цифрового анализа и извлечения информации;  

– адаптивность и самосовершенствование. Новые знания  

и опыт являются основаниями для человеческого мозга в постоянной 

адаптации (нейропластичности) и самосовершенствовании. В резуль-

тате люди учатся на своих ошибках, развивают новые навыки, адапти-

руются к изменению внутренних и внешних условий существования. 

Машинные аналоги также способны адаптироваться, самосовершен-
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ствоваться через процесс постоянного обучения, улучшая со временем 

свои функциональные способности и точность выполнения задач;  

– возможности решения сложных задач. Среди принципиаль-

ных аспектов естественного интеллекта человека выделяют совокуп-

ность когнитивных способностей, творческого мышления, интуиции, 

совместно призванных решать сложные проблемы и находить инно-

вационные решения. Достигая похожих результатов, современные си-

стемы ИИ применяют иные подходы: в основном, математический 

анализ данных и алгоритмическое мышление. 

Подчеркнем роль технологий ИИ в России. Она регламентиру-

ется Национальной стратегией развития искусственного интеллекта 

до 2030 г. с изменениями, внесенными Указом Президента РФ  

от 15.02.2024 № 124 [12]. 

Для обеспечения мероприятий Стратегии принята «дорожная 

карта» в рамках высокотехнологичного направления «Искусственный 

интеллект». В число ключевых участников данного федерального 

проекта входят Правительство РФ, ПАО Сбербанк, Российский фонд 

прямых инвестиций (РФПИ) и Консорциум НТИ по ИИ.  

В дополнение к этому сформирована общественная организация – 

Альянс искусственного интеллекта. Ее основными участниками явля-

ются «Яндекс», VK, СБЕР, «Газпром нефть», «Самолет», «Уралхим», 

«Сибур», «Северсталь». Всего же Альянс объединяет более 800 рос-

сийских компаний. Этот федеральный проект действует с 2021 г., бу-

дучи обеспеченным бюджетным финансированием – около 25 млрд 

рублей и внебюджетным финансированием – более 5 млрд руб. 

Приведем некоторые результаты работы проекта в 2024 г.: 

– 306 проектов (в 2023 г. – 99) получили гранты на прохождение 

акселерации; грантовая поддержка на разработку, развитие и коммер-

циализацию ИИ-решений представлена 491 проекту (2023 г. – 88); 

гранты на внедрение ИИ-решений получил 21 проект (2023 г. – 16); 

– гражданами России выражено мнение о необходимости про-

должения государственного развития ИИ, 68 % опрошенных проявили 

заинтересованность в совершенствовании таких технологий, удовле-

творены условиями этой деятельности в стране;  

– всего в сфере ИИ создано 12 специализированных исследова-

тельских центров. В течение 2023 г. отобрано 6 исследовательских 

центров второй «волны» в 4 отраслях (здравоохранение, строитель-

ство, промышленность и транспорт); 

– в области подготовки специалистов по линии ИИ лидирую-

щими вузами выпущено 17 615 человек (2023 г. – 5 951), дополни-

тельное профессиональное образование в сфере ИИ получили 3 832 

человека (2023 г. – 2 134); 

– во всероссийской олимпиаде по ИИ с привлечением компаний 

Альянса приняли участие 29 513 школьников (2023 г. – 15 906). 
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В России в настоящее время реализуются следующие направления 

в области ИИ: 

– компьютерное зрение; 

– обработка естественного языка;  

– распознавание и синтез речи;  

– интеллектуальные системы поддержки принятия решений;  

– перспективные методы ИИ.  

Решения российских компаний конкурентоспособны на миро-

вом рынке. Это, например, GigaChat MAX от Сбера, четвертое поко-

ление YandexGPT, заметными оказались нейронные модели крупных 

игроков – Тинькофф Банка, МТС и VK.  

Очень интересно направление по созданию полноценной экоси-

стемы развития ИИ в России. Она включает как технологических ли-

деров, так и региональные центры компетенций. Это позволяет эф-

фективно использовать потенциал ИИ для решения задач в интересах 

каждого человека и общества в целом. 

Целевое стремление российского сегмента – достижение лидер-

ских позиций, как в разработке, так и в масштабе применения ИИ.  

В этом ключе особенно важно расширение международного сотруд-

ничества (страны БРИКС, ШОС, другие партнеры, заинтересованные 

в совместном развитии ИИ-технологий). 

Следует отметить, что Россия вышла в число мировых лидеров  

в сфере государственных услуг с применением ИИ – охват более  

130 млн пользователей. Доступно около 200 видов электронных гос-

услуг, что существенно повышает эффективность взаимодействия 

государства и граждан. 

Примером прорывных технологий ИИ в России является приме-

нение генеративного ИИ в государственном управлении. Так, языко-

вая модель GigaChat использовалась для обработки обращений граж-

дан на прямую линию общения с Президентом РФ. Это позволило 

проанализировать миллионы сообщений в кратчайшие сроки и повы-

сило эффективность работы госорганов в десятки раз. 

Другой пример относится к транспортной отрасли – осуществ-

ляется федеральный проект «Беспилотные логистические коридоры». 

В его реализации проводится тестирование автономных тягачей на 

маршруте Москва–Санкт-Петербург.  

В промышленности внедряются системы 3D-моделирования  

с использованием ИИ для проектирования деталей оборудования. При 

этом особый прогресс отмечается при создании цифровых двойников 

сложных промышленных систем. 

В трендах 2025 г., относящихся к развитию ИИ в России, нахо-

дятся следующие:  

– значительное развитие в рамках принятой государственной 

стратегии и федеральных проектов указанной технологии для эконо-

мики и общества; 
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– для исполнения федерального проекта «Искусственный ин-

теллект» на год выделено 7,7 млрд рублей; 

– существенный акцент на разработку «сильного» ИИ (новые 

архитектуры и алгоритмы машинного обучения, а также взаимодей-

ствия человека и ИИ); 

– среди ведущих направлений обозначены государственное 

управление (повышение эффективности работы аппарата Правитель-

ства); персонализированное медицинское обеспечение и телемедици-

на; исследования Арктики и космоса; другие технологии. 

Наряду с ожидаемыми позитивными эффектами, рассмотрим 

противоречия, проблемные вопросы, негативные аспекты, которые су-

ществуют и потенциально возможны при внедрении технологий ИИ  

в жизнедеятельность человека.  

Глобальные проблемы использования технологий ИИ. 

Приведем мнение Илона Маска, высказанное им в начале 2025 г. 

[173; 190] и связанное с оценкой развития ИИ, как достижение техно-

логического тупика. Причем с его точки зрения данное состояние до-

стигнуто еще в прошлом году.  

Создавшееся положение обусловлено тем, что современные мо-

дели ИИ, например, ChatGPT, для эффективной работы должны быть 

обеспечены гигантскими объемами данных. Их источники разнооб-

разны и многоплановы: книги, научные и иные статьи, переписка  

и дискуссии в социальных сетях и т. д. В 2024 году потребность в те-

рабайтах составляла: академические тексты – 200; веб-контент –  

2 500; литература и архивы – 1 000. А сегодня рост потребностей мо-

делей, которые выражаются экспоненциально, привел к реальной не-

достаточности новых качественных данных о характеристиках чело-

веческой цивилизации.         

Выход из получившейся ситуации часто находится исследовате-

лями в обращении к так называемым синтетическим данным. Но ука-

занное решение пока не дает возможности оценить качество и воз-

можные последствия, что тревожит разработчиков теории и практики 

внедрения ИИ.        

По своему замыслу синтетические данные представляют искус-

ственно созданную информацию для имитации реальных данных. 

Подход, конечно, имеет ряд преимуществ: снижается стоимость обу-

чения моделей ИИ; повышается доступность данных, обеспечивается 

их адаптивность к решаемым задачам; достигается нужный уровень 

конфиденциальности; из-за отсутствия персональной информации 

значительно снижается острота этических проблем.  

Но при этом имеются и недостатки. Один из них выражается  

в том, что из-за несовершенства или недостаточной объективности 

данных модель может привести к ошибочным результатам или даже 

системному сбою, именуемому крахом модели. Это может сформиро-

вать предвзятость по отношению к исходным данным (например, из-
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вестен факт, что в 2016 г. ИИ, призванный предсказывать рецидивы 

преступлений, проявил расизм [501]) или потерю творческого потен-

циала, когда модель теряет способность генерировать оригинальные 

либо нетривиальные, но перспективные решения.     

Кроме мыслей, выраженных в интервью Илоном Маском, одним 

из ведущих мировых специалистов в области технологий ИИ, приве-

дем соображения и других исследователей данной проблематики.   

Интересны исследования американского ученого К. Келли [198]. 

Им сделана попытка проанализировать текущее состояние развития 

цивилизации, выявить факторы и условия, которые на перспективу 

около 30 ближайших лет будут определять влияние технологий ИИ на 

человеческое бытие, формировать контуры не только прогресса, но  

и регресса, связанных с ИИ.  

В указанной работе им выделены 12 тенденций, которые, по 

мнению автора, сумеют изменить жизнь человеческого общества, его 

обучение и общение. Среди таких тенденций, например, переход к по-

всеместному отражению происходящих процессов на экранах, кото-

рые будут расположены практически на любых поверхностях; доведе-

ние технологии интеллектуального отслеживания в интересах без-

опасности и решения иных функциональных задач, начавшегося в ми-

ре уже в значительных масштабах, до уровня тотального наблюдения; 

снижение конфиденциальности процессов.  

Все обозначенные тенденции внедрения технологий ИИ, сов-

местно воздействующих на функционирование и существование об-

щества, приведут человечество к созданию системы, которая соединит 

всех людей и компьютеры в глобальную матрицу.  

Свою точку зрения о глобальных угрозах от внедрения техноло-

гий ИИ представил шведский философ Н. Бостром [96]. Проводимый 

им историко-аналитический взгляд на ситуацию дает основания для ар-

гументированного восприятия возможной катастрофы человеческой 

цивилизации.  

Суть рассуждений автора сводится к следующему. Историче-

ский опыт указывает на устойчивую тенденцию, что победа в челове-

ческих конфликтах, войнах всегда была на той стороне, которая ум-

нее. Текущее состояние свидетельствует о том, что самыми умными 

представителями фауны являются именно люди.  

Но факт появления конкуренции в данной сфере говорит о воз-

можности развития компьютерных алгоритмов, которые в конечном 

итоге могут стать более умными на основе взрывного роста ИИ.  

В итоге в мире Земли может «родиться» сверхразумный вид существа, 

представленный искусственными машинами.    

Логическим продолжением данного сценария может стать ситу-

ация, когда сообщество искусственных автоматов захочет стать доми-

нирующим. Такое решение будет иметь два принципиально различ-

ных итога: сделать человечество счастливым или банально уничто-
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жить его ради решения какой-то глобальной задачи (например, оста-

новить антропогенное загрязнение мирового океана). В любом случае, 

по мнению автора, люди будут не в состоянии сопротивляться этой 

логике.   

А ведь возможность того, что на Земле появятся технологиче-

ские решения ИИ, которые будут гораздо умнее людей, описана не 

только Илоном Маском и учеными типа Н. Бострома. Это кажущееся 

полуфантастическим опасение не беспочвенно, вынуждая всерьез за-

думаться о настоящих и будущих взаимоотношениях людей и ИИ.  

В силу этого вполне актуально стремление прогрессивно мыс-

лящих законодателей уже сейчас обосновывать и вводить норматив-

но-правовое регулирование применения ИИ. В частности, в общем 

виде оно представлено и сосредоточено в глобальном атласе регули-

рования ИИ последних редакций [133–135].  

Мониторинг развития правовых систем мира уже открывает ин-

тересные правовые представления о понимания негативных сторон, 

возможного ущерба, отложенных последствий, прогноза развития си-

туаций при воздействии ИИ. При этом подчеркивается необходимость 

выхода на международный уровень регулирования, объединения пра-

вовых и иных усилий, подготовки отдельных государств и сообществ 

к возникновению подобных катаклизмов, их предотвращению.   

Таким образом, был приведен ознакомительный обзор мнений 

по глобальному уровню проблем развертывания технологий ИИ. Кро-

ме этого, с другими точками зрения в рамках рассматриваемого кон-

текста можно ознакомиться, например, в работах [75; 125; 145; 156; 

230; 232; 301; 403; 431–432; 447; 451; 456; 482; 487]. Далее перейдем  

к уровню частных представлений о данной группе противоречий.  

Частные проблемы применения технологий ИИ. 

Совокупность многих частных проблем применения ИИ сегодня 

уже обозначена в обзорах нормативно-правового регулирования [133–

135]. Другие продолжают быть под особым вниманием в связи с их 

развитием, более четким описанием возникновения проблемных ситу-

аций в связи с внедрением технологий ИИ. Из всего многообразия 

частных проблем в дальнейшем изложении сосредоточимся на про-

блемах применения ИИ, связанных с кибербезопасностью и киберпре-

ступностью.  

В ряду рассматриваемой проблематики отметим вирусные  

и иные вредоносные программы, сложные формы кибератак (их авто-

матизацию, использование ИИ для исследования уязвимостей систем 

защиты), подмена законных пользователей (спуфинг), массовый взлом 

паролей одновременно и многое другое.  

В работе Д. Е. Намиота, Е. А. Ильюшина, И. В. Чижова [479] 

внимание исследователей посвящено обеспечению кибербезопасности 

на основе применения технологии машинного обучения и невозмож-

ности описания происходящих при этом процессов какой-то одной, 
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универсальной моделью противостояния существующим и развиваю-

щимся вариантам атак и вторжений. Для преодоления «проклятия 

многомерности» изыскания авторов нацелены на создание адекватной 

классификации моделей машинного обучения в приложении к кибер-

безопасности. 

Специалистами российской компании Esapro [185] указывается 

основная функциональная цель применения технологий ИИ в решении 

задач кибербезопасности, состоящая в возможности усиления защит-

ных мероприятий на основе инструментов быстрого выявления кибе-

ругроз и автоматического реагирования на них.  

Применение алгоритмов машинного обучения обеспечивает 

оперативный анализ огромных объемов данных в процессе выявления 

угроз и определения аномалий, в совокупности указывающих на ки-

бератаку. Практики при этом выделяют ряд ключевых моментов про-

тиводействия: обнаружение угроз на фоне необычных паттернов сете-

вого трафика или атипичных действий злоумышленников; автомати-

зация рутинных процессов; прогнозирование развития атак.   

Тактика применения технологий ИИ в решении указанных задач 

состоит в повышении скорости обнаружения угроз; применении новых 

вариантов защиты; совершенствовании обработки данных; снижении 

времени реакции на инциденты.  

Однако нельзя не отметить и значимые недостатки применения 

ИИ в решении задач противодействия в отмеченной сфере: 

– достижениями технологий ИИ пользуются и злоумышленни-

ки, повышая убедительность фишинговых атак, привлекая поисковые 

возможности алгоритмов ИИ для выявления новых уязвимостей в се-

тевых системах и последующего их злонамеренного использования; 

– возможность нарушения конфиденциальности данных и эти-

ческих норм при проведении мониторинговых мероприятий и анали-

тической разведки поведения пользователей;  

– возрастание риска зависимости от технологических алгорит-

мов ИИ и снижения человеческого общения, взаимного контроля; 

– недостаточность обеспечения указанных задач квалифициро-

ванными кадрами.  

Приведем более развернутую систематизацию и характеристи-

ку рисков кибербезопасности, связанных с масштабным внедрением 

ИИ [318]:  

– дипфейки (DeepFake) являются результатом интеллектуально-

го синтеза изображения, видео, аудио или текста. Так, технологии ИИ 

дают возможность создать очень реалистичное видео с участием кон-

кретного человека, где он говорит то, что никогда не говорил или со-

вершает действия, которые никогда не совершал.  

Первоначально подобные результаты были только развлека-

тельным контентом. Но сейчас дипфейки, как правило, используются 

для мошенничества и других противоправных действий.  
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Дипфейки на основе внедрения в них правонарушителями до-

стижений современных, широкодоступных технологических решений 

стали способны обходить простые системы лицевой и голосовой био-

метрической аутентификации. В целом такая ситуация негативно вли-

яет на киберустойчивость; 

– продвинутые виртуальные ассистенты на основе технологий 

обработки естественного языка и глубоких нейросетей все более пони-

мают смысл запросов пользователей, ведут диалог, формируют прогноз 

и оказывают помощь в принятии решений. Но они же вполне могут 

стать инструментом атаки на человека или информационную систему;  

– управление цифровым следом. Увеличение времени, проводи-

мого человеком в киберпространстве, способствует оставлению в нем 

все больших объемов информации о себе, своих действиях и предпо-

чтениях. Данная особенность обеспечивает огромные возможности 

для злоупотребления сведениями со стороны злоумышленников, по-

лучивших несанкционированный доступ к ним; 

– цифровые двойники (Digital Twins) – это виртуальный аналог 

реального объекта или специализированная компьютерная модель. 

Уровень ее интеллектуальной поддержки таков, что в ключевых ха-

рактеристиках она полностью дублирует исходный объект и способна 

воспроизводить его состояния в разных условиях.  

В частности, персональный цифровой двойник человека может 

быть его незаменимым ассистентом в цифровом пространстве. Важ-

ной особенностью такой модели является имитация эмоций, поведе-

ния, паттерна действий и принятия решений.  

Собираемый в сети цифровой след оригинала в итоге может 

обеспечить его практическую неотличимость от цифровых взаимо-

действий двойника с внешним миром. Прогноз появления рассматри-

ваемого уровня модели: 5–10 лет.   

Серьезные опасения вызывает возможность наделения цифрово-

го двойника определенными правовыми атрибутами. В этом случае 

возникнет необходимость создания инструментов выявления поддел-

ки, обеспечения контроля аутентичности и прав представительства 

цифрового двойника; 

– эмоциональный ИИ (Affective Computing) относится к техноло-

гическим решениям, направленным на распознавание, обработку, ин-

терпретацию и симуляцию человеческих эмоций, базирующихся на 

данных от различных устройств (сенсоров, камер, микрофонов и т. д.). 

Данная технология дает возможность проведения атаки с использова-

нием социальной инженерии. Определив характеристики эмоцио-

нального состояния жертвы, злоумышленник упрощает выбор наибо-

лее эффективной стратегии осуществления атаки; 

– однонаправленный нейрокомпьютерный интерфейс (One-way 

BCI) предназначен для обмена информацией между мозгом и компью-

тером. Внешние устройства данного интерфейса работают в одном 
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направлении: принимают сигнал от мозга или наоборот посылают его 

в мозг. Современные достижения в создании нейроинтерфейсов поз-

воляют передавать команды компьютерам и другим электронным 

устройствам. В этом случае риск в области кибербезопасности связан 

с возможностью взлома нейроинтерфейса в целях слежки или пере-

хвата команд управления. 

Данные реальные оценки приводят и к гипотетическим пока ва-

риантам: 

– прежде всего, речь идет о возможностях появления «умного» 

вредоносного ПО с параметрами самообучения. Изначально оно смо-

жет взаимодействовать с компьютерами и человеком (в частности, за 

счет понимания и генерации естественного языка). Наличие этих 

функций определит способности проведения сложных многоступен-

чатых АРТ-атак (Advanced Persistent Threat) на базе методов социаль-

ной инженерии. Потенциал подобного ПО – самообучение новым 

техникам атаки и обходу средств защиты. Его реализация практически 

сделает невозможным организовать противодействие традиционными 

методами;  

– двунаправленный нейрокомпьютерный интерфейс (Two-way 

BCI). По аналогии с рассмотренным интерфейсом можно отметить 

двухстороннюю направленность передачи информации. Примени-

тельно к кибербезопасности становится возможным создание абсо-

лютно новых классов угроз. Например, кибератаки этого уровня могут 

быть направлены на изменение человеческого восприятия и удален-

ный контроль произвольными и непроизвольными функциями орга-

низма. Потенциально это может быть создание «цифровых галлюци-

наций», провоцирование различных психических расстройств, управ-

ление мыслями и поведением жертвы; 

– психиатрия ИИ (AI Psychiatry). Рост сложности решаемых за-

дач, передача их от человека ИИ объективно требует от интеллекту-

альных систем развития навыков самообучения, самостоятельности  

в принятии решений. К сожалению, и у этих систем уже есть случаи 

«цифровых расстройств», вызванных, скорее всего, несовершенством 

обучающих данных. 

Так, в 2016 г. компания Microsoft завела в Twitter чат-бот, спо-

собный отвечать на твиты. Не прошло и суток, как данный экспери-

мент пришлось прекратить, поскольку более 60 % твитов стали оскор-

бительными для феминисток. Поэтому вполне возможно, что на опре-

деленном уровне самостоятельности систем ИИ, у них начнут возни-

кать расстройства, весьма схожие с расстройствами психики у людей. 

Это приведет к необходимости их выявления и применения нетради-

ционных мер защиты со стороны технологий ИИ. 

В завершение обзора некоторых видов киберугроз от внедрения 

ИИ отметим, что, по мнению А. Ю. Попова, основным риском можно 

считать взрывной рост мошенничества, направленного на частных 
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лиц, а также рост результативности такого мошенничества [318]. 

Сильные решения ИИ, собирая и анализируя все большее количества 

информации о жертве, доступной в цифровом формате, сумеют орга-

низовать эффективные методы атаки на человека, учитывая его инди-

видуальные особенности, биографические данные, медицинскую  

и иную информацию.  

Совокупность описанных условий, в конечном итоге, может 

обеспечить негативную реализацию атак посредством социальной 

инженерии от текущих долей процента, до практически полного успе-

ха. Естественно, что такое состояние проблемы создаст отрицатель-

ный общественный резонанс, недоверие, а, возможно, и противодей-

ствие внедрению технологий ИИ.  

Вернемся к положениям, изложенным в описании блога россий-

ской компании Esapro [185]. Аналогичные в сути своей соображения 

высказаны и в публикации блога компании Microsoft Security Copilot 

[449]. Частные особенности рассуждений и предложений авторов 

можно отразить таким образом.  

Использование ИИ для кибербезопасности считается состояв-

шимся с конца 1980-х г. и постоянно развивающимся. В ряду послед-

них достижений выделяют так называемый, генеративный ИИ 

(например, генеративные модели искусственного разума GPT-3 (а те-

перь уже и GPT-4), DALL-E и Stable Diffusion).  

Их технологическая и функциональная особенность говорит об 

оригинальной способности создавать новый контент на основе струк-

туры существующих данных. Совокупность данных базовых опций  

и уровень их аппаратно-программной реализации, фактически, позво-

ляют для исследований информационных массивов не использовать 

какого-либо языка запросов. А, следовательно, определяются возмож-

ные в будущем пути создания как можно меньшего количества «циф-

ровых следов» (как в деятельности специализированных структур ор-

ганизации противодействия противоправным деяниям, но и, к сожа-

лению, могут быть взятыми на «вооружение» различными крими-

нальными сообществами и организациями). 

На данную технологию в настоящее время возлагают, прежде 

всего, большие надежды по организации более эффективного уровня 

безопасности на основе следующих новинок: 

– использование в практических рекомендациях и идеях интер-

фейса синтезирования данных, нацеленное на помощь в расследова-

нии инцидентов; 

– обеспечение помощи аналитикам в донесении до сотрудников 

организации реального понимания и оценки происходящих процессов 

на базе выработки и системного формирования отчетов и презента-

ций, удобных для чтения и логического восприятия;  

– дополнительное иллюстрирование указанных пояснений отве-

тами на естественном языке или в графической форме.  
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Отмеченная возможность встраивания генеративного ИИ в про-

дукты и решения безопасности требует более ответственного подхода 

к его созданию. Именно на поддержании точности и правдивости 

функционирования современных моделей генеративного ИИ видится 

путь преодоления отмеченных видов киберугроз.   

Типичными направлениями использования ИИ в обеспечении 

кибербезопасности, выделяемыми авторами блога, являются: управле-

ние идентификацией и доступом (IAM, в том числе на основе исполь-

зования автоматической принудительной двухфакторной аутентифи-

кации, о которой авторы монографии изложили сведения в работе 

[84]); безопасность и управление конечными точками; безопасность 

облака; обнаружение киберугроз (расширенное обнаружение и реаги-

рование – XDR, решения для управления событиями – SIEM, о чем ав-

торы монографии говорили в работе [397]; защита информации; рас-

следование инцидентов и реагирование на них.  

В плане наиболее важной функции – обнаружение и предотвра-

щение киберугроз – алгоритмы машинного обучения используются для 

нескольких распространенных способов:   

– для совершенствования поисковых возможностей и обучения 

систем защиты хорошо зарекомендовали себя модели обучения с учи-

телем в разметке и классифицировании данные, которые становятся 

типовым массивом; 

– выявление закономерностей в данных, не помеченных ранее, 

осуществляет технология обучения без учителя, что дает возможность 

замечать аномальные действия; 

– формирование шаблонов пользовательского трафика и выявле-

ние с помощью этого неожиданных или подозрительных действий ос-

новывается на специализированном анализе поведения пользователей 

и объектов системы; 

– создание системной аналитической базы об угрозах базирует-

ся на технологии, когда системы ИИ используют обработку есте-

ственного языка для анализа неструктурированных источников дан-

ных, таких как социальные сети.  

Определенный срез статистических данных о мировых и отече-

ственных трендах и востребованности ИИ в вопросах кибербезопасно-

сти представлен в работе А. И. Фокиной, Ю. В. Туровец [430]. Так, по 

оценкам мирового уровня в 2023 г. зафиксировано, согласно данным 

InfoWatch, 11 549 утечек данных со средним объемом на каждую около 

4 млн записей персональных данных.  

Их рост (+61,6 % к 2022 г.) обусловлен, в том числе, распростра-

нением технологий ИИ (это касается генеративных моделей, дипфей-

ков, ботов, усложнения техник социальной инженерии и т. д.). Инте-

ресным при этом являются оценки о внедрении инструментов ИИ и ав-

томатизации.  

https://www.microsoft.com/ru-ru/security/business/security-101/what-is-identity-access-management-iam
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-identity-access-management-iam
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-two-factor-authentication-2fa
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-two-factor-authentication-2fa
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-identity-access-management-iam
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-xdr
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-xdr
https://www.microsoft.com/ru-ru/security/business/security-101/what-is-siem
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Они на основе перспективных методов машинного обучения по-

могают предотвращать атаки злоумышленников. Основной получае-

мый параметр говорит о времени реагирования на инциденты кибер-

безопасности, который количественно зафиксирован со снижением  

с 2, 3 дней до 58 минут. 

Таким образом, приведенные соображения составляют общее  

и многие аспекты частных представлений о новых возможностях  

и новых проблемах продолжающегося распространения технологий 

ИИ в деятельности человеческого общества. Более подробно ознако-

мится с особенностями частных взглядов на приводимую проблема-

тику, отмечаемых другими авторами и во многом перекликающимися 

с изложенными материалами, можно, например, в следующих работах 

[51; 61; 86; 110; 140; 184; 189; 318; 379; 486].  

Ко всему сказанному добавим одно соображение из работы  

Д. Соловьева [379], по нашему мнению, довольно успешно обобщаю-

щее основные тенденции представляемого раздела. С одной стороны 

системы безопасности, применяющие новеллы ИИ, позволяют до-

вольно успешно обнаруживать аномалии и угрозы, обрабатывать 

большие данные, оптимизировать рутинные процессы, а также, что, 

наверное, самое главное, формировать превентивные меры и пони-

жать вероятность рисков человеческих ошибок в области кибербез-

опасности.    

Но обратной стороной указанных достижения являются воз-

можности, активно реализуемые правонарушителями и преступника-

ми, по значительному совершенствованию вредоносных программных 

средств и негативного манипулирования самими системами ИИ. Та-

кой формат технологий ИИ уязвим к предвзятости (так, в 2015 г. ПО 

для маркировки изображений классифицировало чернокожих людей 

как горилл [501]), обладает потенциалом для создания рисков в сфере 

обеспечения конфиденциальности информации и в итоге приводит  

к отсутствию необходимого человеческого контроля в социальной 

сфере и кибербезопасности. 

Среди всего социального (нормативного, организационного  

и прочего) следует особо подчеркнуть, что и положительные и нега-

тивные аспекты бурного становления новых технологий ИИ могут,  

к сожалению, выступать своеобразной объективной платформой, даже 

не представляемой на текущий момент по своим параметрам и харак-

теристикам. Но реальный технологический уровень таких достижений 

может стать физической и логической базой для возникновения,  

а также определенного совершенствования новых граней киберпре-

ступности.  

Об этой частной, но, по нашему мнению, очень важной стороне 

рассматриваемой предметной области проведем более обстоятельное 

изложение в главе 2.    
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1.4. Выводы по главе 1 

 
1. В историческом плане XX век стал прорывным в создании  

и использовании долго ожидаемой человечеством технологии ИИ.  

В работе проанализированы разноплановые аспекты этой сферы, про-

никающей в самые разнообразные направления человеческого бытия: 

научно-теоретические, концептуальные, организационные, техноло-

гические, правовые и иные.  

2. Технологии ИИ формируют как позитивные, так и негативные 

последствия. Истоки ее противоправных и преступных проявлений от-

носятся к защите или безопасности информации. Именно эти аспекты 

сформировали понятия кибербезопасности, а ее нарушения – киберпре-

ступности. Современные особенности последней, ее состояние и про-

явившиеся тренды определяют пути эффективного противодействия 

данному негативному, все усложняющемуся явлению со стороны ОВД, 

в том числе – в аспекте активного применения технологий ИИ.   

3. Характерная траектория развития технологий ИИ состоит  

в значительной неопределенности дальнейших последствий, ожидае-

мых революционных изменений и прорывов, выражающихся в мало 

предсказуемых на текущий момент последствиях позитивного и нега-

тивного характера.     
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Глава 2. Задачи противодействия киберпреступности  

и технологии искусственного интеллекта 
 

2.1. Основные направления применения 

искусственного интеллекта  

в решении задач правоохранительных органов 

 

В разделе рассмотрим основные направления, где уже имеются 

или предполагаются применения ИИ для решения оперативно-

служебных задач правоохранительных структур, в частности, ОВД.  

В работе А. И. Фокиной и Ю. В. Туровца [430] проведен анализ 

экономической составляющей и востребованности ИИ для обеспече-

ния задач кибербезопасности. Выводы работы отражены на двух диа-

граммах.  

Первая (рис. 2.1) показывает долю тех структур, кто используют 

ИИ-решения в области кибербезопасности. Вторая (рис. 2.2) отражает 

долю тех организаций, кто планирует продолжать использовать ИИ-

решения в области кибербезопасности  

 

 
 

Рис. 2.1. Доля организаций, использующих ИИ-решения  

в области кибербезопасности [430] 

 

Отмеченные тренды подчеркивают эффективность мероприятий 

по использованию ИИ-решений по противодействию кибербезопасно-

сти. Кроме того, они обосновывают перспективность подобного вари-

анта ресурсных вложений.  

Рассмотрим экспертные оценки текущего состояния «Интернета 

вещей». Темпы его современного развития – от 10 млрд соответствую-

щих устройств (2018 г.) до 64 млрд (2025 г.). Предполагается доведе-

ние с помощью систем сотовой связи 5G количества устройств на 

квадратный километр до 1 млн (сейчас это показатель – 60 тыс.).  

Совершенно очевидно, что резкое изменение показанных коли-
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чественных показателей, наряду с достижением нового уровня цифро-

вой поддержки населения, приведет и к другому уровню возможных 

преступлений.  

В частности, ожидается значительное увеличение киберфизиче-

ских атак, расширение уязвимости сетевых пользователей, организа-

ций, стран. Вполне возможен сценарий развертывания событий в виде 

формирования: 

– киберпандемий (хакерство, кибертерроризм, кибервмешатель-

ство в частную жизнь);  

– киберконфронтации;  

– кибервойн и киберапокалипсиса.  

Развитие технологий ИИ оценивается и другими негативными 

проявлениями: 

– использование криптовалюты для отмывания денег; 

– катастрофические угрозы от внедрения квантовых вычислений 

(вплоть до создания новых видов разрушительного оружия для терро-

ристических и мафиозных целей); 

– квантовые криптографические методы криптографии (не ис-

ключатся, что они будут использоваться для создания новых способов 

противоправного преодоления киберзащиты).  

Нового уровня достигнут и технологии «заметания» преступных 

цифровых следов.  

 

 
 
Рис. 2.2. Доля организаций, планирующих продолжать использовать  

ИИ-решения в области кибербезопасности [430] 

 

Разумеется, приведенные факты и суждения определяют акту-

альность разработки все более совершенных методов обеспечения ки-

бербезопасности на основе использования передовых методов ИИ  

и внедрения их в широкую практическую сферу [70]. 

Цифровое представление всех видов жизнедеятельности обще-

ства, его стремительное увеличение до невообразимых объемов, 

сверхэффективные методы и средства добывания, хранения, передачи 

информации, гармоничного объединения разноплановых пластов че-
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ловеческой жизнедеятельности (культуры, нравственности, психоло-

гии поведения, творчества и т. д.) практически ввели в обиход выпол-

нение новых типов решений обработки и анализа на основе ИИ, в том 

числе – по вопросам обеспечения кибербезопасности человека, обще-

ства, государства.  

Все это в полной мере относится и к бурно развивающимся тех-

нологиям: 

– предиктивной аналитики (прогнозирование развития ситуа-

ций, выявления закономерностей, рисков и возможностей); 

– скоринга (аналитическое оценивание различных характери-

стик и поведенческих признаков при принятии человеком тех или 

иных решений). 

Обозначенные положения при исследовании рассматриваемой 

предметной области находятся в поле зрения современных ученых  

и практиков, включая авторов монографии [69–71; 78–79; 84; 91–93; 

106; 160; 177; 211; 236; 241–242; 244–245; 247; 249–252; 254; 261–262; 

285; 290; 299; 306; 314; 346–347; 353; 374; 397; 404]. Их выводы со-

стоят в безусловной необходимости расширения применения ИИ  

в правоохранительной деятельности, противодействии киберпре-

ступности, а также отражают четкое убеждение в важности реализа-

ции решений на базе ИИ.    

В рамках оценки состояния и перспектив использования техно-

логий ИИ в задачах противодействия преступности следует подчерк-

нуть, что классическими путями развития являются как эволюцион-

ные, так и революционные процессы. На текущий момент преимуще-

ство имеют эволюционные векторы.   

Исходя из данной точки зрения, обратим внимание на работы,  

в которых рассматривалось системное представление о применении 

ИИ правоохранительными структурами [72; 138; 149; 174; 181; 183; 

284; 286–288; 311; 349–351]. 

В этой связи обратимся к работе И. А. Завьялова [166], где из-

ложены результаты исследования мирового опыта использования ИИ 

и робототехники в раскрытии преступлений. Автор выделяет такие 

страны, как Великобритания, Германия, Израиль, Канада, Китай, Россия, 

Сингапур, США (более половины всех разработок мира), Франция, 

Швейцария, Южная Корея, Япония. 

Как уже указывалось выше, относительно сильного ИИ, потен-

циально обладающего способностью заменить человека, пока что ве-

дутся оценки его возможностей. То есть, фактически, еще нет четкого 

понимания перспектив его применения для решения оперативно-

служебных задач раскрытия и расследования преступлений, создания 

стройной системы превентивной профилактики, обеспечения основ-

ных категорий пользователей и всего населения эффективными мето-

дическими рекомендациями и интеллектуальными программными 
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решениями автоматического противодействия типовым подходам ор-

ганизации и исполнения правонарушений в данной сфере.  

Уровень же слабого ИИ представляет основную предметную 

область для проведения изысканий в рассматриваемой сфере. Получа-

емые при этом решения по затратным, организационным, логически 

обоснованным, технологическим и иным параметрам считаются 

вполне подходящими для различных сторон правоохранительной дея-

тельности. Они перспективны для противодействия преступности при 

установлении логических, причинно-следственных, следообразующих 

связей, представляющих в итоге обоснование версий оперативного 

интереса, сбора ориентирующей, доказательственной, криминалисти-

чески значимой информации, а также формирования информационно-

аналитической базы для обеспечения и организации различных 

направлений профилактической деятельности.     

Выделяются основные направления использования возможно-

стей ИИ в указанных приложениях: 

– качественное совершенствование типовых операций сбора, 

хранения и обработки информации;  

– выявление информационных связей оперативного интереса на 

основе аналитических и прогнозных моделей; 

– обеспечение раскрытия, расследования, профилактики кибер-

преступлений посредством мониторинга цифровых следов, выявления 

«слабостей» ПО, определяющих потенциальные угрозы; 

– поддержка сетевых коммуникаций и обеспечение взаимодей-

ствия с законопослушными гражданами в целях быстрого получения 

информации оперативного интереса.   

Дадим краткую характеристику отмеченным направлениям 

применения ИИ.  

1. Интеллектуальная поддержка типовых информационных 

операций.  

Традиционным арсеналом полиции практически во всех странах 

мира являются типовые автоматизированные учеты: оперативно-

розыскные, криминалистические и многие иные. Идея реализации 

централизованных операционных центров общественной безопасности 

с применением интеллектуальной обработки информации принадле-

жит США. Первый такой центр безопасности под патронажем поли-

ции был открыт в 2007 г. в Нью-Йорке [164]. 

Информация о лицах (фотографии, голосовые данные, сведения  

с камер видеонаблюдения, патрульных машин, звонков в полицию, за-

явлений граждан, полицейских отчетов различной направленности, про-

токолов арестов и т. д.) поступает в центр в неструктурированном виде, 

где преобразуется по специальным алгоритмам в универсальный фор-

мат, упорядочивается и доводится инициаторам запросов. В результате 

внедрения данной технологии ИИ сразу на десятки процентов повыси-

лась эффективность работы полиции.  
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Следует отметить, что аналогичный функционал реализован  

и в деятельности полиции России в Государственной информацион-

ной системе «Безопасный город» [91]. В ней, в частности, осуществ-

ляется работа комплекса биометрической идентификации (рис. 2.3)  

с использованием технологий ИИ.  

В рамках информационно-аналитической системы обеспечения 

деятельности (ИСОД МВД России) продолжается тенденция объеди-

нения всех информационных учетов. Установочная, регистрационная, 

структурированная и неструктурированная информация об объектах 

оперативной заинтересованности подвергается соединению в общем 

центре аналитической обработки, что, в конечном итоге нацелено на 

создание нового класса интеграции поисковых сервисов – метапоис-

ковой системы [83–84; 158; 215]. 

Подобная интеграция осуществляется в рамках проводимого  

в МВД России развития современных технологий идентификации 

личности с использованием биометрических данных.  

В итоге планируется создание национальной системы биометри-

ческой идентификации личности (НС БИЛ) с двумя основных сегмен-

тами – правоохранительным и гражданским. Гражданский сегмент уже 

реализован в виде Единой биометрической системы персональных 

данных (ЕБС). Завершением правоохранительного сегмента будет Фе-

деральная информационная система биометрических учетов (ФИС БУ).  

 

 
 

Рис. 2.3. Пример работы системы «Безопасный город»  

по лицу человека [124] 

 

Данный сегмент будет осуществлять поиск по изображению ли-

ца, с учетом накопленных массивов фотографий граждан. В нем пла-

нируется объединить под единым аппаратно-программным управле-

нием с привлечением технологий ИИ восемь видов учета:  
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– дактилоскопический модуль (ЦИАДИС-МВД России – цен-

трализованная интегрированная автоматизированная дактилоскопиче-

ская информационная система);  

– системы распознавания голоса и изображений лиц;  

– учет татуировок и их фрагментов;  

– учет характеристик радужной оболочки глаза;  

– система геномного учета («Ксенон-2»); 

– учет поведенческих признаков и рисунка вен.  

Создание единого центра и его внедрение в работу ОВД позво-

лит значительно ускорить поиск лиц, причастных к подготовке и со-

вершению преступлений, правонарушений и пропавших без вести,  

а также оптимизировать сбор, хранение и обработку биометрических 

данных граждан. Еще раз подчеркнем, что ведущей технологией  

в этой и в большинстве других современных правоохранительных си-

стем автоматизированного учета и анализа данных является ИИ. Его 

применение в указанных информационных системах правоохрани-

тельных органов России обосновано необходимостью анализа боль-

ших данных, социальных сетей и других ресурсов, содержащих пер-

сональные данные.  

Аналогичные функциональные возможности используются  

и в других системах. Например, поддержка интеллектуальным обес-

печением применяется в решении задач экспертно-криминалис-

тической деятельности.  

Так, системы биометрического контроля доступа, учета, поиска 

и идентификации по лицам «Полифейс» и «Визирь» могут обраба-

тывать видеофайлы или сканировать лица пассажиров, персонала, 

сравнивая их с фотографиями клиентов, лиц, владеющих пропус-

ком, разыскиваемых преступников или лиц, объявленных в розыск, из 

различных баз данных. К этому можно добавить возможности поиска 

по фотографиям в интернет-приложении сервиса «Фотопоиск» [114].  

Некоторое представление о современном уровне в области ис-

пользования интеллектуальных алгоритмов распознавания образов,  

а, конкретно – электронных изображений лиц в разных форматах – 

могут дать сведения, изложенные в работах А. А. Волкова [115; 218].      

В сжатом виде можно отметить, что авторы провели актуально 

требуемое сравнительное исследование основные алгоритмов детек-

торов лиц на уровне традиционных (Haar Cascades, HOG+SVM, Face 

Recognition), так и перспективных нейросетевых решений (MTCNN, 

RetinaFace, YOLOv11 Face, MediaPipe, SCRFD). Особое внимание 

уделено использованию и разработке подходов интеллектуального 

имитационного моделирования: процессу нормализации, включая вы-

равнивание по ключевым точкам и использование генеративно-

состязательных сетей (GAN) для улучшения качества изображения. 

Показано влияние точности детектирования и нормализации на итого-

вую точность распознавания. Приведены результаты сравнительного 
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анализа различных алгоритмов на основе метрик Precision, Recall  

и F1-score, а также оценки их эффективности. 

На рис. 2.4 приведен пример работы алгоритмов по восстанов-

лению изображения лица программой CodeFormer. 

 

 

 

 
Рис. 2.4. Пример работы алгоритма восстановления  

изображения лица программой CodeFormer [115] 

 

Отметим возможности по восстановлению фотографических 

изображений специализированной нейросетью Upscales.ai [114],  

а также работу нейросетей Kandinsky 2.2 и «Нейро-холст».  Они поз-

воляют по словесному описанию создать портрет человека. 

Подобные технологии могут применяться для составления 

«первоначального» субъективного портрета. Этот объект, как показала 

практическая апробация, в последующем эффективно дорабатывается 

для получения большего сходства с разыскиваемым лицом, создавая 

реальные условия для проведения эффективных оперативно-поис-

ковых мероприятий, что отмечается, например, в работе [172].  

В целом применение технологий ИИ расширяет возможности 

поиска проверяемых лиц. В частности, широко используются дей-

ственные практические приемы: интегрировать фото- и видеоматери-

алы с учетами, объединять биометрические данные со сведениями из 

других систем, пополнять базы данных изображениями, фиксируемы-

ми на потоковом видео с камер наблюдения, а также из видеофайлов, 

загруженных вручную.  
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Приведенная технология считается перспективной для произ-

водства судебной портретной экспертизы. В этих целях внедряется  

в экспертно-криминалистические подразделения страны специализи-

рованное программное обеспечение (СПО) «Фоторобот Сетка» [53].  

Принцип сеточных функций основан на создании трехмерной 

модели лица с использованием нейронных сетей. Модель довольно 

точно определяет пространственное положение головы и узловые 

точки лица, на основе которых методом триангуляции строится сетка. 

Она позволяет изменять положение узловых точек для плавного (без 

разрывов) преобразование изображения. Задание новых значений уг-

лов обзора приводит к получению изображений другого ракурса. На 

рис. 2.5 поясняются возможности подобной нейронной сети.  

 

 
 

Рис. 2.5. Ракурсное преобразование изображения лица  

на базе СПО «Фоторобот Сетка» [53] 

 

Покажем возможности применения технологий ИИ для обработ-

ки отпечатка пальца, приведенной на рис. 2.6 [491]. 

 

 
а) б) в) 

 

Рис. 2.6. Изображение отпечатка пальца, бинаризированное с помощью: 

ручной пороговой обработки (а), алгоритмов Niblack (б) и Otsu (в) [491] 
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Это пример из множества исследований, направленных на обеспе-

чение интеллектуальной поддержкой экспертно-криминалистической 

деятельности. Они нашли активное развитие и являются, как и многое из 

выше представленного, самостоятельным направлением противодей-

ствия киберпреступности.  

Приведем краткие сведения о СПО «Папилон-Нейро» [114]. Ра-

бота данной автоматизированной дактилоскопической системы 

(АДИС) осуществляется следующим образом.  

АДИС формирует рекомендательные списки, которые далее 

становятся предметом рассмотрения СПО. Интеллектуальный алго-

ритм начинает процедуры выявления сходства объектов.  

Особенностью является то, что сравниваются не математические 

модели отпечатков (дактилоскопические формулы), а оригиналы дак-

тилоскопических изображений. При этом интеллектуальные поиско-

вые алгоритмы, обученные на реальных дактилоскопических масси-

вах, используют признаки папиллярных узоров (минуции): толщину, 

плотность, форму, изгибы папиллярных линий и т. д.  

Нейросеть на основе индивидуальных признаков каждого отпе-

чатка позволяет просматривать рекомендательные списки на любую 

заданную глубину. Объект-запрос сравнивается с найденными АДИС 

отпечатками и по результатам сравнения генерируется индекс совпа-

дения – нейроиндекс. 

Разработчики СПО «Папилон-Нейро» отмечают, что работа  

с модифицированными списками с нейроиндексами отличается от тра-

диционной проверки по следующим характеристикам. На один иско-

мый отпечаток в среднем приходится всего два несовпадающих (что 

характеризуется соотношением 1:2), а традиционная работа со спис-

ками идет в гораздо большем объеме – связана с просмотром до 100 

несовпадающих отпечатков (соотношение – 1:100). 

Нейросеть выполняет бо́льшую часть работы эксперта по про-

смотру списков, но несравнимо быстрее.  

Рассмотрим программный конструктор для судебно-почерко-

ведческой экспертизы. Он создавался на основе технологий ИИ в ка-

честве адаптивного инструмента, способного подстраиваться под те-

кущую экспертную ситуацию и учитывать множество различных фак-

торов.  

Эффективность применения этой интеллектуальной системы, по 

мнению А. Н. Охлупиной, В. Ю. Федоровича, В. В. Устинова [304–

305], основывается на ДСМ-методе автоматического порождения ги-

потез для проведения идентификационных и диагностических иссле-

дований рукописных записей, подписей. Интеллектуальная нейронная 

сеть, настроенная на офлайновую верификацию подписи, создана  

в Уральском государственном юридическом университете имени 

В. Ф. Яковлева. 
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Она позволяет дифференцировать две группы подписей – под-

линные и выполненные с подражанием. При обучении использован 

метод сверхточных искусственных нейронных сетей, когда сеть по 

интеллектуальным алгоритмам вырабатывает иерархическую систему 

существенных признаков [76]. 

Основной алгоритм работы системы состоит из следующих 

этапов: 

– сканирование спорной подписи камерой смартфона; 

– обрезка изображения для исключения лишних деталей; 

– обработка изображения нейросетью для удаления лишних де-

талей; 

– оценка нейросетью изображений подписей, определение ве-

роятности выполнения их одним лицом; 

– представление варианта решения нейросетью, оценка его 

экспертом и принятие им решения (рис. 2.7). 
 

 
 

Рис. 2.7. Пример работы  

искусственной нейронной сети [114] 
 

Распространение технологий ИИ привело к расширению их 

возможностей для решения многих задач судебных экспертиз. Напри-

мер, для развития инструментальной одорологии, что позволит по-

лучить объективную информацию и создать физико-химические 

приборы, способные определять компоненты и представлять результа-

ты в виде ольфактограммы [148]. 

2. Выявление информационных связей оперативного интереса 

на основе аналитических и прогнозных моделей.  

Одной из первых моделей такого типа с использованием ИИ, 

является система Blue CRUSH (от англ. Crime Reduction Utilizing Sta-

tistical History) фирмы IBM.  

Применение модели в Мемфисе, способствовало снижению 

уровня преступности на 30 %. Модель на основе аналитической обра-

ботки статистических данных о совершенных преступлениях, особен-
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ностях местности и описании личности подозреваемого формировала 

прогнозные зоны возможного совершения преступлений и определяла 

предположительное время их совершения [210].  

Основными шагами подобных интеллектуальных алгоритмов 

являются: поиск общих особенностей в неструктурированных объек-

тах; распознавание лиц на базе анализа множества цифровых следов, 

получаемых доступными средствами; выделение оперативно значи-

мых объектов из огромного объема неструктурированных данных.  

Модель нашла применение в решении и других правоохрани-

тельных задач. Например, с помощью модели осуществлена оценка 

вероятности серийности совершаемых преступлений путем монито-

ринга контента из открытых источников – социальных сетей.  

Методологическим аппаратом интеллектуальных процедур мо-

дели выступают математическая лингвистика и биометрия для иденти-

фикации, извлечения логических связей; статистическая оценка аффек-

тивных состояний и субъективной информации; методы исследования 

тональности при обработке текстов на естественном языке [160].  

Системы, схожие с используемой в Мемфисе, внедрены во мно-

гих городах США. Так, в Лос-Анджелесе используется интеллекту-

альная технология PredPol, разработанная в Калифорнийском универ-

ситете, которая после успешной апробации стала распространяться  

и за пределами страны.  

Особенностью технологии ИИ, применяемой в полиции Чикаго, 

является оценка вероятности прогноза установочных данных как бу-

дущих убийц, так и их возможных жертв. Список, определенный по 

результатам работы модели, составил 1 тыс. 400 человек из общего 

числа 2,7 млн жителей города, по которым проведен анализ. Эффек-

тивность предсказаний модели определилась тем, что многие из ука-

занного списка застрелены, а каждый 4-й стрелок значился в списке.  

Важнейшим направлением рассматриваемой технологии в не-

скольких штатах стало ее использование для аналитической работы по 

профилактике и расследованию преступлений в режиме реального 

времени – система RICAS (Real-time Intelligence Crime Analytics 

System). Результаты работы модели отображаются на карте с возмож-

ностью углубленного анализа криминогенной обстановки, групповой 

преступности, хода расследований преступлений. 

Разработкой систем ИИ круга занимается компания Palantir 

Technologies. Для моделирования оперативной обстановки по линиям 

военных структур, спецслужб, включая правоохранительные органы 

она ориентирована на новые аналитические методы обработки раз-

розненных массивов данных.  

Для решения соответствующих задач анализа оперативной об-

становки системами, разработанными указанной компанией, отслежи-

вались передвижения транспорта по номерным знакам, записи теле-
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фонных соединений, потоки видеонаблюдения и т. д. Интеллектуаль-

ные модели обеспечивали выявление преступных сетей, готовивших 

террористические акты в различных странах мира, опасных преступ-

ных групп и даже обнаружение местоположения «террориста номер 

один» – Усамы бен Ладена [164]. 

Имеется опыт эксплуатации интеллектуальной системы преду-
преждения преступлений DAS (Domain Awareness System) в полиции 
Нью-Йорка. Модели подобного типа основываются на использовании 
систем технического зрения в режиме реального времени, наблюдени-
ями за действиями подозреваемых, считывания номерных знаков 
транспортных средств в автоматическом режиме при мониторинге по-
токовой видеоинформации, выдачи изображений при включении ре-
жимов «следящих систем» за конкретными объектами оперативного 
интереса.  

В этих целях в городе задействовано несколько тысяч видеока-
мер, специализированных датчиков и сенсоров. По принципу интел-
лектуальной поддержки в обработке реальной уличной информации 
ведется обслуживание оперативно-служебных задач правоохрани-
тельных органов.  

Например, акустическая система детекторов выявления фактов 
выстрелов ShotSpotter, применяемая в десятках городов США, ориен-
тирована на фиксацию и интеллектуальный анализ происшествия 
(определения места на карте города выстрелов из оружия, выдача ре-
зультатов распознавания вида оружия, передача их в специальные 
приложения оповещения в полицейской связи). Другие приложения 
связаны с аналитическим обеспечением камер видеонаблюдения при 
выполнении охранных задач, распознаванием лиц и характерного по-
ведения (в том числе – противоправного) в местах массового нахож-
дения людей и в системах обнаружения оружия.  

Нашли широкое распространение и другие прикладные решения 
интеллектуальной поддержки: 

– распознавание лиц от корпорации Amazon в целях сканирова-
ния сетевых объявлений и теневого Интернета при поиске пропавших 
детей, выявления и ликвидации цепочек поставок детской порногра-
фии и задержания похитителей детей, мониторинга по выявлению 
лиц, занимающихся похищением детей; 

– известные разработки компании BioLink для автоматизирован-
ных систем идентификации личности по отпечаткам пальцев; 

– автоматизированные многопрофильные системы биометриче-
ской идентификации (AMBIS, модульная переносная биометрическая 
система MBU); 

– системы идентификации исследуемого огнестрельного оружия 
по штрих-коду; 

– интеллектуальные системы мониторинга дорожного движения 
(программные комплексы ANPR, RLVD, OSD, e-Challan). 

Можно отметить и другие примеры помощи полицейским на ба-
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зе ИИ – интеллектуальные программы для автоматического распозна-
вания, редактирования, фиксации речи в системах автоматизирован-
ной связи, автоматизации документооборота [160]. 

3. Интеллектуальное сопровождение задач обеспечения кибер-

безопасности, противодействия киберпреступлениям. 

В области цифровых расследований одной из первых программ-

ных платформ использовалась интеллектуальная система Nigel от Ki-

mera Systems. Ее основная особенность состоит в накоплении знаний  

и реакций в зависимости от контекстного оценивания материалов пра-

воохранительной деятельности.   

Другим примером выступает система Mayhem, созданная при 

соучастии компании ForAllSecure и Университета штата Пенсильва-

ния. Ее функционалом является организация информационной защи-

ты ПО на основании выявления в нем «слабых» мест.  

Она используется для решения задач ФБР по распознаванию ин-

дивидуального «почерка» хакеров, выявления хакерских группировок, 

воздействий от хакерских атак. Алгоритмы системы в масштабе реаль-

ного времени распознавали особенности вредоносного софта, обосно-

вывали архитектуру возможных атак, которые недоступны для воспри-

ятия персоналом служб информационной безопасности.  

4. Использование технологий ИИ для коммуникации и взаимо-

действия с гражданами, помогающих в привлечении последних  

в сборе информации оперативного интереса через социальные медиа 

(социальные сети, системы обмена мгновенными сообщениями или 

мессенджеры, сетевые форумы). Ведущее положение здесь занимает 

Китайская Народная Республика (КНР), где последовательно развива-

ется система социального доверия и контроля за поведением граждан.  

Наряду с очень значительными финансовыми вложениями  

в данный проект важной его характеристикой является и очень боль-

шой объем данных, который могут использовать правоохранительные 

органы из потока, генерируемого китайскими пользователями.  

Прежде всего, это касается проекта Police Cloud, разворачивае-

мого с 2015 г. Архитектура проекта на уровне провинций страны ба-

зируется на создании облачных хранилищ полицейской информации. 

О значимости внедряемого подхода и ожиданий его эффективности 

говорит факт участия в разработке весьма значимых научно-

практических организаций. 

В их числе – первая национальная лаборатория, открытая в 2017 г., 

по разработке технологии «большого» ИИ, которая развернута в Ки-

тайском научно-техническом университете. Он известен лидирующей 

мировой ролью в создании очень перспективной технологии кванто-

вой связи, в развитии «мозгоподобных» вычислений, развивающих 

представления об ИИ, и их приложений.  

Интересными являются направления ее творческого взаимодей-

ствия. Данная лаборатория сотрудничает с такими знаменитыми 
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научными учреждениями, как Университет Фудань и Шэньянский ин-

ститут автоматизации Академии наук Китая, а также с оператором 

крупнейшего в Китае сервиса Интернет-поиска – Baidu. 

Глобальная система распознавания лиц компании Cloud Walk 

относится к известному примеру использования аналитических и про-

гнозных моделей ИИ. Она, в частности, базируется на 176 млн единиц 

видеокамер наблюдения (а перспективно планируется подключение 

еще 400 млн штук [84]).  

Система тотально отслеживает самые разные стороны деятель-

ности человека, в том числе – криминальной. Совокупность итоговых 

данных в системе включает оценку вероятности совершения правона-

рушений, соответствия деятельности установленным гражданским пра-

вилам и нормам и т. д.  

Для представления возможностей данной системы можно приве-

сти пример с опытом эксперимента журналиста ВВС. По его запросу 

поиск изображения персоны, включенной в список опасных лиц, при 

отслеживании ее передвижений в видеопотоках людей в Пекине занял 

7 минут [84].  

При этом система не является единственным аппаратно-

программным комплексом тотального контроля под управлением тех-

нологий ИИ. Например, лица, часто путешествующие в другие стра-

ны, находятся под наблюдением системы от компании UniView. 

В рамках излагаемого аспекта, наряду с передовым опытом 

КНР, отразим аналогичную деятельность в правоохранительных орга-

нах России. Наиболее показательно она представлена в информацион-

но-аналитическом обеспечении работы ИСОД МВД России.  

Подсистема поддержки взаимодействия с населением ИСОД 

предназначена для организации поступления оперативной информа-

ции, а также оказания услуг населению. Так, в целях решения указан-

ной задачи к ИСОД подключены система централизованного учета 

оружия (СЦУО), единый банк данных архивной информации («Ретро-

спектива»), интегрированный банк данных (ИБД) [83]. 

Говоря о позитивном применении технологий ИИ, не стоит за-

бывать и о развитии их негативных сторон, ориентируемых на осу-

ществление противоправных деяний. Подчеркиваем данный тезис 

применительно к достижениям в сфере визуального распознавания 

личностей, как одной из ведущих технологий, используемых для 

обеспечения задач правоохранительных органов.   

По этому поводу обратимся к аналитическому обзору коллекти-

ва ученых из Ростовского юридического института [188]. В своем ис-

следовании авторы отмечают возможности технологий ИИ, которые,  

в первую очередь, способны повышать точность систем распознава-

ния лиц с помощью обученных сверточных нейронных сетей CNN 

(Convolutional Neural Networks).  
В то же время, рассматриваемые технологии ИИ обеспечивают,  
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к сожалению, и возможности фальсификации цифровых доказательств. 
В этих целях осуществляется обращение ко многим программным при-
ложениям, способным подделывать фото-, видео-, аудио- контент, 
например, DeepFake-приложения и инструменты (Doublicat, FaceApp, 
DeepFaceLab), а также к технологии глубокой подделки Zao для плат-
форм Android, iOS. Данное обстоятельство оказывает мотивирующее 
стремление киберпреступников к развитию методов обхода мер кибер-
безопасности.  

Все это вызывает обоснованную тревогу по поводу возникнове-
ния и развития так называемой синтетической социальной инженерии 
со стороны средств массовой информации (СМИ). Ее основная цель – 
на базе дипфейков заставить жертву поверить в реальность доводимой 
информации, особенное влияние она имеет на тех, кто не знаком  
с особенностями современных технологий. 

Для противодействия дипфейкам создаются аппаратно-програм-
мные комплексы, автоматически распознающие голосовые, фото-  
и видеообразцы, синтезированные ИИ.  

Например, это нейросеть FakeCatcher, одновременно снимаю-
щая показатели с 32 точек на лице и продемонстрировавшая в реаль-
ном времени точность распознавания дипфейков до 96 %. Ее принци-
пиальное отличие от других систем – поиск параметров и признаков 
настоящего прообраза, а не отличий, выдающих обман.  

Данный продукт имеет как свои достоинства, так и недостатки. 
Для деятельности же правоохранительных органов страны необходи-
мо создание специализированного программного приложения. 

Оно должно использовать технологии ИИ в своем функционале 
и ориентироваться на новые формы информационного обеспечения: 
содержать протоколы интеграции с биометрическими банками данных 
изображений, записей голоса и видеоматериалов, а также с сервисами 
ИСОД МВД России. Кроме того, данное приложение архитектурно 
должно быть представленным как распределенная мультиплатфор-
менная вычислительная сеть.  

Вновь обращаясь к опыту Китая, отметим, что, развивая единую 
информационную систему в стране, обеспечивающую и деятельность 
полиции, ее разработчики гармонично объединили многие професси-
ональные базы данных. Это системы видеонаблюдения с функциона-
лом распознавания лиц по многим параметрам (в частности, по поход-
ке, начиная с первых успешных приложений, датируемых с 2018 г.,  
с выделением в ходьбе человека до 24 параметров движения или даже 
по параметрам ступней человека), сотни мобильных приложений, ин-
тернет-ресурсы, платежные системы, базы социальных, дорожных  
и коммунальных служб.  

На основе всей этой совокупности взаимосвязанных данных 
определяется социальный рейтинг каждого гражданина Китая. Учи-
тываются три сферы жизни: государственная (налоги, счета, погаше-
ние кредитов и т. п.); общественная (соблюдение ПДД, норм рождае-
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мости, честность в работе и успехи в образовании); поведение в сете-
вых ресурсах (культура общения, правовая чистота размещаемой ин-
формации, покупки в интернет-магазинах) [164]. 

Обратим внимание и на использование технологий ИИ другими 

странами, которые создают общее представление о спектре возможно-

стей в сфере правоохранительной деятельности.    

Так, японский опыт применения алгоритма раскрытия преступ-

лений в городских условиях, реализованный компанией Fujitsu Labor-

atories Ltd совместно с Университетом электрокоммуникаций, базиру-

ется на использовании математического аппарата теории игр в описа-

нии технологии защиты и нападения.  

Прогнозные модели ИИ разработчиков Pre-Crime Observation 

System по методологии схожи с описанными американскими подхода-

ми в обеспечении полицейской отчетности, принятой, например, в по-

лиции Амстердама.    

Следует подчеркнуть, что, наряду с положительным эффектом 

внедрения технологий ИИ в деятельность правоохранительных струк-

тур, имелись и негативные отзывы. Так, США стали первой страной, 

где запретили использование систем прогнозирования преступлений 

на основе ИИ (Санта-Крус, Калифорния, 2020 г.).    

Аргументация властей Санта-Крус основывалась на том, что си-

стема шла «вразнос» в следующей практической ситуации. Находя 

особо криминогенный район, она привлекала туда дополнительные 

ресурсы полиции, поднимала, таким образом, в нем количество аре-

стов. Как следствие, на данный район, становившийся еще более кри-

миногенным со статистической точки зрения, обращалось еще боль-

шее внимание.  

Поскольку в используемых моделях не учитывалась латентная 

преступность, которая при этом снижалась, формальная оценка состо-

яния криминогенной обстановки по показателям регистрации пре-

ступлений становилась все хуже, что привело к отказу от продолже-

ния пилотных проектов подобного плана в калифорнийских городах 

Маунтин-Вью и Пало-Альто. Как результат, «виноватым» оказался 

ИИ, а не непосредственные разработчики моделей, слабо разбиравши-

еся в реальных процессах, имевших место в оцениваемом районе.  

И в российских условиях заказчиков от правоохранительных 

подразделений не удовлетворяет непрозрачность в создании и эксплу-

атации профессионально ориентированных систем ИИ. У них из-за 

коммерческой защиты, сохранения авторских прав нет полного пони-

мания и уверенности в том, кто разрабатывал эти системы, каковы не-

достатки используемых для обучения данных и с какими принципи-

альными проблемами может столкнуться заказчик [164]. Фактически 

использование созданных систем ИИ вписывается в кибернетическую 

идею применения «черного ящика», а именно, управляя только пара-
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метрами входа и выхода технологии, выводы делаются без понимания 

структурных, а, следовательно, и функциональных составляющих.  

Поэтому не редкость, когда возникают ложные срабатывания, 

формируется итоговая информации предвзятого характера, случайно 

образуются ошибки в исходном программном коде или нетиповые от-

клонения работы алгоритма модели ИИ.  

К настоящему времени возникло своеобразное негативное явле-

ние – AI bias или «предвзятость искусственного интеллекта», встречаю-

щееся и при принятии ИИ-решений в правоохранительной сфере. В са-

мом общем виде оно выражено в следующих положениях [67].  

Технологии ИИ нередко принимают дискриминационные реше-

ния. Однако выявление причин указывает, что основная проблема 

данного феномена кроется в том, что ведущая роль в создании и ис-

пользовании размеченных данных и их взаимосвязей отводится разра-

ботчикам ИИ. В результате в исходный материал непреднамеренно 

или преднамеренно попадают искаженные данные.  

Таким образом, феномен AI bias следует считать результатом  

в определенном смысле недобросовестной деятельности разработчи-

ков программно-аппаратных комплексов обучения ИИ. Истинные же 

причины связываются с антропоморфизацией – уподоблением ИИ 

человеку, наделением его человеческими качествами.  

Поэтому в ведущих странах мира (США, Китай, Россия, государ-

ствах Европейского Союза) ведется разработка и внедрение соответ-

ствующей законодательной базы, в рамках которой регламентируется 

формирование требуемых отношений в сфере ИИ, использование не-

обходимых ресурсов, определение ответственности за негативные про-

явления со стороны интеллектуальных систем и противодействие им.     

Изложенные сведения позволяют выделить основные направле-

ния и возможности использования технологий ИИ в раскрытии и рас-

следовании преступлений, оперативно-розыскной и правоохранитель-

ной деятельности:  

– интеграция в единую цифровую, интеллектуально поддержи-

ваемую систему открытых и закрытых учетов всех видов; 

– реализация мониторинга сетевых информационных ресурсов  

в целях выявления цифровых следов о совершенных преступлениях  

и разыскиваемых лицах. Этот функционал может быть выполнен на 

базе развития специализированных интеллектуальных систем поиска 

и анализа контента любого формата с привлечением средств и мето-

дов аутентификации и идентификации [84; 263]; 

– интеллектуальное обеспечение систем поддержки принятия 

управленческих и оперативно-розыскных решений, организация  

и планирование их реализации, усиление контроля за полицией со 

стороны общества;  

– создание нового уровня аналитических систем общей, част-

ной, профилактики преступлений и правонарушений;   
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– определение вариантов и форматов использования имеющихся 

систем ИИ для обеспечения целей оперативно-розыскной деятельности; 

– обеспечение эффективной системы контроля, соблюдения 

конституционных прав и свобод человека, исключение утечки персо-

нальных и иных конфиденциальных данных, контроля процессов 

принятия решений, возложенных на системы ИИ. 

В работе [164] о перспективах развития полиции при использо-

вании технологий ИИ, отмечены те задачи, в решении которых начал 

реализовываться потенциал ИИ:    

– противодействие киберпреступности в сфере криптовалюты  

и использования защитных возможностей технологии блокчейн; 

– интеграция с глобальными навигационными системами для 

обеспечения правоохранительной деятельности;  

– развитие нейронных сетей в области распознавания личностей, 

в том числе – при решении оперативно-поисковых задач;  

– реализация розыскных и поисковых мероприятий (пропавшие, 

браконьеры, террористы, контрабандисты и иные правонарушители) 

на основе эксплуатации беспилотных воздушных средств;  

– формирование нового класса интеллектуальных технологиче-

ских решений, ориентированных на поддержку криминалистических 

исследований;  

– аппаратно-программное обеспечение полиграфических проце-

дур в интересах распространения ориентирующей информации.   

 

2.2. Решения оперативно-тактических задач  

органов внутренних дел по борьбе с киберпреступностью 
 

Приведем некоторые представления по ряду направлений право-

охранительной деятельности, являющиеся довольно значимыми в об-

щем объеме работы по расследованию и раскрытию киберпреступле-

ний на основе применения технологий ИИ.  

Цифровые следы Интернета – основа оперативно-розыскного 

поиска. Данное направление весьма широко представлено в различ-

ных источниках и результатах исследований. В них выражено доволь-

но единодушное мнение, состоящее в интенсификации и углублении 

поддержки оперативно-розыскной работы за счет поиска и системати-

зации цифровых следов лиц и объектов оперативного интереса. По-

вышение эффективности этих процессов базируется на активном 

внедрении специализированных технологий ИИ.  

Положения, изложенные А. Н. Поздняковым в статье [315], да-

ют, по нашему мнению, тот срез решений, который составляет пред-

метную область монографии. В статье делается попытка оценить со-

стояние и перспективы задач оперативно-розыскной деятельности на 

основе ИИ при работе с Интернет-информацией в целях поиска ориен-

тирующих и доказательственных сведений о преступлениях, соверша-
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емых с использованием ИКТ. Прежде всего, автор выражается целесо-

образность создания в системе МВД России единой базы данных си-

стематизированных сведений и результатов оперативно-розыскных ме-

роприятий (ОРМ).  

Речь идет о сведениях ОРМ, могущих помочь в организации про-

тиводействия преступлениям того или вида. В их числе определяются: 

круг лиц оперативного интереса; способы (почерк) совершения пре-

ступлений; виды и типы примененных программных продуктов и аппа-

ратных средств; характеристика пострадавших физических или юриди-

ческих лиц и т. д. 

Типовым подходом российских пользователей интернета явля-

ется работа в своем информационном поле или виртуальном про-

странстве – в доменной зоне. RU, которое находится под контролем 

правоохранительных органов. Но наличие определенных технологий 

открывает возможности перехода в информационные поля других 

государств. Аналогично осуществляются встречные информационные 

заходы и со стороны иностранных государств.  

Возникновение такого рода информационных потоков сказыва-

ется на возникновении у правоохранительных органов страны и их 

оперативных подразделений проблем при раскрытии и расследовании 

преступлений, осуществленных с использованием ИКТ. Это встреча-

ется в случаях, когда, например, подозреваемым в мошенничестве яв-

ляется гражданин другого государства. 

Рассматриваемые обстоятельства сформировали актуальность 

задачи разработки специализированных интеллектуальных программ-

ных продуктов в сфере противодействия киберпреступности. Их целе-

вая направленность выражается в обеспечении надежной защиты от 

преступных действий со стороны граждан иностранных государств,  

а также российских криминальных сообществ, которые для соверше-

ния преступлений подобного рода обращаются к возможностям дру-

гих государств. 

Весьма показательным примером требуемого уровня разработки 

такого рода программно-аппаратного комплекса и эффективности его 

практического внедрения является интеллектуальная система, называ-

емая «великий китайский файрвол» и развернутая правоохранитель-

ными структурами КНР [108].  

В совокупности в указанной системе объединены несколько де-

сятков специализированных инструментов, предназначенных для кон-

троля, анализа, избирательной блокировки зарубежных сервисов, веб-

сайтов и приложений.  

Система находится в ведении китайской киберполиции. Основ-

ными видами ее функционала в целях выявления и пресечения неза-

конной деятельности являются: целенаправленная фильтрация трафи-

ка; контроль доступа к иностранным сервисам Интернет-полиции; от-
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слеживание действий пользователей, анализ их сетевой активности; 

мониторинг контента сетевых платформ.  

Учитывая возможности отмеченных мероприятий, цели кон-

троля виртуального пространства закреплены как в ряде международ-

ных [3], так и российских национальных документов – Стратегия 

национальной безопасности РФ, Стратегия развития информационно-

го общества в РФ, Доктрина информационной безопасности РФ  

[14–16].  

В них отмечены довольно близкие нормативно-правовые нота-

ции и подходы. Так, утвержденные регламенты российских докумен-

тов направлены на организацию эффективного управления информа-

ционно-коммуникационными процессами в целях реализации и обес-

печения защиты частных и публичных интересов личности, общества 

и государства. 

Схожие с А. Н. Поздняковым позиции поддерживают и другие 

авторы, среди которых отметим работу А. А. Бабушкина [66], в кото-

рой определяются возможности внедрения системы оперативно-

розыскного контроля за лицами, склонными к совершению преступ-

лений. Для этого рассматриваются ее правовые принципы, организа-

ционно-тактические формы, информационно-аналитическое обеспе-

чение, базирующееся на применении информационно-телекоммуни-

кационных технологий, в том числе – на основе ИИ. 

Подобного рода наработки представлены также в работах [95; 

241; 243; 248–252; 298; 374; 398]. 

Полученные современные результаты в указанном направлении 

представлены в монографии [354], где раскрыта методика программно-

интеллектуального выявления и анализа материалов оперативного ин-

тереса в социальных медиа.    

Базовым в ней является положение о том, что сегодня любая че-

ловеческая деятельность оставляет после себя «цифровые» следы, от-

ражающие действия пользователя в сети Интернет и в соответствую-

щих микропроцессорных устройствах. Эти следы могут быть исполь-

зованы в системе доказательств при раскрытии и расследовании ки-

берпреступлений.   

Методика выявления и анализа элементов «цифрового портре-

та» объекта оперативного интереса представляется как последова-

тельность реализации этапов: 

– получение установочных данных; 

– выявление элементов «цифрового портрета»; 

– определение перечня аккаунтов, подлежащих обработке; 

– анализ «цифрового портрета» объекта интереса; 

– выявление и анализ организованных сетевых структур. 

Совокупность «цифровых следов» условно разделена на:  

– содержательные, обладающие значимой информацией и, как 

правило, создающимся объектом интереса осознанно (личные фото-
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графии и видео, тексты электронных сообщений и прикрепленных 

вложений); 

– сопутствующие, формирующихся без участия объекта инте-

реса и являющихся метаданными (адреса сетевых устройств, данные 

геолокации, биллинговая информация и т. д.). 

На технологическом и функциональном уровне социальные ме-

диа выступают как средство связи и как среда взаимодействия, где 

пользователи, проявляя сетевую активность, оставляют следы своего 

пребывания. Важной особенностью «цифровых следов» объектов опе-

ративного интереса является то, что они постоянно изменяются. От-

сюда и следует целесообразность непрерывного сбора изменяющейся 

информации, ее профессионального мониторинга.  

В рамках мониторинга с помощью информационно-аналити-

ческих систем выявляются и собираются сведения о сетевых фактах  

и характерных проявлениях пользователей, включая их метаданные: 

– о сетевой активности (посты, репосты, комментарии, обсуж-

дения и т. д.;  

– изменение профилей, анкетных данных, географического по-

ложения, аватаров; 

– характерной текстовой информации (лексика; сетевые, финан-

совые реквизиты и установочные данные; другие характеристики кон-

тента объектов интереса); 

– характерных изображений (лица; символика; текст на изобра-

жениях; фотографии геолокаций); 

– связях с объектами оперативного интереса. 

Ориентирующая информация может добываться с помощью 

информационно-аналитической системы, например, ПС СЕУС. Ин-

формация в ней доступна в режиме on-line, однако полнота и досто-

верность сведений зависит от данных, размещенных владельцем соци-

альных медиа.  

Они в целом определяются возможностями используемой ин-

формационно-разведывательной системы. Но полученная информация 

требует дополнительного процессуального доказательства. 

Доказательственная информация базируется на применении 

установленного порядка взаимодействия уполномоченных органов  

с организаторами распространения информации. Информация до-

ступна только после получения официального, но далеко не всегда 

оперативного ответа от организаторов. Обязательным при этом явля-

ется необходимость использования механизма оперативно-служеб-

ного документирования оперативных данных об объекте интереса. 

Поэтому при решении реальных оперативно-служебных задач  

и оценке конкретных обстоятельств требуется определение необходи-

мости выбора отмеченных вариантов сбора сведений, а может и их 

комбинирование.   
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В работе К. А. Кузьминой [212], связанной с рассмотрением 

нейросетевых моделей мониторинга социальных медиа для выявления 

деструктивного контента, указано, что ведущим трендом в задачах 

оперативно-розыскного поиска в киберпространстве является исполь-

зование технологий ИИ.  

Для исследования выбраны медиа с объемом пользовательской 

аудитории порядка 75 млн: 

– Telegram (61 %); 

– ВКонтакте (21 %); 

– Одноклассники (8 %); 

– прочее (10 %).  

Поисковые задачи ориентированы на поиск контента с пропаган-

дой идеологии терроризма, порнографических материалов; касающих-

ся незаконного оборота специальных технических средств, запрещен-

ных веществ и многого другого.  

Для реализации подобного подхода компанией Т-АВИАС разра-

ботан специализированный интеллектуальный программный комплекс 

41ChAT, архитектура которого приведена на рис. 2.8, а QR-код этого 

программного продукта, ориентированного, в том числе на обеспече-

ние систем защиты информации беспилотных авиационных систем 

представлен на рис. 2.9.  

Интеллектуальный программный комплекс 41ChAT обеспечивает 

аналитические отчеты о возможности решения задач: 

– попарного анализа изображений;  

– текстового анализа ключевых тем и выявления важной опера-

тивной информации; 

– обобщения результатов анализа изображений и текстов, приня-

тие решения о вредоносности рассматриваемого канала. 

Подчеркнем, что реальная оперативная и процессуальная работа, 

проводимая в области исследования сетевых цифровых следов на осно-

ве технологий ИИ, ориентирована и на решение задач предупреждения 

и профилактики киберпреступлений, о которых будет рассказано ниже.  

Противодействие серийным преступлениям. Преступления дан-

ного типа считаются одними из самых сложных в раскрытии и рас-

следовании. Они требуют высокопрофессиональных подходов и уме-

ний у оперативно-розыскного и процессуального персонала, штатно 

обеспечивающего реализацию данного функционала, обладания ими 

на требуемом уровне методами и подходами тактики в процессах по-

иска, сбора и обоснования информации о выдвигаемых версиях.  

Эффективную помощь в этой деятельности могут оказать под-

ходы и методы использования специализированных технологий ИИ. 

Особенности внедрения в практику подобного инструментария можно 

проследить, например, в работе [113].  
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Рис. 2.8 Архитектура программного комплекса мониторинга  

социальных медиа для выявления деструктивного контента [212] 

 

 
 

Рис. 2.9. QR-код программного комплекса  

41ChAT  

 

В ней рассмотрены результаты научно-исследовательской рабо-

ты (НИР) под шифром «СЕРИЯ». В проведенной исследовано машин-

ное обучение, как один из методов ИИ анализа данных в целях выяв-

ления признаков серийности определенных категорий преступлений.  

Основу эмпирической базы проведения НИР составили система-

тизированные обращения к совокупности данных по раскрытым  

и оконченным расследованиям серийных преступлений против лично-

сти. В частности, анализировались 370 эпизодов по законченным рас-

следованиям, подследственными в которых были довольно известные 
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фигуранты или наименования серий преступлений – Чикатило, Ряхов-

ский, Табардин, Миргород. В качестве характеристик, сформировав-

ших особенности представления серийных преступных эпизодов, оце-

нивались 76 параметров: тип преступления, место и время их совер-

шения, наличие сопутствующих деяний и т. д.  

Целевая установка применения технологий ИИ в решении по-

ставленной задачи заключалась в разработке и апробации пилотного 

образца специального интеллектуального программного обеспечения. 

Алгоритм программы тестировался на возможность определения и 

выделения отдельных эпизодов в серийные версии совершенных пре-

ступлений.  

Общий, достаточно высокий результат точности предложенного 

алгоритма составил 72,5 % от выводов расследования реальных се-

рийных преступлений против личности. Так, для серии под названием 

Миргород реально доказано 16 эпизодов преступлений, а модельный 

результат составил 14 эпизодов (87 %), когда система ИИ сгруппиро-

вала их в общую версию (карта систематизации приведена на  

рис. 2.10). Результат для серии Бондаренко изображен на рис. 2.11. 

Успешность проведенного исследования указала на перспектив-

ность приложений модели ИИ. Но, выявлены и негативные нюансы, 

связанные с процедурами отнесения преступлений к их предполагае-

мой серии.  

По мнению авторов исследования, такие недостатки связаны, 

прежде всего, с неполнотой заполнения исходных учетных и регистра-

ционных карт, отсутствием единого, системного подхода в описании 

типовых информационных объектов в правоохранительных базах дан-

ных. То есть, сказывается влияние человеческого фактора из-за недоб-

росовестности внесения необходимых сведений и отсутствие надежно-

го программного контроля такого рода ситуаций. А самое главное, по 

нашему мнению, существующая применительно к профессиональным 

базам данных разница в терминологическом описании одних и тех же 

объектов учета. 

Подобные исследования проводились и в Московской академии 

Следственного комитета Российской Федерации имени A. Я. Сухаре-

ва. Там коллективом ученых разработано ПО «Портрет серийного 

убийцы PorSerO». Программа формирует цифровую криминалистиче-

скую модель преступления в виде формализованной электронной си-

стемы криминалистически значимых признаков и их связях между со-

бой в виде числовых данных и в итоге создает поисковый портрет се-

рийного преступника [27]. 

В целом отмеченный подход вполне применим не только к об-

щеуголовной преступности, но и может быть реализован и для реше-

ния задач противодействия киберпреступлениям. Для этого требуется 

практическая адаптации метода, создание удобных интеллектуальных 

программных приложений и их методического обеспечения. 
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Рис. 2.10. Карта выявления эпизодов серии преступлений Миргород 

на основе модели ИИ [113] 
 

 
 

Рис. 2.11. Результаты выявления моделью ИИ эпизодов  

в серии Бондаренко [113] 
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Экономическая безопасность и противодействие коррупции 

(ЭБиПК). В указанной сфере имеются определенные наработки в об-

ласти применения ИИ. Вместе с тем, отмечается и ряд проблемных 

вопросов.  

В частности, Р. Г. Искалиев указывает в работе [180], что одна 

из них и довольно противоречивая состоит в том, что данный интел-

лектуальный инструмент даже не упоминается в нормативно-

правовой регламентации указанной деятельности. Об этом свидетель-

ствует, например, анализ текста Основных направлений дальнейшего 

развития единой системы информационно-аналитического обеспече-

ния деятельности МВД России до 2024 г. [25]. 

В то же время, реальная практика говорит о достаточно актив-

ном использовании технологий ИИ в деятельности полиции. Речь 

идет, прежде всего, о таких системах, как ИСОД МВД России, авто-

матизированные информационные системы (АИС) «Карта кримино-

генности», аппаратно-программный комплекс (АПК) «Безопасный го-

род», подсистема «Дистанционное мошенничество» ПТК (программ-

но-технический комплекс), «ИБД-Ф» (федеральный интегрированный 

банк данных), «Следопыт-М», СПО «Паутина» с включением масси-

вов данных от АПК «Розыск-Nano», робототехнический комплекс 

«Сфера», «Крибрум», «Зеркало» («Верблюд»), Автоматизированная 

система обработки инцидентов «ФинЦЕРТ» и многих других. 

Можно также отметить и другие приложения. Так, хорошо заре-

комендовало себя российское приложение PolyAnalyst. Оно является 

программным продуктом компании Мегапьютер, представляя собой 

аналитическую среду разработки интеллектуальных решений для про-

ведения глубокого анализа данных на предмет выявления оперативно 

значимой информации, обоснования розыскных версий и сбора дока-

зательств, информационной взаимосвязи фактов из открытых и за-

крытых баз данных.  

Подобного рода система Zero Trust (КНР, эксплуатация с 2016 г.) 

имеет доступ к 150 государственным, финансово-кредитным базам 

данных с информацией о деятельности и социальной жизни государ-

ственных служащих, используя модель безопасности с нулевым дове-

рием – ZTA. Данная архитектура отражает стратегию проектирования 

и внедрения IT-систем, ориентированных на решение задач право-

охранительных органов. Концептуально она реализует принцип – 

«никогда не доверять, всегда проверять».  

Профилактика преступлений в киберпространстве. Основа 

данного научно-практического подхода, определенная, в частности,  

в исследованиях В. Ю. Федоровича [412–417] по созданию теории 

криминалистической (экспертной) профилактики может быть выра-

жена рядом следующих положений. Они сформулированы автором на 

основании интеграции современного нормативно-правового регули-

рования задач профилактической деятельности правоохранительных 
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органов и результатов целенаправленных изысканий в этой предмет-

ной области.   

Нормативно-правовая сторона данного подхода выражена, 

например, в Федеральном законе «Об основах системы профилактики 

правонарушений в Российской Федерации» [10], приказе МВД России 

от 11.01.2009 № 7 (с изм. от 09.03.2023) «Об утверждении Наставле-

ния по организации экспертно-криминалистической деятельности  

в системе МВД России» [26].  

На фоне современных общественных изменений важно отметить 

необходимость дальнейшего развития учения о криминалистической 

(экспертно-криминалистической) превенции преступлений с учетом 

теории криминалистики и судебной экспертизы и теории информаци-

онно-компьютерного обеспечения криминалистической деятельности 

[396; 413]. Текущие условия применения ИИ предъявляют повышен-

ные требования к технико-криминалистическим средствам предупре-

ждения высокотехнологичных преступлений, выявления информации 

о готовящихся преступных деяниях, защите объектов от преступных 

посягательств и создания условий для формирования доказатель-

ственной информации.  

На взгляд автора, использование ИИ в правоохранительной дея-

тельности зависит от потенциала технико-криминалистических средств 

для решения указанных задач, уровня методического обеспечения и го-

товности субъектов профилактики к применению технико-криминалис-

тических средств. Создание единой информационно-аналитической 

платформы различных субъектов профилактики (экспертно-кримина-

листических, следственных, оперативно-розыскных и других подразде-

лений) позволит актуализировать системный обмен информацией в це-

лях решения профилактических задач [412]. 

Интеллектуальные системы способны выявлять аномальное по-

ведение пользователей, автоматизировать оперативное реагирование 

на инциденты и строить прогнозные модели. Так, внедрение XDR-

платформ (EXtended Detection and Response) обеспечивает интегриро-

вание данных из различных источников (системные журналы, трафик, 

поведение пользователей) и оперативное выявление сложных угроз.  

Современный уровень технологий делает актуальным противо-

действие фальсификации цифровых данных. Так, в рамках сотрудни-

чества Сбербанка и МВД России осуществляется разработка и внед-

рение технологии выявления и нейтрализации дипфейков, активно ис-

пользуемых в мошеннических схемах обмана граждан.   

Эффективное решение современных экспертно-профилактичес-

ких задач сегодня базируется на применении технологий ИИ при об-

работке криминалистически значимой информации в целях предупре-

ждения и предотвращения преступлений. Для этого совершенствуется 

взаимодействие при совместной работе специалистов в сфере крими-

налистики и судебной экспертизы, а также специальных субъектов 
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профилактики, развитие теоретических основ криминалистической 

превенции на основе применения технологий ИИ.  

Базовые позиции здесь выражаются в решении оперативно-

служебных задач ОВД и обращении к информационной поддержке 

посредством обработки больших данных в процессах интеллектуаль-

ного автоматизированного мониторинга криминалистических и иных 

учетов, использования технологий OSINT. В результате до заинтере-

сованных исполнителей доводятся выявленные ориентирующие и до-

казательственные материалы. Речь идет о сотрудниках ОВД, задей-

ствованных в решении конкретных оперативно-служебных задач или 

заинтересованных в указанных материалах. Данная информационная 

поддержка позволяет исполнителям формировать развернутое пред-

ставление о правонарушениях, вычленять в них очевидные и скрытые 

закономерности, обосновывать свои решения.      

Совокупность полученных материалов способствует выработке 

типовых рекомендаций по противодействию преступлениям и право-

нарушениям, с учетом оригинальных или повторяющихся особенно-

стей их проявлений, а также по формированию специфических для 

сферы киберпреступности профилактических мероприятий [58; 65; 

80–81; 101; 412; 417].  

Основные пути осуществления данной работы видятся: в выяв-

лении условий, способствующих совершению преступлений; органи-

зации прогнозирования возможных способов совершения преступле-

ний, включая потенциал технологий ИИ; использовании возможно-

стей технологий криминалистического характера в предупреждении 

преступлений.  

Возможно участие в работе общественных советов (оператив-

ных штабов) по мониторингу IT-преступности в целях выработки по-

литики предупреждения преступных посягательств, а также принятия 

мер профилактического характера. Для распространения и продвиже-

ния профилактического контента предусмотрено использование СМИ, 

социальных сетей, активизация кибердружин и представителей волон-

терского движения [18]. Отмеченные положения должны обеспечить 

меры профилактического воздействия при возможных аналогичных 

происшествиях.   

В дополнение обратимся к работе О. В. Русецкого [367]. В ней 

освещены принципы профилактики преступлений в кибернетическом 

пространстве. Данный вид преступности, характерный для киберпро-

странства, опирается на новые противоправные средства и способы, 

специфическую техническую и технологическую среду их реализа-

ции, качественные изменения общественного сознания, образа жизни 

населения.  

Современные процессы информационной модернизации социу-

ма в то же время значительно определяют характеристики крими-

нального поведения:  
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– реализация достижений информационных технологий в дет-

ской среде. На основе увлекательного, яркого и динамичного удовле-

творения потребностей детей в познании мира гаджеты становятся 

близким «другом», постоянным помощником. В криминологическом 

плане именно развивающаяся серьезная привязанность несовершен-

нолетних к информационно-коммуникационной среде формирует 

проблемы их социализации, а затем и активного взаимодействия  

с противоправными процессами;  

– воздействие на сознание детей посредством создания искус-

ственной реальности на основе игрового подхода способно обеспе-

чить редукцию значимых элементов мировоззрения пользователя  

и довести его до возникновения иллюзорного чувства реальности. Все 

это реально уменьшает вероятность адекватной оценки событий, рож-

дает неуверенность в будущем, фрустрацию, приводят к анархиче-

ским настроениям. В конечном итоге, подобные, «вновь сформиро-

ванные личности» неадекватно воспринимают реальную возможность 

уголовного преследования и последующего наказания; 

– формирование зависимости от сетевого воздействия и инфор-

мационно-коммуникационных технологий. Наличие данного вида за-

висимости подтверждается в исследованиях психологов, социологов, 

медиков. Они предлагают ее внесение в перечень поведенческих зави-

симостей как нового вида, порожденного интернетом и информаци-

онно-коммуникационными технологиями.  

Уже не секрет, что такая зависимость способна создавать реаль-

ные условия для реализации противоправных видов поведения. Кроме 

того, обосновывается влияние рассматриваемой зависимости на сни-

жение нормальных процессов социализации конкретных личностей;  

– влияние сетевых и информационных технологий на возможно-

сти достижения деструктивных политических целей, организации и 

осуществления противоправных деяний в области киберпреступлений. 

В современном обществе стало значительным возникновение 

противоречий новых видов. Например, интенсивное освоение инфор-

мационных технологий и низкий уровень компьютерной грамотности; 

отставание внедрения и правового регулирования информационных 

технологий по сравнению с высоким технологическим уровнем их 

разработки; повышение виктимогенности населения в условиях новых 

кредитно-финансовых отношений и активизация применения мошен-

нических алгоритмов и схем посягательства на них.  

Рассмотрим основные направления предупреждения преступно-

сти в киберпространстве:  

– создание условий для максимально безопасного развития ин-

формационных технологий на основе нового уровня взаимодействия  

в кибернетическом пространстве, формировании более совершенной 

нравственной и правовой культуры, правильного изменения и под-

держания ценностной и мировоззренческой ориентации по восприя-
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тию виртуальной реальности, в первую очередь, среди несовершенно-

летних и в молодежной среде; 

– снижение действия социальных и личностных факторов, кото-

рые определяют в информационно-кибернетическом пространстве 

криминальное поведение пользователей.  

Детализируем аспект, связанный с возможностями интеллекту-

альных технологий в противодействии кибермошенничеству. При 

рассмотрении соответствующих направлений и инструментов со-

шлемся на работу [220]. 

В ней проведена оценка, показавшая, что IT-система Сбербанка 

в 2024 г. предотвратила 72,2 млн мошеннических операций, то есть 

вдвое больше, чем в предыдущем году. В этих целях разработано  

и использовано около сотни моделей ИИ для разных вариантов осу-

ществления противоправных деяний.  

Интересно отметить, что ручная проверка в банковском или 

биржевом секторе – KYC (Know Your Customs) – для одного клиента 

оценивается от 500 до 5 тыс. рублей, а при автоматизации снижается 

до 90–200 рублей. Да и работа по автоматизированному выявлению 

мошенничества существенно дешевле по сравнению с затратами на 

традиционное расследование и возмещение причиненных убытков.  

Наконец, преимущественным выступает адаптируемость IT-

систем к изменяющимся условиям рынка и появлению новых видов 

кибермошенничества. Однако нужно учитывать при этом и, как пра-

вило, более быструю адаптацию преступных схем и привлечение тех-

нологий ИИ для осуществления кибермошенничества криминальной 

средой. Что требует, в свою очередь, ускорения решения задач повы-

шения технической и правовой грамотности сотрудников правоохра-

нительных органов, занимающихся раскрытием и расследованием  

кибермошенничества. 

Сегодня изысканиями причин и условий совершения киберпре-

ступлений, их криминологического прогнозирования на основе техно-

логий ИИ, а затем выработки мер их предупреждения занимаются 

многие исследователи.  

Так, В. О. Давыдов [147] изучает специфический вопрос оценки 

вероятности использования систем ИИ криминалитетом в целях раз-

работки сценариев развития криминальных событий, а также формиро-

вания комплекса методов и средств эффективного проведения их рас-

следования.  

Статья Н. И. Старостенко [384], базируясь на анализе способа со-

вершения мошеннических действий с использованием интеллектуаль-

ных DeepFake-технологий, рассматривает принципы формирования 

прогностического подхода в целях расследования хищений в сфере 

информационно-телекоммуникационных технологий.  

В работе А. П. Суходолова и А. М. Бычковой [386] авторы обра-

щаются к опыту применения ИИ для анализа различных сторон пре-



 

106 

ступности – прогнозная психометрика преступного сообщества – 

COMPAS; система прогнозирования преступлений PredPol; система 

ePOOLICE; программные продукты Palantir; российская система «Ис-

кусственный интеллект».  

Можно указать еще на ряд исследований, раскрывающих приме-

нение технологий ИИ в решении задач правоохранительных органов: 

– о международной организации противодействия киберпре-

ступности ведут свои рассуждения И. Е. Лапшина, Л. К. Зеленкова 

[219], исследуя вопросы функционирования уголовной полиции Ин-

терпола. Исследование связано с правовым регулированием данной 

организации, а также с основными направлениями ее деятельности  

в условиях цифровизации общественных отношений. Авторы подчер-

кивают перспективу развертывания в Интерполе служб, обеспечива-

ющих расследование и раскрытие киберпреступлений; 

– оценка перспектив внедрения ИИ в деятельность ОВД прово-

дится З. С. Гельмановой и Т. К. Бакаевым [126]. Авторы обращаются  

к опыту анализа больших данных, прогнозирования преступлений, 

распознавания лиц оперативного интереса, управления центрами пра-

вовой информации, обеспечения кибербезопасности, международного 

сотрудничества;  

– исследование путей совершенствования автоматизированных 

информационных систем в целях обеспечения расследований преступ-

лений проводит Е. А. Астахова [62]. Автор отмечает продолжающееся 

развитие интеллектуальной поддержки алгоритмического и про-

граммного обеспечения; формирование новых видов систем – характе-

ризующих преступления (цифровые следы, способы совершения ки-

берпреступлений, параметры внешности, психики, навыков и иных 

особенностей личности преступников), связанных с появлением новых 

видов и групп преступлений (по сферам, субъектам и объектам совер-

шения); создание единых баз данных; 

– вопросы реализации административной функции правоохра-

нительных органов на основе разработки, внедрения и применения 

специализированных технологий ИИ стали предметом исследования 

А. Р. Атабекова [63]. Автором намечены пути решения нормативно-

правовых вопросов, нацеленных на предиктивные возможности в об-

ласти предупреждения правонарушений граждан;    

– С. В. Расторопов и В. А. Прорвич [358] обратили внимание на 

формирование информационных основ уголовно-правовой защиты 

субъектов цифровой экономики и финансов, используя технологии 

ИИ. Авторы рассматривают проблемно-ориентированные интеллекту-

альные средства обработки информации при выявлении и раскрытии 

преступлений в сфере цифровой экономики и финансов;  

– оценивая возможности нейросетевых технологий, А. В. Лагу-

точкин [217] указывает на их инновационную основу в сфере прове-

дения оперативно-розыскной деятельности. При этом особая роль им 
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отводится противодействию киберпреступности в молодежной среде. 

Он анализирует причины активного вовлечения молодых людей в этот 

вид антисоциальной деятельности, приводящей их в конечном итоге  

в число ее инициаторов и организаторов.  

Речь идет, в том числе, о таких сетевых явлениях, мотивирую-

щих повышенный интерес детской, подростковой, молодежной среды. 

Заметными и отрицательно известными в мировой практике стали, 

например, «Синий Кит» и подобные опасные увлечения – «Тихий 

дом», «Море Китов», «Разбуди меня в 4:20» и других, склоняющих 

пользователей к суицидальным действиям; «Арестантский уклад 

един»; «Секстинг»; «Грумминг»; «Зумбобинг». В организации долж-

ного противодействия, необходимого оперативно-розыскного при-

крытия, предупреждения и пресечения данных киберпреступлений ав-

тор видит возможности применения нейросетевых технологий; 

– отметим работу А. В. Соколовой [378], которая рассматривает 

возможности применения технологий ИИ в осуществлении судебно-

баллистической экспертизы. Это – одно из множества исследований, 

направленных на обеспечение экспертно-криминалистической дея-

тельности поддержкой ИИ, активно развивающейся в системе  

МВД России. 

Читателям, желающим расширить свои представления об ис-

пользовании ИИ в противодействии киберпреступности, рекомендуем 

обратиться также к работам: [78–79; 106; 149; 174; 181; 183; 284–288; 

299; 314; 349–353; 404].  

До текущего момента в разделе отражены общие, систематизи-

рованные положения, относимые к эволюционному подходу в развитии 

применений ИИ в решении оперативно-служебных задач правоохра-

нительных органов. Однако немаловажно уделить внимание и рево-

люционным, по сути, тенденциям, которые, на первый взгляд, казались 

не обладали заслуживающим внимание потенциалом в формировании 

новых подходов, технологических решений, востребованностью прак-

тических приложений ИИ.   

Первая такая тенденция связана с организацией движения беспи-

лотных транспортных средств (БТС), управления ими, а главное – 

практическими приложениями во всём их технологическом богатстве, 

начиная от хозяйственного применения и до обеспечения безопасности 

в широком смысле. Все это требует разработки, внедрения и использо-

вания ИИ.  

В настоящем монографическом исследовании авторы в большей 

мере будут выделять БТС воздушного направления. Другими их сино-

нимами, которые также встретятся ниже, являются беспилотные воз-

душные суда – БВС, беспилотные авиационные системы – БАС, беспи-

лотные летательные аппараты – БПЛА. Общие представления о парке 

современных воздушных средств, их основных тактико-технических 

характеристик дает, например, работа [376].  
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Обращение к данной технологии в тех или иных целях насчиты-

вает достаточно значительный исторический период, начиная  

с наступления XX в., когда в 1916 г. британский инженер Арчибальд 

Лоу разработал первый прототип БВС. В 1930-х гг. развитие БАС по-

лучило новый импульс, благодаря поискам способов улучшения раз-

ведки в разных сферах. 

В современный период ряд факторов резко изменил развитие 

БАС, в том числе и для решения задач правоохранительных органов. 

С начала 2000-х гг. оно продолжает ускоряться, основываясь на новых 

достижениях в области ИИ, машинного обучения и сенсорных техно-

логий.  

Сегодня БАС представляют собой, прежде всего, высокотехно-

логичные системы. Они способны выполнять широкий спектр задач  

с минимальным участием человека. 

К факторам интенсификации применения БАС относятся: тех-

нико-политические, политико-организационные условия ускорения 

развития человеческой цивилизации; существенные ресурсные влива-

ния государств в совершенствование технологий, в том числе – в свя-

зи с обострением международной обстановки, усилением военно-

политического противостояния мировых держав; появление новых 

сфер использования технологических решений. Более подробно  

к оценке всех имеющихся при этом целей, задач, имеющихся проти-

воречий обратимся в главах 3 и 4.   

На текущий момент укажем только общие направления исполь-

зования воздушных БТС, в том числе под управлением технологий 

ИИ, применительно к деятельности ОВД. Они отражаются в следую-

щем функционале [164]:  

– оперативно-служебное и профилактическое видеонаблюдение. 

Например, при обеспечении безопасности массовых, представитель-

ских, протестных мероприятий; выполнение мероприятий «безопасно-

го города»; предотвращение террористических актов и устранение их 

последствий; 

– розыскные мероприятия; 

– организация оперативной связи;  

– поддержка проведения оперативно-следственных мероприятий 

(задержания, проведение операций, пресечение нелегальной мигра-

ции; осмотры мест происшествий, особенно со сложными и опасными 

условиями, требующими 3-D видеоотчетов); 

– видеонаблюдение за наземными и морскими линиями регу-

лярных сообщений; транспортными потоками; транспортом, угнан-

ным или представляющим оперативный интерес; анализ причин и по-

следствий ДТП;  

– противодействие морскому пиратству; 

– фиксация незаконной разработки недр, хищения биоресурсов, 

выращивания наркотикосодержащих растений и т. д. 
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При этом не следует забывать, что использование технологий 

БТС проявилось, к сожалению, в активном интересе у представителей 

так называемой высокотехнологичной преступности. Противоправ-

ными формами деяний в этой сфере выступают: террористическая де-

ятельность, посягательство на жизнь; несанкционированное исследо-

вание различных объектов, фиксация результатов и их применение 

для организации последующих преступлений; слежка за людьми  

и наблюдение за объектами; контрабанда запрещенных предметов 

(оружие, наркотики, средства связи, денежные средства и т. д.), до-

ставка их в режимные зоны; отслеживание действий правоохрани-

тельных органов и организация сокрытия следов преступлений, выхо-

да из критических оперативных ситуаций; реализация киберпреступ-

лений, руководство их осуществлением [386].  

Организация должного противодействия негативным явлениям, 

связанным с БТС, подразумевает поиск эффективных решений. Опыт 

показал, что их требуемый уровень обеспечивают как раз технологии 

ИИ, применяемые в различных приложениях.  

Ведущая роль в противодействии киберпреступлениям  

в МВД России отведена Управлению по организации борьбы с проти-

воправным использованием информационно-коммуникационных тех-

нологий МВД России (УБК МВД России). Оно создано в структуре 

центрального аппарата приказом МВД России от 11 октября 2022 г.  

№ 747 [281].  

УБК МВД России реализует функции головного подразделения 

по борьбе с преступлениями, совершёнными с использованием (в сфе-

ре) ИКТ, а также в области противодействия распространению проти-

воправной информации в интернет.  

Основные задачи Управления связаны с предупреждением, вы-

явлением, пресечением и раскрытием преступлений и иных правона-

рушений в сфере IT-технологий, а также координацией этой деятель-

ности в системе МВД России. 

Основным направлением деятельности Управления является 

анализ данных информационно-коммуникационных сетей в целях вы-

явления запрещённого контента, поиска и фиксации ориентирующей  

и доказательственной информации о противоправных действиях  

в этой сфере. На него же возложено обеспечение организации взаимо-

действия подразделений ОВД с государственными органами, органами 

власти субъектов РФ, учреждениями финансово-кредитной сферы  

и иными участниками информационного обмена. 

По инициативе УБК МВД России решается вопрос создания 

единого реестра адресов электронных ссылок на официальные сайты 

хозяйствующих субъектов, добросовестно осуществляющих свою дея-

тельность посредством сети. Цель проекта – выявление и блокирова-

ние фишинговых сайтов, используя интеллектуальные алгоритмы. 
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Сегодня один из путей организации мошенничеств – использо-

вание абонентских номеров, вовремя не отвязанных от портала «Гос-

услуги». Кроме того, злоумышленники широко используют техноло-

гии подмены номеров на официальные телефоны банков и государ-

ственных структур.  

Автоматизированная система «Антифрод» Роскомнадзора пред-

назначена для блокирования таких соединений. Реакция злоумышлен-

ников на такую деятельность последовала достаточно быстро – орга-

низация новых вариантов коммуникации через специальное оборудо-

вание для массовой рассылки, приёма коротких сообщений, активации 

сим-карт и преобразования международного телефонного трафика  

в российские сети. 

Постоянной задачей правоохранителей в этой связи выступает 

обнаружение и изъятие такого оборудования. В частности, в 2024 г. 

подобные ОРМ были проведены на территории 29 регионов. 

Результатом их явилось изъятие более 600 единиц специального 

оборудования сим-банков, более 120 тысяч сим-карт различных опера-

торов сотовой связи, а также привлечены к уголовной ответственности 

17 лиц, организующих и реализующих мошеннические операции.  

Предполагаемая профилактическая оценка может выражаться 

различными характеристиками. Так, с помощью изъятых технических 

устройств у мошенников была возможность совершать до 30 млн 

звонков в сутки.  

Нужно отметить и проблему низкой правовой и финансовой 

грамотности граждан, несоблюдения ими правил цифровой гигиены, 

пренебрежения ими информацией о наиболее распространенных ви-

дах мошенничества, постоянно доводимой до населения правоохрани-

тельными органами.  

Для повышения профилактики дистанционных мошенничеств 

УБК МВД России постоянно ведёт телеграмм-канал «Вестник кибер-

полиции России» (https://t.me/cyberpolice_rus). На нем регулярно вы-

ставляются публикации о новых видах мошенничеств, правилах со-

блюдения цифровой гигиены, о совершении преступлений в сфере 

информационно-коммуникационных технологий, в том числе в интер-

нете. 

Среди опубликованных там видеоматериалов выделяется тема-

тика: треш-стриминга; рассылок ложных сообщений об экстремист-

ских актах; особенностей мошеннических действий с использованием 

социальной инженерии; преступлений против половой неприкосно-

венности несовершеннолетних; кибербуллинга; антинаркотического 

характера и т. д.  

Реальное воздействие на население выполняется через социаль-

ные сети и мессенджеры с территорий недружественных стран, в том 

числе – с Украины. Работа Управления по профилактике отмеченных 

групп преступлений характеризуется большим объемом конкретных 
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мероприятий, например, в 2024 г. это привело к блокированию более  

5 тыс. интернет-ресурсов с запрещённой информацией.  

Расширение трансграничного характера киберпреступлений 

привело к необходимости усиления УБК МВД России в создании гар-

монизированных международных правовых механизмов. Эта деятель-

ность позволила согласовать в августе 2024 г. значимый на междуна-

родном уровне документ «Конвенция ООН против киберпреступно-

сти; укрепление международного сотрудничества в борьбе с опреде-

лёнными преступлениями, совершаемыми с использованием инфор-

мационно-коммуникационных систем, и в обмене доказательствами  

в электронной форме, относящимися к серьёзным преступлениям».  

Эффективное противодействие IT-преступности базируется на 

минимизации коммуникаций злоумышленников с их потенциальными 

жертвами, а также на разрушении системы вывода похищенных де-

нежных средств. Для этого Управление совместно с заинтересованны-

ми государственными органами разрабатывает и реализует политику  

в сфере профилактики и противодействия IT-преступности. 

Рассмотрим направления противодействия киберпреступности,  

в том числе – с привлечением технологий ИИ.  

Первое направление связано с обеспечением безопасности граж-

дан путем максимального снижения ущерба от дистанционных проис-

ков кибермошенников. При анализе рассмотренных выше вариантов 

организации данного противоправного деяния напрашивается простой 

вывод. Его смысл состоит в том, что не так важно, с помощью каких 

ухищрений и аргументов осуществляется воздействие, но, если оно  

в своей основе направлено на финансовое состояние атакуемого, то 

это – однозначно мошенники, и их необходимо опасаться. А вот здесь 

нужно понимать очевидное – без надежного привития населению эле-

ментарных правил безопасного финансового поведения не следует 

надеется на помощь от любых высокотехнологичных решений, в том 

числе – со стороны ИИ. Поэтому, несмотря на возможные нетактич-

ные элементы поведения по отношению к незнакомому абоненту, 

главным принципом атакуемого должно быть – «не верь глазам  

и ушам своим». 

Определенную страховку от мошеннических случаев можно 

предусмотреть, рассчитывая на помощь потенциальным жертвам при 

использовании автоматизированной системы обработки инцидентов 

«ФинЦЕРТ», разработанной Банком России с подключением всех бан-

ков страны [419].  

Ее функционал направлен на мониторинг событий на финансо-

вом рынке, их анализ, и предназначен для обмена информацией  

с МВД России. Система имеет возможность блокировать денежные 

операции в случае наличия данных об их совершении без согласия 

клиента. 
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Важным этапом является обязательная фиксация в «черном» 

списке дропперов информации о владельце счёта, куда направлены 

похищенные средства. Регламент действий системы исключает у него 

опции дистанционного управления всеми своими счетами, открытыми 

в кредитных организациях. Применение этой технологии в противо-

действии дропперам довольно эффективно: ежедневно блокируется до 

20 тыс. подобных сомнительных операций.  

Кроме того, профессионалы рекомендуют работникам банков-

ской системы на этапе принятия решений о выдаче кредитов и при об-

щении с потенциальным клиентом шире использовать возможности це-

ленаправленного профайлинга (от англ. profiling – профилирование) – 

метода анализа поведения и личностных характеристик, чтобы пред-

сказать намерения человека или действия.  

Требуют выполнения и другие рекомендации. Например, работ-

никам связи необходимо соблюдать условие внесения достоверных 

данных о лицах, с которым заключаются договоры услуг связи. Четкое 

выполнение данного условия способно обеспечить исключение из 

оборота серых сим-карт. Но, к сожалению, недобросовестность неко-

торых работников связи благоприятствует сокрытию истинной ин-

формации о мошенниках.  

Второе направление отражает особенности работы экспертов-

криминалистов и применения технологий ИИ в процессе расследова-

ния IT-мошенничеств. Эта деятельность базируется на том физиче-

ском принципе, что невозможно подготовить и совершить преступле-

ние с использованием электронных устройств, при этом не оставив 

никаких следов в цифровом пространстве. 

Конечно, стремясь сокрыть свою противоправную деятельность, 

мошенники предпринимают различные технические и технологиче-

ские ухищрения. Поэтому электронные носители, которые принадле-

жат подозреваемым в кибермошенничестве и попадают на кримина-

листические исследования, нередко имеют специальные цифровые 

следы, отражающие факты сокрытия, зашифровывания, преобразова-

ния, удаления отдельных информационных элементов.  

Противодействовать этому и осуществлять эффективные дей-

ствия по получению требуемых доказательств (последовательность 

работы банковских приложений, управляющих электронными ко-

шельками, историю посещения интернет-ресурсов и т. д.) возможно 

лишь на основе применения специальных технических и аппаратно-

программных средств (в том числе интеллектуальных), состоящих на 

вооружении экспертно-криминалистических подразделений.  

Отметим ряд направлений их работы по расследованию IT-

мошенничеств [206]: 

– компьютерные экспертизы. Например, в одной из экспертиз 

исследовался ноутбук с зашифрованным разделом на носителе ин-

формации. При этом мошенниками применен тактический прием – 
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«матрешка», заключающийся в том, что в некоторой файловой системе 

создается ряд автономных функциональных систем. Интеллектуаль-

ный анализ данного, фактически виртуального внутреннего компью-

тера, позволил доказать, что вся мошенническая переписка в интерне-

те осуществлялась именно через него (рис. 2.12);  

 

 
  

Рис. 2.12. Инструмент для вскрытия «матрешки» [206] 

 

– исследование мобильных телефонов. Память этого гаджета, 

как показывает экспертная практика, очень часто наполнена крайне 

полезной оперативной информацией. Естественно, кибермошенники 

предпринимают различные воздействия на мобильный телефон в це-

лях устранения цифровых следов.  

Но не всегда наличие даже сложного пароля, повреждение экрана, 

поломка аккумуляторной батареи или интерфейсного порта, крипто-

стойкое шифрование данных и прочие ухищрения будут являться пре-

пятствием для получения доступа к внутренней памяти мобильного те-

лефона. И в этом случае экспертно-криминалистические подразделения 

обладают требуемым набором программно-аппаратных инструментов; 

– фоноскопическая экспертиза. Авторы настоящей монографии 

подробно обращались к этой теме, представив результаты в [84]. Здесь 

лишь подчеркнем, что направление «Выявление признаков использо-

вания специальных программных средств для изменения голоса» яв-

ляется одним из актуальных в современных экспертных исследовани-

ях [142] при расследовании кибермошенничеств.  

Для эффективного применения данного инструментария изуча-

лись алгоритмы изменения, имитации голоса. Исследования позволи-

ли сформировать корпус эталонных фонограмм (более 1 000 записей) 

и создать методическое приложение по осуществлению фоноскопиче-

ских экспертиз для выявления кибермошенничества (рис. 2.13).  
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Таким образом, задача извлечения информации из различных 

электронных устройств требует постоянных разработок новых и совер-

шенствования уже имеющихся аппаратно-программных комплексов. 

Важным объектом при этом является компьютерная информация, кото-

рая размещается в облачных хранилищах (национальных или за преде-

лами страны).  

При этом следует отметить наличие у правоохранительных ор-

ганов развивающихся методических подходов и аппаратно-програм-

мных средств для изучения облачных хранилищ и сетевых устройств. 

Важным моментом является возможность их применения в рамках 

производства следственных действий и ОРМ. 

Третье направление связано с интеллектуальным сервисом 

обеспечения охраны общественного порядка (СООП), который реали-

зован в ИСОД МВД России. Его задача – комплексная автоматизация 

деятельности подразделений по вопросам миграции и охраны обще-

ственного порядка территориальных органов и подразделений поли-

ции на транспорте (окружной, межрегиональный, региональный  

и районный уровни).  

Архитектурно СООП имеет модульную структуру. Текущая вер-

сия содержит модули: «Административная практика», «Администра-

тивный надзор», «Инспектор ПДН», «Участковый», «Изолятор»  

и «Иные подразделения». Сервис доступен участковым уполномочен-

ным полиции и сотрудникам патрульно-постовой службы непосред-

ственно в ходе наружной работы, что повышает её качество и эффек-

тивность. 

 

  

Рис. 2.13. Компоненты фоноскопического исследования  

имитации голоса [142] 
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2.3. Выводы по главе 2 

 

1. Современная оперативно-служебная деятельность по проти-

водействию киберпреступности все в большей степени начинает опи-

раться на интеллектуально-аналитическую поддержку правоохрани-

тельных структур, что соответствует общим мировым тенденциям. 

Текущее состояние указанных процессов характеризуется эволюци-

онными и революционными аспектами, определяющими перспективы 

от возникающих новейших методов, средств и приложений.  

2. Эволюционное направление связано с двумя тенденциями:  

– общего характера – интеллектуальная поддержка типовых ин-

формационных операций; реализация новых возможностей в выявле-

нии информационных связей оперативного интереса на основе совре-

менных прогностических моделей; интеллектуальное сопровождение 

задач обеспечения кибербезопасности, противодействия киберпре-

ступлениям; использование сетевых возможностей для коммуникации 

и взаимодействия с гражданами; 

– частного характера, отражающего современную практику – 

цифровые следы в Интернете как основа оперативно-розыскного по-

иска; противодействие серийным преступлениям; экономическая без-

опасность и противодействие коррупции; профилактика преступлений 

в киберпространстве и др.  

2. Революционное направление затронуло процессы: 

– использования беспилотного транспорта и функционального 

набора его возможностей, в реализации которых все большее место от-

водится технологиям ИИ. Нужно отметить, что особенностью их экс-

плуатации является, к сожалению, не только активный интерес к ИИ, 

но и его применение высокотехнологичной криминальной средой; 

– противостояния, борьбы или, если хотите, «войны» техноло-

гий. Речь идет, фактически, об использовании технологий ИИ для 

подготовки и непосредственного совершения киберпреступлений. Это 

обстоятельство, в свою очередь, требует от правоохранительных ор-

ганов нового уровня организации мероприятий по противостоянию  

в данной сфере. 
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ЧАСТЬ II. ОБЕСПЕЧЕНИЕ КИБЕРБЕЗОПАСНОСТИ  

УПРАВЛЕНИЯ БЕСПИЛОТНЫМ ТРАНСПОРТОМ 
 

Приведем ряд положений, которые сформировали содержание 

второй части монографии. Первая часть работы отражала особенности 

использования технологий ИИ в организации противодействия со 

стороны правоохранительных органов распространению киберпре-

ступлений. В ней показано, что разнообразие киберпреступлений и их 

абсолютное число имеют четкую тенденцию нарастания, определяю-

щую значимую социальную напряженность.  

В сообщении Cybernews [436] указано, что одна из групп хаке-

ров слила 16 млрд паролей аккаунтов Apple, Google и других сервисов. 

Как отмечалось выше, это было обусловлено несколькими факторами.  

Основное влияние связано с цифровизацией человеческого су-

ществования. В этой связи приведены систематизированные сведения 

о теоретических изысканиях и практических приложениях, которые 

создают представление о существующем положении и перспективах 

противодействия киберпреступности на основании применения тех-

нологий ИИ.  

Далее внимание обращено на оценку революционных проявле-

ний в технологических прорывных направлениях. К ним относятся БТС 

в их различных вариантах реализации (воздушных, наземных, водных).  

Активизация этих процессов вызвала необходимость создания  

в России войск беспилотных систем, о чем заявил Президент РФ  

В. В. Путин в июне 2025 г. [355]. Актуальность такого решения под-

тверждается хотя бы одним следующим фактом – российский оптово-

локонный FPV-дрон «Князь Вандал Новгородский» в зоне специаль-

ной военной операции (СВО) от начала применения этой боевой тех-

нологии с августа 2024 г. уничтожил различную военную технику 

НАТО на сумму более $2 млрд [157].  

Дроны, управляемые по оптоволоконному кабелю, среди специ-

алистов считаются революционным оружием. Данный способ управ-

ления неуязвим для средств радиоэлектронной борьбы (РЭБ).  

Однако следует отметить, что применение такого рода развитой 

технологии, к сожалению, не только углубляет позитивные достиже-

ния в различных сферах (на текущий момент, в основном, в боевом 

применении). Но отмеченный технологический эксплуатационный 

спектр, выражающий в настоящее время положительные решения для 

государственной, правоохранительной, хозяйственной и иным видам 

деятельности, ведет, к сожалению, в том числе, и к появлению новых 

противоправных деяний. Данный фактор, в конечном итоге, расширя-

ет и возможности киберпреступлений.  

Основу движения в сторону негативных «достижений» во мно-

гом определяет еще не изведанный потенциал возможностей техноло-
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гий БАС, имеющий как положительные, так и отрицательные аспекты. 

Отмеченные тенденции, в частности, отмечены в работе В. А. Минае-

ва, А. В. Мокшанцева, А. С. Толпыгина, А. О. Фаддеева [363], отра-

жающей применение технологий ИИ, БАС в топливно-энергети-

ческом комплексе (ТЭК) России.  

Речь в ней идет, в том числе, о киберугрозах, которые связаны  

с проблемами управления беспилотным транспортом. Они могут по-

влечь негативные последствия – катастрофы, нарушение нормального 

функционирования критических инфраструктур.  

Именно поэтому расширение применения технологий БАС  

(в том числе, в новом научно-практическом объединении – интеллек-

туальные транспортные системы – ИТС) делают разработку и созда-

ние эффективной системы обеспечения их кибербезопасности остро 

актуальной задачей, опирающейся на применение технологий ИИ.    

Изложению ведущих положений, сформулированных авторами 

в ходе научно-практических исследований и апробирования предлага-

емых подходов и методов, посвящена глава 3. Для более детального 

ознакомления с ними можно ознакомиться в работах [20; 60; 254–260; 

263–264; 363; 399–402].  

Их лейтмотивом является обоснование и разработка системы 

моделей и технологий безопасного управления БАС. Теоретическая 

проработка указанной предметной сферы позволила сформулировать 

базовые требования, определившие концептуальную схему единой 

цифровой платформы БАС. 

В главе 4 представлены решения некоторых задач ОВД на осно-

ве эксплуатации БАС с применением технологий ИИ. При этом ин-

теллектуальная составляющая акцентируется как метод поддержания 

системы управления БАС, так и противодействия киберугрозам, 

направленным на срыв ее нормального функционирования в процессе 

решения конкретных задач.  

Дело в том, что преступный мир серьезно нацелен на использо-

вание достижений ИИ для поддержания и сопровождения не только 

обычных, но и киберпреступлений: 

– многие обычные преступления в процессе подготовки или 

непосредственной реализации, а также удаления или модификации их 

следов используют несанкционированный доступ к информационным 

ресурсам и системам управления БТС; 

– оптимизация маршрутов БТС для контрабанды и перевозки за-

прещенных грузов. При этом сбор сведений о расположении патрулей, 

камер слежения, проводимый программой ИИ, из различных инфор-

мационных систем обеспечивает работу модели по обходу контроль-

но-пропускных пунктов и таможенных зон;  

– разведка через сеть Интернет с одновременным привлечением 

БТС для определения оптимальных путей отхода при совершении 



 

118 

краж, грабежей, разбегов, побегов, нахождении «слепых зон» для 

движения угнанных автомобилей;  

– использование дронов для доставки наркотиков и оружия по 

рассчитанным ИИ маршрутам в обход контролируемых зон или зон  

с подавлением сигналов возле охраняемых объектов; 

– решение задач уклонения от слежки при реализации анти-

трекинга маршрутов, подмены координат и генерации ложных марш-

рутов (метод GAN – Generative Adversarial Networks), отправки лож-

ных GPS-сигналов для введения в заблуждение систем правоохрани-

тельных органов; 

– организация криминального контроля за ходом выполнения 

правоохранительных операций путем взлома систем городского 

наблюдения, атак на его камеры и датчики. Более того, специально 

сконструированный ИИ способен генерировать видео для подмены  

в системах оперативного и наружного видеонаблюдения; 

– организация преступлений с использованием аналитической 

оценки с помощью технологий ИИ и БТС при анализе данных о пере-

возчиках, клиентах, пассажирах, грузах, районах патрулирования, 

графиках дежурств и интервалах пересменки, средствах охраны и ви-

деонаблюдения, скорости их реагирования, чтобы найти уязвимые 

технологические недоработки, выбрать момент и место для соверше-

ния преступления. 

Совокупность указанных угроз и рисков злоупотреблений вы-

ражается: кражами, несанкционированной слежкой, нарушением гра-

ниц охраняемых зон, доставкой запрещенных грузов и контрабандой, 

шпионажем и провокационными акциями. Не исключается, что опи-

сываемая платформа может стать базой и для других видов преступ-

лений, которые по своему статусу относятся к группам большей тяже-

сти и пока что не нашли распространения в преступной среде.   

Рассмотрим пару из них более детально:  

– кража личных данных. Для идентификации БАС часто исполь-

зуются персональные данные владельца или оператора транспортного 

средства: имя, адрес проживания, номер телефона и другие личные 

сведения. Если они попадут в руки злоумышленников, реально их ис-

пользование в преступных целях; 

– манипуляции с идентификационными метками способны из-

менять их у беспилотных устройств путем взлома ПО. Это позволяет 

преступникам, подделывая регистрацию беспилотника, скрываться от 

ответственности. 

Приведенные примеры противоправных деяний в отношении 

систем управления БАС, к сожалению, не исчерпывают их перечень. 

Далее рассмотрим еще ряд киберпреступлений в данной сфере. 
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Глава 3. Система моделей и технологий 

безопасного управления беспилотным транспортом 
 

3.1. Моделирование киберугроз системам  

искусственного интеллекта  

в управлении беспилотным транспортом 

 

В главе приводятся ключевые положения по формированию си-

стемы моделей и технологий безопасного, интеллектуального управ-

ления беспилотным транспортом [60; 254–260; 263–264; 363; 399–

402]. Систематизированы базовые требования к созданию указанной 

системы, проведена оценка ресурсного обеспечения, обсуждено по-

строение единой цифровой платформы БТС.  

Основные цели изложения связаны с формированием систем 

моделей: 

– киберугроз ИИ, участвующему в управлении беспилотным 

транспортом; 

– киберустойчивости и управляемости флотом БТС; 

– математической поддержки систем защиты информации БАС.  

Как уже отмечалось, всепроникающее использование БТС,  

к сожалению, не исключает негативные стороны данного процесса. 

Это касается, прежде всего, активной заинтересованности криминали-

тета по созданию удобных условий подготовки и совершения различ-

ных преступлений.  

Создание подобных условий, нередко, обусловлено бесконтроль-

ным применением БТС. В совокупности они могут способствовать реа-

лизации широкого спектра противоправных актов – от криминальных 

эксцессов в сфере киберхулиганств и киберкраж, до опасных деяний 

террористической, шпионской и диверсионной направленности. 

Естественно, что отмеченные особенности и проявления долж-

ны быть учтены при формировании комплексного подхода к управле-

нию беспилотным транспортом, призванного обеспечить безопас-

ность, надежность и эффективность транспортных операций. 

Возникающие нарушения в процедурах функционирования си-

стем управления (СУ) БТС требуют регулирующих влияний, способ-

ных корректировать параметры траекторий и целевого функционала. 

Пути современных решений таких сложных задач должны быть ори-

ентированы на все более развитые алгоритмические подходы и, в ко-

нечном итоге, возлагаются на технологии ИИ.  

Вместе с тем, следует помнить, что любая СУ БТС, в том числе 

выполненная на основе использования ИИ, имеет уязвимости. Они 

могут стать логической или физической основой для создания угроз 

кибербезопасности.  

Сформулируем подход к рассматриваемой проблеме. 
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Угрозы кибербезопасности – совокупность условий и факторов, 

создающих потенциальную опасность потери управления БТС, штат-

ного функционирования или получения несанкционированного доступа 

к нему из-за целенаправленных вредоносных программно-аппаратных 

воздействий на СУ беспилотного транспорта [254–255; 402]. 

Как отмечено, в современных условиях важную роль в СУ БТС 

играют технологии ИИ. Интеллектуальный ресурс используется для 

обработки информации, подготовки и принятия решений, непосред-

ственного управления транспортным средством. Кроме того, ИИ мо-

жет использоваться для обучения моделей и алгоритмов, участвую-

щих в СУ БТС. 

Вместе с тем, реалии привели к необходимости учитывать уяз-

вимости и формирующиеся на этой основе киберугрозы инфраструк-

туре, необходимой для СУ беспилотным транспортом. В самом общем 

виде СУ интегрирует в себе подсистемы связи, хранения и обработки 

данных, организации и управления движением. В совокупности они 

обеспечивают ориентирование БТС в пространстве и корректное дви-

жение по маршруту.  

В качестве подхода для формирования первичного перечня ак-

туальных угроз кибербезопасности в рассматриваемой предметной 

сфере предлагается ориентироваться на Банк данных угроз (БдУ) 

ФСТЭК России (ubi.fstec.ru). Включение в указанный перечень типо-

вых угроз для СУ БТС и определение их для каждого этапа ее жиз-

ненного цикла создает основу для создания и описания базовой моде-

ли угроз (БМУ). Исходя из обозначенного подхода, сформирован пе-

речень, содержащий более 30 угроз, которые могут иметь значитель-

ный уровень влияния в рамках анализируемых процессов.  

Примерами таких угроз являются: 

– УБИ.006: Угроза внедрения кода или данных; 

– УБИ.008: Угроза восстановления и/или повторного использо-

вания аутентификационной информации; 

– УБИ.011: Угроза деавторизации санкционированного клиента 

беспроводной сети; 

– УБИ.023: Угроза изменения компонентов информационной си-

стемы; 

– УБИ.030: Угроза использования информации идентифика-

ции/аутентификации, заданной по умолчанию; 

– УБИ.031: Угроза использования механизмов авторизации для 

повышения привилегий; 

– УБИ.034: Угроза использования слабостей протоколов сетево-

го/локального обмена данными; 

– УБИ.036: Угроза исследования механизмов работы программы; 

– УБИ.047: Угроза нарушения работоспособности грид-системы 

при нетипичной сетевой нагрузке; 
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– УБИ.068: Угроза неправомерного/некорректного использова-

ния интерфейса взаимодействия с приложением; 

– УБИ.069: Угроза неправомерных действий в каналах связи; 

– УБИ.073: Угроза несанкционированного доступа к активному 

и (или) пассивному виртуальному и (или) физическому сетевому обо-

рудованию из физической и (или) виртуальной сети; 

– УБИ.074: Угроза несанкционированного доступа к аутентифи-

кационной информации; 

– УБИ.075: Угроза несанкционированного доступа к виртуаль-

ным каналам передачи. 

Полный перечень угроз формируется путем добавления киберу-

гроз, специфичных для СУ конкретных типов БТС. 

Общий алгоритм формирования множества угроз кибербезопас-

ности СУ БТС включает следующее.  

1. Начальное формирование перечня киберугроз безопасности 

информации, циркулирующей в СУ БТС. 

2. Структурно-логический анализ множества угроз, системати-

зация и конкретизация. 

3. Верификация множества угроз, опираясь на опыт создания  

и эксплуатации СУ БТС. 

4. Дополнение множества угроз, применяя методы экспертных 

оценок (полноты множества угроз и причинно-следственных связей). 

5. Верификация угроз и дополнение их множества методами 

имитационного моделирования.  

6. Дополнение множества угроз путем применения методов экс-

пертных оценок.  

7. Верификация угроз и дополнение множества c применением 

натурных экспериментов.  

8. Формирование системы киберугроз безопасности защищае-

мой информации. 

Основа построения подобного алгоритма показана в виде после-

довательного перехода. Но, на самом деле, в процессе его работы воз-

можны и циклические повторы с организацией определенного коли-

чества итерационных действий. Они помогают перебрать возможные 

и представляемые варианты особенностей развития ситуаций в данной 

предметной области.   

Выполнение процедур анализа и обобщения привело к выделе-

нию следующих условных групп угроз кибербезопасности БТС. 

1. Безопасность данных: 

– несанкционированный доступ к данным СУ БТС; 

– фальсификация или подмена данных, связанных с принятием 

решений по управлению движением БТС (например, маршрутное за-

дание, данные об окружающей среде); 

– внедрение вредоносных программ, которые могут влиять на 

СУ и приводить к сбоям или утечке информации. 
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2. Безопасность связи: 

– подделка сигналов связи между БТС и СУ; 

– внедрение вредоносных программ, нарушающих работу си-

стем связи с целью перехвата управления БТС. 

3. Безопасность СУ: 

– ошибки в ПО, которые могут привести к сбоям или уязвимо-

стям в СУ; 

– ошибки идентификации БТС и элементов, взаимодействую-

щих с СУ; 

– уязвимости в аппаратном обеспечении, потенциально допус-

кающие получение несанкционированного доступа к СУ БТС. 

4. Инфраструктурные угрозы безопасности, которые могут от-

ражать недостатки в системах: 

– организации и управления движением, которые способны со-

здавать сбои или уязвимости в СУ флотом БТС; 

– связи, реализующиеся в их потере между БТС и внешней СУ.  

5. Безопасность систем ИИ: 

– внесение некорректных данных в целях манипуляции систе-

мой ИИ, преднамеренного искажения результатов работы и наруше-

ния функционирования СУ БТС; 

– ошибки различной природы в моделях обработки данных; 

– получение конфиденциальной информации путем обмана си-

стемы ИИ; 

– закладки в моделях в целях получения несанкционированного 

доступа к конфиденциальной информации, воздействия на результаты 

работы системы ИИ. 

Естественно, приведенные обобщающие сведения не исчерпы-

вают всего многообразия возможных типов и видов угроз. Поэтому  

в монографии далее будут выделены и иные частные проявления ре-

альных и потенциальных угроз кибербезопасности.   

К сожалению, информационная война, в состоянии которой вы-

нужденно находится Россия, незаконная санкционная политика Запа-

да осложняют доступ к международным базам уязвимостей и индика-

торам компрометации, источникам данных об угрозах. Это частично 

приводит к «ослеплению» средств киберзащиты и не позволяет орга-

низовать их оптимальную систему.  

Кроме того, к этому добавляются факторы эксплуатации зару-

бежного ПО и ресурсов Интернет, а также отказов в технической под-

держке IT-оборудования и обновления ПО со стороны недружествен-

ных государств. Очевидно, в этих условиях возрастает вероятность 

реализации кибератак на СУ, а ее обеспечение необходимой защитой 

становится иногда непростой задачей.    

Поскольку уязвимости в СУ БТС могут быть внесены до начала 

эксплуатации, ее защиту необходимо обеспечить на всех этапах жиз-

ненного цикла:  
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– формирование требований;  

– проектирование;  

– разработка;  

– ввод в действие;  

– эксплуатация;  

– вывод из эксплуатации.  

В целях учета и систематизации всех факторов угроз безопасно-

сти СУ БТС и сфер проявления угроз необходимо разрабатывать мо-

дели угроз для каждого конкретного вида и класса БТС. С переходом 

на новые уровни автономности (УА) транспортных средств появляются 

новые уязвимости и новые угрозы в СУ. Их обобщенная характеристика 

объединена в табл. 3.1 [255]. 

Для учета всех возможных факторов и проявлений угроз без-

опасности СУ БТС необходимо разработать и поддерживать в акту-

альном состоянии модели угроз кибербезопасности для каждого вида 

и класса БТС, с учетом УА БТС. Подчеркнем, как указано в [298], что 

«информационная безопасность» выступает более широким понятием 

по отношению к понятию «кибербезопасность», отражающего, преж-

де всего, воздействия компьютерных атак. 

В целях обеспечения системности и единства подходов к реше-

нию вопросов кибербезопасности беспилотного транспорта разработа-

на система моделей угроз (МУ) информационной безопасности, адап-

тированных к конкретным видам, типам и уровням автономности БТС. 

Предлагаемая система МУ безопасности включает в себя три 

вида моделей: 

– базовую МУ безопасности информации беспилотного транс-

порта, основанную на иерархии УА БТС; 

– типовые МУ безопасности составных частей СУ БТС; 

– частные (по видам БТС) модели угроз (ЧМУ). 

Структурная схема системы МУ безопасности для БАС приве-

дена на рис. 3.1. Обозначим типы и классы БАС, приведенные там. 

Типы БАС:  

– С – самолетный; 

– В – вертолетный; 

– М – мультироторный; 

– К – конвертоплан; 

– Г – гибридный.  

Классы БАС:  

– СЛ – сверхлегкий (до 4 кг);  

– Л – легкий (4–30 кг);  

– С – средний (30–500 кг);  

– Т – тяжелый (свыше 500 кг). 

БМУ предназначена для управления информационной безопас-

ностью на стратегическом уровне. Предполагается, что подобное ре-

гулирование должно быть юридическим предметом для федерального 
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органа исполнительной власти, ответственного за безопасность бес-

пилотного транспорта в РФ.  

 

Таблица 3.1 

 

Угрозы кибербезопасности интеллектуальной системе  

управления в зависимости от уровня автономности  

транспортного средства [255] 

 

УА 

БТС 

Характеристика уровня  

автономности 
Угрозы СУ 

УА-5 
Полная автономность БТС.  

Пилот не требуется 

Уровень 4. 

Угрозы, связанные с потерей 

контроля над системами ИИ 

УА-4 

Полные возможности самостоя-

тельного вождения. Пилот кон-

тролирует  

и управляет удаленно по радио-

каналам 

Уровень 3. 

Угрозы, связанные с перехва-

том управления. 

Угрозы искажения данных, от 

ошибок  

в данных, закладки в моделях 

ИИ 

УА-3 

Ограниченные возможности са-

мостоятельного вождения,  

БТС контролируется и при необ-

ходимости управляется пилотом  

Уровень 2. 

Угрозы, связанные с возмож-

ным влиянием на корректность 

работы бортовых систем по ка-

налам связи 

УА-2 

Частичная автоматизация и по-

мощь водителю. Транспортным 

средством управляет компьютер 

Уровень 1. 

Угрозы, связанные с работой 

бортового компьютера, ошиб-

ками ПО, уязвимостями аппа-

ратных средств 

УА-1 

Ассистенты пилота помогают в 

сложных условиях движения, при 

этом пилот контролирует всё (не 

предусмотрено автоматизирован-

ных систем вождения) 

Уровень 0. 

Угрозы, связанные с некор-

ректной работой ассистентов 

пилота 

УА-0 

Функций автоматизации и по-

мощников нет. Транспортное 

средство полностью контролиру-

ется и управляется пилотом 

Угрозы, связанные с работой 

внешних систем организации  

и управления движением:  

светофоры, информационные 

табло 

 

В определенном, организационном смысле БМУ является мето-

дической основой для: 

– разработчиков БТС и разработчиков средств защиты инфор-

мации для БТС; 

– организаций, выполняющих работы по проектированию си-

стем контроля и управления беспилотным транспортом; 
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– организаций, осуществляющих работы по оценке соответствия 

беспилотного транспорта требованиям защиты информации и его сер-

тификации по требованиям регуляторов. 

БМУ содержит описание объекта защиты в части структуры  

и функциональных характеристик СУ БТС, соответствующих им 

угроз безопасности информации и модели нарушителя, а также мето-

дические рекомендации по разработке типовых и частных МУ. Мо-

дель охватывает все стадии жизненного цикла БТС, в том числе – по-

рядок разработки (проектирование, изготовление опытного образца  

и испытания), производства, эксплуатации и утилизации. Кроме того, 

она определяет порядок и условия разработки:  

– типовых моделей угроз безопасности центров контроля  

и управления движением для типовых элементов в СУ БТС;  

– частных (по видам БТС) моделей угроз объектов (элементов) 

СУ БТС. 

 

 
 

Рис. 3.1. Основы систематизации моделей угроз  

кибербезопасности беспилотного транспорта [255] 

  

Для поддержания моделей угроз всех видов в актуальном состо-

янии необходимо проводить их регулярное уточнение при:  

– выявлении новых угроз, появлении новых способов и средств 

их реализации;  

– при модернизации системы контроля и управления беспилот-

ным транспортом, изменении структуры и (или) конфигурации ее ин-

фокоммуникаций. 
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3.2. Моделирование киберустойчивости и управляемости флотом 

беспилотных транспортных средств 

 

В разделе продолжим представление иерархии моделей, являю-

щихся основой для разработки единой цифровой платформы безопас-

ного интеллектуального управления БТС в современных условиях. 

После отражения уязвимостей и определения угроз кибербезопасно-

сти интеллектуальной поддержки СУ БТС перейдем к основам моде-

лирования процессов киберустойчивости и управляемости, системно 

расширяемых от единичных экземпляров до флота БТС.  

Для оценки способности реагировать и противостоять угрозам 

кибербезопасности, поддерживать приемлемую функциональность, 

применяют условную меру, определяемую как киберустойчивость. 

Устойчивая система должна снижать риски кибербезопасности и,  

в самом общем смысле, минимизировать негативные последствия ки-

бератак [200]. Исходя из данной установки, приведем известное пони-

мание киберустойчивости, а затем дадим его интерпретацию для адап-

тации к задаче эффективного управления флотом БТС.  

Киберустойчивость – это способность компьютерной системы 

сохранять во времени в установленных пределах значения всех пара-

метров, характеризующих ее способность выполнять свои функции  

в условиях компьютерных атак, не допускать несанкционированного 

доступа к вычислительным ресурсам, нарушения целостности инфор-

мации и нарушения доступности информационных сервисов. 

Выразим особенности математического моделирования киберу-

стойчивости и управляемости флотом БТС.  

Говоря формальным языком, речь в данной задаче идет о систе-

ме 𝜃, состоящей из 𝑚 объектов (элементов) 𝜗𝑗. Каждый из объектов 

имеет набор из 𝑛 свойств (параметров) и характеризуется вектором 

показателей [402]: 

 

𝑌〈𝑛〉
𝑗
= 〈𝑦1

𝑗
, 𝑦2

𝑗
, … , 𝑦𝑛

𝑗
, 〉; 𝑖 = 1,… , 𝑛;  𝑗 = 1,… ,𝑚.             (3.1) 

 

Система 𝜃 будет считаться киберустойчивой, если выполняется 

правило: 

 

𝐺: ⋂ (𝑦𝑖
𝑗
∈ {𝑦𝑖

д})𝑛
𝑖=1 ≅ 𝑈,                             (3.2) 

 

где {𝑦𝑖
д} – множество допустимых значений показателя качества 𝑦𝑖

𝑗
,    

𝑈 – достоверное событие, при условии, что: 

 

𝑦𝑖
𝑗
= 𝑓(𝑖, 𝑗; 𝑡) ∗ 𝑔(𝑖, 𝑗; 𝑡),                              (3.3) 
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где функции 𝑓(𝑖, 𝑗; 𝑡) – противодействие кибератаке, 𝑔(𝑖, 𝑗; 𝑡) – кибе-

ратака, в отношении j-го объекта, направленная на изменение его -го 

параметра (свойства).  

При этом система достигает целей 𝑊𝜃, а также не теряются 

эмерджентные свойства системы 𝑄𝜃, т. е.: 

 

{
 

 𝑊𝜃 = max
𝑡
𝑃дц(𝑌〈𝑛〉

𝑗
; 𝑡)

𝑄𝜃(𝑡) = 𝑄𝜃(𝑡0) = 𝑐𝑜𝑛𝑠𝑡

𝑄𝜃 ≠ ∑ 𝑌〈𝑛〉
𝑗𝑚

𝑗=1

  ,                          (3.4) 

 

где 𝑡0 – начало эксплуатации системы, 𝑃дц – вероятность достижения 

поставленной цели. 

Определив формальное описание, обратимся к пониманию си-

стемы контроля и управления флотом (СКУФ) БТС. Она, по-нашему 

мнению, имеет иерархическую структуру с тремя уровнями управле-

ния (табл. 3.2). 

 

Таблица 3.2 
 

Иерархия объектов системы СКУФ БТС 
 

Уровень Органы управления  

Стратегический Федеральный центр контроля и управления 

Тактический Региональный (ведомственный) центр контроля и управления 

Оперативный 

Стационарные и подвижные пункты контроля и управления. 

Группировка БТС. 

БТС 

 

В современных условиях развития транспортной отрасли осо-

бую значимость приобретает вопрос безопасного управления беспи-

лотным транспортом. Создание эффективной системы моделей и тех-

нологий для управления БТС на основе использования достижений 

ИИ становится ключевым фактором успешного внедрения инноваци-

онных решений в транспортную инфраструктуру.  

Принципиальным инновационным направлением считается по-

требность государства (рис. 3.2) в обосновании, разработке, финанси-

ровании и создании распределенной защищенной автоматизированной 

системы контроля и управления движением беспилотных транспорт-

ных средств (АСКУД БТС) [399]. 
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Рис. 3.2. Иерархия построения центров и пунктов 

контроля и управления БВС [399] 

 

Эмерджентные свойства системы в данном случае – способ-

ность выполнять функции управления флотом БТС на каждом уровне 

управления, 𝑄𝜃 = {𝑄С, 𝑄О, 𝑄Т}.  
Приведем краткую характеристику основных составляющих от-

меченных уровней управления в целях понимания функциональных 

особенностей и их вертикальных взаимосвязей. 

На стратегическом уровне управления 𝑄С = {𝑄1
С, 𝑄2

С, … , 𝑄‖𝑄С‖
С }, 

‖𝑄С‖ – мощность множества 𝑄С, это: 

– установление стандартов и правил эксплуатации БТС; 

– мониторинг и анализ данных о состоянии движения БТС  

в масштабах страны; 

– координация работы региональных центров контроля и управ-

ления движением; 

– реагирование на чрезвычайные ситуации масштаба страны, 

связанные с беспилотным транспортом; 

– взаимодействие с международными организациями и странами 

по вопросам беспилотного транспорта; 

– разработка и внедрение новых технологий и инноваций в сфе-

ре беспилотного транспорта. 

На тактическом уровне управления 𝑄О = {𝑄1
О, 𝑄2

О, … , 𝑄‖𝑄О‖
О }, 

‖𝑄О‖ – мощность множества 𝑄О, это: 

– мониторинг и анализ данных о состоянии движения БТС в ре-

гионе; 

– регулирование движения БТС в соответствии с региональными 

правилами и нормами; 

– координация работы мобильных пунктов управления воздуш-

ным движением; 
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– организация взаимодействия между различными ведомствами 

и службами в регионе, связанными с беспилотным транспортом; 

– реагирование на чрезвычайные ситуации регионального мас-

штаба, связанные с беспилотным транспортом; 

– взаимодействие с федеральным центром контроля и управле-

ния движением по вопросам координации и обмена информацией; 

– разработка и внедрение региональных программ и проектов  

в области беспилотного транспорта; 

– организация и проведение научных исследований и испытаний 

новых технологий и инноваций в сфере беспилотного транспорта на 

региональном уровне; 

– оказание технической поддержки и консультаций региональ-

ным операторам беспилотного транспорта. 

На оперативном уровне управления 𝑄Т = {𝑄1
Т, 𝑄2

Т, … , 𝑄‖𝑄Т‖
Т }, 

‖𝑄Т‖ – мощность множества 𝑄Т, это: 

– контроль и управление движением БТС на определенном 

маршруте; 

– обмен данными и информацией с участниками движения, 

включая другие БТС и стационарные пункты управления; 

– выполнение команд и распоряжений от вышестоящих органов 

управления; 

– дистанционное управление отдельными БТС в экстренных си-

туациях и в случаях необходимости; 

– диагностика и устранение неполадок в работе БТС; 

– обеспечение безопасности совместного движения БТС; 

– контроль соблюдения правил движения и требований операто-

ров беспилотного транспорта. 

– своевременное оповещение вышестоящих органов управления 

о возникновении аварийных ситуаций или других происшествий. 

Естественно, приведенные перечни функций СКУФ БТС не яв-

ляются исчерпывающими, а в конкретных СУ определяются множе-

ством ресурсных и эксплуатационных факторов.  

Обозначив подходы к формированию моделирования киберу-

стойчивости и управляемости флотом БТС, расширим представление 

о возможностях дальнейшего изыскания. В частности, принимаем во 

внимание, что кибератака – это подготовленное мероприятие.  

Оно с силу этого имеет цель, объект и сценарий атаки, средства 

реализации и последствия, носит процессно-функциональный харак-

тер. Поэтому, для оценки киберустойчивости СКУФ БТС могут при-

меняться методы функционального моделирования.  

Рассмотрим последовательно все аспекты обеспечения кибер-

безопасности в контексте процесса подготовки и реализации атаки.  

В общем виде указанная атака может быть представлена совокупно-

стью фаз и мероприятий, которые объединены в табл. 3.3.  
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Таблица 3.3 

 

Фазы и мероприятия подготовки и реализации  

кибератаки на ИИ СКУФ БТС 

 

№ Фаза Мероприятия 

1 Разведка 
Сбор данных, анализ уязвимостей, идентификация и 

выбор объекта атаки 

2 
Оснащение 

(вооружение) 

Выбор средств реализации атаки, подготовка вредо-

носного ПО (ВПО – Malware) средств вычислитель-

ной техники и зараженных файлов, носителей ин-

формации, разработка сценария атаки 

3 Доставка 

Донесение вредоносного контента до объекта атаки 

по сети (почтовое сообщение, web-сайты и т. д.) или 

на носителе информации 

4 Заражение 

Запуск вредоносного кода, используя уязвимости 

объекта атаки, с последующим заражением компью-

тера или всей вычислительной сети 

5 
Установка 

(внедрение) 

Открытие удаленного доступа для скрытного полу-

чения обновлений ВПО, обновление ВПО 

6 
Получение 

управления 

Получение обновлений ВПО извне, получение 

управляющих команд для достижения поставленных 

целей 

7 

Выполнение 

неправомерных 

действий – атака 

Перехват управления, реализация замысла наруши-

теля, кража информации, шифрование файлов, под-

мена или порча данных 

8 

Удаление следов  

Несанкционирован-

ного воздействия 

Удаление и очистка журналов событий 

9 
Удаление следов 

заражения 
Удаление ВПО, закрытие портов 

 

Уточним определение объекта защиты. 

К объектам защиты, определяемым согласно [9], относятся:  

– информация, содержащаяся в СКУФ БТС; 

– данные информационного и командно-сигнального трактов 

взаимодействия; 

– аппаратные технические средства; 

– средства и системы связи и передачи данных; 

– технические средства обработки информации; 

– программные средства и обеспечение; 

– информационные технологии; 

– средства защиты информации. 

Цель атаки определяется намерениями нарушителя, которым 

может быть иностранное государство, организация, физическое лицо. 

Каждая категория нарушителей имеет различные потенциальные воз-
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можности проведения атаки. Цель атаки определяет порядок реализа-

ции и средства. 

События кибербезопасности, приводящие с высокой вероятно-

стью к угрозе потери управления БТС, рассматриваются как инциден-

ты кибербезопасности. Для них определены следующие фазы [45] 

(табл. 3.4). 

 

Таблица 3.4 

 

Фазы и мероприятия подготовки и реализации кибератаки 

 

Фаза Мероприятия 

Идентификация 
Идентификация инцидента. 

Категоризация инцидента 

Локализация Предотвращение распространения 

Уничтожение Устранение угрозы 

Восстановление Восстановление работоспособности 

Пост-анализ 
Расследование: установление фактов и хронологии. 

Документирование, занесение в базу знаний 

 

Меры воздействия и противодействия составляют функциональ-

ную модель процессов обеспечения киберустойчивости и управления 

флотом БТС. На основании указанного подхода сформирована система 

математических моделей (ММ) (рис. 3.3). Здесь каждой ММ в соот-

ветствие должна быть поставлена ключевая метрика. 

В соответствии с этой системой строится методика сохранения 

управляемости флотом БТС, которая позволяет оптимизировать свой-

ства системы и повышать киберустойчивость за счет: 

– повышения скорости реакции на кибератаку; 

– повышения гибкости и адаптивности системы; 

– минимизации негативных последствий кибератаки; 

– повышения надежности и скорости восстановления. 

Состояние киберустойчивости не постоянно во времени. Кибе-

ратаки в любой момент могут дестабилизировать функционирование 

СУ БТС. Поэтому основная задача киберзащиты состоит в том, чтобы 

сохранять управляемость БТС и флотом БТС на базе системного под-

хода к защите информации и инфраструктуры СУ БТС от киберугроз. 

Предложенная система моделей киберустойчивости позволяет 

проводить оценку рисков, защищенности системы, последствий кибе-

ратак и управлять кибербезопасностью. Для этого она должна быть 

интегрирована в качестве аналитического инструмента во множество 
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мероприятий процесса совершенствования системы защиты информа-

ции в рассматриваемой сфере, восстановления после сбоев, системы 

предотвращения вторжений. 

 

 
 

Рис. 3.3. Система математических моделей оценки 

киберустойчивости СКУФ БТС [255]  

 

 

3.3. Классификация моделей безопасного 

управления беспилотным транспортом 
 

В современных условиях особую значимость приобретает во-

прос безопасного управления беспилотным транспортом. Создание 

эффективной системы моделей и технологий управления БТС на ос-

нове использования достижений ИИ становится здесь ключевым фак-

тором успешного внедрения инновационных решений в транспортную 

отрасль. Как уже отмечалось, инновационным направлением при этом 

выступает создание распределенной защищенной автоматизированной 

системы контроля и управления движением беспилотных транспорт-

ных средств (АСКУД БТС) [399]. 

Оценка этой задачи дает основание отнести ее к уровню гло-

бальной, имеющей самостоятельные направления, которые объеди-

няться в целях достижения интегрального замысла.  

Принципиально важную часть такого замысла составляет функ-

ционал защиты информации, реализованный на использовании техно-

логий ИИ. Данный функционал на физическом, логическом и техноло-

гическом уровне напрямую определяет эффективность и качество ра-

боты всего комплекса АСКУД БТС.  
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Разработкой и созданием ядра обозначенной глобальной систе-

мы занялся объединенный творческий коллектив Московского уни-

верситета МВД России имени В. Я. Кикотя, МГТУ имени Н. Э. Баума-

на и компании «Тактические авиасистемы» (Т-АВИАС), направив 

свои усилия на построение цифровой платформы контроля и управ-

ления движением БТС со встроенными средствами защиты инфор-

мации. Далее рассмотрим основные результаты, полученные указан-

ным коллективом, их апробации на ведущих форумах страны.  

Система моделей и технологий управления беспилотным 

транспортом реализуется в комплексном исследовании, направленном 

на обеспечение безопасности, надежности и эффективности его опе-

раций. Ключевыми аспектами функционирования такой системы яв-

ляются: 

– безопасность движения – минимизация рисков аварий  

и предотвращение внештатных ситуаций; 

– надёжность управления – обеспечение бесперебойной работы 

в различных условиях эксплуатации; 

– оптимизация процессов – эффективное планирование маршру-

тов и снижение ресурсных затрат; 

– технологическая интеграция – использование современных 

решений в области ИИ и кибербезопасности; 

– адаптивность системы – возможность масштабирования  

и подстройки под различные типы транспорта; 

– нормативное соответствие – соблюдение стандартов безопас-

ности и упорядочение сертификации. 

Создание системы включает этапы: 

1) определение целей и требований к управлению; 

2) разработка иерархической системы моделей; 

3) интеграция современных технологий; 

4) формализация и стандартизация решений при реализации мо-

делей и технологий; 

5) тестирование и валидация; 

6) внедрение и эксплуатация. 

Разработка и внедрение системы моделей и технологий для без-

опасного управления беспилотным транспортом представляет собой 

стратегически важное направление развития транспортной отрасли. 

Комплексный подход к созданию такой системы позволяет обеспе-

чить гибкое, надёжное и эффективное управление БТС, что открывает 

новые возможности для развития современной транспортной инфра-

структуры. 

Важной при построении системы безопасного управления бес-

пилотным транспортом является задача классификации методов  

и технологий, решаемая в целях: 

– обеспечения комплексного подхода к проектированию СУ; 

– упрощения выбора оптимальных технических решений; 
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– стандартизации требований к безопасности; 

– ускорения процесса разработки перспективных СУ. 

Сделаем попытку систематизировать базовые критерии и при-

знаки классификации. 

Методы и средства управления: 

– автономность – управление осуществляется без участия опера-

тора на основе алгоритмов ИИ и обработки данных сенсоров; 

– дистанционность – управление производится оператором че-

рез каналы связи; 

– гибридность – сочетание автоматического и дистанционного 

управления с их выбором в зависимости от ситуации. 

Функциональная направленность методов: 

– планирование маршрутов и навигации; 

– обнаружение и предотвращение столкновений; 

– мониторинг и диагностика состояния; 

– обеспечение кибербезопасности. 

Технологии обеспечения безопасности: 

– использование сенсорных систем – лидары, радары, камеры; 

– алгоритмы ИИ при обработке данных и подготовке решений; 

– резервные, отказоустойчивые системы; 

– системы кибербезопасности – шифрование, аутентификация. 

Уровень автоматизации (автономности): 

– полностью автономные системы – транспортное средство са-

мостоятельно решает все задачи по управлению; 

– частично автономные системы – БТС выполняет самостоя-

тельно ограниченный набор функций; 

– дистанционное управление. 

Технологическое обеспечение: 

– сенсорные технологии (лидары, радары, камеры); 

– коммуникационные технологии (V2X, 5G); 

– вычислительные платформы; 

– технологии ИИ. 

Области применения: 

– воздушный транспорт; 

– наземный транспорт; 

– водный транспорт; 

– подводный транспорт. 

Степени интеграции: 

– монофункциональные системы; 

– комплексные интегрированные системы; 

– модульные системы. 

Основные задачи классификации включают: 

– систематизацию существующих методов управления; 

– выявление взаимосвязей между различными технологиями; 

– определение перспективных направлений развития; 
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– формулировку требований к каждой категории систем; 

– разработку рекомендаций по выбору оптимальных решений. 

Практическая значимость классификации заключается в созда-

нии унифицированной системы описания методов управления, упро-

щении процесса разработки новых систем, повышении эффективности 

внедрения беспилотного транспорта, улучшении стандартов безопас-

ности и ускорении процесса сертификации СУ. 

Системная классификация методов и технологий безопасного 

управления беспилотным транспортом позволит создать методологи-

ческую основу для развития отрасли, совершенствования существую-

щих СУ, создания новых технологических решений и обеспечения 

высокого уровня безопасности эксплуатации беспилотного транспор-

та. Предназначение классификации – служить инструментом для раз-

работчиков, исследователей и регуляторов в процессе создания  

и внедрения СУ беспилотным транспортом нового поколения. 

Определим принципы систематизации знаний, проведем клас-

сификацию множества моделей и технологий безопасного управления 

беспилотным транспортом. Основным предположением является: 

структура СУ предполагает управление миллионами БТС, имеет 

иерархическую структуру, на каждом уровне которой свои методы  

и технологии.  

Для выделения признаков и определения критериев отнесения 

объектов к конкретным классам, определим множества объектов 

классификации. Они включают в себя: 

– объекты управления; 

– субъекты управления; 

– средства управления; 

– средства контроля достижения целей управляющих воздей-

ствий; 

– ресурсное обеспечение. 

Далее на базе указанных представлений обратимся к основным 

результатам математического моделирования интеллектуального 

обеспечения безопасности информации БТС.  

 

3.4. Моделирование защиты  

беспилотных авиационных средств 

 

Приведем основные этапы создания математической модели, 

ориентированной быть инструментальным средством для анализа 

угроз и выработки стратегии защиты информации, циркулирующей  

в контурах: между БВС, БВС и пунктами управления. Модель должна 

служить обоснованием при выработке комплекса мер по снижению 

вероятности несанкционированного вмешательства в СУ БАС и про-

ведении количественной оценки принятых мер [264]. 
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Говоря о флоте (группировке) БАС, подчеркнем, что обеспече-

ние и поддержание его устойчивой, слаженной работы должно опи-

раться на надежное интеллектуальное обеспечение информационной 

безопасности БАС. При этом в контур защиты должны входить такие 

элементы СУ, как [258]: 

– различные данные; 

– программные ресурсы и приложения; 

– каналы связи и коммуникации; 

– оборудование бортовых комплексов и наземных пунктов 

управления (НПУ). 

Обобщенная модель системы защиты информации. 

Общими целями моделирования процессов и системы защиты 

информации (СЗИ) выступают: 

– достижение наибольшей эффективности механизмов безопас-

ности;  

– соблюдение баланса между организационными и технически-

ми мерами защиты;  

– оптимальные выбор и применение технических средств (ТС)  

и ПО при построении СЗИ; 

– детальная проработка структуры СЗИ для охвата процедурами 

безопасности всей информации, хранимой и циркулирующей в борто-

вых информационных системах БАС, а также средствах вычислитель-

ной техники НПУ; 

– определение основных технико-экономических показателей 

СЗИ с учетом изменяющихся требований к мерам защиты и для раз-

личных вариантов эксплуатации БАС. 

Основными классификационными признаками, которые учтены 

при построении модели, были следующие: 

– характер и особенности моделируемых процессов; 

– способ моделирования; 

– масштаб модели. 

Приведем самую общую модель процесса защиты информации  

в информационной системе в терминах теории графов. В основе мо-

дели лежит изначальное положение о необходимости рассмотрения, 

по крайней мере, двух множеств: 

𝑇 = {𝑇𝑗} – множество угроз; 

𝑂 = {𝑂𝑖}  – множество объектов защиты. 

Они формируют множество отношений угроза-объект {𝑇, 𝑂}. 
Цель защиты заключается в перекрытии всех возможных рёбер в этом 

графе. Для этого вводится СЗИ, состоящая из элементов множества 

𝐷 = {𝐷𝑙} [167].  

В результате получаем трёхдольный граф {𝑇, 𝐷, 𝑂} (рис. 3.4). 

На рис. 3.4 приняты следующие обозначения: 
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{𝑇𝑗} – 𝑗-я угроза информационной безопасности, дестабилизи-

рующий фактор воздействия на объект защиты;  

{𝑂𝑖} – 𝑖-й объект защиты (информация); 

{𝐷𝑙} – 𝑙-е средство защиты информации;  

𝑃𝑖𝑗𝑘 – вероятность негативного воздействия j-й угрозы на -й 

объект в его 𝑘-м состоянии без применения средств защиты;  

𝑃𝑖𝑗𝑙𝑘 – вероятность негативного воздействия с учётом нейтрали-

зации воздействия j-й угрозы на -й объект в его 𝑘-м состоянии с при-

менением 𝑙-го средства защиты;  

𝑃𝑖 – вероятность требуемой (гарантируемой) защиты i-го объекта. 

 

 
 

Рис. 3.4. Обобщенная модель процесса защиты информации [264] 

 
Итак, в соответствии с особенностями рассматриваемой модели 

[167] обработка информации на объекте {𝑂𝑖} осуществляется в усло-

виях воздействия угроз (дестабилизирующих факторов) {𝑇𝑗}. Для про-

тиводействия угрозам информации могут использоваться средства 

защиты {𝐷𝑙}, оказывающие нейтрализующее воздействие на дестаби-

лизирующие факторы. 

В общем случае на объект защиты в любом его состоянии может 

воздействовать множество угроз. При этом характер и уровень воз-

действия одних факторов может не зависеть от других. Однако могут 

существовать и взаимозависимые факторы. 

Точно также и средства защиты могут быть как независимыми, 

так и взаимозависимыми. 

Конечно, при разработке моделей процессов защиты информа-

ции необходимо учитывать не только воздействие угроз и средств за-

щиты, но и их взаимное влияние друг на друга. Для этого нужна раз-

работка более детальной модели.  
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Однако и частные модели могут хорошо служить для изучения 

безопасности отдельных элементов или процессов. К их числу можно 

отнести модели:  

– описывающие конкретные угрозы и их совокупное негативное 

воздействие;  

– нарушителей для различных способов реализации атак; 

– информационных потоков, циркулирующих в системе. 

Преимущество формального описания заключается в том, что 

оно минимизирует возможность возникновения противоречий в поли-

тике безопасности.  

Частные модели способствуют выявлению ключевых характе-

ристик в обеспечении безопасности информации и систем их обработ-

ки. К таким характеристикам относятся: 

– важность информации, которая определяется уровнем значи-

мости в случае её раскрытия или потери; 

– степень опасности угроз, которая позволяет определить как 

актуальные, так и наиболее критичные угрозы; 

– уровень угрозы со стороны нарушителя, позволяющий вы-

явить наиболее опасного злоумышленника; 

– уровень защищённости отдельных компонентов, который поз-

воляет обнаружить и контролировать наиболее уязвимые элементы си-

стем обработки данных или наименее надёжные механизмы защиты; 

– эффективность политики безопасности информационной си-

стемы, которая позволяет сравнить их и определить оптимальную. 

Дальнейшее развитие модели включает введение двух дополни-

тельных элементов [167]: 

– 𝑉{𝑉𝑚} – множество уязвимостей; 

– 𝐵{𝐵𝑛} – множество барьеров.  

Таким образом, модель будет состоять из пяти элементов 

{𝑇, 𝑂, 𝐷, 𝑉, 𝐵}  (рис. 3.5). 
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Рис. 3.5. Уточненная модель с учетом уязвимостей [264] 

 

Оценка эффективности системы защиты информации.  

Практический интерес вызывает понимание того, какой резуль-

тативности достигают принятые меры защиты информации. Соответ-

ствующую оценку эффективности системы защиты можно осуще-

ствить, следуя алгоритму (рис. 3.6). 

Шаг 1: Оценка актуальных угроз информационной безопас-

ности. 

Шаг 2: Оценка устойчивости системы защиты от угроз инфор-

мационной безопасности. 

Шаг 3: Вычисление коэффициента эффективности. 

Шаг 4: Уточнение модели угроз/доработка системы защиты. 

Процесс, изображенный на рис. 3.6, является циклическим, ко-

торый можно ограничить количеством итераций по поиску решения 

на основе существующих средств и мер защиты. Выполнение выра-

женных при этом требований является обязательным условием для 

последующего перехода к разработке новых средств защиты, соответ-

ствующих актуальным угрозам и требованиям. 
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Рис. 3.6. Алгоритм оценки эффективности систем  

защиты информации [264] 

 

Реализуемость требований, предъявляемых к системе защиты 

информации, характеризуется вероятностью достижения цели – 𝑃ДЦ
ВТ. 

Она включает полный набор средств защиты от потенциальных угроз, 

или достаточный (соответствующий набору актуальных угроз) крите-

рий пригодности 𝐺: 𝑃ДЦ
ТР ≤ 𝑃ДЦ

ВТ. 

Здесь и далее индексы оценки вероятностей:  

– ДЦ – достижение цели; 

– ВТ – выполнение требований; 

– ТР – требуемый уровень вероятности ДЦ. 

Для проведения оценки реализуемости требований необходимо 

определить вероятность достижения цели 𝑃ДЦ
ВТ, с учетом возможностей 

производства, научно-технической и ресурсной базы.  

Согласно формуле полной вероятности, имеем: 

 

𝑃ДЦ
ВТ = 𝑃(ГН|ГФ ∩ ГП)𝑃(ГФ ∩ ГП),                     (3.5) 

 

где ГФ – готовность финансово-экономической, ГН – научно-

технической и ГП – производственно-технологической базы. 

Математическая модель обеспечения безопасности информации 

БАС позволяет обеспечить системный подход к формированию мер 

противодействия. 

Рассмотрим систему управления БАС как объект с входными  

и выходными сигналами, подверженный возможным атакам. Пусть: 
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𝑋(𝑡) – вектор входных команд управления в момент времени 𝑡; 
𝑌(𝑡)  – вектор выходных состояний БАС; 

𝐴(𝑡)– вектор возможных атак. 

Общий вид модели можно представить как: 
 

𝑌(𝑡) =  𝐹(𝑋(𝑡), 𝐴(𝑡)) ,                              (3.6), 
 

где 𝐹 – функция перехода системы.  

Для обеспечения безопасности необходимо минимизировать 

влияние 𝐴(𝑡) на выходную переменную 𝑌(𝑡) . 
Цель системы защиты – минимизация вероятности перехода  

в состояние компрометации безопасности.  

Методы защиты. 

Исходя из анализа угроз и с учётом математической модели 

обеспечения безопасности, приведём основные мероприятия, прове-

дение которых поможет минимизировать угрозы информационной 

безопасности БАС. 

1. Защита коммуникаций. 

Шифрование данных.  

Для защиты информации, передаваемой между самими БАС, 

БАС и НПУ необходимо применять современные алгоритмы шифро-

вания, например, такие как AES-256 и RSA.  

Защита радиоканала.  

Чтобы предотвратить глушение и подмену сигнала, необходимо 

применять частотное сканирование и смену частот (frequency 

hopping).  
Для проверки подлинности отправителя данных следует исполь-

зовать протоколы аутентификации, такие как Kerberos, CHAP, SSH  
и TLS/SSL. 

Сети Mesh и Ad-hoc.  
В таких сетях важно внедрить криптографические ключи, дина-

мическое управление топологией сети и механизмы обнаружения 
аномалий. 

2. Аутентификация и контроль доступа. 
Многоуровневая аутентификация.  
Для доступа к СУ БАС необходимо использовать сертификаты, 

пароли и двухфакторную аутентификацию (2FA). 
Роли и права доступа.  
В зависимости от роли оператора (например, администратор, 

наблюдатель) предоставляется соответствующий ограниченный до-
ступ к управлению группировкой. 

Бортовая идентификация.  
Для исключения возможности подключения посторонних 

устройств необходимо использование механизмов взаимной аутенти-
фикации между БАС. 
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3. Защита ПО. 
Обновление ПО.  
Необходимо регулярное обновление ПО СУ БАС для устране-

ния уязвимостей. Для проверки подлинности обновлений необходимо 
применять цифровые подписи. 

Антивирусные меры.  
Прошивки и сторонние модули должны проверяться на наличие 

вредоносного кода. 
Безопасная разработка.  
При разработке ПО для управления группировкой необходимо 

использовать принципы безопасного программирования, например, 
OWASP (Open Worldwide Application Security Project). 

4. Защита данных. 
Шифрование данных на борту.  
Данные, хранящиеся в бортовых информационных системах 

БАС (например, полетное задание, навигационные и картографиче-
ские данные, фотографии, видео), должны быть зашифрованы. 

Безопасное удаление данных.  
В случае захвата дрона данные должны быть уничтожены авто-

матически. 
Облако или локальные серверы.  
Данные, полученные БАС, должны храниться в защищённом об-

лаке или на локальном сервере с доступом через защищённые каналы. 
5. Противодействие атакам. 
Обнаружение и предотвращение атак (IDS/IPS).  
Для мониторинга трафика между БАС необходимо внедрить си-

стемы обнаружения и предотвращения атак. 

Противодействие глушению GPS.  

Инерциальные навигационные системы (INS) и альтернативные 

методы позиционирования, такие как визуальная или радионавигация 

позволяют обеспечить навигацию при обнаружении глушения сигна-

лов геопозиционирования. 

Защита от подмены сигнала (spoofing).  

Для защиты применяются средства криптографии – электронной 

подписи сигналов GPS или других данных позиционирования. 

Анализ поведения.  

Для выявления аномальных действий в поведении БВС исполь-

зуются алгоритмы машинного обучения. 

6. Физическая безопасность. 

Необходимо ограничить физический доступ к БВС и их компо-

нентам, установить датчики, фиксирующие попытки вскрытия корпу-

са БВС. При несанкционированном вскрытии корпуса БВС автомати-

чески должно производиться уничтожение данных. 

7. Мониторинг и аудит системы. 

Регистрация (логирование) событий и анализ логов.  
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Все действия в системе необходимо автоматически фиксировать 

в специальном журнале событий, который в дальнейшем анализирует-

ся на предмет подозрительных событий. Необходим периодический 

анализ логов для выявления подозрительных действий. 

Мониторинг в реальном времени.  

Используются системы непрерывного наблюдения за состояни-

ем сети и дронов. 

8. Планирование на случай инцидентов. 

Планы реагирования.  

Для всех операторов разрабатываются четкие инструкции на слу-

чай кибератак, потери связи или захвата БАС. 

Резервные системы.  

На случай отказа основной СУ создаются резервные каналы свя-

зи и механизмы управления. 

Регулярно проводятся тесты на устойчивость системы к раз-

личным типам атак. 

В завершении раздела отметим, что предложенный подход со-

здает эффективную основу для аналитического исследования, ком-

плексной оценки рисков и последующей выработки решений. Они 

направлены на минимизацию вероятности несанкционированного 

вмешательства в управление БАС, которое в очень динамично меня-

ющихся современных условиях становится особо актуальным из-за 

активного применения в боевых обстоятельствах, подготовки и со-

вершения различных видов правонарушений. Таким образом, приме-

нение данной модели способствует повышению уровня информаци-

онной безопасности и снижает риски эксплуатации БАС в условиях 

современных киберугроз. 

 
3.5. Цифровая платформа беспилотных  

транспортных средств 

 

Как отмечено выше, логическим завершением научно-

практических изысканий является разработка и создание ядра системы 

безопасного управления беспилотным транспортом – АСКУД БТС. 

Ядро системы обозначено как Цифровая платформа контроля  

и управления движением БТС со встроенными средствами защиты 

информации. 

Основные установки выполнения проекта в целом направлены 

на обеспечение: 

– полного контроля трафика БТС в границах зон социальных 

объектов, защищаемых объектов критической инфраструктуры; 

– киберустойчивости БТС и защиты от их неправомерного при-

менения; 

– контроля выполнения маршрутных (полетных) заданий; 

– выявления и предотвращения аномалий в поведении БТС; 
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– соответствия БТС законодательству РФ и требованиям регуля-

торов по безопасности их применения.  

Для этого требуется создание сети центров контроля и управле-

ния движением БТС, обеспечивающих ситуационную осведомлен-

ность и поддержку управленческих решений. 

Обратимся к изложению основных теоретических и прикладных 

положений, разработанных указанным выше коллективом авторов  

в целях создания отмеченной Цифровой платформы. Существо полу-

ченных при этом результатов можно представить, например, в следу-

ющих работах [60; 254–260; 263–264; 363; 399–402]. 

Один из основных нормативно-правовых документов страны  

в рассматриваемой области – «Стратегия развития беспилотной авиа-

ции Российской Федерации на период до 2030 года и на перспективу 

до 2035 года» – предусматривает [21]:  

– разработку скоростных транспортных БАС для региональных  

и межрегиональных перевозок, в том числе – применительно к услови-

ям Арктики; 

– развитие сетевой структуры разработки и производства БАС; 

– создание системы идентификации, контроля и управления БАС; 

– формирование системы обеспечения комплексной безопасности 

применения БАС и их ключевых компонентов, включая системы ИИ; 

– интеграцию систем управления БАС с системами управления 

пилотируемой авиации. 

Для решения указанных задач требуется создать инфраструкту-

ру, обеспечивающую полеты БАС, разработать стандарты и норматив-

ные документы, заместить импортное оборудование и ПО, зачастую не 

сопрягаемые друг с другом.  

Возникает необходимость создания системы контроля и управ-

ления [255], основой которой выступает Цифровая платформа БАС, 

обеспечивающая: 

– создание и запуск в практическую деятельность типовых цен-

тров контроля и управления БАС; 

– интеграцию БАС с информационно-управляющими системами 

пилотируемой авиации; 

– создание федеральной системы контроля и управления движе-

нием БВС; 

– интеграцию циркулирующих данных с системами учета БАС, 

планирования полетов БАС; 

– создание маркетплейса, где участники могут оформить свои 

отношения друг с другом: приобрести (взять в аренду) БАС, сдать 

(продать полетное время) БАС; застраховать БАС и ответственность 

перед третьими лицами; подать заявку в подразделение организации 

воздушного движения и согласовать полет; узнать об ограничениях 

движения в воздушном пространстве; 
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– регистрацию и идентификацию БАС, расчет оптимального 

плана полета и согласование полетного задания; 

– кибербезопасность БАС, защиту информации и персональных 

данных участников информационного взаимодействия; 

– контроль исполнения полетного задания; 

– моделирование поведения БАС и воздушной обстановки  

с применением цифровых двойников. 

По прогнозам [278], в 2026 г. в воздушном пространстве будет по-

стоянно находиться более 2 млн БВС. Бесконтрольное применение БВС 

создает риски возникновения чрезвычайных ситуаций и совершения 

противоправных действий, включая проявления терроризма, многих 

киберпреступлений.  

Таким образом, цифровая платформа становится центральным 

элементом, который: 

– обеспечит построение федеральной сети центров контроля  

и управления БАС на единых системотехнических принципах; 

– объединит указанные центры в общую информационно-

аналитическую систему контроля и управления беспилотным транс-

портом.  

– обеспечит быстрое создание, запуск и масштабирование си-

стемы, интеграцию с существующими интеллектуальными системами 

управления транспортом, построение единого пространства кибербез-

опасности. 

Важность решения указанных задач возрастает в связи с появле-

нием полностью автономных или управляемых БАС с минимальным 

участием оператора. Киберустойчивость таких БАС в достаточной ме-

ре не изучена, чтобы гарантировать их безопасное применение в со-

временных мегаполисах и защиту критически важных объектов. 

В ходе авторских исследований, направленных на формирование 

требований к цифровой платформе и научно-технического задела для 

ее создания, решены задачи анализа: 

– существующих и перспективных технических средств и ин-

формационных систем контроля и управления движением БАС, переч-

ня критически важных технологий, необходимых для создания цифро-

вой платформы БАС; 

– систем и средств организации защищенного информационно-

технического взаимодействия (ИТВ) и обеспечения киберустойчиво-

сти БАС и инфраструктуры; 

– систем ИИ для управления БАС и выявления аномалий в их 

поведении; 

– нормативно-правовых актов и нормативно-методической до-

кументации в области кибербезопасности БАС; 

– угроз кибербезопасности БАС; 

– модели угроз, а также нарушителей кибербезопасности БАС; 

– мер по защите от угроз кибербезопасности БАС; 
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– построения кроссплатформенного (в отношении аппаратных  

и операционных систем) ядра цифровой платформы БАС; 

– создания макета типового центра контроля и управления дви-

жением БАС; 

– разработки технического задания на опытно-конструкторскую 

работу по исследованию и созданию сети центров контроля и управле-

ния движением БАС; 

– правового регулирования в области кибербезопасности БАС.  

Важнейшими задачами выступают также: 

– разработка моделей и методов ИИ для выявления аномалий  

в движении БАС;  

– организация управления крупными скоплениями БАС в реаль-

ном времени;  

– обеспечение обнаружения и идентификации БАС с использо-

ванием нейронных сетей;  

– управление воздушным движением БАС, подготовкой приня-

тия решений; 

– повышение уровня безопасности полетов БАС. 

С учетом изложенного определим триединую цель разработки 

цифровой платформы БАС: 

– обоснование инструментария для создания типовых центров 

контроля и управления движением БАС; 

– построение распределенной защищенной информационно-

аналитической системы контроля и управления движением БАС; 

– интеграция системы контроля и управления БАС с системами 

управления пилотируемой авиации. 

Для создания системы защиты информации цифровой платфор-

мы определены: 

– ее архитектура и функциональные подсистемы; 

– уровень конфиденциальности обрабатываемой информации, 

хранящейся в них;  

– интерфейсы взаимодействия.  

Средства защиты информации предусмотрены на уровне инте-

грационной шины – ядра платформы. Она обеспечивает объединение 

всего множества беспилотных средств, типовых пунктов контроля  

и управления БТС в единую интегрированную сетевую вычислитель-

ную среду (ИСВС), в рамках которой обеспечивается решение пере-

численных задач (рис. 3.7). 
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Рис. 3.7. Архитектура платформы БТС (БАС) [258] 

 

Цифровая платформа содержит следующие элементы. 

1. Интеграционная шина.  

Ее назначение состоит в обеспечении взаимодействия всех ком-

понентов системы и решении следующих задач: 

– создание единого адресного и информационного пространства 

на множестве узлов гетерогенной вычислительной сети, состоящей из 

центров управления и бортовых комплексов БАС различных произво-

дителей; 

– управление всеми процессами, зарегистрированными в соот-

ветствии с общесистемными требованиями; 

– высокоскоростной обмен данными по сервисной шине (High 

Speed Bus) для взаимодействия с бортовыми системами БАС со скоро-

стью обмена не менее 250 Кб/с; 

– маршрутизация данных, гарантированное доведение информа-

ции, в том числе – по каналам с потерями и низкой пропускной спо-

собностью, гарантированная обработка информации получателем; 

– гарантированное хранение данных во внутреннем хранилище  

и управление источниками данных, в том числе – внешними; 

– разграничение доступа к информационным ресурсам, каналам 

передачи данных, средствам ввода/вывода информации; 

– контроль действий всех субъектов (люди/роботы), привилеги-

рованные пользователи; 

– бесшовная интеграция с внешними информационными систе-

мами и предоставление для них шины для обмена информацией. 

2. Комплекс программ интеллектуального управления БАС. 

Он включает модули мониторинга и интеллектуального управ-

ления, которые обеспечивают: 
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– начальную проверку, включение и контроль параметров рабо-

ты модулей БАС; 

– сбор, анализ и передачу результатов контроля модулей; 

– управление электропитанием и параметрами работы модулей; 

– обслуживание и управление конфигурацией модулей. 

3. Интегрированное хранилище информации. 

Хранилище включает банки данных первичной (собираемой)  

и вторичной (обработанной) информации. В результате обеспечивает-

ся хранение данных и предоставление доступа к ним, документам, мо-

делям и алгоритмам обработки данных. 

4. Модуль, реализующий инструментарий цифровых двойников. 

Инструментарий цифровых двойников позволяет перенести  

в вычислительную среду сложившиеся представления (знания) о со-

стоянии всей системы управления и объективизировать их на уровне 

концептуальной модели предметной области (КМПО), обладающей,  

в том числе и темпоральными свойствами [373]. 

5. Модуль искусственного интеллекта (киберарбитр) [141]. 

Модуль реализует алгоритмы интеллектуальных вычислений  

с применением нейронных сетей для обработки сигналов, больших 

данных, разрешения конфликтов субъектов информационного взаимо-

действия. На БАС предусмотрены модели машинного зрения. 

В условиях быстро изменяющейся воздушной обстановки и пе-

ременного состава группировки в воздухе обеспечивается динамиче-

ское распределение вычислительных ресурсов флота БАС, повышается 

энергоэффективность. 

6. Модуль взаимодействия с бортовыми информационными си-

стемами БАС предыдущих поколений и сторонних разработчиков 

[170; 368–370].    

Модуль позволяет решать проблемы интеграции разнородных 

БПЛА и БАС и обеспечить их взаимодействие на основе унифициро-

ванных протоколов. 

7. Модуль взаимодействия с информационно-управляющими си-

стемами пилотируемых воздушных судов. 

Модуль обеспечивает интеграцию БАС в единое информацион-

ное пространство воздушного движения. 

Исходя из сказанного, укажем принципы, положенные в архи-

тектуру цифровой платформы, и которые позволяют: 

– производить реконфигурацию системы и ее составных частей 

без изменения архитектуры; 

– унифицировать и типизировать модули технического кон-

структива, а также библиотеки базовых алгоритмов; 

– гибко изменять состав встроенного и системного ПО; 

– работать с любыми операционными системами реального вре-

мени и обеспечивать кроссплатформенность; 
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– резервировать аппаратные и программные компоненты и обес-

печивать требуемую кибербезопасность, надежность, отказоустойчи-

вость БАС. 

Функционирование ПО цифровой платформы предполагается на 

отечественных аппаратных средствах Эльбрус и Байкал. Используе-

мые подходы и методы позволят создать класс технологий для постро-

ения унифицированной ИСВС, которая в дальнейшем будет взаимо-

действовать со всеми используемыми и перспективными БТС. 

Состав ядра цифровой платформы и встроенных средств 

защиты информации. Ключевым элементом цифровой платформы 

БАС является интеграционная шина. Она предназначена для органи-

зации вычислительного процесса на множестве распределенных  

в пространстве гетерогенных программно-аппаратных средств БАС. 

Рассмотрим подробнее устройство структурно-функциональной схе-

мы интеграционной шины (рис. 3.8) [258]. 

По своей сути она является так называемой канонической схе-

мой организации защищенной обработки данных средствами интегра-

ционной шины в составе автоматизированной системы управления 

(АСУ) беспилотным транспортом. Совокупность используемых при 

этом элементов относится к классу общесистемного программного 

обеспечения (ОСПО) и призвано обеспечить организацию совместно-

го функционирования доверенных компонентов автоматизированных 

информационно-управляющих систем (АИУС) для каждого узла.     

В составе интеграционной шины предусматривается пять функ-

циональных подсистем: 

– организации и управления вычислительным процессом – ядро 

интеграционной шины; 

– интегрированное хранилище информации (базирующееся на 

технологиях систем управления базами данных – СУБД); 

– комплекс средств защиты информации; 

– транспортная служба передачи данных; 

– мультипротокольный сервис интеграции информационных систем 

(специального назначения и обеспечивающих). 
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Рис. 3.8. Структурно-функциональная схема  

интеграционной шины – ядра цифровой платформы БАС [258] 

 
В составе интеграционной шины для рассматриваемого и предла-

гаемого нами класса задач должны быть сосредоточены пять функцио-

нальных подсистем: 

– организации и управления вычислительным процессом – ядро 

интеграционной шины; 

– интегрированное хранилище информации (базирующееся на 

технологиях систем управления базами данных – СУБД); 

– комплекс средств защиты информации; 

– транспортная служба передачи данных; 

– мультипротокольный сервис интеграции информационных систем 

(специального назначения и обеспечивающих). 

Обратимся вначале к общему описанию ядра цифровой плат-

формы БАС. Перечисленные задачи могут быть решены средствами 

интеграционной шины – ESB-шины. Интеграционная шина включает  

в свой состав кроссплатформенные средства интеграции, хранения, 

обмена данными и комплекс средств защиты информации. Указанная 

унифицированная или каноническая схема вычислительного процесса 

для доверенных компонентов ОСПО является инвариантной по отно-

шению к различным программно-аппаратным платформам и воспро-

изводится на каждом узле локальной вычислительной сети (ЛВС) 

АСУ беспилотным транспортом. 

Каноническая схема содержит набор коммуникационных при-

ложений (транспортных задач). Транспортные задачи, с одной сторо-



 

151 

ны, обеспечивают интерфейс подключения узла к интеграционной 

шине, а, с другой – транспортный диспетчер – к ОСПО.  

Все интерфейсы взаимодействия между доверенными компонен-

тами унифицируются на уровне ОСПО таким образом, что симметрич-

ное взаимодействие распределенных (на одной или различных про-

граммно-аппаратных платформах) приложений сводится к композиции 

локальных обращений к интеграционной шине и взаимодействию их 

между собой по внутреннему защищенному протоколу шины. 

Ключевым элементом является ядро, которое решает задачу ор-

ганизации вычислительного процесса на множестве гетерогенных 

программно-аппаратных средств. Модуль инициализации системного 

окружения ядра обеспечивает для всех зарегистрированных в инте-

грационной шине приложений (сервисов, адаптеров, прикладных за-

дач) функционирование в рамках единого информационного про-

странства. В созданном едином пространстве данные становятся до-

ступными всем авторизованным приложениям и пользователям вне 

зависимости от их локализации и организационной подчиненности. 

Ядро интеграционной шины обеспечивает для каждого процесса 

ведение очереди с возможностью приоритетной обработки передавае-

мых сообщений, в зависимости от их важности, и маршрутизацию со-

общений (передачу в очередь специализированным обработчикам),  

в зависимости от вида и формата передаваемых в них данных. 

При передаче данных между процессами по каналам связи сред-

ствами «Транспортной службы» обеспечивается предварительное 

сжатие и контроль целостности, а со стороны «Ядра интеграционной 

шины» контроль доведения до получателя и обработки на приемной 

стороне соответствующим обработчиком. 

Выполнение всех операций доступа к информационным ресур-

сам, функциям и каналам связи в интеграционной шине производится 

под контролем комплекса средств защиты информации. Комплекс 

средств защиты обеспечивает:  

– контроль целостности и неизменности всех исполняемых мо-

дулей и файлов конфигурации перед каждым запуском интеграцион-

ной шины;  

– управление полномочиями субъектов доступа;  

– проверку полномочий субъектов при допуске к работе в инте-

грационной шине и при доступе субъектов к данным;  

– фиксацию всех инцидентов нарушения безопасности и штат-

ного режима функционирования в журналах регистрации системных 

событий. 

Интеграция с внешними информационными системами обеспе-

чивается посредством «Многопротокольного сервиса интеграции  

информационных систем», а также сервисов и адаптеров, которые мо-

гут разрабатываться в дополнение к нему. На приведенной схеме  

(рис. 3.8) видно, что функциональность интеграционной шины может 
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наращиваться добавлением новых модулей, для разработки которых  

в интеграционной шине реализуется и предоставляется программный 

интерфейс для разработки новых программных расширений.  

В настоящее время описанное решение реализовано в Цифровой 

платформе «Атлант-БАС» (разработчик – ООО «Т-АВИАС»), прото-

тип которой создавался при грантовой поддержке Фонда НТИ. 

Таким образом, существующие заделы обеспечивают реализа-

цию любой задачи передачи данных во внешние ИС. В связи с этим 

фокус внимания должен быть перенесен на подготовку информации 

для обмена: повышение качества первичных данных, обеспечение их 

точного соответствия стандартизированным концептуальным моделям 

и массивам нормативно-справочной информации. 

Интеграционная шина обеспечит гарантированную доставку 

данных до абонентов (задач) с ретрансляцией информационных пото-

ков и шлюзованием различных протоколов обмена данными при рабо-

те по различным сетям связи общего пользования, а также по прямым 

(выделенным) открытым и закрытым ведомственным каналам связи. 

Выполнение обозначенного функционального комплекса и мно-

гих сопутствующих операций в настоящее время все больше приобре-

тает черты интеллектуальной поддержки и возлагается на СПО, по 

замыслу своему разрабатываемому для решения узкоспециализиро-

ванных задач в определённой области деятельности. Указанная мето-

дология обусловлена использованием именно в профессиональной 

среде, где стандартные программные решения не всегда подходят из-

за требований и условий эксплуатации.  

Можно отметить совокупность основных ПО, которые рассмат-

риваются как система обеспечения в управлении БАС и предназначе-

ны для автоматизации таких операций, как: 

– регистрация планируемого к эксплуатации парка;  

– идентификация и аутентификация; 

– управление парком беспилотников на жизненном цикле; 

– планирование маршрутов; 

– управление полетом; 

– обеспечение систем связи; 

– контроль состояния на маршруте; 

– картография и поддержание взаимодействия с геоинформаци-

онными системами; 

– поиск и распознавание объектов; 

– предупреждение столкновений.  

Кроме того, перечисленный состав должны дополнять СПО, реа-

лизующие симуляторы и тренажеры, среды разработки ПО БАС и т. д. 

Естественно, что рамки монографии не позволяют привести по-

дробные особенности научной, конструкторской, технологической  

и иных этапов деятельности Т-АВИАС по созданию предлагаемой 

цифровой платформы БАС. Основной задачей при этом выступает 
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обеспечение совместимости между собой всех компонент комплекса 

ПО АСУ БАС, в который входят следующие. 

1. ОС. Главный принцип выбора ОС – обеспечение совместимо-

сти всего множества аппаратных и программных средств. Отметим 

некоторые из этих функционально оцененных платформ:  

– ROS (Robot Operating System) – для роботизированных систем 

и автономных транспортных средств;  

– проприетарная ОС от DJI – осуществляет работоспособность «из 

коробки», но ограничит в возможности развития функциональности; 

– Ardupilot и PX4 – открытые платформы для полетных кон-

троллеров, используются в DIY-проектах (Do It Yourself); 

– POK (Partitioned Operating Kernel) – для надежных контролле-

ров, поддерживает AADL-моделирование (Architecture Analysis & De-

sign Language); 

– Arduino – для создания собственных программ полетных кон-

троллеров, например, с помощью пропорционально-интегрально-

дифференциальных регуляторов (ПИД-регуляторов). 

2. СУБД. Они обеспечивают хранение, поиск и быстрый доступ, 

а также анализ огромных объёмов данных, генерируемых системами 

БАС: телеметрия, геопространственные данные, изображения и т. д.  

Например, на борту БАС применяют «лёгкие» системы (SQLite – за-

пись данных о полёте в полётных контроллерах с прошивками 

Ardupilot или PX4). В центрах обработки данных (ЦОД) объемы ин-

формации, получаемой от БАС, измеряются сотнями ТБ. Там нашли 

применение PostgreSQL или MongoDB. А задачи фотограмметрии 

обусловливают необходимость геопространственных СУБД, таких как 

PostGIS – создание подробных карт или 3D-модели местности. 

3. СПО. Например, для БАС квадрокоптерного типа принципи-

ально важны: полётные контроллеры (Ardupilot и PX4 – управление 

датчиками и стабилизация полёта); приложения для мобильных и ста-

ционарных комплексов управления полетом (DJI Fly – удобные интер-

фейсы для выполнения полетных заданий). 

Завершая небольшой экскурс, подчеркнем, что, выполняя непо-

средственные производственные задачи, описываемое программное 

изделие (ПИ) «Комплект сервисов цифровой платформы БАС», осу-

ществляет и взаимодействие с другими программными платформами. 

В частности, по сетевому протоколу прикладного уровня HTTP под-

держивается связь c следующими браузерами: Яндекс Браузер; Google 

Chrome; Chromium; Firefox; Safari. 

Пользователь взаимодействует с ПИ через веб-приложение, от-

правляя запросы на сервер, и ожидает ответ. Сервер обрабатывает за-

прос, аутентифицирует пользователя через JWT сервис, проверяет 

права доступа в каждом запросе, после чего позволяет получить до-

ступ к необходимым полям, например, учет или план полетов БВС. 

Сервер возвращает данные в виде НТТР-ответа (рис. 3.9). 
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Рис. 3.9. Схема взаимодействия между пользователем и сервером 

 
Кроме того, еще в качестве иллюстрации для понимания неко-

торых нюансов цифровой платформы БАС обратимся к краткому по-

яснению технологических подходов аутентификации пользователей, 

отраженных на рис. 3.10. Изображение представляет собой общую ло-

гическую схему аутентификации пользователей, которая поддержива-

ется в цифровой платформе БАС.  

В самом общем виде на схеме показано описание технологии 

данной реализации на основе использования JWT-сервис. Для этого на 

поле рисунка отмечены вспомогательные пакеты, такие, например, 

как: pkg/authentication и pkg/hash.  

Они содержат в себе возможности методов для реализации ос-

новных функций аутентификации. Среди них, например: 

– хэширование и проверка пароля и ключа (GenerateHash 

Password, ValidatePassword);  

– генерация токенов доступа и обновления (GenerateAccessToken  

и GenerateRefreshToken); 

– проверка корректности ключа (ParseAccessToken или 

ValidateRefreshToken). 

Кроме того, отмечены пакеты для взаимодействия с базой дан-

ных: repository/tokenRefresh и repository/user. Они поддерживают ме-

тоды получения и изменения данных, например, создания токена  

и пользователя (CreateToken и CreateUser), поиск токена, используя 

его хэш-строку (GetTokenByHash). Эти пакеты участвуют в реализа-

ции бизнес-логики: SignUp, SignIn, LogOut, AccessTokenUpdate. 

Перед тем, как запрос достигнет обработчика, используется 

промежуточный обработчик Middleware, который проверяет все необ-

ходимые поля: cookies, тип токена, его пригодность. После этого дает-

ся разрешение на дальнейшую работу сервиса или отказ пользовате-



 

155 

лю, например, на основании, что время действия его токена доступа 

истекло.  

Для обработки запросов и возврата ответов реализован пакет 

Hadler, который проверяет запрос, преобразовывает запрос (JSON) во 

внутреннюю бизнес-модель, вызывает методы service: SignIn, SignUp 

и другие, обрабатывает ошибки, устанавливает параметры, например, 

сохранение пары ключей в coockies, формирует и возвращает ответ. 

 

 
 

Рис. 3.10. Логическая схема аутентификации пользователя,  

поддерживаемой цифровой платформой БАС  

 

После теоретических положений, приведем характеристику неко-

торых возможностей функционала ядра интеграционной шины. 

Модуль инициализации системного окружения, находящийся  

в составе ядра, обеспечивает единое адресное пространство на всем 

множестве узлов (вычислительных установок, логических модулей)  

и задач, а также единую среду функционирования для приложений, 

выполняющих общесистемные соглашения. К приложениям относятся 

сервисы, адаптеры сопряжения и различное ПО, решающее приклад-

ные задачи. При инициализации системного окружения логический 

модуль получает системные переменные, справочники и классифика-

торы информации, адресные таблицы, правила обработки документов 

и сообщений, данные об организации вычислительного процесса на 

объекте автоматизации, матрицу разграничения доступа к информа-

ционным ресурсам и каналам передачи данных. 

Модуль управления очередями сообщений интеграционной шины 

для каждого зарегистрированного процесса обеспечивает ведение 

очереди сообщений с установкой приоритетов их обработки. Обеспе-

чивается асинхронный режим взаимодействия между процессами. 

Маршрутизация данных выполняется модулем маршрутизации 

в зависимости от формата данных передаваемых сообщений и доку-

ментов. 
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В функциональные возможности шины заложена возможность 

работы на низкоскоростных каналах (до 1 200 бод) с потерями. Инте-

грационная шина контролирует целостность передаваемых данных, 

квитируются доведение и обработка данных специальным обработчи-

ком на приемной стороне. 

Модуль управления средствами защиты информации обеспечи-

вает управление встроенным комплексом средств защиты информа-

ции (КСЗИ), включающим средства: 

– управления профилями и полномочиями пользователей; 

– управления доступом к информационным ресурсам, каналам 

передачи данных и устройствам ввода/вывода информации; 

– ведения журналов регистрации системных событий; 

– контроля целостности; 

– контроля действий всех субъектов (люди/роботы), в том числе 

контроль действий привилегированных пользователей (администра-

торы, руководители с высокими рангами полномочий). 

В функции модуля управления доступом входит контроль вы-

полнения всех операций доступа к информационным ресурсам и ка-

налам связи производимых субъектами доступа средствами цифровой 

платформы БАС.  

Модуль управления профилями пользователей обеспечивает 

управление полномочиями субъектов. Поддерживаются мандатная, 

дискреционная и ролевая модели управления доступом. 

Все инциденты, нарушения информационной безопасности  

и штатного режима функционирования фиксируются в журнале реги-

страции системных событий КСЗИ. 

Развитие системы защиты информации видится в обеспечении 

кибербезопасности платформы с функциями ИИ, защиты ее от угроз, 

приводящих: 

– к ошибкам в моделях обработки данных; 

– несанкционированному получению конфиденциальной ин-

формации путем обмана модели ИИ; 

– преднамеренному внесению некорректных данных с целью 

манипуляции ИИ и искажения результата работы системы ИИ; 

– переусложнению системы ИИ. 

Взаимодействие БАС и цифровой платформы реализуется по-

средством многопротокольного сервиса интеграции, а также разраба-

тываемых по мере необходимости адаптеров сопряжения.  

Инструментарий цифровой платформы БАС позволяет разра-

ботчикам ПО реализовывать любые дополнительные механизмы 

обеспечения ИТВ с внешними информационно-управляющими систе-

мами БАС. Обязательными условиями являются выполнение общеси-

стемных требований, определенных в эксплуатационной документа-

ции на цифровую платформу БАС. Для включения новых элементов  

и ресурсов в вычислительный процесс и единый информационный 



 

157 

контур необходимо выполнить процедуру регистрации задачи соглас-

но руководству системного программиста. Это позволяет в дальней-

шем производить централизованное управление, предоставление до-

ступа к данным и обеспечивать защиту информации. 

Технологическая зрелость цифровой платформы. ПО в соста-

ве цифровой платформы характеризуется следующими свойствами: 

– исходные коды являются оригинальными и не имеют заим-

ствований из Интернет и других открытых источников; 

– ПО авторизовано – за каждой строчкой кода есть ответствен-

ный автор – резидент РФ; 

– высокая степень готовности ядра цифровой платформы и ее 

компонент; 

– разработка ориентирована на сертификацию по требованиям 

МО, ФСБ, ФСТЭК РФ;  

– технологический цикл выстраивается в соответствии с требо-

ваниями, предъявляемыми [46]. 

Уровень зрелости технологий и продуктов в составе цифровой 

платформы представлен в табл. 3.5. В поле «статус» указан условный 

уровень зрелости технологии, продукта:  

– PRO – промышленное исполнение продукта (изделия), имеют-

ся внедрения и накоплен опыт применения в реальных условиях; 

– MVP (Minimum Viable Product) – минимально жизнеспособ-

ный продукт, для которого подтверждена бизнес-ценность; 

– ADV TECH – уровень зрелости, при котором разработан  

и протестирован в реальных условиях экспериментальный образец 

или работающий прототип изделия; 

– TECH – технология или продукт протестированы на макетах  

в рамках инициативных НИР. 

Уровни зрелости, примененные для оценки составных элементов 

цифровой платформы, можно условно отождествить с уровнями  

готовности технологий (УГТ), определенными ГОСТ Р 58048-2017.  

В табл. 3.6 представлено соотнесение с условными ограничениями, 

обусловленными особенностями технологического цикла разработки ПО 

цифровой платформы и наличием доступных действующих аналогов. 

Отметим некоторые особенности. Разработка рассмотренной циф-

ровой платформы ведется без заимствования зарубежных технологий,  

в том числе – из открытых источников. Отдельные компоненты плат-

формы прошли сертификацию по требованиям безопасности информа-

ции во ФСТЭК России, Минобороны России, ФСБ России в составе си-

стем и изделий, эксплуатируемых в государственных организациях. 

Технологии, реализуемые на уровне ядра цифровой платформы, 

позволяют снять ряд ограничений при построении информационно-

управляющих систем БАС, а именно: 

– использование различных опорных сетей связи и передачи 

данных; 
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– работа в низкоскоростных, неустойчивых каналах связи; 

– возможность взаимодействия с системами управления других 

видов беспилотного транспорта: автомобильного, морского, речного, 

а также роботами; 

– организация мультимодальных перевозок; 

– киберустойчивость БАС. 

 

Таблица 3.5 

 
Уровень зрелости технологий и продуктов 

в составе цифровой платформы 
 

 
 

 

Таблица 3.6 

 
Соответствие уровня зрелости технологий и продуктов  

УГТ по ГОСТ Р 58048-2017 
 

УГТ по ГОСТ Р 58048-2017 
Уровень зрело-

сти элементов 

ЦП БАС 
УГТ Описание 

УГТ-4 
Компонент и/или макет испытан в лабораторных 

условиях 
TECH 

УГТ-6 
Модель системы/подсистемы или прототип про-

демонстрирована в условиях, близких к реальным 
MVP1 

УГТ-7 
Прототип системы продемонстрирован  

в реальных условиях эксплуатации 
ADV TECH 

УГТ-9 
Работоспособность системы подтверждена в ходе 

успешной эксплуатации (достижения цели) 
PRO 

                                                           
1 MVP не соответствует УГТ-3, как это предполагает изначальный замысел и назначение 

MVP, а соответствует УГТ-6, ввиду того, что для технологий и продуктов в составе платформы, 

возможность демонстрации открывается после создания прототипа. 

Технологии, продукты Статус 

Интеграционная шина 
▪ Enterprise Service BUS. Технологическая платформа интеграции приложений 
▪ High Speed BUS. Технологическая платформа для взаимодействия с терминальными устройствами в режиме реального 

времени 
▪ Служба гарантированной доставки данных и контроля обработки данных на принимающей стороне 

 
PRO 

Система операционного управления 
▪Служба управления распределенной вычислительной инфраструктурой 
▪Служба мониторинга бизнес-процессов 

MVP 

Конструктор цифровых двойников технических объектов и бизнес-процессов 
ADV TECH 

Система интеллектуального управления бизнес-процессами 
▪ Очередь заданий на перемещение БТС 
▪ Монитор состояния транспортной сети 
▪ Построение карты погоды 
▪ Выработка рекомендаций  скоростного режима 
▪ Расчет мультимодальных поездок 

 
 

TECH 

Интегрированное хранилище информации и объединенный коммуникационный центр 
консолидации данных от разнородных источников 

ADV TECH 

Агентство доступа к первичным сетям передачи данных ADV TECH 

Интерактивный экспресс-анализ данных 
▪ Служба экспресс-анализа серий данных 

TECH 
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Выбранная архитектура Цифровой платформы позволяет: 

− создавать автоматизированные защищенные распределенные 

системы контроля и управления БАС на федеральном, региональных  

и ведомственных уровнях;  

− ускоренно создавать и вводить в действие типовые центры 

контроля и управления БАС и интегрировать их в единую автомати-

зированную систему; 

− интегрировать в единую систему контроля и управления раз-

нородные БАС различных разработчиков. 

В рамках Федерального проекта «Развитие инфраструктуры, 

обеспечение безопасности и формирование специализированной си-

стемы сертификации беспилотных авиационных систем» платформа 

позволяет: 

− создать унифицированную инфраструктуру обеспечения поле-

тов БАС и своевременно оснастить ей субъекты РФ в соответствии  

с планом до 2030 г.; 

− обеспечить контроль воздушной обстановки над защищаемы-

ми объектами, включая критическую инфраструктуру; 

− достичь требуемой киберустойчивости БАС и их защиту  

от неправомерного применения; 

− контролировать выполнение полетных заданий, выявлять  

и предотвращать аномалии в поведении БАС; 

− обеспечить соответствие БАС законодательству РФ и требова-

ниям по безопасности.  

В завершение раздела, кроме приведенных концептуальных, об-

щих, организационных, технологических и иных аспектов реализации 

Цифровой платформы, отметим некоторые разработки, выполняемые  

в целях безопасного управления БАС. В частности, речь идет, напри-

мер, об интеллектуальной технологии DroneCerebellum. 

Данный аппаратно-программный инструментарий представляет 

аналог токена или флэш-карты, подключаемой к БАС через USB-порт 

(рис. 3.11). Устройство устанавливается на каждый БАС управляемой 

группировки и позволяет обеспечить процедуры идентификации  

и аутентификации.    
 

  

Замысел Реализация прототипа изделия 
 

Рис. 3.11. Аппаратно-программная реализация 

технологии DroneCerebellum [258] 
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В результате технология DroneCerebellum в основе Цифровой 

платформы позволяет контролировать управление беспилотниками из 

Центра мониторинга как бы за счет инъекции своеобразного «мозжеч-

ка» в их систему управления. Применение указанной технологии поз-

воляет эффективно защитить каналы взаимодействия беспилотников  

с пунктами контроля и управления от перехвата управления. 

Использование этой и других интеллектуальных аппаратно-

программных разработок под руководством специализированного 

Центра мониторинга приводит к такому управлению роем (группи-

ровкой) БАС, когда достигается единая цель конкретного полетного 

задания. 

О некоторых других интеллектуальных аппаратно-программных 

разработках будет сказано ниже.  

 

3.6. Выводы по главе 3 
 

1. Глава открывает вторую часть монографии, связанную с во-

просами обеспечения кибербезопасности управления беспилотным 

транспортом от киберпреступлений новых видов. Речь идет о киберу-

грозах, которые способны привести к самым негативным последстви-

ям: масштабным катастрофам, нарушениям нормального функциони-

рования критических информационных инфраструктур (КИИ) и т. д.   

В главе отражена авторская концепция создания системы противодей-

ствия подобным последствиям, которая ориентирована на использо-

вание технологий ИИ. 

2. Концепция базируется на создании системы моделей и техно-

логий безопасного управления БТС. Рассмотрены подходы к форми-

рованию ее составляющих: 

– моделирование киберугроз системам ИИ в управлении беспи-

лотным транспортом; 

– моделирование киберустойчивости и управляемости флотом БАС;  

– классификация моделей безопасного управления БТС; 

– комплексная математическая модель интеллектуальной защи-

ты информации флота БАС. 

3. Практическая реализация концепции позволила сформулиро-

вать базовые требования, определить ресурсные и правовые решения 

при создании единой Цифровой платформы безопасного, интеллекту-

ального управления БАС, включающей обоснование ее архитектуры; 

состав ядра и встроенных средств защиты информации; пути оценки 

технологической зрелости проекта; организация информационно-

технического взаимодействия; программно-аппаратные решения.  
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Глава 4. Решения прикладных задач 

управления беспилотным транспортом 
 
Ограничения объема монографии потребовали ограничений  

в выборе материалов главы. Исходя из этого, представим только сле-

дующие направления: 

– кибербезопасность БАС в системах дистанционного монито-

ринга лесных территорий;  

– экспертно-криминалистическая деятельность; 

– геоинформационные системы в интеллектуально-аналитичес-

ком обеспечении раскрытия и расследования преступлений; 

– автоматизация распознавания и маршрутизации БТС, приня-

тие решений по безопасности. 

 

4.1. Кибербезопасность беспилотных  
авиационных систем мониторинга лесных территорий  
 

К решению ряда значимых научно-прикладных задач по данной 

тематике авторы монографии имели непосредственное отношение. Это 

и исследование, выполненное в рамках государственного задания Ми-

нистерства науки и высшего образования РФ (тема № FSFN-2024-0073), 

и научные работы, результаты которых опубликованы, например, в ис-

точниках [255; 258; 260; 363; 400–401], апробации на ведущих форумах 

страны.  

Как известно, Россия обладает уникальным биоресурсом – две 

трети ее территории покрыто лесами. Общая площадь земель лесного 

фонда, по данным Рослесхоза России, составляет 1,15 млрд га.  

Огромную угрозу данному богатству представляют лесные по-

жары. Ежегодно их регистрируется до 35 тыс. с общей площадью  

до 3,5 млн га. Указанная угроза делает исключительно важной задачей 

предотвращение лесных пожаров. Для этого необходимо развитие 

эффективных мер предупреждения, раннего обнаружения и реагиро-

вания, которые, в свою очередь, определяют актуальность применения 

средств автоматизации, новых технологий мониторинга и детектиро-

вания с применением средств видеонаблюдения, машинного зрения, 

БАС и ИИ. 

В настоящее время в Российской Федерации наблюдение за по-

жарами ведется с использованием наземных, авиационных и космиче-

ских средств. На территориях с развитой инфраструктурой монито-

ринг проводится, в основном, наземными методами по специально 

установленным и утвержденным маршрутам, а также с пожарно-

наблюдательных вышек, господствующих высот и мачт. Применяются 

и различные разновидности БАС.  
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Система видеомониторинга организована в 64 субъектах. Ин-

формация с камер наблюдения по сетям поступает в центр обработки 

данных, где располагаются главные сервера. Они обрабатывают видео-

изображение, автоматически распознавая дыма. Для получения изоб-

ражения местности используются камеры с 32-кратным оптическим 

увеличением, позволяющим различать дым на расстоянии до 20 км.  

Представление об используемых технологиях дает система 

управления и дистанционного мониторинга «Лесохранитель» компании 

«Формоза-софт». Она осуществляет дистанционный мониторинг терри-

тории и обнаружение лесных пожаров на ранней стадии в дневное  

и ночное время, определяет координаты дыма с погрешностью до 100 м. 

На труднодоступных территориях работы по обнаружению  

и тушению лесных пожаров выполняют региональные авиабазы.  

В настоящее время авиационная охрана лесов России помимо ФБУ 

«Авиалесоохрана» представлена 27 авиабазами с активными силами  

и средствами, которые выполняют работы по борьбе с лесными пожа-

рами на площади более 1 млрд га.  

Оценка ситуации указывает, что нерешенным остается вопрос 

автоматизации в труднодоступных местах передачи видеопотока вы-

сокого разрешения из-за отсутствия стабильных каналов связи. Это 

приводит к необходимости использования авиации, в том числе БАС 

роторного типа или с жестким крылом. В таких условиях важной ста-

новится разработка систем автоматизации управления полетами 

БАС для выполнения регулярных облетов территорий в соответствии 

с полетным заданием. Оно должно передаваться на борт летательного 

аппарата с помощью защищенных протоколов беспроводной передачи 

данных с сервера сетевой службы. 

Одним из важных аспектов, который остается недостаточно 

раскрытым при разработке БАС мониторинга лесных массивов, явля-

ется кибербезопасность. В частности, в ГОСТ Р 70802-2023 «Беспи-

лотные авиационные системы для обеспечения пожаротушения, ава-

рийно-спасательных и других работ, выполняемых в целях предупре-

ждения чрезвычайных ситуаций и ликвидации их последствий. Общие 

требования» не содержатся прямые требования обеспечения кибер-

безопасности или указания на официальные документы, устанавлива-

ющие такие требования [260].  

Зачастую лесные массивы связаны с размещением в них объек-

тов оборонного и оборонно-промышленного комплекса, критической 

инфраструктуры городов, энергетики, химической промышленности  

и других (далее, критически важные объекты – КВО). Несмотря на 

усиленные противопожарные меры, принимаемые для таких объектов, 

требуются дополнительные меры контроля очагов возгорания и рас-

пространения пожаров, для чего применяют БАС.  



 

163 

Кибербезопасность БАС, таким образом, напрямую связана  

с угрозами объектам КИИ. Критичными при этом выступают угрозы  

с перехватом или потерей управления БАС, реализация которых по-

тенциально ведет к опасным атакам на объекты КВО. 

Защита БАС, используемых вблизи объектов КВО, является 

комплексной задачей и требует: 

– защиты данных: обеспечение конфиденциальности, целостно-

сти и доступности информации, передаваемой между компонентами 

БАС и внешними системами управления; 

– управления доступом: предоставление доступа к управлению 

БАС только авторизованным пользователям и предотвращение воз-

можности перехвата управления злоумышленниками; 

– мониторинга и обнаружения угроз: внедрение механизмов мо-

ниторинга активности БАС и обнаружение аномалий, связанных  

с возможными киберугрозами; 

– защиты каналов связи: использование протоколов передачи 

данных и средств шифрования для предотвращения перехвата или 

подмены команд управления; 

– обновления ПО и патчей безопасности: регулярная установка 

обновлений ПО и устранение уязвимостей для минимизации рисков 

при эксплуатации; 

– соответствия нормативным требованиям: соблюдение всех 

нормативных актов и стандартов, регулирующих использование БАС 

в зоне КИИ или КВО; 

– резервирования отказоустойчивости: разработка резервных 

механизмов управления и систем защиты, обеспечивающих беспере-

бойную работу при сбоях или атаках; 

– анализа рисков и моделирования сценариев: проведение регу-

лярных оценок возможных атак для своевременной адаптации мер 

защиты. 

Как указано выше, для эффективного решения задачи защиты 

БАС от киберугроз разрабатывается и поддерживается в актуальном 

состоянии модель угроз и нарушителей, учитывающая все факторы 

угроз на жизненном цикле БАС и соответствующая система защиты. 

Первым приоритетом выступают угрозы, связанные с разработкой  

и изготовлением, а также особенностями применения БАС. По мето-

дологии, рассмотренной в [255], основу модели угроз составляют ба-

зовая и типовые модели, в которых учитываются угрозы, связанные  

с разработкой и изготовлением элементов БАС. Угрозы, связанные  

с особенностями применения БАС и соответствующие конкретной ре-

ализации БАС, отражаются в частной модели угроз. 

В связи с обозначенными положениями авторы монографии при-

няли участие в разработке аппаратно-программной распределенной 

информационной системы (АПРИС) мониторинга лесных территорий. 

Экспериментальный образец системы соответствовал составу, кото-
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рый рекомендован ГОСТ Р 70802-2023, и включает следующие со-

ставные части: 

– БАС самолетного типа, дальность полета до 300 км, полезная 

нагрузка до 7 кг, управление обеспечивается с помощью мобильной 

установки по радиоканалу; 

– стационарные комплексы наблюдения;  

– быстро развертываемые вышки (опоры); 

– специализированная мобильная лаборатория на базе автомо-

биля типа Соболь; 

– мультиспектральный комплекс видеонаблюдения для стацио-

нарных и мобильных комплексов наблюдения; 

– аппаратно-программный комплекс мониторинга лесных мас-

сивов, включающий распределённую систему сбора, обработки и хра-

нения данных, сеть связи, объединяющую стационарные и мобильные 

комплексы наблюдения с мобильным пунктом управления; 

– система связи и передачи данных на больших территориях на 

основе энергоэффективной электронной компонентной базы; 

– ПО превентивного обнаружения пожаров и других техноген-

ных катастроф с применением машинного зрения и технологий ИИ.  

На рис. 4.1 показана схема организации работы и взаимодей-

ствия элементов АПРИС.  

 

 
 

Рис. 4.1. Взаимодействие элементов АПРИС [260] 

 

Особое при этом уделено киберзащите системы управления, 

позволяющей применять БАС в непосредственной близости объектов 

КВО. Объектами защиты являются: 

– система управления БАС; 

– система связи и передачи данных; 
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– мультиспектральный комплекс видеонаблюдения для стацио-

нарных и мобильных комплексов наблюдения; 

– аппаратно-программный комплекс мониторинга лесных мас-

сивов, включающий распределённую систему сбора, обработки и хра-

нения данных, сеть связи, объединяющая стационарные и мобильные 

комплексы наблюдения с мобильным пунктом управления и центром 

обработки данных (ЦОД); 

– ПО превентивного обнаружения пожаров и других техноген-

ных катастроф с применением машинного зрения и ИИ. 

АПРИС предполагает следующие сценарии мониторинга лесно-

го массива, не ограничиваясь ими: 

– 1 (основной) – со стационарных вышек и доразведка при по-

мощи БАС;  

– 2 (ситуационный) – группировкой БАС, управляемой мобиль-

ной лабораторией; 

– 3 (комбинированный) – со стационарных вышек и при помощи 

группировки БАС в местах, труднодоступных для установки вышек. 

Местность характеризуется переменными значениями по площа-

ди с перепадом высот. Площадь разделяется на зоны (например, квад-

раты по 20–60 км), которые должны быть покрыты средствами мони-

торинга (стационарные вышки, БАС) в зависимости от доступности 

местности, возможностей приемо-передающего оборудования и т. д. 

Стационарные пункты контроля размещаются на возвышенно-

стях, по углам зон, в прямой видимости друг друга. Вышки должны 

покрывать площадь мониторинга таким образом, чтобы она вся кон-

тролировалась детекторами, сенсорами, датчиками.  

Группировка беспилотников самолетного типа на базе электри-

ческого двигателя или двигателя внутреннего сгорания может нахо-

диться в воздухе до 4 часов. Поэтому должны быть предусмотрены 

места взлёта беспилотников и места их посадки на дозаправку и тех-

ническое обслуживание. 

Угрозы кибербезопасности и совершения киберпреступлений 

против АПРИС могут исходить от внешних и внутренних нарушите-

лей, определяемых по стандартным методикам оценки угроз. 

В рамках проведенной работы создан прототип аппаратно-

программного комплекса отправки и приёма данных с одного компь-

ютера на другой посредством mesh-сети на базе цепочки доступных 

энергоэффективных электронных компонентов, поддерживающих тип 

сети MANET. Передача изображений стала одной из задач, решенных 

с помощью mesh-сетей. Тестирование прототипа позволило обосно-

вать выбор передачи изображений.  

В результате тестирования выбраны следующие технологии: 

языки программирования Python и C++; среда разработки Arduino 

IDE; передача сообщений по протоколам Wi-Fi и TCP/IP. В качестве 

библиотеки для реализации mesh-сети выступает набор микро-
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контроллеров, выбрана PainlessMesh, позволившая объединять мик-

роконтроллеров для самоорганизации сети передачи данных.  

Интересным в проводимом исследовании по моделированию 

условий функционирования прототипа системы было установление 

размера передаваемого фрагмента для поддержания корректной рабо-

ты всей mesh-сети. Для увеличения скорости передачи данных рас-

смотрена возможность приема неполного объема изображения с его 

последующей обработкой нейросетевыми алгоритмами. На рис. 4.2 

можно видеть, как выглядят изображения, полученные с некоторой 

частью отсутствующих фрагментов. Картинки позволяет судить о до-

статочном качестве системы детекции при разной степени потерь ви-

деофрагментов.  

 

 
 

Рис. 4.2. Итоговые изображения  

с учетом разного уровня потери видеофрагментов [260] 

 
В результате подтверждена возможность высокой эффективно-

сти реагирования при обнаружении возгораний. Они выявляются на 

ранних этапах в труднодоступных местах на получаемых изображени-

ях с применением технологий MANET и нейросетевых алгоритмов. 

Что позволило сделать практические выводы о том, что: 

– использование фильтров нормализации, размытия и улучше-

ния четкости границ приводит к увеличению точности обнаружения 

источника огня нейросетевой моделью YOLO; 

– применение прототипа mash-сети позволяет передавать изоб-

ражения размером порядка 3 КБ без значимой потери качества. 

 

4.2. Экспертно-криминалистическая деятельность 

 
Экспертно-криминалистическая деятельность ОВД стала важ-

ным направлением применения технологий ИИ. В текущем изложении 

акцентируем внимание на вопросе ее интеграции с достижениями ИИ  

и БАС. В этой связи приведем примеры, прежде всего, из материалов 

научно-аналитического обзора [114], работ В. Ю. Федоровича и ре-

зультатов других исследователей. 
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В общем виде функционал и основные тактико-тактических 

возможности применения БАС раскрыты ранее, опираясь на работы 

[164]. В них были указаны следующие направления: фото-, видеона-

блюдение оперативно-служебного, профилактического назначения; 

розыскные мероприятия; организация оперативной связи; поддержка 

оперативно-розыскных и следственных мероприятий; противодей-

ствие морскому пиратству; фиксация незаконной разработки недр, 

хищения биоресурсов, выращивания растений, содержащих наркоти-

ческие вещества и т. д.  

По нашему мнению, определенный интерес для решения задач  

в экспертно-криминалистической деятельности имеют следующие 

примеры, разделяемые по двум основным группам. 

Первая объединяет технологии фото- и видеонаблюдения, дру-

гие потенциальные возможностей компьютерного зрения. В качестве 

примера отметим работу БАС при мониторинге дорожного движения  

в реальном масштабе времени (рис. 4.3). Очевидно, что указанный 

пример может быть обобщен применительно к другим оперативно-

служебным задачам ОВД. Это оперативное наблюдение в ходе ОРМ; 

транспортная безопасность и мониторинг потоков в доказательствен-

ных целях; розыск лиц; фиксация незаконной разработки недр, хище-

ния биоресурсов, выращивания растений, содержащих наркотические 

средства [114]. 
 

 
 

Рис. 4.3. Пример использования видеоаналитики БАС  

при мониторинге дорожного движения [114] 

 

Обратимся к возможностям растровой аналитики и геоинфор-

мационных систем (ГИС). Группами, формирующими информацион-

ные потоки для растровой аналитики, выступают спутниковые изоб-

ражения, данные аэрофотосъемки и снимки с БАС.  

О включении разных типов изображений в ГИС-проекты в це-

лях совершенствования аналитического обеспечения раскрытия и рас-
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следования преступлений говорится в работах [90; 92]. Авторы рабо-

ты [196] приводят результаты исследований по картографированию 

ареалов наркотических растений с использованием технологий ГИС  

и дистанционного зондирования. На рис. 4.4 приведены простран-

ственные оценки спутниковых изображений, выполненных интеллек-

туальными алгоритмами.  

 

 
 

Рис. 4.4. Карта ареала Cannabis в Шуйской долине [196] 

 

Другой пример обработки космических снимков приведен в ра-

боте коллектива авторов Волгоградской академии МВД России [114]. 

В частности, на рис. 4.5 показана оценка незаконных хищений лесных 

биоресурсов.  

 

 
 

Рис. 4.5. Отображение появившихся лесных вырубок [114] 

 

Отметим, что в области современной криминалистики ведется 

активная проработка оценки применимости и других новых техноло-

гических подходов. Так, в работе [371] рассматривается вопрос ис-
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пользования летательных аппаратов беспилотного типа, способных 

усовершенствовать типовые процедуры.   

Обратимся к изображениям, получаемым с БАС для достижения 

оперативно-служебных целей. Так, специализированные приложения 

Drone2Map for ArcGIS или ArcGIS Pro с дополнительным модулем 

Image Analyst обеспечивают большой перечень двумерных и трехмер-

ных данных [268]. Среди них ортомозаики, цифровые модели рельефа 

и местности и др. Полученные таким образом цифровые данные могут 

использоваться в задачах распознавания объектов, классификации 

изображений, трехмерном моделировании, создании дополненной  

и виртуальной реальности и многих других. 

Результаты съемки и последующей обработки могут быть при-

менены в виде веб, мобильных приложений, в которых пользователь 

может через системы поиска найти нужную территорию, совместив 

данные с квадрокоптера с другими тематическими данными.  

Так, на рис. 4.6 показана растровая ситуация экологического 

нарушения, позволяющая анализировать различные сценарии разлива 

нефти, представленные на базе подробной цифровой модели рельефа. 

 

 
 

Рис. 4.6. Описание разлива нефти при использовании  

цифровой модели рельефа [268] 

 

Указанное приложение может быть реализовано в формате мо-

бильного гаджета. На рис. 4.7 отображено изображение, например, ко-

торое может быть предоставлено руководителю нефтебазы для про-

смотра трехмерной модели объекта в режиме офлайн.  
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Рис. 4.7. Трехмерные объекты 

и окружающая местность на мобильном устройстве [268] 

 

Приведем пример обеспечения розыскных задач с применением 

ИИ. Такие технологии применены отделом криминалистики След-

ственного управления СК РФ по Волгоградской области для обработ-

ки фотографий местности, полученных в ходе мероприятий по поиску 

пропавших без вести лиц.  

В этих целях использовано разработанное ПО Lacmus с моделя-

ми машинного обучения. Программа предназначена для анализа изоб-

ражений с БАС, позволяя распознавать объекты, не характерные для 

исследуемой местности, каковыми могут быть фрагменты тела  

и предметы одежды [28]. Работа программы основана на нейронных 

сетях и алгоритмах компьютерного зрения, позволяя увеличить эф-

фективность поисковых операций, сократить время на их проведе-

ние и, в конечном итоге, повысить вероятность успешного спасения 

попавших в беду (рис. 4.8). 
 

  
а) б) 

Рис. 4.8. Пример отображения тела человека (выделено красным) 

на снимках (а) и видео (б), полученных с камеры БАС [28] 



 

171 

Вторая группа практических приложений связана с оказанием 

интеллектуальной и технологической помощи при проведении след-

ственных мероприятий. В этом плане одним из главных векторов со-

вершенствования криминалистической науки, активно поддерживае-

мых ЭКЦ МВД России, является развитие биометрических учетов  

и новых видов судебных экспертиз. В частности, они касаются разви-

тия интеллектуальных технологий, реализующих совместные возмож-

ности применения БАС, а также оптического и лазерного 3D-

сканирования в качестве новых инструментальных средств [191]. 

К числу классических следственных мероприятий в экспертно-

криминалистической деятельности относится осмотр мест происше-

ствий. При этом для решения типовых и уникальных задач перспек-

тивным практическим потенциалом обладает применение технологии 

оптического и лазерного 3D-сканирования. Его основу составляет ис-

пользование ранее недоступных возможностей предотвращения утраты 

следов и объектов, фиксация и изъятие которых традиционными мето-

дами затруднены или допускают сбор негодного для исследований ма-

териала. Отмеченный же метод располагает технологическими воз-

можностями детально закрепить обстановку места происшествия в ви-

де цветной трехмерной цифровой модели. 

Исследование данной модели дает возможность произвести все 

необходимые измерения, использовать процедуры преобразования 

исходного изображения с помощью разнообразных приложений, 

например, изменение цветовой гаммы и ракурсов, позволяющих обес-

печить требуемую наглядность, разборчивость, визуализацию зафик-

сированных особенностей. Исходная модель и ее преобразования 

фиксируются в цифровом архиве и становятся доступными при отра-

ботке следственных и розыскных версий. Продолжением рассматри-

ваемой технологии является 3D-печать, на основе которой могут изго-

тавливаться трехмерные копии объектов с высокоточной передачей 

идентификационных признаков. 

В связи с отмеченными возможностями расширяется использо-

вание портативных и стационарных 3D-сканеров, ориентированных 

для получения трехмерных моделей следов и объектов трасологиче-

ской, дактилоскопической, пожарно-технической и автотехнической 

экспертизами.  

Для обеспечения деятельности сотрудников экспертно-

криминалистических подразделений разработан алгоритм применения 

обозначенного оборудования при фиксации объемных объектов. 

Имеющаяся практика его применения убедительно показывает, что  

с помощью 3D-технологий успешно решаются задачи точного описа-

ния обстановки места происшествия.  

Примерами являются обследования взаимного расположения 

транспортных средств на месте дорожно-транспортного происше-
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ствия, отдельных сложных следов и объектов, а также оценка типа  

и мощности взрывных устройств.  

Данная технология перспективна при фиксации обстановки ме-

ста происшествия на основе применения БАС, оснащенных цифровой 

аппаратурой и видеотехникой, поддерживаемой средствами интеллек-

туальной обработки и преобразования данных. Это обеспечивает по-

вышенную точность замеров, значительно сокращая время осмотров, 

а также предоставляя последующий интеллектуальный сервис анали-

за, оценки и прогнозирования.  

Особенно важны данные возможности при осмотрах больших 

площадей и фиксации многообразной следовой информации. Также 

это очень актуально при проведении осмотров в труднодоступных  

и опасных местах. Данная технология применяется как внутри поме-

щений, так и на открытой местности (например, в сгоревших зданиях 

и сооружениях, а также на прилегающих к ним территориях, лесных 

массивах, акваториях).    

Предложенные модели и методы обучения обладают высоким 

потенциалом в области архитектурного проектирования. Реализован-

ные в них идеи могут использоваться при автоматизации процессов 

изготовления планов и схем мест происшествий посредством сло-

весного описания и применения технологии распознавания объектов 

по видеоизображению. 

Цифровое документирование – это область, которая быстро 

развивается. Технологические достижения вычислительной техники 

обусловливают появление новых инструментов, с помощью которых 

можно фиксировать и анализировать окружающие объекты и про-

странство. Ряд программ и моделей уже применяются при решении 

конкретных задач, таких как классификация изображений, обнару-

жение объектов и добавление их в схемы. Например, при использова-

нии биллинга при определении местоположения лица, находящегося 

под оперативным наблюдением, а также использования при этом спе-

циального программного инструмента интеллектуальной обработки 

данных биллинга.  

Интересен опыт проведения анализа состояния наркопреступно-

сти в Москве [354, с. 149–150]. Парсинг анонимного сегмента сети дал 

возможность автоматизированного сбора и систематизация данных  

о территориальном распространении наркотических закладок. Благо-

даря этому, получено представление об интенсивности деятельности 

закладчиков в городе по тепловой карте плотности распределения 

расфасованного наркотика.  

На основе моделирования построены оптимальные маршруты 

патрульных полицейских нарядов в целях пресечения преступной дея-

тельности в сфере незаконного оборота наркотических веществ в кон-

кретном районе Москвы. Для этого на карту моделируемой террито-

рии перенесены необходимые геометки, выделены наиболее рисковые 
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участки, построены оптимальные маршруты нарядов полиции (один 

из них отмечен цифрами 1–12 и зеленой линией). Оптимизированный 

маршрут позволил сократить время патрулирования выделенной тер-

ритории (рис. 4.9). 
 

 
 

Рис. 4.9. Оптимизированный маршрут патрулирования  

на обслуживаемой территории [354] 

 

Представляется, что данный подход может быть технологически 

развит добавлением следящего наблюдения с БАС. Это комплексное 

развитие после соответствующей нормативно-правовой, тактической, 

технологической доработки способно обеспечить правоохранитель-

ные органы разнообразной информацией по широкому спектру обще-

уголовных и киберпреступлений.    
 

4.3. Геоинформационные системы в аналитическом  

обеспечении раскрытия и расследования преступлений 

 

Интеграционное объединение геоинформационных систем 

(ГИС) и их гармоничное включение в информационные системы  

МВД России уже отмечено выше [90; 92]. Развитие указанной ситуа-

ции довольно многогранно и охватывает, по крайней мере, два факто-

ра, отражающих рассматриваемый контекст.   

Первый охватывает организационные аспекты совместимости. 

Кратко обозначим их суть. 

Так, сбор розыскных и доказательственных данных определяет-

ся эффективным решением следующих вопросов. 

1. Совершенствование системы сервисов, имеющих перспекти-

вы для правоохранительной и охранной сферы, профилактики ката-

строф, управления параметрами транспортных средств. Расширение 

указанного функционала на мобильные устройства, в том числе – 
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БАС, использующие данные ГИС и входящие в соответствующие 

технологические процедуры.  

2. Информационно-логическое, технологическое, сервисное  

и иное объединение информационно-телекоммуникационной инфра-

структуры ОВД с ГИС, нормативно-правовое и документационное ре-

гламентирование циркулирующих информационных потоков и, самое 

главное, результатов их комплексной интеграции.   

3. Включение пространственно-временных данных в систему 

распознавания, регистрации (в том числе, автоматической), логиче-

ской обработки, предоставления разнообразных сервисных услуг дей-

ствующей информационно-телекоммуникационной инфраструктуры 

ОВД, в первую очередь, ИСОД МВД России. 

4. Разработка и внедрение новых сервисов комплексного реше-

ния задач раскрытия и расследования преступлений (обеспечение пер-

спективных видов информационно-аналитической обработки данных 

о лицах, причастных к совершенным правонарушениям, в том числе – 

киберпреступлениям, объектам противоправной деятельности; выяв-

ление связей между материальными и информационными следами, их 

закрепление на процессуальном уровне). 

Решения отмеченных вопросов в целом позволят создать новую 

технологию работы полиции за счет доступа в реальном масштабе 

времени к информационным ресурсам МВД России в период несения 

повседневной службы, а также при возникновении внештатных и ава-

рийных ситуаций, ликвидации террористических угроз и т. д. При 

этом предполагается: 

– интеллектуально поддерживаемый централизованный доступ 

к базам данных всех уровней, корпоративная почта и т. д.; 

– доступ к открытым и закрытым каналам связи, видеоконфе-

ренциям; 

– доступ к системам видеонаблюдения при обеспечении обще-

ственного порядка, охране объектов и т. п.; 

– сбор необходимой телеметрической, растровой и иной инфор-

мации со всех видов следящих систем.   

Системы спутниковой связи и навигации, позволяющие опреде-

лить точное местоположения автотранспортных средств, оперативно 

собрать необходимые пространственно-временные данные, вычислить 

нужные параметры геолокации, дают возможность собрать сведения  

о времени, месте и обстоятельствах совершения правонарушений  

и преступлений, которые далее нужны при формировании доказатель-

ственной базы.  

Для иллюстрации указанных возможностей обратимся к россий-

скому проекту «ЭРА-ГЛОНАСС». Он обеспечивает автоматическое 

реагирование и определение необходимости оперативного выезда 

спецслужб на места автоаварий; охрану транспортных средств с опре-

делением их местоположения с точностью до 1 м. Эта система также 
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способна противодействовать проникновению злоумышленников  

в салон, попыткам ее взлома, обеспечивая посылку специального пре-

дупреждения водителю или диспетчеру, автоматическое подключение 

служб, фиксирующих местонахождения автомобиля, возможность 

блокировки его движения, игнорирование и блокирование излучений 

глушителей радиосигнала. 

Аналогичные противоугонные функции реализуются и другими 

спутниковыми охранными системами (например, «Эшелон» и «Ар-

кан»), которые также способны помочь в раскрытии, расследовании 

таких преступлений, получении ориентирующей, оперативно-

розыскной или доказательной информации.  

Спутниковые противоугонные системы помогают в организации 

тактических мероприятий («машины-ловушки», аппаратура для скры-

того наблюдения за подвижными объектами и т. д.), раскрытии пре-

ступлений, не только связанных с угоном автотранспорта.  

Наряду с противоугонными системами, развиваются и другие, 

перспективные направления применения систем космической связи  

и навигации. Навигационная информация предоставляет новые воз-

можности по установлению времени, места и лиц, причастных к со-

вершению преступлений. Например, в процессе раскрытия и рассле-

дования преступлений, в том числе – террористической направленно-

сти (оборот оружия, взрывчатых и других запрещенных веществ). 

Также активно применяется online-мониторинг при организации ис-

полнения наказаний, не связанных с лишением свободы, при проведе-

нии различных ОРМ.  

Пространственно-временная информация становится важной для 

разрешений многих неопределенных ситуаций, особенно при отсут-

ствии материально зафиксированных следов. Эта информация о нахо-

дившихся в момент совершения преступления лицах и объектах в дан-

ном месте может быть использована и как ориентирующая, и как обла-

дающая перспективностью для различных процессуальных форм при-

менения. 

Продолжающееся развитие системы космической связи для сег-

мента, используемого в МВД России, идет по пути создания крупно-

масштабных корпоративных сетей с магистральными каналами связи 

большой протяженности. Спутниковым системам связи отводится 

важная роль в качестве дополнения к наземным сетям связи специ-

ального назначения, которые продолжают развиваться на основе воло-

конно-оптических линий связи. Среди предлагаемых отметим техноло-

гию VSAT (сеть малых спутниковых земных станций) как объединяю-

щую возможности передачи данных цифровой телефонии, телевиде-

ния, видео-конференц-связи, доступа к ресурсам интернета. 

В процессе интеграции с правоохранительной информационной 

инфраструктурой ключевым элементом в работы инструментов ИИ 

является база знаний, на которой обучаются модели. Внедрение ИИ 
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связано с формированием полных, достоверных наборов данных. 

Очень важен вопрос как их верификации, так и работы моделей [401].  

Следует отметить, что источниками данных в ряде случаев слу-

жат устаревшие информационные системы ОВД. Поэтому именно вы-

сококвалифицированные специалисты должны заниматься вопросами 

создания баз знаний, определения полноты и достоверности, после-

дующей актуализации, а также интеграции информационных систем, 

стыковки информации, получаемой из разных баз данных. Обучение 

моделей должно исходить из тезиса, что не надо слепо доверять ин-

теллектуальным результатам моделирования, а профессионально их 

осмысливать на основе следующих рекомендаций: 

– обязательный человеческий контроль. LLM должны быть ин-

струментом поддержки, а не заменой следователей, оперативников, 

экспертов-криминалистов и иных специалистов; 

– регулярное тестирование и аудит моделей на точность  

и этичность; 

– обеспечение открытости результатов. Публичное обсужде-

ние внедрения ИИ укрепит доверие граждан; 

– использование специализированных наборов данных для обуче-

ния моделей. Оно должно проводиться на данных, релевантных локаль-

ному контексту (язык, законодательство) и верифицированных высоко-

квалифицированными специалистами. Для верификации также может 

быть применен метод внешней проверки или external validation. Этот 

метод предполагает обращение к независимой модели или системе 

оценки качества и надежности по отношению к основной модели. 

Интеграция ИИ в сферу общественной безопасности требует 

эффективного правового регулирования. Среди необходимых шагов 

здесь – принятие законов, формирование передовых стандартов и про-

токолов тестирования и сертификации ИИ-продуктов перед внедрени-

ем в деятельность правоохранительной системы, разработка правил 

ответственности производителей и пользователей интеллектуальных 

систем. Подчеркнем, что усиление правовой базы создаст необходи-

мые условия для безопасного внедрения и эксплуатации инновацион-

ных технологий, минимизируя риски злоупотреблений и ошибок. 

Таким образом, развитие цифрового полицейского инструмента-

рия должно основываться на интеграции передовых технологий  

и обеспечении надежной инфраструктуры для эффективной реализа-

ции новых функций. Однако важно помнить, что новые технологии 

требуют комплексного подхода к решению вопросов безопасности, 

права и свободы личности, обеспечивающих доверие общества к со-

временным методам ведения борьбы с преступностью в целом и ки-

берпреступностью – в частности. 

Второй аспект связан с логическими, алгоритмическими, аппа-

ратно-технологическими вопросами совместимости и объединения, 
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расширяющими возможности интеллектуального информационно-

аналитического обеспечения правоохранительной деятельности.  

Выше уже говорилось о том, что сегодня активно применяются 

многослойные и векторные информационные карты (с возможностью 

подключения новых слоев, их заменой и т. д.), медиаархивы видеодан-

ных и зафиксированных событий, реализовано подключение баз дан-

ных систем, обеспечивающих оперативно-служебную деятельность 

ОВД. Интерфейс таких систем является активным, с расширением, 

например, по отображению техники, оснащенной датчиками ГЛО-

НАСС: городские и областные автобусы, машины скорой помощи, 

служебные машины МВД России. 

Напомним и еще обо одной опции – геопривязанных панорам-

ных изображениях, получаемых с помощью специальных интеллекту-

альных приложений, склеивающих отдельные кадры в единую карти-

ну. Основные преимущества этого решения состоят в следующем: 

– обзорные снимки получаются по локальным площадям до 2-х 

кв. км с детализацией, недостижимой при использовании космических 

снимков, а также невозможной при наземной съемке; 

– реалистичные 3D модели в трехмерных сценах получаются все-

го за несколько часов. Отметим, что специализированные пакеты на 

подобное построение требуют до 2-3-х недель; 

– интеллектуальная обработка базируется на использовании 

сверхвысокого пространственного разрешения при моделировании 

сложных явлений (разлив нефти, затопление территории, оценка объе-

мов, площадь распространения наркотикосодержащих растений, ущерб 

от хищений биоресурсов, осмотр места происшествия и т. д.). Это су-

щественно повышает достоверность различных численных расчетов. 

Возможности рассматриваемой технологии частично иллюстри-

руются на рис. 4.10 [224]. 

 

 
 

Рис. 4.10. Этапы обработки и анализа массивов изображений  

дистанционного зондирования [224] 
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К возможностям обозначенных космических и беспилотных 

технологий, которые активно включаются в информационно-

аналитическое обеспечение правоохранительной деятельности, пред-

ставляется уместным добавить еще и возможности аэростатических 

мобильных платформ [82]. 

Рассмотренные технологии представляют собой не только ин-

струменты обнаружения потенциальных угроз, но и средства предот-

вращения преступлений, защиты общественных мест, отдельных 

граждан и повышения уровня безопасности в целом. 

Важность этих технологий заключается в их способности быст-

ро и эффективно обнаруживать угрозы, предотвращать криминаль-

ные события, реагировать на них. Использование передовых техно-

логий в области безопасности играет ключевую роль в защите жизни 

и имущества граждан, обеспечивая более безопасное и устойчивое 

развитие общества. 
 

4.4. Автоматическое распознавание и маршрутизация  

беспилотных транспортных средств 

 

Материал раздела относится к рассмотрению задач автомати-

ческого распознавания, к которой авторы подробно обращались в ра-

боте [84]. Процесс автоматического распознавания объединяет проце-

дуры идентификации, аутентификации, авторизации.  

Аутентификация БТС представляет собой процесс гарантиро-

ванного подтверждения подлинности. Для предоставления основным 

субъектам (БТС, операторы БТС, владельцы БТС) доступа к ресурсам 

и/или операциям в системе процесс аутентификации является обяза-

тельным шагом. 

Основные этапы процесса предоставления доступа. 

1. Идентификация, определяющая наличие у субъекта системы 

определенного права доступа к ресурсам. Например, каждый беспи-

лотник должен обладать уникальным идентификатором (регистраци-

онным номером). 

2. Проверка достоверности, когда оцениваемый субъект под-

тверждает достоверность и свое соответствие идентифицированному 

субъекту, заявленным данным владельца или оператора. При этом 

обычно используется комбинация методов: 

– криптографические протоколы – использование цифровых 

подписей и TLS-сертификатов для проверки подлинности отправлен-

ных сообщений от беспилотника; 

– физические средства защиты – специальные метки или датчи-

ки, встроенные непосредственно в конструкцию БТС, препятствую-

щие несанкционированному использованию; 
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– контроль канала связи – проверка целостности каналов пере-

дачи данных между оператором и беспилотником посредством систе-

мы специального шифрования. 

3. Авторизация, формирующая разрешение доступа к опреде-

лённым ресурсам или операциям после успешной аутентификации. 

Параметры и возможности авторизации зависят от уровня полномочий 

субъекта системы, отвечающего за данный функционал. 

Идентификация обеспечивает процесс распознавания и одно-

значного определения конкретного БТС среди множества подобных. 

Этот процесс необходим для контроля и управления как отдельными 

БТС, так и для организации движения множества БТС, отслеживания 

их движения в пространстве, обеспечения системной безопасности.  

Идентификация БТС производится по их уникальным отличи-

тельным признакам и/или по уникальным идентификаторам – сим-

вольным последовательностям, присваиваемым БТС при производ-

стве/регистрации. Кратко поясним наиболее распространенные мето-

ды и подходы в организации идентификации БТС: 

– RFID-метки (Radio Frequency Identification) – радиочастотная 

идентификация, когда каждая единица оборудования оснащается спе-

циальным чипом с уникальным номером. Чип передает сигнал на счи-

тывающее устройство для распознавания и регистрации БТС. Ее плю-

сы: простота, низкая стоимость, высокая надежность; 

– GPS-трекеры – для отслеживания GPS-навигаторами точного 

пространственного положения БТС в режиме реального времени. 

Сигнал передается на сервер, где информация сохраняется и доступна 

уполномоченным органам. Система обеспечивает высокую точность 

позиционирования, но эффективность зависит от качества сигнала 

спутников и наличия препятствий; 

– баркодирование, когда на корпус БТС наносится уникальный 

штрих-код. Он сканируется специальными камерами для определения 

принадлежности. У способа низкая стоимость реализации, но уязви-

мость перед механическими повреждениями и фальсификацией; 

– биометрические маркеры владельцев или эксплуатирующего 

персонала обеспечивают проверку уникальных физических характе-

ристик оператора (например, отпечатков пальцев, сетчатки глаза). 

Этот метод эффективен в ситуациях, когда важно установить личность 

конкретного лица, управляющего транспортным средством. Тем не 

менее, биометрию сложно применять массово, ввиду сложности орга-

низации постоянного тестирования и хранения больших объемов пер-

сональных данных с поддержанием ответственности за них; 

– радиочастотные маячки, которые установлены на БТС и ра-

ботают на определенной частоте, непрерывно излучая сигнал с уни-

кальной информацией. Приемные станции фиксируют сигналы  

и обеспечивают отслеживание передвижений. Технология устойчива  

к помехам и обладает хорошей дальностью действия; 
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– оптическое распознавание образов на основе использования 

камер высокого разрешения, которые анализируют БТС дистанционно 

и автоматически по визуальным признакам (форме корпуса, логотипам 

производителя и т. д.). Технология особенно полезна там, где отсут-

ствуют препятствия для съемки и есть хорошее освещение. Недостат-

ком является зависимость от условий окружающей среды и низкая 

надежность при плохих погодных условиях. 

Выбор способа идентификации беспилотных транспортных 

средств зависит от конкретных требований и обстоятельств эксплуата-

ции. Наличие области применения и ограничений часто обосновывает 

использование комбинации нескольких способов для повышения об-

щей эффективности системы управления и контроля. 

В России вопросы идентификации и аутентификации закрепле-

ны в постановлении Правительства РФ от 30 ноября 2024 г. № 1701 

«Об утверждении требований к оснащению пилотируемых воздушных 

судов и беспилотных авиационных систем оборудованием связи, 

навигации, наблюдения, автоматического предотвращения столкнове-

ний, к оснащению беспилотных авиационных систем оборудованием 

удаленной идентификации и оборудованием линий управления беспи-

лотными авиационными системами и контроля беспилотных авиаци-

онных систем, средствами криптографической защиты информации, 

сертифицированными в соответствии с требованиями федерального 

органа исполнительной власти в области обеспечения безопасности,  

и Правил оснащения пилотируемых воздушных судов и беспилотных 

авиационных систем оборудованием, предусмотренным пунктом 1 

статьи 78.3 Воздушного кодекса Российской Федерации» [19]. 

Внедрение технологий ИИ в рассматриваемую сферу определяет 

ситуацию, что интеллектуальные методы становятся ключевыми в це-

лях обеспечения безопасности, управления движением и интеграции 

автономных систем в транспортную инфраструктуру. Это обстоятель-

ство определяет определенную трансформацию в задачах идентифи-

кации БТС, которые сейчас решаются на основании:   

– обнаружения беспилотника в зоне наблюдения; 

– распознавания типа транспортного средства;  

– трекинга пространственной траектории движения в реальном 

времени;  

– аутентификации – проверки легальности БТС. 

Основное применение при этом в настоящее время нашли следу-

ющие технологии ИИ: 

– компьютерное зрение с использованием нейросетей (CNN, 

Transformer) для анализа визуальных признаков с камер. Примеры 

проектов: YOLO, Faster R-CNN; 

– датчики и сенсоры, к которым относят лидары, радары и уль-

тразвуковые датчики для создания 3D-карты местности, обеспечивают 

сбор данных об окружении БТС, его состоянии. Для обработки полу-
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ченных сведений применяют алгоритмы машинного обучения (напри-

мер, PointNet для лидарных данных); 

– V2X (Vehicle-to-Everything) обеспечивает беспроводную ком-

муникацию между БТС и инфраструктурой (например, через стандар-

ты DSRC или 5G), а ИИ анализирует передаваемые метаданные (ID, 

скорость, маршрут); 

– акустический анализ для распознавания звуковых сигнатур 

двигателей или пропеллеров (актуально для БПЛА в условиях СВО). 

Другое направление использования ИИ ориентировано на распо-

знавание и классификацию объектов. Здесь применение нашли раз-

личные методы машинного обучения: 

– глубокое обучение моделей применяется в случае больших 

наборов данных (например, для дронов – UAVDT), а трансформеры 

(например, ViT) улучшают точность моделирования; 

– ансамбли моделей на базе комбинаций разных алгоритмов по-

вышают надежность функционирования управляемого объекта; 

– метод Few-shot learning обеспечивает обучение на ограничен-

ном количестве примеров. Метод подходит, когда машину необходимо 

обучить идентифицировать БТС в условиях ограниченных ресурсов, 

данных (например, для новых моделей БТС), времени или вычисли-

тельных мощностей. 

Вместе с тем остается еще много нерешенных задач как научно-

го, так и практического характера. Это – доверие и безопасность; уяз-

вимости перед атаками (например, атаки на камеры); обеспечение 

конфиденциальности; риски утечек данных при трекинге; примени-

мость инструментов в сложных условиях; работа в плохую погоду или 

при помехах радиосвязи.  

Требуют совершенствования также вопросы стандартизации  

и унификации, отсутствуют единые протоколы идентификации для 

разных производителей. Это обусловлено развитием технологий 

(например, квантовых сенсоров или нейроморфных чипов), когда точ-

ность будет расти, а массовое внедрение беспилотников ускорится. 

Возникнут проблемы в идентификации, связанной с интеграци-

ей БТС в системы организации движения пилотируемого транспорта. 

Прежде всего, это системы умных городов – сервисы мониторинга 

беспилотных курьеров и такси в городах, логистики на транспорте  

и организации мультимодальных перевозок, а также военной сферы – 

опознавание своих и вражеских дронов. 

ИИ меняет подходы в автоматизации планирования маршрутов 

беспилотного транспорта, маршрутизации БТС в движении. Это поз-

воляет отдельным БТС и их флотам выбирать наиболее эффективные 

пути с учетом множества факторов, динамически адаптироваться, 

осуществлять групповую маршрутизацию и т. д. 

Для решения перечисленных задач используются различные ме-
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тоды, алгоритмы и технические средства. Например, алгоритмы 

Дейкстры, Флойда-Уоршелла, A* (A-star), Муравьиный.  

Алгоритмы и методы ИИ для маршрутизации основаны на ма-

шинном обучении и глубоком обучении: нейросетевые модели, обуче-

ние с подкреплением (RL), графовые нейросети. Особая группа – эво-

люционные и роевые методы и алгоритмы: генетические алгоритмы 

(GA), методы оптимизации (PSO – Particle Swarm Optimization). 

В итоге непосредственно для БТС технологии ИИ обеспечивают 

реализацию специфических функций в управлении. К их числу отно-

сятся, например, локальная навигация и огибание препятствий; гло-

бальная маршрутизация и поиск оптимальных маршрутов; избегание 

зон запретов полетов; оптимизация расхода энергии батарей, топлива за 

счет маршрутов и/или времени рейса при сниженной ветровой нагрузке. 

Полученные достижения сосуществуют и с рядом вызовов, ко-

торым предстоит еще найти пути для эффективного разрешения. 

Например, это преодоление вычислительной сложности для больших 

городов; снижение вероятности нежелательных воздействий от не-

определенностей среды (непредсказуемые события); этические вопро-

сы (допустим, приоритеты в аварийных ситуациях). Перспективность 

в этих задачах видится в применении квантовых алгоритмов для уско-

рения расчетов, ИИ и технологий блокчейна для децентрализованного 

решения задач маршрутизации, создания полностью автономных 

транспортных средств, что снизит влияние человеческого фактора, ис-

ключит многие ошибки, ведущие к транспортным происшествиям. 

После отмеченных положений несколько слов отведем основно-

му вопросу монографии: организации противодействия преступлени-

ям, связанных с развитием технологий ИИ и больших данных для 

предсказания мест, времени и участников преступлений. 

Выше уже отмечались реализации моделей, позволяющих ана-

лизировать средствами ИИ исторические данные и, в конечном итоге, 

выявлять «горячие точки» преступности. В контексте сказанного со-

циальные сети и чаты требуют применения ИИ при мониторинге по-

дозрительной активности на предмет планирования преступлений, 

распространения ложной информации, целенаправленного дезинфор-

мирования и клеветы. 

Еще одним рассмотренным срезом является технология автома-

тического распознавания разыскиваемых лиц и автомобилей в потоко-

вой информации с камер наружного наблюдения. Собранные данные 

могут становится основой для работы интеллектуальных моделей, 

определяющих корреляционные связи между появлением БТС, людей 

в районах совершения преступлений с их подготовкой, организацией  

и реализацией противоправных действий. 

Использование преступными элементами технологий ИИ для 

расчета путей отхода ведет к встречному противодействию: интеллек-
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туальному предсказанию маршрутов преступников на основании ими-

тационного моделирования возможных сценариев движения, отработ-

ки блокирования ключевых точек (мосты, развязки, иные особенности 

препятствий).   

Мониторинг поведения БТС позволяет детектировать аномалии 

в движении БТС. Так могут быть выявлены подозрительные маршру-

ты (например, машина кружит без цели – возможная разведка) или 

предотвратить запрещенную активность БТС, например, ночные поле-

ты в запрещенных зонах. 

На структурные подразделения, по сути, выполняющие функции 

киберполиции возлагаются задачи выявления и «взламывания» кри-

минальных ИИ-систем; внедрения в darknet-форумы по продаже пре-

ступникам ИИ-инструментов; использования враждебных атак на ИИ, 

например, подбрасывание фейковых данных, чтобы нарушить работу 

алгоритмов контрабандистов. 

Автоматизированная слежка с применением БПЛА и умных ка-

мер с ИИ позволяют распознать подозрительное поведение, получать 

информацию по подготовке, совершению преступлений, сокрытию их 

следов.  

Отдельным направлением может выступать блокировка алгорит-

мов обнаружения подозрительной маршрутизации. Системы ее обна-

ружения используют подход, в котором применяется поведенческий 

анализ, выявление признаков «разведывательного» поведения, обнару-

жение попыток обхода виртуальных границ. Алгоритмы выявляют от-

клонения в движении БТС – движение по странной траектории без оче-

видной причины или неестественное изменение траектории вследствие 

аварии, обнаруживают «странные» остановки или петли на маршруте.  

В данных алгоритмах проводится динамическая верификация 

маршрутов, проверяется соответствие заявленного и фактического 

маршрутов, контролируется целостность навигационных данных, ве-

дется детекция GPS-спуфинга. Для получения данных о БТС осуществ-

ляются сложные интеграции и сбор данных с камер, радаров, лидаров; 

перекрестная проверка GPS-координат с визуальным позиционирова-

нием; анализируется телеметрия (расход энергии, скорость, ускорение). 

Следует отметить, что регуляторные инструменты не всегда так 

эффективны, как технические. Поэтому в деятельности полиции для 

успешного противодействия следует создать и поддерживать техноло-

гическое преимущество над возможностями и инновациями, применя-

емыми в преступной среде. 

Таким образом, нами рассмотрены основные понятия, связан-

ные с задачами автоматического распознавания и маршрутизации 

БВС. Далее рассмотрим процесс принятия решений, определяемых 

результатами автоматического распознавания и обоснованных требо-

ваниями безопасности.     
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Принятие решений по безопасности ориентировано на класси-

ческий подход опознавания или удаленной идентификации по прин-

ципу «свой-чужой»:  

1) для положительно идентифицированных БВС – поддержка 

системы управления в безопасном состоянии при выполнении штат-

ных заданий;  

2) для отрицательно идентифицированных БВС – определение 

мер принудительного воздействия: безопасное сопровождение; уни-

чтожения; смена маршрутного задания; захват; пресечение реализа-

ции киберугроз и совершения киберпреступлений. 

Обозначенные меры принудительного воздействия на БВС, как 

видно, имеют широкий спектр возможностей. Одно из радикальных 

направлений связано с физическим уничтожением БВС или полным 

прекращением его вредоносного потенциала.  

В этом плане не будем анализировать развернутые сведения, 

они рассмотрены в открытых источниках. Ограничимся только напо-

минанием о недавних успешных испытаниях российских лазерных си-

стем в противодействии беспилотникам [104] и о методах РЭБ. По по-

следнему направлению предлагаем краткую информацию о продуктах 

двух ведущих организаций, творчески сотрудничающих с авторами  

в вопросах безопасного управления беспилотным транспортом.  

Они ведут теоретико-практические изыскания и создают прило-

жения, придерживаясь принципа «ИИ против ИИ». Интерес к разработ-

кам этих компаний состоит в тех потенциальных возможностях, кото-

рые могут быть непосредственно реализованы в практической деятель-

ности ОВД по противодействию общеуголовной и киберпреступности.   

Первая компания – специализированное конструкторское бюро 

(СКБ) Т-АВИАС, создающая информационно защищенные БПЛА  

и системы по противодействию БПЛА (рис. 4.11).  

 

 
 

Рис. 4.11. QR-код  

СКБ Т-АВИАС 

 

Разработки СКБ Т-АВИАС направлены на обеспечение защиты 

объектов критической инфраструктуры, безопасность населения. 

Стратегия развития компании базируется на следующих принципах. 
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Безопасность и стабильность в современном мире, где БАС мо-

гут быть использованы не только военными, но и террористическими 

или криминальными группировками, должна поддерживаться внедре-

нием интегрированных решений защиты. Тем самым формируется 

надежная технологическая и кибербезопасность государства, обще-

ства и граждан. 

В ряду наиболее распространенных изделий компании считают-

ся системы обнаружения и нейтрализации БПЛА. Они содержат: по-

давители дронов и антидроновые ружья, комплексы противодействия 

FPV-дронам, всенаправленные детекторы БПЛА, модули обнаруже-

ния, модули генерации радиопомех.   

Некоторые примеры изделий, выполненных в СКБ Т-АВИАС, 

приведены на рис. 4.12.  
 

  
 

Модуль обнаружения 

 

Модуль генерации радиопомех 

с управляющим реле 

 

Рис. 4.12. Основные модули системы СКБ Т-АВИАС  

 

Вторая организация – это компания 3mx, QR-код которой при-

веден на рис. 4.13. 
 

 
 

Рис. 4.13. QR-код  

компании 3mx 
 

Компания 3mx представлена на рынке радиоэлектроники и связи 

более двадцати лет. Основное направление работы – борьба с БПЛА. 
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Готовые и модернизированные системы успешно показали себя не 

только в зоне СВО, но, кроме того, появились пилотные проекты для 

правоохранительных органов. Важным и перспективным направлени-

ем в деятельности компании является обеспечение комплексной без-

опасности массовых мероприятий. Это, например, ПМЭФ-2024, 

«Алые паруса-2024», Международный военно-морской салон «ФЛОТ-

2024», саммит Евразийского экономического союза. 

Основные изделия компании 3mx приведены на рис. 4.14. 

 

 

  

Портативный подавитель 

БПЛА «Айрат 100» v.3 

Автоматический 

комплекс проти-

водействия FPV-

дронам «Сания» 

Портативный всена-

правленный детектор 

БПЛА «Булат» v.4 

 

Рис. 4.14. Основные изделия компании 3mx 

 
 

4.5. Выводы по главе 4 

 

1. Важной задачей предотвращения экологических и иных ката-

строф и стихийных бедствий, а также решения многих задач право-

охранительной деятельности является необходимость создания эффек-

тивной системы раннего обнаружения, предупреждения и реагирова-

ния, которая определяет актуальность применения новых технологий 

мониторинга и детектирования с использованием интеллектуальных 

средств видеонаблюдения, машинного зрения и БАС. 

2. Сложно решаемым является вопрос автоматизации монито-

ринга и детектирования экологической и криминогенной ситуации  

в труднодоступных местах (лесные массивы, горная местность) из-за 

отсутствия стабильных каналов связи для передачи видеопотока высо-

кого разрешения. В таких условиях важной становится разработка  

систем автоматизации управления полетами БАС для выполнения 

регулярных облетов территорий в соответствии с полетным заданием, 

которое должно передаваться на борт летательного аппарата посред-

ством защищенных протоколов беспроводной передачи данных. 
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3. Защита БАС, используемых вблизи критически важных объек-

тов, требует защиты данных, надежного управления доступом, мони-

торинга и обнаружения угроз и аномалий, защиты каналов связи, опе-

ративного обновления программного обеспечения и патчей безопасно-

сти, соответствия нормативным требованиям, резервирования отказо-

устойчивости, анализа рисков и моделирования сценариев кибератак. 

Для эффективного решения задачи защиты БАС от киберугроз разра-

батывается аппаратно-программная распределенная информационная 

система мониторинга. 

4. Объектами защиты являются система управления БАС, систе-

ма связи и передачи данных, мультиспектральный комплекс видеона-

блюдения, аппаратно-программный комплекс мониторинга террито-

рий, программное обеспечение превентивного обнаружения техноген-

ных катастроф и аномалий криминогенной обстановки с применением 

машинного зрения и ИИ. 

5. Экспертно-криминалистическая деятельность ОВД, как  

и многие другие направления правоохранительной работы, стали сре-

дой для применения технологий ИИ. Среди таких направлений – фо-

то-, видеонаблюдение оперативно-служебного, профилактического 

назначения; организация оперативной связи; поддержка проведения 

оперативно-розыскных и следственных мероприятий; противодей-

ствие морскому пиратству; фиксация незаконной разработки недр, 

хищения биоресурсов, выращивания растений, содержащих наркоти-

ческие средства и т. д.  

6. Одним из главных векторов совершенствования криминали-

стической науки является развитие биометрических учетов и новых ви-

дов судебных экспертиз. В частности, они касаются развития интеллек-

туальных технологий, реализующих совместные возможности приме-

нения БАС, а также оптического и лазерного 3D-сканирования в каче-

стве новых инструментальных средств. Отмеченный метод располагает 

технологическими возможностями детально закрепить обстановку ме-

ста происшествия в виде цветной трехмерной цифровой модели. 

7. Исследование цифровой модели дает возможность произвести 

все необходимые измерения, использовать процедуры преобразования 

исходного изображения с помощью разнообразных приложений, 

например, изменение цветовой гаммы и ракурсов, позволяющих обес-

печить требуемую наглядность, разборчивость, визуализацию зафик-

сированных особенностей. Исходная модель и ее преобразования фик-

сируются в цифровом архиве и становятся доступными для отработки 

следственных и розыскных версий, инициируемых в ходе процессу-

ального разбирательства с собранными первичными данными.  

8. Интеграция геоинформационных систем с автоматизирован-

ными учетами МВД России призвана создать новую технологию рабо-

ты полиции за счет доступа в реальном масштабе времени ко всем ре-

сурсам МВД России в сочетании с космическими технологиями. При-
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менение этой технологии актуально в период несения повседневной 

службы, а также при возникновении внештатных и аварийных ситуа-

ций, ликвидации террористических угроз и т. д.  

При этом система спутниковой связи и навигации позволяет 

точно определить местоположение автотранспортных средств, собрать 

пространственно-временные данные об объектах в той или иной ано-

мальной ситуации, вычислить различные параметры геолокации.  

9. Эксплуатация БАС с учетом применения технологий ИИ поз-

воляет реализовать такие приложения, как: 

– обеспечение кибербезопасности систем дистанционного мони-

торинга территорий; 

– создание новых возможностей аппаратно-аналитической под-

держки современной и перспективной экспертно-криминалистической 

деятельности; 

– интеграция с геоинформационными системами для совершен-

ствования информационно-аналитического обеспечения раскрытия  

и расследования киберпреступлений; 

– решения по обеспечению безопасности в оперативных задачах 

автоматического распознавания объектов наблюдения и управления 

маршрутизацией БАС. 
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Глава 5. Выбор технических и нормативных решений  

для создания цифровой платформы управления  

беспилотными системами 
 

Цифровая платформа предназначена для создания распределен-

ных защищенных автоматизированных систем контроля и управления 

БАС. Ее цель – обоснование рациональных требований, формирование 

облика и определение достижимого уровня технологий, их характери-

стик для построения сети центров контроля и управления движением 

БАС. Макетный образец цифровой платформы БАС необходим для 

первоначальной проверки корректности принятых технических реше-

ний, а также принципов ее построения и разработки. 

Развитие нормативно-правовой, нормативно-технической базы, 

методических документов в области беспилотной авиации, контроля  

и управления движением БВС должно осуществляться в рамках «до-

рожной карты» по совершенствованию законодательства и устранения 

административных барьеров, а именно Плана реализации Концепции 

интеграции БВС в единое воздушное пространство (ВП) [22]. Концеп-

ция предусматривает три этапа интеграции: 

Первый (организационный, до 2023 г.) – внедрялись сервисы 

электронной регистрации и учета БВС, удаленной идентификации 

БВС, находящихся в полете. 

Второй (технологический, до 2027 г.) – автоматизированное 

планирование использования ВП беспилотными и пилотируемыми 

воздушными судами, технологии обеспечения безопасного выполне-

ния полетов БВС, инфраструктуры связи, навигации и наблюдения. 

Третий (цифровой, до 2030 г.) – внедрение средств динамиче-

ского геозонирования ВП, обеспечение цифрового интерфейса взаи-

модействия эксплуатантов и внешних пилотов БВС с ОрВД, разреше-

ния конфликтных ситуаций на тактическом уровне (в процессе поле-

та) на базе цифровых платформ.  

В главе даны характеристики рациональных технических реше-

ний для макетного образца защищенной цифровой платформы БАС, 

базирующиеся на соответствующей нормативно-технической базе.  
 

5.1. Международные и национальные стандарты  

Российской Федерации в области беспилотных  

авиационных систем 

 

К началу 2025 г. в РФ утверждены и введены в действие восемь 

национальных стандартов: 

1) ГОСТ Р 57258-2016. Системы беспилотные авиационные. 

Термины и определения [43].   
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В стандарте введены термины и определения беспилотных воз-

душных судов и авиационных систем, а также дистанционно пилоти-

руемых воздушных судов и беспилотных систем; 

2) ГОСТ Р 59517-2021. Беспилотные авиационные системы. 

Классификация и категоризация. Стандарт устанавливает [39]:  

– классификацию и категории БАС для определения требований 

по обеспечению безопасности полета, необходимого объема работ по 

сертификации «Разработчика», «Образца», «Изготовителя» БАС; 

– правила использования ВП; 

3) ГОСТ Р 59751-2021. Беспилотные авиационные системы  

с беспилотными воздушными судами самолетного типа. Требования  

к летной годности [38]. 

Документ устанавливает требования к летной годности и рас-

пространяется на БАС, в состав которых входят БВС самолетного ти-

па, имеющие максимальную взлетную массу от 30 до 5 700 кг. Требо-

вания применяют при формировании сертификационного базиса, 

обеспечивающего безопасную эксплуатацию БАС, относящихся  

к сертифицируемой категории по ГОСТ Р 59517; 

4) ГОСТ Р 59520-2021. Беспилотные авиационные системы. 

Функциональные свойства станции внешнего пилота [41]. 

Он устанавливает требования к функциональным свойствам 

станций внешнего пилота в составе БАС; 

5) ГОСТ Р 56122-2014 Воздушный транспорт. Беспилотные 

авиационные системы. Общие требования [42]. 

В нем регламентированы требования к БАС и их элементам при 

разработке, производстве, сертификации, эксплуатации, согласовании 

единообразного подхода к процедурам, касающимся гражданских БАС; 

6) ГОСТ Р 59519-2021. Беспилотные авиационные системы. 

Компоненты беспилотных авиационных систем. Спецификация и об-

щие технические требования [40]. 

Стандарт устанавливает состав (спецификацию) БАС и общие 

технические требования к их компонентам; 

7) ГОСТ Р 70802-2023. Беспилотные авиационные системы для 

обеспечения пожаротушения, аварийно-спасательных и других работ, 

выполняемых в целях предупреждения чрезвычайных ситуаций  

и ликвидации их последствий. Общие требования [37]. 

Представлены общие требования к БАС, применяемым при ту-

шении пожаров, обеспечении аварийно-спасательных и других работ 

в экстремальных условиях; 

8) ГОСТ Р 54344-2011. Техника пожарная. Мобильные робото-

технические комплексы для проведения аварийно-спасательных работ 

и пожаротушения. Классификация. Общие технические требования. 

Методы испытаний [44]. 

Ссылочный документ в ГОСТ Р 70802-2023 по классификации  

и общим техническим требованиям применительно к БАС. 
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Мировые тенденции по контролю и управлению движением 

БВС отражены в следующих документах: 

1) Doc. 10019 ICAO. Руководство по дистанционно пилотируе-

мым авиационным системам (ДПАС) [30] одобрено ИКАО в 2015 г.  

и направлено на обеспечение безопасной интеграции ДПАС в ВП. 

Основные цели документа включают разработку международ-

ной нормативной базы, основанной на стандартах и рекомендуемой 

практике, которые обеспечат безопасные полеты ДПАС на уровне, 

сопоставимом с воздушными судами с пилотом на борту. 

В документе обсуждается развитие нормативных требований 

для беспилотных летательных аппаратов, начиная с Парижской кон-

венции 1919 г. и до Чикагской конвенции 1944 г., с последующими 

обновлениями. Особое внимание обращается на контроль за беспи-

лотными аппаратами для предотвращения угроз гражданским воз-

душным судам. 

Руководство подчеркивает важность разработки согласованных 

технических требований и стандартов для БАС. Отмечается, что 

ИКАО играет координирующую роль, сотрудничая с международны-

ми организациями в разработке таких требований.  

В результате документ является важным шагом в регулировании 

использования БАС и их интеграции в международное ВП, что требу-

ет согласованных действий многих заинтересованных сторон; 

2) Приложение 10 к Конвенции о международной гражданской 

авиации «Авиационная электросвязь», а также Том VI «Системы  

и правила, относящиеся к линии С2 дистанционно пилотируемых 

авиационных систем».  

Том VI Приложения 10 ИКАО [29] является ключевым доку-

ментом, устанавливающим международные требования к системам  

и процедурам управления и контроля (C2) для безопасной интеграции 

ДПАС в глобальную систему гражданской авиации;    

3) Doc. 10039 ICAO. Руководство по концепции общесистемного 

управления информацией (SWIM) [34].      

Данная разработка ИКАО представляет собой фундаментальный 

документ, закладывающий основы для реализации SWIM (System Wide 

Information Management) как ключевого элемента глобальной системы 

организации воздушного движения (ОрВД). Документ освещает цели, 

принципы, преимущества, компоненты и этапы внедрения SWIM. 

Концепция SWIM направлена на повышение эффективности об-

мена информацией в сфере ОрВД путем своевременного предоставле-

ния нужной информации соответствующим участникам через стан-

дартизированные сервисы и инфраструктуру. Это позволит повысить 

ситуационную осведомленность, качество принятия решений, гиб-

кость и экономичность взаимодействия, а также поддержать будущие 

усовершенствования ОрВД.  
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В основе SWIM лежит сервис-ориентированная архитектура, 

предполагающая разделение предоставления и потребления информа-

ции, слабую связанность систем и использование открытых стандар-

тов. Принципами SWIM являются: 

– использование интероперабельных информационных при-

кладных сервисов; 

– разделение функций поставщика и потребителя информации; 

– открытые стандарты;  

– защищенный обмен информацией; 

4) Doc. 9869 ICAO. Руководство по связи и наблюдению, осно-

ванным на характеристиках [36]. 

По сути своей является он ключевым документом, определяю-

щим принципы и процедуры внедрения систем связи и наблюдения  

в авиации. Этот документ предоставляет всеобъемлющее руководство 

для регулирующих органов, поставщиков аэронавигационного обслу-

живания, авиакомпаний и других заинтересованных сторон.  

Данное регламентирование возникло как ответ на растущую по-

требность в более эффективном использовании ВП и увеличении про-

пускной способности системы ОрВД. Традиционные системы связи  

и наблюдения, основанные на жестких правилах и разделениях, ста-

новятся все менее пригодными для удовлетворения потребностей со-

временной авиации.  

Документ предлагает более гибкий и адаптивный подход, при 

котором требования к характеристикам систем определяются на осно-

ве фактических потребностей и условий ВП. Это открывает возмож-

ности для более эффективного использования ресурсов, снижения за-

трат и повышения гибкости системы ОрВД.  

Кроме того, подробно описывается процесс определения требу-

емых характеристик связи и наблюдения для различных типов опера-

ций и воздушных пространств. В этих целях представлены оба подхо-

да для выбора необходимых характеристик: 

– требования к производительности системы связи (такие как 

время транзакции, целостность и доступность) определяются на осно-

вании рекомендаций RCP (Required Communication Performance);  

– формирование требований к производительности системы 

наблюдения (точность, целостность, доступность и время обновления) 

выделяются по подходу RSP (Required Surveillance Performance); 

5) Doc. 9882 ICAO. Руководство по требованиям к системе ор-

ганизации воздушного движения [32]. 

В документе дается краткий обзор его взаимосвязи с другими 

ключевыми документами ИКАО по ОрВД, такими как «Глобальная экс-

плуатационная концепция ОрВД», «Глобальные характеристики» и «Ос-

новные принципы перехода к основанной на характеристиках системе»; 
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6) Doc. 9694 ICAO. Руководство по применению линии передачи 

данных (ЛПД) при обслуживании воздушного движения [35]. 

Данный документ разработан в целях: 

– объяснения концепции системы управления воздушным дви-

жением на основе ЛПД и требований по связи для цифрового обмена 

сообщениями при обслуживании воздушного движения; 

– определения того, каким образом управление, основанное на 

использовании ЛПД, улучшит существующее обслуживание воздуш-

ного движения; 

– обеспечения руководящего материала для авиационных пол-

номочных органов, пользователей ВП и представителей системы об-

служивания: 

а) по описанию концепции и системы; 

б) описанию эксплуатационных процедур; 

в) рассмотрению возможностей автоматизации; 

г) реализации стратегии перехода, которые дают руководящие 

принципы, включая описание конкретных видов обслуживания; 

7) Doc. 9896 ICAO. Руководство по сети авиационной электро-

связи (ATN), использующей стандарты и протоколы пакета прото-

колов интернет (IPS) [31].  

Данное руководство разработано ИКАО в целях определения 

минимальных требований к организации сети ATN на основе исполь-

зования протокола IP. Руководство подготовлено для обеспечения 

функциональной совместимости различных реализаций ATN/IPS меж-

ду государствами и международными организациями на основе еди-

ных принципов и подходов.  

В тексте руководства даются общие рекомендации по выбору 

физических линий передачи данных, планированию адресного про-

странства IP, обеспечению мобильности пользователей, информаци-

онной безопасности, качеству обслуживания. Кроме того, приводятся 

примеры конфигурации сети, сценарии развертывания, варианты пе-

реходных решений. Справочный раздел содержит ссылки на реле-

вантные стандарты ИКАО, IETF, EUROCAE и другие документы; 

На сегодняшний день разработано еще около двух-трех десятков 

важных документов международного уровня, в которых раскрываются 

многие другие детали стандартов, правил, нормативов, необходимых 

к учету при разработке, тестировании и эксплуатации БВС.  
 

5.2. Основные технические средства и системы контроля 

и управления движением беспилотных воздушных судов 

 

Существующие правила визуальных полетов (ПВП/VFR) и пра-

вила полетов по приборам (ППП/IFR) разработаны для пилотируемой 

авиации и пока что недостаточно адаптированы применительно к вы-

сокоавтоматизированным авиационным системам. Сегодня мировое 
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авиационное сообщество склоняется к новым правилам цифровых по-

летов (ПЦП/DFR), основанным на цифровых информационных серви-

сах. В такой ситуации поставщиком информационных услуг для БАС 

является цифровая платформа информационного обслуживания поле-

тов (ЦП ИОП). 

В результате получается, что предоставляемая информация,  

в зависимости от уровня обслуживания, зрелости технологий и регули-

рования, может носить справочный характер, рекомендательный или, 

наоборот, обязательный характер к исполнению цифровых указаний. 

На разных уровнях зрелости системы обслуживания полетов че-

ловек может находиться внутри или вне контура управления. Соответ-

ствующим образом перераспределяется ответственность и полномочия 

в принятии решений между автоматизированной системой, пилотом, 

регулятором, производителем и разработчиком технических средств. 

ЦП ИОП является комплексом взаимосвязанных цифровых ин-

формационных сервисов, который предоставляет информацию на ос-

нове аэронавигационных, геопространственных, метеорологических  

и других данных и использует инфраструктуру связи, навигации, 

наблюдения, управления радиочастотным спектром для измерения 

параметров движения БАС. 

Часть функций ЦП ИОП связана с обеспечением безопасности, 

и информационное обслуживание регулируется соответствующей 

нормативной базой. Другая часть информации предоставляется по со-

глашению поставщика информации и ее потребителя для повышения 

эффективности операций БАС. 

В зависимости от уровня рисков функции ЦП ИОП, средства 

обеспечения данными должны быть стандартизированы и сертифици-

рованными, включая процедуры оценки безопасности и присвоения 

компонентам системы соответствующих уровней гарантии. 

Взаимодействие ЦП ИОП с поставщиками и потребителями дан-

ных осуществляется на основе протоколов информационного взаимо-

действия (API), которые также должны быть предметом стандартизации. 

Система обеспечения безопасности в такой высокоавтоматизированной 

системе базируется на постоянном мониторинге и плановом обеспече-

нии всех компонентов на нормативно требуемом уровне безопасности. 

Международная организация гражданской авиации (ИКАО)  

в Циркуляре 278 представила руководящие принципы по разработке 

национальных планов внедрения систем связи, навигации, наблюде-

ния и ОрВД (CNS/ATM) [33]. Этот документ служит основой для гар-

монизированного и скоординированного перехода к более современ-

ным авиационным системам во всем мире. 

Концепция CNS/ATM является частью инициативы ИКАО по 

модернизации и интеграции глобальной авиатранспортной системы. 

CNS относится к элементам связи, навигации и наблюдения, в то вре-

мя как ATM охватывает организацию воздушного движения. Цель со-
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стоит в том, чтобы заменить устаревшие технологии и процедуры но-

выми цифровыми решениями для повышения безопасности, эффек-

тивности и пропускной способности ВП. 

Ключевые элементы CNS/ATM включают: 

– спутниковую связь и навигацию; 

– усовершенствованное наблюдение, такое как АЗН-В (ADS-B – 

автоматическое зависимое наблюдение-вещание); 

– улучшенные метеорологические системы; 

– управление информацией во всей системе; 

– совместное принятие решений участников; 

– гибкое использование ВП; 

– оптимизацию траектории полета. 

Переход к CNS/ATM – это сложный процесс, требующий тща-

тельного планирования и координации на национальном уровне. Каж-

дое государство несет ответственность за модернизацию своей авиа-

ционной инфраструктуры в соответствии со стандартами и рекомен-

дациями ИКАО. 

Национальный план CNS/ATM служит дорожной картой для это-

го перехода. Он определяет конкретные потребности, приоритеты  

и действия страны, обеспечивая при этом согласование с региональ-

ными и глобальными стратегиями. Эффективный национальный план 

имеет решающее значение для успешной реализации и получения 

преимуществ от новых технологий и процедур. 

При этом Циркуляр 278 ИКАО предоставляет подробные реко-

мендации по разработке национального плана CNS/ATM. Этот процесс 

включает несколько ключевых шагов: 

– создание национального органа, отвечающего за разработку  

и реализацию плана CNS/ATM. Этот орган должен включать все заин-

тересованные стороны – авиационные власти, поставщики аэронави-

гационного обслуживания, авиакомпании, аэропорты и структуры 

безопасности. При этом необходимо обеспечить четкое и адекватное 

распределение ролей, обязанностей и ресурсов; 

– анализ имеющейся системы и определение ее недостатков. 

Всесторонний анализ существующей инфраструктуры CNS/ATM  

и операций необходим для выявления узких мест и областей, требую-

щих улучшения. Этот анализ должен охватывать технические, эксплу-

атационные, организационные, нормативные и финансовые аспекты. 

Следует также рассмотреть совместимость с системами в соседних 

странах, определить операционные требования и ожидаемые выгоды, 

а также обратить внимание на возможные варианты распространения 

нарушений кибербезопасности. 

На основе анализа недостатков и с учетом прогнозируемого ро-

ста трафика и новых типов БВС должны быть определены будущие 

потребности. Они включают: 
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– требования к производительности системы, уровню обслужи-

вания в области связи, навигации, наблюдения, управления, информа-

ционного обеспечения и т. д. Необходимо определить и ожидаемые 

выгоды от внедрения CNS/ATM, такие как повышение безопасности, 

экономию затрат, увеличение пропускной способности и экологиче-

ские преимущества; 

– разработку стратегии внедрения CNS/ATM, исходя из доступ-

ных ресурсов и возможностей. Последние включают выбор подходя-

щих технологий и стандартов, которые будут использоваться в ком-

понентах системы.  

Стратегия должна определять приоритеты, этапы внедрения  

и реалистичные сроки. Переход к CNS/ATM обычно происходит по-

этапно в течение ряда лет, поэтому план должен предусматривать 

управление параллельными операциями в переходный период; 

– планирование человеческих ресурсов и обучение кадров. 

Внедрение новых систем и процедур требует квалифицированного 

персонала. Это касается как технического персонала (например, ин-

женеров и техников), так и операционного (например, диспетчеров 

воздушного движения и пилотов); 

– финансовое планирование, анализ затрат и выгод. Модерниза-

ция систем CNS/ATM требует значительных инвестиций. Поэтому 

должен быть проведен детальный анализ затрат, связанных с каждым 

элементом стратегии внедрения, включающей как первоначальные 

капитальные затраты, так и эксплуатационные расходы.  

Затраты необходимо сопоставить с ожидаемыми выгодами, что-

бы оценить окупаемость инвестиций. План должен определять меха-

низмы финансирования, такие как сборы с пользователей воздушного 

пространства, государственные инвестиции или со стороны государ-

ственно-частных партнерств; 

– сотрудничество и координация заинтересованных сторон. 

Успешное внедрение CNS/ATM требует тесного сотрудничества и ко-

ординации между всеми заинтересованными сторонами на нацио-

нальном и международном уровнях; 

– управление рисками, включающее их оценку и стратегию 

смягчения для каждого элемента. Оно включает технические риски, 

такие как отказы системы, а также организационные риски, связан-

ные, например, с сопротивлением изменениям. План управления дол-

жен включать меры на случай непредвиденных обстоятельств для 

обеспечения непрерывности обслуживания; 

– мониторинг, оценка и корректировка. Внедрение CNS/ATM 

требует постоянного мониторинга и оценки для отслеживания про-

цесса, выявления проблем и оценки достижения целей. Национальный 

план должен устанавливать ключевые показатели эффективности  

и отчетность. По результатам план следует периодически и система-

тически корректировать. 
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Национальный план внедрения систем CNS/ATM является важ-

нейшим инструментом для государств при переходе к более совре-

менной и интегрированной авиатранспортной системе. Следуя руко-

водящим принципам, изложенным в Циркуляре 278 ИКАО, страны 

могут разработать всеобъемлющие планы, которые учитывают их 

специфические потребности и обстоятельства, обеспечивая при этом 

согласование с глобальными и региональными целями. 

Эффективное планирование и реализация систем CNS/ATM 

имеют решающее значение для удовлетворения растущего спроса на 

авиаперевозки безопасным, эффективным и экологически устойчивым 

образом. Это требует тесного сотрудничества и приверженности всех 

заинтересованных сторон, а также постоянных инвестиций в техноло-

гии, людей и процессы. 

Учитывая масштабы и сложность перехода к CNS/ATM, нацио-

нальное планирование является непрерывным процессом, требующим 

регулярного пересмотра и адаптации. Обмен опытом и извлеченными 

уроками между государствами также имеет важное значение для про-

движения вперед. 

Как уже говорилось, вопросы интеграции БАС в единое воз-

душное пространство рассмотрены в Концепции [22], разработанной  

в целях достижения такого состояния авиатранспортной системы Рос-

сийской Федерации, авиационной инфраструктуры и подготовки 

авиационного персонала, при котором выполнение полетов всех воз-

душных судов будет обеспечено на приемлемом уровне безопасности 

как в традиционном, так и в киберпространственном понимании дан-

ного термина. 

Под интеграцией БВС в единое воздушное пространство в Кон-

цепции понимается процесс совершенствования законодательства, 

разработки и внедрения технологий обслуживания воздушного дви-

жения (управление полетами), успешное завершение которого обес-

печит безопасное выполнение полетов пилотируемых и БВС в ВП 

России. 

Базовыми принципами интеграции БАС в единое ВП являются: 

– не снижение существующего уровня безопасности полетов, не 

увеличение имеющегося и не создание нового риска для жизни и здо-

ровья, а также риска причинения вреда наземной инфраструктуре  

и имуществу граждан; 

– выполнение правила в области подготовки, выполнения  

и обеспечения полетов БВС – чем выше риск, тем выше требования; 

– наличие у беспилотной и пилотируемой авиации равного до-

ступа к ВП Российской Федерации с учетом реализации требований  

в области безопасности полетов; 

– соответствие беспилотных и пилотируемых воздушных судов 

установленным техническим требованиям в области безопасности по-

летов; 
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– соответствие внешних пилотов установленным требованиям  

в области подготовки авиационного персонала; 

– обеспечение киберзащищенности авиационной транспортной 

системы и всех компонентов ее инфраструктуры; 

– формирование и введение в действие нормативно-технической 

и нормативно-правовой базы в области беспилотной авиации, учиты-

вающей стандарты и рекомендуемую практику ИКАО;  

– приоритетное использование электронной компонентной базы, 

программно-аппаратных комплексов и ПО отечественной разработки 

и производства в целях защищенности авиационной транспортной си-

стемы. 

Основными задачами при интеграции БВС в единое ВП РФ яв-

ляются: 

– оценка и прогнозирование рисков эксплуатации БВС на осно-

ве инструктивных материалов, изложенных в Документе 9859 «Руко-

водство по управлению безопасностью полетов» ИКАО. Там пропи-

саны требования минимизации негативных последствий, возникаю-

щих при совместных полетах беспилотных и пилотируемых воздуш-

ных судов, разработки мероприятий по снижению рисков до прием-

лемого уровня, установления численных показателей безопасности 

полетов в контролируемом и неконтролируемом едином ВП РФ с уче-

том современной международной практики [31]; 

– установление критериев категорирования БВС и БАС;      

– дифференциация требований к авиационному персоналу и под-

готовке его специалистов, летной годности БВС, к разработчикам и из-

готовителям БВС, БАС и их компонентов в соответствии с установлен-

ными критериями и классификацией воздушного движения; 

– подготовка и допуск внешних пилотов БВС и пилотов пилоти-

руемых ВС к выполнению полетов в едином ВП по соответствующим 

программам подготовки; 

– разработка, внедрение и развитие технологий, необходимых 

для интеграции БВС в единое ВП; 

– организация информационного обеспечения полетов БВС,  

в том числе – по принципу «единого окна»; 

– совершенствование правил полетов, технологий обслуживания 

воздушного движения, структуры и классификации ВП при выполнении 

совместных полетов БВС и пилотируемых средств в едином ВП РФ. 

Рост числа БВС создает новые вызовы для обеспечения без-

опасности воздушного движения. В этом контексте разработка  

и внедрение современных технических средств контроля и управления 

движением БВС становятся приоритетной задачей как для зарубеж-

ных стран, так и для России. 

В комплекс таких средств входят технологии мониторинга дви-

жения воздушного транспорта, которые становятся все более распро-

страненными, охватывая все его виды и обеспечивая высокий уровень 
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ситуационной осведомленности экипажей транспорта. Это снижает 

риски столкновений, а также своевременно позволяет информировать 

службы спасения о чрезвычайных ситуациях. 

Отмеченные технологии основаны на получении информации  

о собственном местоположении от глобальных навигационных спут-

никовых систем (ГНСС) или иных источников данных. Далее форми-

руется сообщение, содержащее идентификатор транспорта, информа-

цию о местоположении и иную информацию.  

Сообщение может быть получено службами мониторинга или 

другими участниками воздушного движения по открытому или специ-

альному каналам связи. За счет увеличения ситуационной осведом-

ленности экипажей воздушных и морских судов повышается безопас-

ность движения, снижается вероятность столкновения, что будет еще 

более эффективно при увеличении числа судов в будущем [201]. 

Отметим, что некоторые системы мониторинга используют соб-

ственные системы передачи информации, а, например, ЭРА-ГЛОНАСС 

передает данные по сетям мобильных операторов.  

В настоящее время согласно генеральному плану ИКАО на  

2013–2028 гг. и программе Министерства транспорта РФ все суда пас-

сажирской и транспортной авиации должны оснащаться оборудовани-

ем АЗН-В, реализующего два стандарта 1090ES и VDL mode 4 [213]. 

Оборудование 1090ES обеспечивает ситуационную осведомлен-

ность для служб наблюдения, используя технологии вторичного об-

зорного локатора. Эти функции, основанные на использовании борто-

вого оборудования, не требуют какой-либо поддержки с Земли.  

Нужно отметить, что указанное оборудование, использующееся 

сегодня российскими авиаперевозчиками и судоходными компания-

ми, производится за границей, поэтому нуждается в авионике отече-

ственного производства, которая бы позволила использовать незави-

симые технологии АЗН-В. 

Учитывая направленность настоящей монографии, отметим ак-

туальную проблему кибербезопасности технологии АЗН-В [143–144]. 

Для решения этой проблемы определяется истинность положения от-

правителя сообщения. 

Она выполняется с помощью системы мультилатерации, фикси-

рующей местоположение источника сигнала АЗН-В путем измерения 

разности дальностей от источника до нескольких наземных пунктов 

приема сигналов. Если определенное таким образом местоположение 

не совпадает с положением беспилотника, которое передано в сооб-

щении, значит, оно от фантома [410].  

Приведем некоторые тактико-технические характеристики.  

Станция АЗН-В предназначена для приема радиосигналов на ча-

стоте 1090 МГц от бортовых приемоответчиков и передатчиков воз-

душных судов, радиомаяков транспортных средств, наземных прие-

моответчиков. Внешний вид станции представлен на рис. 5.1.  



 

200 

Бортовой передатчик «Москит» стандарта 1090ES представлен 

на рис. 5.2. Он предназначен для передачи текущего положения, ско-

рости, высоты, идентификатора БВС по линии передачи данных си-

стемы АЗН-В (1090 ES).  

Характеристики передатчика подтверждены на практике на раз-

личных типах беспилотников. После подачи питания бортовой пере-

датчик определяет своё местоположение встроенным приемником 

ГНСС по сигналам спутников ГЛОНАСС (или ГЛОНАСС и GPS)  

и осуществляет передачу сообщений. 

 

 
 

Рис. 5.1. Станция АЗН-В 

 

Бортовой передатчик «Москит» формирует и передает сообще-

ния, содержащие следующую информацию: 

– идентификатор (24-битный адрес); 

– местоположение БВС, высоту, скорость, курс; 

– опознавательный индекс и категорию БВС, 

– статус аварийной обстановки, эксплуатационный статус. 

Идентификатор представляет число, которое может быть зако-

дировано без использования адресов, выделенных ИКАО для РФ. 

В качестве опознавательного индекса может выступать регистрацион-

ный номер, полученный при регистрации БВС. 
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Рис. 5.2. Бортовой передатчик «Москит»,  

установленный на БВС 

 

Указанный бортовой передатчик выпускается в автономном  

и встраиваемом вариантах. Автономный бортовой передатчик «Мос-

кит» оснащен собственными источниками навигационной информа-

ции и электропитания.  

Во встраиваемом варианте он обладает теми же характеристи-

ками, что и предыдущий, но поставляется в виде удобном для монта-

жа внутри летательного аппарата. Данное исполнение предназначено 

для разработчиков и производителей беспилотных систем для внедре-

ния в собственную конструкцию «с завода». Обмен информацией  

с полетным контроллером осуществляется по открытому протоколу 

MAVLink версии 2. Вес устройства составляет 8 г (рис. 5.3). 

 

 
 

 

Рис. 5.3. Бортовой передатчик «Москит» 

на беспилотнике «Геоскан 401» 

 

Для обеспечения наибольшей надежности идентификации бес-

пилотника в условиях сложного городского рельефа, что особенно 
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важно для решения оперативно-служебных задач служб ОВД, на базе 

автономного варианта разработан бортовой передатчик «Москит+», 

который имеет дополнительный встроенный модуль для работы в се-

тях мобильного оператора. 

После подачи питания и определения своего местоположения 

устройство регистрируется в сети мобильного оператора и осуществля-

ет передачу сообщений одновременно по каналам GPRS и 1090 МГц. 

Устройство обеспечивает резервирование канала передачи данных,  

а также полное отсутствие «слепых» зон и углов затенения в зоне по-

крытия оператора сотовой связи (т. е. 100 % покрытие в черте города 

и прилегающих территориях). Однако повышение надежности связано 

с дополнительными расходами на услуги сотового оператора. 

Технические характеристики бортового передатчика «Москит» 

приведены в табл. 5.1. 

 

Таблица 5.1 

 

Технические характеристики бортового передатчика «Москит» 

 

Характеристика 
Вариант 

Автономный Встраиваемый 

Частота излучения, МГц 1 090 

Мощность излучения, Вт 0,5 или 2 

Дальность действия, км до 7 или до 15 

Навигация (ГНСС) ГЛОНАСС/GPS От БВС 

Время автономной работы, мин Не менее 60 

Ограничено временем 

работы аккумулятора 

БВС 

Размеры, мм 70x51x22 30x40x6 

Вес, г 56 5 

 

Бортовой передатчик «Беркут» решает аналогичные задачи, но  

в отличие от передатчика «Москит» исключительно встраиваемый  

и обладающий большей выходной мощностью. Преимуществом 

устройства является наличие не только передатчика, но и приемника, 

работающего на той же частоте 1 090 МГц и позволяющего БВС по-



 

203 

лучать информацию о воздушной обстановке вокруг себя. Вес устрой-

ства – 250 г. Внешний вид передатчика представлен на рис. 5.4. 

 

 
 

Рис. 5.4. Бортовой передатчик «Беркут» 

Данные ГНСС предоставляются встроенным приёмником. По 

умолчанию он использует сигналы систем ГЛОНАСС и GPS, при 

настройке бортового передатчика предусмотрена возможность выбора 

только системы ГЛОНАСС. Антенна ГНСС должна размещаться на 

верхней части БВС для обеспечения беспрепятственного прохождения 

радиосигнала поодаль от излучающих антенн и затеняющих кон-

струкций. Антенна 1 090 МГц выполнена в виде штыря и размещается 

вертикально в нижней части БВС. Бортовой передатчик «Беркут» спо-

собен передавать сообщения на расстояние до 50 км. 

Система мониторинга использования ВП (система МИВП) 

предназначена для повышения безопасности ВП над населенными 

пунктами посредством непрерывного наблюдения (с возможностью 

фиксации, хранения и передачи информации) за нарушения-

ми/отклонениями от действующих требований по использованию ВП 

и планов полётов. 

Основными функциями системы МИВП являются: 

– осуществление непрерывного автоматизированного монито-

ринга ВП над заданной территорией; 

– выявление случаев нарушения воздушными судами действу-

ющих требований по безопасному использованию ВП и официальных 

планов полетов; 

– обработка собранных данных и представление результатов 

оператору. 

В состав системы МИВП входит: 

– программно-аппаратный комплекс мониторинга ЦИВР. 

461262.011; 

– многопозиционная система наблюдения (МПСН) ЦИВР. 

462319.008, предназначенная для обнаружения, сопровождения  

и идентификации воздушных объектов, оснащенных транспондерами 

вторичной радиолокации и/или аппаратурой АЗН-В в режиме 1090 ES. 
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МПСН принимает от воздушных объектов ответы на собственные за-

просы и запросы соседних радиолокаторов, а также сообщения АЗН-В; 

– радиолокационный комплекс обнаружения малозаметных це-

лей ЦИВР.461311.031-03, предназначенный для решения задач круг-

лосуточного автоматического обнаружения, измерения координат, со-

провождения, оценки параметров малозаметных целей, в том числе – 

малоскоростных и малоразмерных, и выдачи сообщения по ним по-

требителям. 

АМПСН «Тетра» предназначена для обнаружения, наблюдения 

и идентификации воздушных судов во время их полёта в районе аэро-

дромов, взлёте и посадке, рулении и стоянке, а также транспортных 

средств и наземных объектов, оснащённых ответчиками и находящих-

ся в аэродромной зоне. 

Преимущества АМПСН: 

– возможность построения с использованием принципов как 

единого, так и распределенного времени; 

– обнаружение воздушных судов и транспортных средств на по-

верхности аэродрома в границах контролируемой зоны; 

– обнаружение воздушных судов в границах аэродромной зоны 

на высотах до 100 м и в зоне воздушных подходов на удалении  

до 10 км от порогов взлетно-посадочной полосы; 

– точность определения положения объектов наблюдения до не-

скольких метров с интервалом обновления данных 1 раз в секунду; 

– реализацию функций мониторинга захода воздушного судна 

на посадку, выдерживания высоты при посадке; 

– высокую отказоустойчивость в условиях работы сторонних 

систем, в том числе – ГНСС; 

– автоматический контроль технического состояния элементов 

системы; 

– регистрацию и хранение радиолокационной информации в те-

чении 30 суток; 

– обеспечение безопасности аэродромного движения в условиях 

роста пропускной способности; 

– низкие затраты на организацию расстановки наземных стан-

ций и последующую эксплуатацию. 

В состав АМПСН «Тетра» входят: 

– приемные станции ЦИВР.464339.018-01 (до 36 комплектов); 

– приемные станции ЦИВР.464339.018-02 с прикладным ПО 

(до 50 комплектов); 

– приемные станции ЦИВР.464339.018-03 с прикладным ПО 

(до 50 комплектов); 

– передающие станции ЦИВР.464233.009-01 с прикладным ПО 

(от 2 до 10 комплектов); 

– наземные приемоответчики ЦИВР.462612.002-01 (от 1 до 

4 комплектов); 
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– программно-технический комплекс обработки сигналов и ин-

формации ЦИВР.466535.002-02 с ОС «Astra Linux Special Edition»  

и прикладным ПО; 

– выносной терминал управления ЦИВР.468323.003-01 с ОС 

«Astra Linux Special Edition» и прикладным ПО; 

– распределительные щитки ЦИВР.656516.001-01 (от 4 до 150 

комплектов). 

Общее количество приемных и передающих станций составляет 

от 6 до 146 комплектов, при этом типы и количество станций опреде-

ляются проектом установки АМПСН «Тетра». 

МПСН «Тетра-И» предназначена для: 

– обнаружения, сопровождения и идентификации воздушных 

судов, оборудованных приёмоответчиками в режиме (АЗН-В) и широ-

козонной многопозиционной системы наблюдения (МПСН-Ш); 

– передачи запросов приемоответчикам воздушных судов; 

– передачи информации в систему автоматизированного управ-

ления воздушным движением. 
 

5.3. Развитие технологий современной связи 

и беспилотный транспорт 

 

За последние 40 лет сменилось четыре поколения мобильных 

технологий связи, каждая из которых весьма серьезно повлияла на весь 

телекоммуникационный рынок. В результате этих изменений на смену 

друг другу появлялись новые услуги, виды оборудования и бизнес-

модели. Развитие мобильной связи к настоящему времени обернулось 

настоящей технологической революцией, которая позволила переда-

вать данные с крайне низкой задержкой сигнала (до 2 мс в последних 

версиях стандартов LTE), огромной скоростью (до 3–6 Гбит/с), а также 

поддерживать продвинутые сервисы беспроводных коммуникаций.  

Пятое поколение связи обещает дальнейший рост ее парамет-

ров: задержку сигнала до 1 мс, эффективность использования радио-

частотного диапазона на 30–50 % выше, чем в самых современных 

версиях стандарта четвертого поколения, использование еще более 

широких радиочастотных каналов и возможность оказания новых 

услуг, требующих поддержки огромного количества мобильных 

устройств на ограниченной территории.  

По оценкам, к концу 2025 г. технологией 4G (LTE) в России бу-

дут пользоваться 80 % мобильных абонентов, тогда как на 2G (GSM)  

и 3G (UMTS) в совокупности будет приходиться не более 11 %, соот-

ветственно. Сегодня во всем мире укрепляется тенденция на полный 

вывод из эксплуатации сетей связи второго и третьего поколения.  

С одной стороны, операторы не хотят нести расходы по поддержке 

устаревших технологий, с другой – крайне заинтересованы в перспек-
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тивном перераспределении освобождающегося радиочастотного спек-

тра, оптимизации получаемых при этом ресурсов.  

По прогнозам, несмотря на предстоящий запуск и развитие се-

тей 5G (IMT-2020), большую часть ближайшего десятилетия «рабочей 

лошадкой» в России будут сети 4G. Исключением будут только от-

раслевые сервисы в сегменте В2В, где пятое поколение гораздо быст-

рее станет более важным звеном. 

Создание отечественного телекоммуникационного оборудова-

ния является одним из ключевых направлений по развитию специали-

зированного нацпроекта «Экономика данных и цифровая трансфор-

мация государства». 

Цели нацпроекта по созданию отечественного телекоммуника-

ционного оборудования до 2030 г. следующие:  

– разработать и запустить производство оборудования базовых 

станций стандартов GSM/LTE/5G; 

– доработать ПО для ядра мобильной сети стандартов LTE/5G 

для сетей общего пользования; 

– запустить тестирование оборудования на сетях операторов 

связи в реальных условиях; 

– создать задел для обеспечения технологического суверенитета 

России в критичных высокотехнологичных отраслях. 

По прогнозам аналитиков, к 2030 г. производство радиомодулей 

и блоков для базовых станций в России вырастет почти в 3 раза с об-

щей стоимостью до 1,4 трлн рублей. Это связано как с активным раз-

вёртыванием сетей 5G, так и с импортозамещением телекоммуника-

ционного оборудования [366]. Одновременно наблюдается усиление 

интереса промышленных компаний к интеграции систем сотовой свя-

зи и систем управления БВС. 

Однако, несмотря на очевидные успехи, этого пока недостаточно 

для повсеместного замещения решений иностранных производителей 

на сетях связи по всей территории РФ. Многие системы и компоненты 

сотовой связи, в том числе обеспечивающие реализацию технологии 

идентификации БВС, остаются зарубежными. Однако, при сохранении 

существующей тенденции, задача импортозамещения ключевых ком-

понентов сотовой связи в обозримом будущем вполне выполнима. 

Кратко проанализируем основные системы спутниковой связи, 

играющие все более значительную роль в задачах телекоммуникации, 

а также в области беспилотного транспорта. Особенно это актуально 

для обеспечения жизнедеятельности в труднодоступных российских 

регионах. 

По состоянию на 2025 г. в нашей стране развивается несколько 

отечественных спутниковых систем связи (табл. 5.2): 

– низкоорбитальная спутниковая система связи «Гонец»; 

– спутниковая система связи «Экспресс», использующая спут-

ники на высоких эллиптических орбитах; 
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– спутниковая система связи «Ямал», использующая спутники 

на геостационарных орбитах; 

– спутниковая система связи «Сфера» (находится в разработке). 

Рассмотрим для примера отечественную систему спутниковой 

связи «Гонец» для гражданского использования. Она доставляет тек-

стовые сообщения из любой точки России, обеспечивает связь на тер-

риториях Беларуси, Казахстана, Грузии, Азербайджана, Монголии  

и частично Украины. Максимальная скорость передачи данных зави-

сит от того, какой канал используется, сколько спутников в зоне ви-

димости терминала, а также от исполнения самого терминала. 

Система «Гонец» на сегодняшний день обеспечивает передачу 

коротких сообщений и телеметрии, позиционирование и мониторинг 

подвижных объектов. Спутниковая группировка состоит из 12 косми-

ческих аппаратов на низких околоземных орбитах. Наземный сегмент 

включает центр управления, станции сопряжения и пользовательские 

терминалы. Используется в государственном секторе, МЧС, нефтегазо-

вой отрасли, экологическом мониторинге, в рыбопромысловом флоте, 

для отслеживания местоположения и маршрута специальной техники  

и грузового транспорта, а также для обеспечения персональной связи  

в тех регионах, где не развёрнуты сети GSM. Покрытие территории 

спутниковой группировкой системы «Гонец» представлено на рис. 5.5. 
 

Таблица 5.2 

 

Основные характеристики систем спутниковой связи 
 

Название, орбита 
Количество  

спутников 

Скорость  

передачи 

Зона  

покрытия 

«Гонец»,  

низкоорбитальная 
3 20 Кбит/с 

Вся  

территория 

РФ 

«Экспресс»,  

высокий эллипс 
13 До 80 Мбит/с 

Вся  

территория 

РФ 

«Ямал»,  

геостационарная 
4 

От 20 до 100 

Мбит/с  

(зависит  

от спутника) 

Мировой 

масштаб, 

кроме части 

северной  

Африки,  

Австралии  

и США 

«Сфера», 

низкоорбитальная 
До 640 

1 млрд  

транзакций  

в сутки 

Мировой 

масштаб 
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Рис. 5.5. Карта покрытия спутниковой группировкой «Гонец» 

 

Спутниковая связь системы «Гонец» может использоваться для 

передачи циркулярных сообщений группам пользователей, когда 

необходимо довести информацию до групп абонентов, рассредото-

ченных на местности – на суше, на воде и в особенности в удаленных 

и труднодоступных районах, которые имеются в значительном коли-

честве на территории России. Циркулярное сообщение может форми-

роваться как с абонентского терминала «Гонец», так и через Web-

приложения «Гонец», подключенные к сети Интернет. 

Сообщение передается на региональную станцию «Гонец», от-

туда – на один из спутников группировки системы «Гонец», который 

передает его адресатам группы. Диаметр зоны обслуживания одного 

космического аппарата «Гонец» доходит до 5 000 км, что позволяет 

передать циркулярное сообщение абонентам, находящимся на значи-

тельном удалении друг от друга. 

Уже можно назвать примеры практического применения систе-

мы связи «Гонец» для управления БВС непосредственно со спутника. 

Так, компания «Геоскан» провела наземные тесты на основе проект-

но-образовательного портала «Архипелаг-2024» в Сахалинской обла-

сти [128]. В ходе этого эксперимента успешно переданы данные о ме-

стоположении, телеметрические данные БВС в центр обработки спут-

никовой системы «Гонец», а также отправлена команда через спутник 

о принудительном возвращении БВС на место запуска. 

В другом эксперименте в июле 2024 г. выполнялись наземные 

тесты и полёты на аэродроме «Пушистый». В их ходе производилась 

установка связи, передача данных телеметрии с борта БВС «Геоскан 

201», оснащённого экспериментальным бортовым модемом и специ-

альной облегчённой версией антенны (рис. 5.6), на космический аппа-

рат «Гонец-М» и отправка команд с наземной станции управления 

«Геоскан» на БВС через спутник [303].  
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Рис. 5.6. БВС «Геоскан 201» 

 

Спутниковый модем системы «Гонец» представляет собой ра-

диомодем, обеспечивающий передачу данных по спутниковому кана-

лу связи. Технические характеристики указаны в табл. 5.3. 

Помимо компактных модемов в систему «Гонец» входят спут-

никовые терминалы различного исполнения, обеспечивающие более 

высокую скорость передачи данных, но имеющие большие массогаба-

ритные характеристики. 
 

Таблица 5.3 

 

Технические характеристики модемов системы «Гонец» 
 

Рабочий диапазон  
312–315 МГц – передача, 

387–390 МГц – приём 

Мощность передатчика 
5 Вт – при питании 5 В,  

3 Вт – при питании 3,6 В 

Чувствительность приёмника 117 дБ/мВт 

Скорость передачи данных 
ПК – 2.4, 4.8, 9.6 

ОК – 9.6, 19.2, 38.4, 76.8 кБит/с 

Антенна  Внешняя 

Навигационный приёмник Нет 

Интерфейс UART 

Напряжение питания 3,3–5 В 

Диапазон рабочих температур -40...+60 °C 

Габариты 56х22х4 мм 

 

Мобильный комплект позволяет осуществлять персональные 

коммуникации в любой точке. Терминал имеет локальную сеть Wi-Fi 

для подключения мобильных устройств. 
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Абонентский автономный терминал в едином конструктиве 

совмещает блок приёма-передачи с антенной. Это позволяет исполь-

зовать терминал в ограниченном пространстве и не требует кабеля. 

Внешний вид вариантов космических аппаратов типа «Гонец» 

представлен на рис. 5.7. 

 

 
а)      б) 

 

Рис. 5.7. Космические аппараты: а) «Гонец-Д1»; б) «Гонец-М» 

 

Несколько слов о перспективной спутниковой системе «Сфера», 

которая разрабатывается на отечественных технологиях и компонен-

тах для обеспечения высокоскоростной Интернет и мобильной связи, 

а также оперативной передачи данных. Она направлена на охват всех 

населенных пунктов России, включая самые удаленные. Планируется 

развернуть группировку из сотен спутников на низких околоземных 

орбитах, наземный сегмент которой будет включать центры управле-

ния, шлюзы и пользовательские терминалы.  

Кроме того, учитывая исключительную значимость Единой си-

стемы государственного радиолокационного опознавания (ЕС ГРЛО) 

РФ для выявления и своевременного отсечения «чужих» беспилотни-

ков, прокомментируем основные моменты ее применения. 

Информация системы опознавания используется средствами 

Федеральной службы разведки и контроля воздушного пространства 

(ФСР КВП), в АСУ командных пунктов всех звеньев управления ви-

дами Вооруженных сил РФ, огневых комплексах. Оснащение беспи-

лотных объектов средствами опознавания позволяет обеспечить эф-

фективное боевое и оперативно-тактическое применение наземных  

и воздушных группировок, взаимодействие отдельных подразделений, 

безопасность транспортировки.  

Для защиты от компрометации действующего в ЕС ГРЛО ключа 

в ответчиках можно использовать «выделенные» ключи. Однако это 
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не исключает проблемы оснащения аппаратурой запросчиков ЕС 

ГРЛО, ежедневным вводом этих ключей в аппаратуру запросчиков  

и ответчиков и наличие грифа секретности на всей аппаратуре. 

Соответствующие изделия функционируют только в имитостой-

ком режиме, поэтому получение запросчиком дополнительной ин-

формации от данных ответчиков невозможно. 

Принимая во внимание существующую вероятность захвата  

и потери БВС, нецелесообразно использование ответчиков ЕС ГРЛО 

«Пароль» («Страж») для опознавания (идентификации) объектов без 

специальной модернизации и надежной правовой поддержки. В числе 

таких объектов: принадлежащие Вооруженным силам РФ либо особо 

важным для безопасности государства структурам; гражданские или 

относящиеся к различным коммерческим организациям.  

В то же время, нужно отметить, что высокая коммерциализация 

рынка дронов, государственная поддержка инновационных проектов  

и высокая степень цифровизации способствуют появлению не всегда 

оправданных решений, которые позволяют тем или иным способом 

встраивать БВС в существующую инфраструктуру управления воз-

душным движением. И к этому на данном этапе развития беспилотно-

го транспорта и усиления его киберопасности нужно отнестись  

с особым вниманием и настороженностью.  

 

5.4. Системы искусственного интеллекта  

как фактор управления безопасностью  

беспилотных воздушных судов 

 

На тему внедрения ИИ в авиацию имеются многие положитель-

ные суждения экспертов ИКАО, которые видят исключительное пре-

имущество в виде человеко-машинной синергии для улучшения об-

щей производительности, эффективности и безопасности воздушного 

транспорта. Да и многие владельцы крупного бизнеса отмечают суще-

ственные риски в случае игнорирования технологий ИИ. 

Совершенствование инструментов ИИ для ОрВД позволяет 

устранить рутину, сократить время для принятия жизненно важных 

решений, повысить эффективность и безопасность, что, в свою оче-

редь, повышает качество услуг аэронавигационного обслуживания. 

Наиболее перспективными направлениями внедрения ИИ в авиа-

транспортную систему являются система ОрВД, аэропортовые служ-

бы, авионика, но наиболее интересным является создание цифровой 

защищенной платформы управления воздушным движением.  

Внедрение технологий ИИ в авиатранспортную систему помо-

жет в решении задач [308]:  

– снижения пропускной способности системы ОрВД; 
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– преодоления высокого уровня сложности авиатранспортной 

системы; 

– реагирования на изменения погодных условий полетов; 

– обеспечения цифровой трансформации отрасли, и ряда других 

системных задач. 

Рассмотрим более детально пути применения ИИ в решении 

указанных задач. 

Такие меры, как динамическая секторизация ВП, развитие но-

вых технологий связи, мониторинга и контроля полетов относятся  

к решению задач, по которым ИИ находит свое активное применение 

и является весьма перспективным. Их эффективное выполнение 

должно обеспечить возможность увеличить пропускную способность 

ОрВД путем более качественной обработки и анализа информации 

(аэронавигационные, метеорологические данные, информация систем 

наблюдения о движении, скорости и местоположении воздушных су-

дов в полете и прочее).  

Более того, ИИ сможет предложить и ряд инновационных реше-

ний. Они основаны на неявных связях в системе воздушного движе-

ния. Учет данных обстоятельств позволит улучшить масштабируе-

мость, эффективность и отказоустойчивость системы в связи с увели-

чением количества беспилотных аппаратов в небе. 

На самом деле, постоянно увеличивающаяся интенсивность воз-

душного движения, появляющиеся новые пользователи воздушного 

пространства (сверхзвуковые коммерческие самолёты, дистанционно-

пилотируемые летательные аппараты, БАС) в сочетании с развиваю-

щимися технологиями связи, схемами полетов и увеличивающейся 

скорости приводят к беспрецедентной сложности воздушного движе-

ния, создания проблем безопасного управления в ВП. Это, в свою 

очередь, требует дальнейшей автоматизации с применением ИИ. 

Быстро развивающаяся отрасль БАС создает серьезную пробле-

му для системы ОрВД, поскольку большое количество разнообразных 

беспилотных аппаратов уже работают на разных эшелонах, растет ин-

терес к эксплуатации воздушных судов в стратосфере. Данные обсто-

ятельства еще больше усложняют обслуживание воздушного движе-

ния и требуют масштабировать систему ОрВД на новые эшелоны. 

Отметим и еще одну важную сторону. ИИ может быть применен 

в автономном полете воздушного судна для распознавания воздушной 

обстановки и определения потенциальных конфликтных ситуаций.  

Кроме того, как подчеркивается в Европейском генеральном 

плане ОрВД и исследовании архитектуры воздушного пространства 

SES (Single European Sky – Единое европейское небо), ожидается фун-

даментальный сдвиг в виде повышения уровня автоматизации как при 

стратегическом, предтактическом и тактическом планировании  

в авиационных полетах, так и для управления беспилотным движени-

ем (UTM, Unmanned Traffic Management).  
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Ожидается, что это будет все больше приводить к переходу от 

операций в воздушном пространстве к операциям на основе траекто-

рий. В этой связи ИИ станет незаменимым помощником для всех 

участников системы ОрВД, начиная с аэронавигационных провайде-

ров, заканчивая эксплуатантами.  

К тому же ИИ будет стимулировать развитие новых услуг ОрВД 

и повысит безопасность за счет предоставления новых средств обна-

ружения и разрешения опасных инцидентов, консультирования по во-

просам графика полетов. Речь идет, например, о голосовых/текстовых 

ботах с технологией распознавания речи и/или текста, сопряженных 

со средствами наблюдения и связи, планами полетов, разрешениями, 

метеоинформацией и другими летными характеристиками, а также об 

отмеченных выше проблемах киберустойчивости. 

Цифровая трансформация является основой развития россий-

ской системы ОрВД. От ее широкомасштабного внедрения ожидается 

решение вопросов безопасно и эффективно справляться с ростом  

и разнообразием воздушного движения.  

Центральное место в отмечаемой цифровой трансформации за-

нимает повышение уровня автоматизации, кибербезопасного обмена 

данными и подключения к интернету. Кроме того, ИИ позволит выве-

сти на новый уровень качества инфраструктуру и услуги по обслужи-

ванию движения во всех зонах ВП, начиная с операций на очень низ-

кой и заканчивая операциями на предельно большой высоте.  

Вместе с тем технологии ИИ позволят системе стать более мо-

дульной и гибкой, а также повысить устойчивость к сбоям, увеличе-

нию интенсивности воздушного движения. Указанный подход ориен-

тирован на расширение круга пользователей ВП, включая различные 

типы беспилотных аппаратов, которые продолжают активно разви-

ваться и имеют тенденцию появления абсолютно новых конструкций, 

особенностей полетной практики и необходимости развития соответ-

ствующих технологий управления и обеспечения безопасности. 

ИИ представляет собой прорывную технологию, которая может 

радикально повлиять на производственно-сбытовую цепочку авиа-

транспортной системы или трансформировать ее. По сути своей рас-

сматриваемый прорывный импульс потенциально воздействует на все 

заинтересованные стороны, включая производителей оригинального 

оборудования и их бизнес-модели.  

Влияние преобразующего ИИ будет ощущаться во всей отрасли 

производства, применения беспилотников и за ее пределами. В том 

числе, развитие этих направлений затрагивает и отмеченные ведом-

ственные интересы – при решении оперативных и тактических задач 

различных подразделений ОВД, осуществляющих борьбу с организо-

ванной преступностью, с незаконным выращиванием и распростране-

нием наркотикосодержащих растений, преступлениями в киберпро-
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странстве, электронным мошенничеством и другими социально опас-

ными деяниями. 

Отмечаемая в монографии область БАС пока не располагает 

обширными ретроспективными данными. Соответственно, разработки 

ИИ в основном сосредоточены на «обнаружении и уклонении», точ-

ной навигации и распознавании изображений. 

В частности, уже функционирует ряд прикладных программ. 

Например, Маастрихтский центр управления ВП продемонстрировал 

решение задач прогнозирования и планирования при управлении по-

токами воздушного движения и пропускной способностью при входе 

в мониторируемое ВП на основе четырехмерной модели ИИ, включая 

координаты воздушного судна, эшелон и время.  

Алгоритм ИИ также поддерживает функцию «что, если», позво-

ляя имитировать влияние правил или ограничений по использованию 

воздушного пространства на прогнозируемую траекторию. С исполь-

зованием этого приложения нагрузка на операторов снизилась, а экс-

плуатационные показатели улучшились. 

В заключение главы перечислим критические технологии, обес-

печивающие создание цифровой платформы БАС. 

В соответствии с положениями Стратегии развития беспилотной 

авиации Российской Федерации на период до 2030 года и на перспек-

тиву до 2035 года к технологиям интеграции БВС судов в единое  

ВП РФ и к технологиям, обеспечивающим создание цифровой плат-

формы БАС, относятся критические технологические решения в обла-

сти: 

– удаленной идентификации БВС; 

– программно-аппаратных средств, обеспечивающих организа-

цию воздушного движения и использование ВП;  

– организации воздушного движения в рамках городской аэро-

мобильности; 

– мониторинга инфраструктуры передачи информации; системы 

наблюдения и компактных бортовых ответчиков с учетом положений, 

закрепленных ИКАО; 

– цифровых радиолиний связи, контроля и управления в полосах 

частот, утвержденных Международным союзом электросвязи;  

– средств навигации на основе ГНСС, системы дифференциаль-

ной коррекции и мониторинга; 

– единой базы данных авиационной метеорологической инфор-

мации, единой базы данных аэронавигационной информации;  

– систем оперативного предоставления аэронавигационной, по-

летной и метеорологической информации внешним пилотам БВС  

и другим участникам воздушного движения; 
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– системы предупреждения столкновений БВС с пилотируемы-

ми воздушными судами, обеспечивающие безопасное выполнение 

совместных полетов; 

– создания пилотных зон тестирования, верификации и валида-

ции технологий, включая комплексы имитационного моделирования. 
 

5.5. Выводы по главе 5 
 

Анализ нормативной базы, существующих и разрабатываемых 

технологий и технических средств контроля и управления движением 

БВС показал следующее. 

1. Традиционные правила полетов недостаточны для высокоав-

томатизированных БАС. Международные авиационные стандарты пе-

реводятся к новым цифровым правилам полетов (ПЦП/DFR), опира-

ющимся на цифровые информационные сервисы. Ключевую роль при 

этом играет цифровая платформа информационного обслуживания 

полетов (ЦП ИОП), обеспечивающая безопасное функционирование 

беспилотных систем. 

2. В России разработан проект концепции интеграции БВС  

в единое воздушное пространство. Российские специалисты ведут ак-

тивные исследования и разработки, направленные на улучшение тех-

нологий мониторинга и идентификации БВС. Например, созданы 

национальные системы автоматической идентификации (АЗН-В), ко-

торые начинают активно внедряться. 

3. Несмотря на достигнутые успехи, остается ряд нерешенных 

задач, таких как полная реализация стандартных подходов и расшире-

ние охвата территорий технологиями мониторинга и идентификации 

беспилотников. Дальнейшее развитие систем и технологий позволит 

России занять лидирующие позиции в области управления беспилот-

ным воздушным движением и обеспечить безопасное и эффективное 

использование воздушного пространства. 

4. Системы ИИ имеют высокий потенциал применения в авиа-

транспортной отрасли. Особенно эффективным видится его примене-

ние для БАС, где автономность технических средств растет и необхо-

димо иметь возможность принятия решений без участия человека. 

5. Анализ зарубежных и российских платформ отмечает имею-

щиеся различия в структуре, функционале и подходе к обеспечению 

кибербезопасности беспилотного транспорта. Российские платформы 

тяготеют к адаптивности к отечественным стандартам и нормативным 

актам, однако часто уступают иностранным аналогам по уровню раз-

витости инфраструктуры и интеграции с внешними сервисами. В то 

же время необходим компромисс между преимуществами обеих 

платформ, сохраняя соответствие высоким стандартам кибербезопас-

ности, надежности и эффективности. 
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6. Перспективные системы контроля и управления движением 

БВС характеризуются повышением автономности, использованием 

интеллектуальных технологий и распределённой архитектурой, а так-

же возможностью дистанционного контроля и корректировки полёта. 

Такие системы позволят управлять полётом БВС без постоянного уча-

стия оператора, а также взаимодействовать с другими участниками 

воздушного движения, что расширяет сферы их применения, включая 

решение оперативных и тактических задач различных подразделений 

ОВД, осуществляющих борьбу с организованной преступностью,  

с незаконным выращиванием и распространением наркотикосодер-

жащих растений, киберпреступностью, электронным мошенниче-

ством. 

7. Основными критическими технологиями, обеспечивающими 

интеграцию БВС в воздушное пространство РФ, являются сетецен-

трическая модель управления воздушным движением, его сервис-

ориентированная инфраструктура, унификация риск ориентированной 

модели обмена информацией между участниками движения, опере-

жающие технологии обеспечения кибербезопасности, связи, наблюде-

ния и навигации, применение цифровых двойников. 

 



 

217 

 Заключение 

 
Структура изложения монографии определила необходимость 

формулирования выводов после каждой главы с отражением ключе-

вых аспектов рассмотренного материала. Чтобы не повторять их в за-

ключении, отразим в нем только основные результаты выполненных 

исследований с указанием перспектив развития системных направле-

ний, подходов, мнений, рассмотренных в работе. 

Монография представлена в двух частях.  

Первая часть сосредоточила основные сведения об использова-

нии технологий ИИ, которые применяются правоохранительными ор-

ганами при организации мероприятий по противодействию и профи-

лактике киберпреступности и, в частности, кибермошенничеству, как 

наиболее вызывающему социальную напряженность в последнее вре-

мя. Структурно первая часть содержит две главы.  

В первой главе систематизированы базовые положения, опреде-

ляющие понятийную сферу технологий ИИ: срез исторического появ-

ления, формирования и развития, влияние на становление кибербез-

опасности. Рассмотрены факторы развития киберпреступности, в том 

числе – кибермошенничества. Обсуждены проблемы и новые возмож-

ности использования ИИ как в криминальной среде, так и в деятель-

ности ОВД по противодействию этому новому антисоциальному яв-

лению.    

Материал второй главы конкретизирует применимость ИИ для 

информационно-аналитического обеспечения решения оперативно-

служебных задач при противодействии киберпреступности. Изложены 

современные и перспективные научно-прикладные направления при-

менения технологий ИИ в практической деятельности ОВД по борьбе  

с кибермошенничеством и другими проявлениями киберпреступности.   

Вторая часть работы освещает задачи организации безопасного 

управления беспилотным транспортом, находящего все большее при-

менение в борьбе с киберпреступностью, но, в то же время, и активно 

становящегося предметом реализации киберугроз.       

В частности, третья глава содержит систематизированные све-

дения об организации интеллектуального противодействия киберпре-

ступности на основе использования БАС. Направления этой работы 

охватывают создание основ классификации, разработки и апробации 

моделей безопасного управления беспилотным транспортом.  

При разработке моделей рассмотрены киберугрозы системам 

ИИ при управлении беспилотным транспортом; киберустойчивость  

и управляемость флотом беспилотных транспортных средств; ком-

плексная математическая модель системы интеллектуальной защиты 

информации БАС; основы построения Цифровой платформы безопас-

ного управления БАС. 
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На основе приведенных концептуальных положений сформиро-

ван материал завершающей четвертой главы. Она является определен-

ной иллюстрацией авторских наработок в решениях прикладных задач 

управления беспилотным транспортом, организации интеллектуально-

го противодействия киберпреступности, в том числе и новым киберу-

грозам непосредственно БАС.  

Читателю представлены основные сведения по таким приложе-

ниям, как кибербезопасность БАС дистанционного мониторинга терри-

торий; новые подходы к экспертно-криминалистической деятельности, 

в том числе обеспечения доказательственной базы киберпреступлений; 

интеграция с геоинформационными системами для совершенствования 

информационно-аналитического обеспечения раскрытия, расследова-

ния, профилактики киберпреступлений; автоматическое распознавание 

объектов и маршрутизация БАС, принятие решений по обеспечению их 

безопасности.  

В пятой главе монографии рассмотрены документы ИКАО по 

разработке и внедрению в систему беспилотного воздушного движения 

перспективных технологий связи, навигации, наблюдения/организации 

воздушного движения, приведен обзор соответствующих руководств  

и документов. Рассмотрен план мероприятий Концепции интеграции 

БВС в единое ВП РФ. Проведен анализ существующих и разрабатывае-

мых технологий и технических средств контроля и управления движе-

нием БВС. Рассмотрены перспективные направления и мировые тен-

денции внедрения ИИ в авиатранспортную систему, к которым отно-

сятся: система организации воздушного движения; аэропортовые служ-

бы; авионика, цифровая защищенная платформа управления. Приведе-

ны конкретные примеры применения ИИ в авиатранспортных системах. 

Показано, что перспективными направлениями исследований  

в области беспилотного транспорта являются: 

– обоснование и выбор интеграционной шины отечественной 

разработки; 

– разработка на базе технологий ИИ алгоритмов, программ, 

структур данных и протоколов взаимодействия, а также выбор техни-

ческих решений по получению данных о состоянии БВС в центры 

контроля и управления движением БВС; 

– опережающее развитие модели угроз и нарушителей, требова-

ний по обеспечению кибербезопасности применения беспилотников; 

– разработка экспериментального образца, типового защищен-

ного перспективного авиационного комплекса для построения цен-

тров АСКУД БВС; 

– разработка технического задания на ОКР по созданию опыт-

ного образца цифровой платформы БАС. 
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