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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
 

Альбом схем является визуальным дидактическим материалом. Он 
предназначен для курсантов, слушателей, преподавателей и практических 
сотрудников подразделений органов внутренних дел (далее – ОВД), ответ-
ственных за защиту информации, техническую и криптографическую 
безопасность. 

Альбом включает 6 разделов, структурированных в виде схем, диа-
грамм, алгоритмов и графических моделей.  

Раздел 1 раскрывает основные положения защиты информации, виды 
киберугроз, методы совершения киберпреступлений, принципы построе-
ния системы защиты. 

Раздел 2 представляет задачи нормативного регулирования, основные 
нормативные акты Российской Федерации и Республики Таджикистан, ос-
новы государственной политики в области международной информацион-
ной безопасности и международные стандарты (ISO 27001, NIST, ГОСТ Р). 

Раздел 3 иллюстрирует способы совершения кибератак на средства 
хранения, обработки и передачи данных, методы защиты от вредоносного 
программного обеспечения (далее – ПО), принципы сетевой безопасности 
и особенности подсистем безопасности операционных систем (далее – ОС) 
Linux (SELinux, AppArmor, iptables/nftables). 

Раздел 4 систематизирует состав и виды технических каналов утечки 
информации, классифицирует основные и вспомогательные технические 
средства, детализирует каналы утечки акустической, видовой и обрабаты-
ваемой информации. 

Раздел 5 показывает роль криптографии, содержит исторические 
примеры (шифр Сциталя, Цезаря, Виженера, машина Enigma), раскрывает 
симметричные и асимметричные алгоритмы, цифровую подпись и сцена-
рии ее использования. 

Раздел 6 посвящен оценке угроз, реагированию на инциденты сете-
вой безопасности, работе с уязвимостями, уровневой структуре описания 
инцидентов VERIS и архитектуре SIEM-систем. 

В условиях эскалации киберугроз и стремительного роста числа ки-
берпреступлений наблюдается объективное противоречие: 

− между потребностью ОВД в высококвалифицированных кадрах в 
области кибербезопасности и недостаточной систематизацией теоретико-
методических знаний; 

− между необходимостью унифицированного визуального обучения 
и дефицитом готовых наглядных материалов, адаптированных к специфике 
деятельности ОВД. 

Альбом схем призван устранить этот разрыв, обеспечив целостное 
визуализированное представление о модели угроз, нормативной базе, тех-
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нических каналах утечки информации, криптографических методах и про-
цедурах реагирования на инциденты. 

Цель работы – формирование у обучающихся целостного визуализи-
рованного представления о теоретических и методических основах обеспе-
чения кибербезопасности ОВД, включая современные средства техниче-
ской и криптографической защиты компьютерной информации. 

Задачи: 
1. Систематизировать базовые понятия, принципы и модели кибер-

угроз в контексте деятельности ОВД. 
2. Обобщить нормативную правовую базу Российской Федерации и 

Республики Таджикистан, а также международные стандарты в области 
защиты информации. 

3. Выявить способы совершения кибератак и сформировать практи-
ческие принципы сетевой безопасности, защиты от вредоносного ПО 
и безопасной настройки ОС на базе Linux. 

4. Классифицировать источники и каналы утечки информации, вклю-
чая технические каналы утечки акустической, видовой и обрабатываемой 
информации. 

5. Изложить основы криптографической защиты (симметричные и 
асимметричные алгоритмы, цифровая подпись) с опорой на исторические 
примеры шифров. 

6. Описать процедуры реагирования на инциденты кибербезопасно-
сти, оценки уязвимостей и использования систем управления событиями и 
данными безопасности (SIEM). 

Альбом схем может использоваться в следующих форматах: 
Лекция – преподаватель последовательно демонстрирует схемы (че-

рез проектор или раздаточный материал) с кратким комментарием. 
Практическое занятие – обучающиеся по заданию преподавателя 

анализируют конкретную схему (например, схему технического канала 
утечки), выявляют уязвимости или строят модель угроз для типового объ-
екта информатизации ОВД. 

Самостоятельная работа – изучение схем в качестве опорного кон-
спекта, подготовка ответов на контрольные вопросы (вопросы могут быть 
сформулированы преподавателем на основе каждой схемы). 

Контроль знаний – использование схем как наглядной основы для 
устного опроса или для выполнения заданий на восстановление логиче-
ской последовательности. 
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РАЗДЕЛ 1. ОБЩИЕ ВОПРОСЫ ОБЕСПЕЧЕНИЯ 
КИБЕРБЕЗОПАСНОСТИ 

 
1.1. Ключевые вопросы кибербезопасности 

 
Информационная безопасность (см. схему 1.1.1): 
1) состояние защищенности информации, при котором обеспечены ее 

конфиденциальность, доступность и целостность;  
2) защита конфиденциальности, целостности и доступности инфор-

мации. 
Кибербезопасность (компьютерная безопасность) – это совокупность 

методов и практик защиты от атак злоумышленников для компьютеров, 
серверов, мобильных устройств, электронных систем, сетей и данных 
(см. схему 1.1.2).  

 

 
 

Схема 1.1.1. Ключевые вопросы кибербезопасности 
 

 
 

Схема 1.1.2. Источники киберугроз 
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1.2. Принципы защиты информации 
 

Целостность информации – состояние информации, при котором от-
сутствует любое ее изменение либо изменение осуществляется только 
преднамеренно субъектами, имеющими на него право1 (см. схему 1.2.1). 

Доступность информации – состояние информации (ресурсов ин-
формационной системы), при котором субъекты, имеющие права доступа, 
могут реализовать их беспрепятственно2. Объекты защиты информации 
представлены на схеме 1.2.2. 

Конфиденциальность информации – состояние информации, при кото-
ром доступ к ней осуществляют только субъекты, имеющие на него право. 

 

 
Схема 1.2.1. Принципы и меры защиты информации 

 

 
Схема 1.2.2. Объекты защиты информации 

                                        
1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-

мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 г. № 479-ст.) // Справоч-
но-правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 04.04.2026). 

2 Там же. 

информация

ограниченного 
доступа

государствен-
ная тайна

конфиденциальная 
информация

персональные 
данные

коммерческая 
тайна

служебная 
тайна

профессиональ-
ная тайна

общедоступная

Конфиденциальность 

Целостность 

Доступность 

Организационные 

Правовые 

Технические 

Меры защиты 

Защита 
информации 

Принципы 
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1.3. Основные угрозы безопасности информации 
 

Угроза безопасности информации (см. схему 1.3.1) – совокупность 
условий и факторов, создающих потенциальную или реально 
существующую опасность нарушения безопасности информации1. 

Уязвимость информационной системы – свойство информационной 
системы, предоставляющее возможность реализации угроз безопасности 
обрабатываемой в ней информации2. 

 

 
Схема 1.3.1. Угрозы безопасности информации 

                                        
1 Национальный стандарт РФ ГОСТ Р 53114-2008. Защита информации. 

Обеспечение информационной безопасности в организации. Основные термины и 
определения (утв. приказом Федерального агентства по техническому регулированию и 
метрологии от 18 декабря 2008 г. № 532-ст) // Электронный фонд актуальных правовых 
и нормативно-технических документов. URL: https://docs.cntd.ru/document/1200075565 
(дата обращения: 04.04.2026). 

2 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-
мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 г. № 479-ст.) // Справоч-
но-правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 

Угрозы информационной  
безопасности  

Угрозы  
конфиденциально-

сти 

Угрозы  
целостности 

Угрозы  
доступности 

Утечка информа-
ции 

Угрозы искажения 
информации 

Отказ в услуге 

Атака типа «Отказ в 
обслуживании» 

Шифрование данных 

Эксплуатация уязвимостей 

Внедрение программных и аппаратных закладок 

Способы реализации угроз ИБ 

Прослушивание 

Атака типа «человек посередине» 

Внедрение вредоносного программного обеспечения 

https://normativ.kontur.ru/document?moduleId=1&documentId=200721
https://normativ.kontur.ru/document?moduleId=1&documentId=200721
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Угрозы конфиденциальности (угрозы утечки информации) – 
возможность противоправного получения либо передачи информации. 
Например, утечка персональных данных вследствие нарушения хранения 
или нарушения конфигурации. 

Угрозы целостности (угроза несанкционированной модификации) – 
изменение содержания или формы представления обрабатываемой в ин-
формационной системе информации, нарушающее установленный в ин-
формационной системе порядок обработки информации. Например, иска-
жение содержимого веб-сервера. 

Угрозы доступности (угроза отказа в обслуживании) – недоступность 
информационной системы или ее компонентов и (или) приостановление 
оказания услуг или предоставления сервисов для авторизованных пользо-
вателей. Например, угроза отказа в доступе к интернет-сайту авторизован-
ным пользователям. 
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РАЗДЕЛ 2. НОРМАТИВНОЕ ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 
КИБЕРБЕЗОПАСНОСТИ 

 
2.1. Основные законы Российской Федерации  

в области кибербезопасности 
 

Информационная безопасность в Российской Федерации обеспечива-
ется комплексом мер, закрепленных в ряде ключевых федеральных зако-
нов. Эти законы формируют правовую основу для защиты информации, 
персональных данных, критической информационной инфраструктуры  
и коммерческой тайны (см. схему 2.1.1). 
 

 
 

Схема 2.1.1. Основные законы Российской Федерации в сфере кибербезопасности 
 
В совокупности эти федеральные законы формируют комплексную 

систему обеспечения информационной безопасности в Российской Феде-
рации, направленную на защиту информации, прав и законных интересов 
граждан, общества и государства. Соблюдение этих законов является обя-
зательным для всех субъектов, осуществляющих деятельность в информа-
ционной сфере. 

В развитие законодательных положений указы Президента Россий-
ской Федерации конкретизируют стратегические направления государст-
венной политики в области информационной безопасности, определяют 
приоритетные цели, задачи и механизмы их реализации, а также устанав-
ливают правовой статус уполномоченных органов в сфере противодейст-
вия киберугрозам (см. схему 2.1.2). Тем самым акты главы государства 
обеспечивают оперативное и детализированное нормативное регулирова-

Ф
ед

ер
ал

ьн
ы

е з
ак

он
ы

Федеральный закон от 27 июля  2006 г. 
№ 152-ФЗ «О персональных данных»

Федеральный закон от 27 июля  2006 г. 
№ 149-ФЗ «Об информации, информационных технологиях 

и о защите информации»

Федеральный закон от 6 апреля 2011 г. 
№ 63-ФЗ «Об электронной подписи»

Федеральный закон от 26 июля  2017 г. 
№ 187-ФЗ «О безопасности критической информационной 

инфраструктуры Российской Федерации»

Федеральный закон от 29 июля 2004 г. 
№ 98-ФЗ «О коммерческой тайне»
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ние, восполняя пробелы, которые объективно возникают при разработке 
рамочных законодательных норм, и отражают системное стремление госу-
дарства к поддержанию безопасного информационного пространства для 
граждан, организаций и государства в целом. 
 

 
 

Схема 2.1.2. Ключевые указы Президента Российской Федерации  
в сфере информационной безопасности 

 
Правительство Российской Федерации уделяет значительное внима-

ние вопросам обеспечения информационной безопасности, особенно в час-
ти защиты персональных данных. Ряд постановлений Правительства Рос-
сийской Федерации устанавливает требования и регламентирует процессы, 
направленные на предотвращение неправомерного доступа, уничтожения, 
изменения, блокирования, копирования, предоставления, распространения 
персональных данных и иных неправомерных действий (см. схему 2.1.3). 

Ответственность за безопасность персональных данных несет опера-
тор информационной системы (лицо, обрабатывающее персональные дан-
ные) или уполномоченное лицо (лицо, осуществляющее обработку данных 
по поручению оператора на основании договора).  

Выбор средств защиты информации осуществляется оператором в 
соответствии с нормативными правовыми актами, принятыми Федераль-
ной службой безопасности Российской Федерации (далее – ФСБ России) и 
Федеральной службой по техническому и экспортному контролю (далее – 
ФСТЭК России) во исполнение части 4 статьи 19 Федерального закона от 
27 июля 2006 г. № 152-ФЗ «О персональных данных»1.  

                                        
1 О персональных данных : федеральный закон от 27 июля 2006 г. № 152-ФЗ. 

Доступ из справочно-правовой системы «КонсультантПлюс». 

Указы Президента Российской Федерации 

Указ Президента Российской Федерации от 6 марта 1997 г. № 188 
«Об утверждении перечня сведений конфиденциального характера»

Указ Президента Российской Федерации от 5 декабря 2016 г. № 646 
«Об утверждении Доктрины информационной безопасности 

Российской Федерации»

Указ Президента Российской Федерации от 22 мая 2015 г. № 260 
«О некоторых вопросах информационной безопасности 

Российской Федерации»
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Схема 2.1.3. Постановления Правительства Российской Федерации 
в сфере защиты персональных данных и сертификации средств защиты информации 

 
В области информационной безопасности в Российской Федерации 

действуют нормативные акты, изданные различными регуляторами,  
например, такими как ФСТЭК России и ФСБ России. Эти приказы регла-
ментируют различные аспекты защиты информации в зависимости от ее 
категории и используемых информационных систем (см. схемы 2.1.4 и 
2.1.5). 

Меры по обеспечению безопасности персональных данных прини-
маются для защиты персональных данных от неправомерного или случай-
ного доступа к ним, уничтожения, изменения, блокирования, копирования, 
предоставления, распространения персональных данных, а также от иных 
неправомерных действий в отношении персональных данных. 

Постановления Правительства Российской Федерации 

от 15 сентября 2008 г.  № 687 «Об утверждении Положения 
об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации

от 1 ноября 2012 г. № 1119 «Об утверждении требований 
к защите персональных данных при их обработке 

в информационных системах персональных данных»

от  21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных 
на обеспечение выполнения обязанностей, предусмотренных 

Федеральным законом "О персональных данных» 
и принятыми в соответствии с ним нормативными правовыми актами..."»

от  26 июня  1995 г. № 608 
«О сертификации средств защиты информации»
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Схема 2.1.4. Приказы ФСТЭК России о мерах и требованиях к защите информации 
в информационных системах различного типа 

 
Схема 2.1.5. Ключевые приказы  ФСБ России о криптографической защите информации 

в информационных системах персональных данных  
и государственных информационных системах 

Приказ ФСТЭК России
от 18 февраля 2013 г. № 21 

«Об утверждении состава и содержания организационных 
и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных 
системах персональных данных»

Приказ ФСТЭК России
от 11 февраля 2013 г. № 17 

«Об утверждении требований о защите информации, 
не составляющей государственную тайну, 

содержащейся в государственных информационных 
системах»

Приказ ФСБ России от 10 июля 2014 г. № 378
«Об утверждении Состава и содержания
организационных и технических мер по обеспечению
безопасности персональных данных при их обработке
в информационных системах персональных данных
с использованием средств криптографической защиты
информации, необходимых для выполнения
установленных Правительством Российской Федерации
требований к защите персональных данных для каждого
из уровней защищенности»

Приказ ФСБ России от 18 марта 2025 г. № 117
«Об утверждении Требований о защите информации,
содержащейся в государственных информационных
системах, иных информационных системах
государственных органов, государственных унитарных
предприятий, государственных учреждений,
с использованием шифровальных (криптографических)
средств»
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Приказы образуют нормативную базу для обеспечения информаци-
онной безопасности в различных аспектах, охватывая как конфиденциаль-
ную информацию, так и персональные данные, с учетом использования 
криптографических средств и специфики информационных систем (госу-
дарственные и персональные). Соблюдение требований, установленных 
этими приказами, является обязательным для организаций, обрабатываю-
щих соответствующую информацию. 

 
2.2. Государственные органы Российской Федерации,  

контролирующие деятельность в сфере защиты информации 
 
Государственные органы Российской Федерации в системе  

обеспечения информационной безопасности выполняют определенные 
функции и имеют конкретные предметы ведения (см. схему 2.2.1): 

 

 
Схема 2.2.1. Органы государственной власти Российской Федерации в системе  

обеспечения информационной безопасности: функции и предметы ведения 

• Обеспечение международной 
информационной безопасности

• Научные исследования в области обеспечения 
информационной безопасности

Совет безопасности 
Российской Федерации

• Расследование киберпреступлений
• Управление системой ГосСОПКА
• Выдача лицензий на использование 

криптографических средств 
ФСБ  России

• Обеспечение защиты информации, 
содержащей сведения, составляющие 
государственную тайну

• Обеспечение безопасности критической 
информационной инфраструктуры

ФСТЭК России

• Участие в разработке средств защиты 
информации

• Информационно-технологическое 
обеспечение госорганов

• Разработка, создание, эксплуатация и 
развитие информационных систем

Федеральная служба охраны 
Российской Федерации

(ФСО России)

• Сертификаты безопасности
• Государственная система обнаружения, 

предупреждения и ликвидации последствий 
компьютерных атак на информационные 
ресурсы России

• Защита персональных данных

Министерство цифрового 
развития, связи и массовых 
коммуникаций Российской 

Федерации (Минцифры 
России)

• Пресечение распространения 
противоправной информации

• Контроль соблюдения требований 
законодательства в области персональных 
данных

Федеральная служба по 
надзору в сфере связи, 

информационных технологий 
и массовых коммуникаций 

(Роскомнадзор)
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Доктрина информационной безопасности Российской Федерации, 
принятая указом Президента Российской Федерации от 5 декабря 2016 г. 
№ 646 «Об утверждении Доктрины информационной безопасности Рос-
сийской Федерации», является основой для формирования государствен-
ной политики и развития общественных отношений в области обеспечения 
информационной безопасности. Государственная система защиты инфор-
мации представлена на схеме 2.2.2. 

 
Схема 2.2.2. Система защиты информации в Российской Федерации 

 
Информационная безопасность Российской Федерации – состоя-

ние защищенности личности, общества и государства от внутренних и 
внешних информационных угроз (см. схему 2.2.3), при котором обеспечи-
ваются реализация конституционных прав и свобод человека и граждани-
на, достойные качество и уровень жизни граждан, суверенитет, территори-
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альная целостность и устойчивое социально-экономическое развитие Рос-
сийской Федерации, оборона и безопасность государства1. 

 

Схема 2.2.3. Типология информационных угроз в разрезе субъектов 
 
Угроза информационной безопасности Российской Федерации – 

совокупность действий и факторов, создающих опасность нанесения 
ущерба национальным интересам в информационной сфере2. 

Национальные интересы Российской Федерации в информационной 
сфере – объективно значимые потребности личности, общества и государ-
ства в обеспечении их защищенности и устойчивого развития в части, ка-
сающейся информационной сферы3. Национальные интересы Российской 
Федерации направлены на обеспечение и защиту конституционных прав и 
свобод, обеспечение функционирования информационной инфраструктуры  
Российской Федерации, развитие в Российской Федерации ИТ-отрасли и 
электронной промышленности, доведение до общественности достоверной 
                                        

1 Об утверждении Доктрины информационной безопасности Российской Феде-
рации : указ Президента Российской Федерации от 5 декабря 2016 г. № 646. Доступ из 
справочно-правовой системы «КонсультантПлюс». 

2 Об утверждении Доктрины информационной безопасности Российской Феде-
рации : указ Президента Российской Федерации от 5 декабря 2016 г. № 646. Доступ из 
справочно-правовой системы «КонсультантПлюс». 

3 Там же. 
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информации о государственной политике Российской Федерации, содейст-
вие формированию системы международной информационной безопасно-
сти (см. схему 2.2.4). 

 

 
 

 
Схема 2.2.4. Национальные интересы Российской Федерации в информационной сфере 

 
Принципы государственной политики обеспечения информационной 

безопасности представлены на схеме 2.2.5. 
 

 
 

Схема 2.2.5. Принципы государственной политики обеспечения 
информационной безопасности 

обеспечение и защита 
конституционных прав и свобод 

обеспечение функционирования 
информационной инфраструктуры 

Российской Федерации

развитие в Российской Федерации 
ИТ-отрасли и электронной 

промышленности
доведение до общественности 

достоверной информации о 
государственной политике 

Российской Федерации 
содействие формированию системы 
международной информационной 

безопасности

законность 
общественных 

отношений

правовове 
равенство

взаимодействие 
госорганов, 

организаций и 
граждан

достаточность 
средств 

обеспечения 
информационной 

безопасности

соблюдение 
норм 

международног
о права



 

18 

2.3. Ответственность за киберпреступления в Российской Федерации 
 

Любые деяния, приводящие к повреждению или уничтожению ин-
формации, к ее намеренному искажению, а также стремление получить не-
правомерный доступ к чужой конфиденциальной информации являются 
преступлением (см. схему 2.3.1). 

 
 

Схема 2.3.1. Виды киберпреступлений 
 

В главе 28 «Преступления в сфере компьютерной информации» Уго-
ловного кодекса Российской Федерации определена мера наказания за не-
которые виды преступлений в области информационных технологий  
(см. схему 2.3.2): 

− неправомерный доступ к охраняемой законом компьютерной ин-
формации, если это повлекло уничтожение, блокирование, модификацию 
либо копирование компьютерной информации; 

− создание, распространение или использование вредоносных ком-
пьютерных программ; 

− нарушение правил эксплуатации средств хранения, обработки или 
передачи охраняемой компьютерной информации либо информационно-
телекоммуникационных сетей и оборудования, а также правил доступа к 
информационно-телекоммуникационным сетям, повлекшее уничтожение, 
блокирование, модификацию либо копирование информации. 
 

классификация 
киберпреступлений

по способу 
использова-

ния

компьютер –
объект 

правонаруше-
ния

компьютер 
как средство 

преступления

по объекту 
преступле-

ния

неправомерный 
доступ к 

компьютерной 
информации

ст. 272 Уголовного 
кодекса  

Российской 
Федерации

ст. 272.1 Уголовного 
кодекса  Российской 

Федерации

создание, 
использование и 
распространение 

вредоносных 
компьютерных 

программ

нарушение 
правил 

эксплуатации 
персонального 

компьютера
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Схема 2.3.2. Преступления в сфере компьютерной информации  
(составы преступлений и виды информации) 

 
2.4. Основные законы Республики Таджикистан 

в области кибербезопасности 
 

Законодательство Республики Таджикистан о защите информации 
основывается на Конституции Республики Таджикистан и состоит из Зако-
на от 2 декабря 2002 г. № 71 «О защите информации» (в редакции от 26 де-
кабря 2005 г.), других нормативных правовых актов Республики Таджики-
стан, а также международных правовых актов, признанных Республикой 
Таджикистан (см. схему 2.4.1). 

Охраняемая законом ин-
формация правообладателя, 

владельца, собственника 
ст. 272 УК РФ 

Компьютерная информа-
ция, содержащая персо-

нальные данные 
ст. 272.1 УК РФ 

Компьютерная информа-
ция независимо от формы 

ее представления 
ст. 273 УК РФ 

Охраняемая законом ин-
формация правообладателя, 

владельца, собственника 
ст. 274 УК РФ 

Объект преступления Предмет преступления 
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Схема 2.4.1. Законы Республики Таджикистан в области кибербезопасности 
 

В соответствии с законом Республики Таджикистан от 2 декабря 
2002 г. № 71 «О защите информации»1 к целям защиты информации отно-
сятся:  

предотвращение утечки, хищения, утраты, искажения, подделки ин-
формации; 

предотвращение несанкционированных действий по уничтожению, 
модификации, искажению, копированию, блокированию информации; 

предупреждение санкционированных и несанкционированных дей-
ствий, которые могут повлечь за собой преднамеренное или непреднаме-
ренное уничтожение, блокирование, искажение (подделку), хищение, ко-
пирование, утечку, модифицирование и преобразование информации. 
  
                                        

1 О защите информации : закон Республики Таджикистан от 2 декабря 2002 г.  
№ 71 (в редакции от 26 декабря 2005 г.) // Национальный центр законодательства при 
Президенте Республики Таджикистан. URL: https://ncz.tj/content/закон-республика-
таджикистан-о-защите-информации (дата обращения: 12.01.2026). 

Законы Республики 
Таджикистан в 

области 
кибербезопасности

Закон Республики 
Таджикистан 

«О защите 
информации»

от 2 декабря 2002 г. 
№ 71

Закон Республики 
Таджикистан 

«О защите 
персональных 

данных»
от 3 августа 2018 г. 

№ 1537 

Закон Республики 
Таджикистан 

«Об информации» 
от 10 мая 2002 г. 

№ 55

Концепция 
государственной 
информационной 

политики 
Республики 

Таджикистан 
(утверждена 

Указом Президента 
от 30 апреля 

2008 г. № 451)

Создание 
безопасной 

информационной 
среды
Защита 

интересов 
государства в 

цифровом 
пространстве

Развитие 
технологий и 

цифрового 
общества
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РАЗДЕЛ 3. ПРИНЦИПЫ ОБЕСПЕЧЕНИЯ  
КОМПЬЮТЕРНОЙ БЕЗОПАСНОСТИ 

 
3.1. Кибератака как способ реализации киберугрозы 

 
Кибератака (компьютерная атака) – попытка уничтожения, рас-

крытия, изменения, блокирования, кражи, получения несанкционированно-
го доступа к активу или его несанкционированного использования  
(см. схему 3.1.1). 

 
Схема 3.1.1. Примеры кибератак, нарушающих принципы защиты информации 

 
Актив – все, что имеет ценность для организации (см. схему 3.1.2). 

 

 
Схема 3.1.2. Виды активов 

 
DDoS-атака – это распределенная атака, направленная на перегрузку 

сервера, сети или веб-приложения путем одновременной отправки огром-
ного количества запросов со множества устройств (см. схему 3.1.3). 

 
Схема 3.1.3. Схема DDoS-атаки 

программы
техничес-

кие 
средства

услуги и 
сервисы сотрудники репутация 

и имидж

Пользователь Бот-сеть (ботнет) 
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Схема 3.1.4. Способы реализации угроз и меры защиты 
 

3.2. Вредоносное программное обеспечение 
 

Вредоносная программа – программа, предназначенная для осуще-
ствления несанкционированного доступа и (или) воздействия на информа-
цию или ресурсы информационной системы1. 

Среди вредоносных программ наиболее распространены такие виды, 
как червь, вирус, троян, руткит, буткит, ботнет (см. схему 3.2.1). 

Компьютерный вирус – исполняемый программный код или интер-
претируемый набор инструкций, обладающий свойствами несанкциониро-
ванного распространения и самовоспроизведения2. В отличие от вируса, 
обладающего точно также механизмом самовоспроизведения, компьютер-
ный червь не внедряется в программное обеспечение, а создает свою ко-
пию как отдельный файл. 

Существует несколько подходов к классификации вредоносного про-
граммного обеспечения. На схеме 3.2.2 представлен вариант классифика-
ции на основе композиций и комбинирования. 
                                        

1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-
мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 г. № 479-ст.) // Справоч-
но-правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 

2 Там же. 

Атака типа «человек 
посередине»

обеспечение 
подлинности 

сетевых 
соединений

Атака типа «отказ в 
обслуживании»

поиск и получение 
обновлений ПО 
от доверенного 

источника

контроль целостности 
обновлений ПО

обнаружение и 
предотвращение 

кибератак

Распределенная атака 
типа «отказ в 

обслуживании» 

ввод в действие 
резервного 

технического 
средства, ПО

https://normativ.kontur.ru/document?moduleId=1&documentId=200721
https://normativ.kontur.ru/document?moduleId=1&documentId=200721
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Схема 3.2.1. Виды вредоносных программ и их основное назначение 

 

 
   

Схема 3.2.2. Классификация вредоносных программ 
 

вирус
копирует себя, 
внедряет свой 
код в другие 
программы

помощник

червь
перемещается по 

файловой системе, 
дублирует свой код

троян
прячется за 
оболочкой 
невредоносной 
программы

руткит

скрывает действия 
других программ, 

обеспечивает их 
отказоустойчивость

буткит
вызывает 
программы до 
загрузки ОС

ботнет
объединяет 
зараженные 

компьютеры в 
сеть

исполнители

шифровальщик

локер

стиллер

спамер

ботнет

очиститель

распространители

троян

червь

установщик

программа 
удаленного доступа

помощники

вирус

руткит

буткит

инициализатор

логическая бомба
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Созданные дубликаты компьютерного вируса не всегда совпадают с 
оригиналом, но сохраняют способность к дальнейшему распространению и 
самовоспроизведению1. Часто вредоносное программное обеспечение 
представляет собой композицию (см. схему 3.2.3). 

 
Схема 3.2.3. Композиции классов вредоносного ПО 

 
3.3. Способы защиты от кибератак 

Основные способы защиты от вредоносного программного обеспе-
чения представлены на схеме 3.3.1. 

 
Схема 3.3.1. Способы защиты от вредоносного программного обеспечения 

                                        
1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-

мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 г. № 479-ст.) // Справоч-
но-правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 

АНТИВИРУСНЫЕ СРЕДСТВА 
ЗАЩИТЫ 
для защиты от вредоносных программ 
СЕТЕВЫЕ ЭКРАНЫ 
защита сегментов сети или хостов от 
несанкционированного доступа 

ОБНОВЛЕНИЕ ПРОГРАММ 
закрытие уязвимостей программного 
обеспечения, устранение ошибок, за-
щита от вредоносных программ 

ДВУХФАКТОРНАЯ  
АУТЕНТИФИКАЦИЯ  
подтверждение права на доступ 
 

Исполнитель Распространитель 

Исполнитель Помощник 

Исполнитель Исполнитель 

Помощник Распространитель 

Помощник Помощник 

Распространитель Распространитель 

https://normativ.kontur.ru/document?moduleId=1&documentId=200721
https://normativ.kontur.ru/document?moduleId=1&documentId=200721
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Процессу аутентификации предшествует идентификация (процесс 
установления личности пользователя). Идентификация, аутентификация и 
авторизация – это три последовательных этапа взаимодействия пользовате-
ля с информационной системой, которые обеспечивают управление досту-
пом и защиту информации (см. схему 3.3.2). Авторизация – это процесс 
определения прав пользователя внутри системы после идентификации  
и аутентификации. 

 
 

Схема 3.3.2. Составляющие процесса авторизации пользователя 
 
Существуют правовые, организационные, аппаратные и программ-

ные меры защиты информации (см. схему 3.3.3). 

 
Схема 3.3.3. Меры защиты информации 

идентификация

аутентификация

авторизация

АППАРАТНЫЕ 
средства защиты 
информации и инфор-
мационных систем, 
реализованных  
на аппаратном уровне 

ПРАВОВЫЕ 
совокупность норматив-
ных и правовых актов, 
регулирующих вопросы 
защиты информации 

ОРГАНИЗАЦИОННЫЕ 
меры организационного (ад-
министративного) характера 

ПРОГРАММНЫЕ 
программы, предназна-
ченные для обеспече-
ния информационной 
безопасности 
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Организационные меры предусматривают установление временных, 
территориальных, пространственных, правовых, методических и иных ог-
раничений на условия использования и режимы работы объекта информа-
тизации1. Организационные мероприятия – это мероприятия по защите 
информации, проведение которых не требует применения специально раз-
работанных технических средств. 

Организационные и технические меры защиты информации детали-
зированы в методическом документе ФСТЭК России «Меры защиты ин-
формации в государственных информационных системах» (далее – мето-
дический документ). Методический документ разработан и утвержден  
в соответствии с подпунктом 4 пункта 8 Положения о Федеральной службе 
по техническому и экспортному контролю, утвержденного Указом Прези-
дента Российской Федерации от 16 августа 2004 г. № 1085. 

Программные и аппаратные меры защиты информации дополняют 
друг друга. Программные меры защиты информации в операционной сис-
теме не ограничиваются установкой антивирусного программного обеспе-
чения. Защита информации в операционной системе предполагает выпол-
нение следующих мер: управление учетными записями, регистрация собы-
тий информационной безопасности, анализ защищенности информации, 
устранение уязвимостей системы и др. (см. схему 3.3.4). 

 

 
 

Схема 3.3.4. Меры защиты информации в операционной системе 
 

                                        
1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-

мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 № 479-ст.) // Справочно-
правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 

https://normativ.kontur.ru/document?moduleId=1&documentId=200721
https://normativ.kontur.ru/document?moduleId=1&documentId=200721
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Меры защиты информации в телекоммуникационных сетях пред-
ставлены на схеме 3.3.5. 

 
 

Схема 3.3.5. Технологии защиты информации 
 
VPN (Virtual Protected Network) – это обобщенное название техноло-

гий, которые позволяют объединить в виртуальную защищенную сеть про-
извольное количество локальных сетей и отдельных компьютеров. VPN-
сеть строится поверх других сетей передачи данных (в том числе и сети 
Интернет). С помощью криптографических методов VPN-сеть позволяет 
обеспечить конфиденциальность, аутентичность и целостность передавае-
мой информации. 

Технология ViPNet – технология, предназначенная для развертывания 
защищенных виртуальных частных сетей (VPN) поверх глобальных и ло-
кальных сетей. 

Криптографическая защита информации предполагает использование 
средств шифрования данных и сложных алгоритмов кодирования. Осуще-
ствляется с помощью программных и аппаратных средств. Наиболее из-
вестный элемент средств криптографической защиты информации – ключ  
с электронной подписью. 
 
  

Технологии идентификации и аутентификации

• позволяют подтвердить личность пользователя и источник сетевого пакета

Технология межсетевого и персонального экранирования

• обеспечивает фильтрацию любого вида трафика на основе заданных  правил

Технологии инкапсуляции и туннелирования

• позволяют упаковать IP-пакет вместе со служебными  полями в IP-пакет 
стандартного вида для сокрытия информации при ее передаче по открытым 
каналам связи

Технология создания виртуальных защищенных сетей (VPN)

• позволяет соединить защищенными каналами связи компьютеры независимо 
от их месторасположения

Технология криптографического преобразования данных

• обеспечивает конфиденциальность информации при ее передаче и хранении 
технологии 
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РАЗДЕЛ 4. ИСТОЧНИКИ И КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ. 
ОСНОВЫ ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

 
4.1. Понятие и виды каналов утечки информации 

 
Утечка информации по техническому каналу – неконтролируемое 

распространение информации от носителя защищаемой информации через 
физическую среду до технического средства, осуществляющего перехват 
информации1. Источники утечки информации представлены на схеме 4.1.1. 

Перехват информации – неправомерное получение информации с 
использованием технического средства, осуществляющего обнаружение, 
прием и обработку информационных сигналов2. Структура канала утечки 
информации представлена на схеме 4.1.2. 

 

 
 

Схема 4.1.1. Источники утечки информации 
 

 
 

Схема 4.1.2. Структура канала утечки информации 
 

                                        
1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-

мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 № 479-ст.) // Справочно-
правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 

2 Там же. 

Источник 
информации 

Источник 
сигнала 

Среда распростра-
нения сигнала 

Приемник 
сигнала 

Получатель 
информации 

канал утечки информации 

Бумажные 
носители 

Мобильный 
телефон Интернет Электрон-

ная почта 
Съемные 
носители 

https://normativ.kontur.ru/document?moduleId=1&documentId=200721
https://normativ.kontur.ru/document?moduleId=1&documentId=200721
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Формы и каналы утечки могут быть разнообразными и зависят от 
причин, методов и способов передачи информации (см. схему 4.1.3). 

 

 
 

Схема 4.1.3. Формы утечки информации 
 

Каналы утечки информации разделяют на агентурные, легальные и 
технические (см. схему 4.1.4). 

 

 
 

Схема 4.1.4. Каналы утечки информации 
 

Формы 
утечки 

информации

разглашение

преднамерен-
ное непреднамеренное

несанкционированный 
доступ

физический 
доступ

программно-
аппаратный 

доступ

программный 
доступ

перехват 
информации

хищение 
носителя 

информации

К
ан

ал
ы

 у
те

чк
и 

ин
ф

ор
м

ац
ии

агентурные

использование тайных 
агентов для получения 
несанкционированного 
доступа к защищаемой 

информации

легальные

использование открытых 
источников информации, 

выведывание под 
благовидным предлогом 

сведений у лиц, которым они 
доверены по службе

технические

использование специальных 
технических средств для 
несанкционированного 
доступа к защищаемой 

информации
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4.2. Технические каналы утечки информации 
 

Технический канал утечки информации – совокупность объекта 
разведки, технического средства разведки, с помощью которого добывается 
информация об этом объекте, и физической среды, в которой распростра-
няется информационный сигнал (см. схему 4.2.1). 

 

 
 

Схема 4.2.1. Структура технического канала утечки информации 
 
В зависимости от физической природы возникновения информаци-

онных сигналов технические каналы утечки информации разделяют  
на акустические, материально-вещественные, визуально-оптические, элек-
тромагнитные (см. схему 4.2.2). 

Каждый тип технического канала утечки информации требует спе-
цифического подхода к выбору мер защиты информации. 

 

 
 

Схема 4.2.2. Технические каналы утечки информации по физической природе носителя 
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4.3. Защита информации от утечки по техническим каналам 
 

Средство защиты информации от утечки по техническим кана-
лам – техническое средство, вещество или материал, предназначенные  
и (или) используемые для защиты информации от утечки по техническим 
каналам (см. схему 4.3.1). 

 

 
Схема 4.3.1. Средства технической защиты информации 

 
Технические мероприятия – это мероприятия по защите информации, 

предусматривающие применение специальных технических средств,  
а также реализацию технических решений. Например, пространственное 
зашумление, линейное зашумление, уничтожение закладных устройств. 
  

средство защиты информации от несанкционированного доступа (НСД)

средство защиты информации от несанкционированного воздействия

средство поиска закладочных устройств

средство контроля эффективности технической защиты информации

средство обеспечения технической защиты информации
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РАЗДЕЛ 5. ОСНОВЫ КРИПТОГРАФИЧЕСКОЙ  
ЗАЩИТЫ ИНФОРМАЦИИ 

 
5.1. Основные понятия криптографической защиты информации 

 
Криптография – наука о методах обеспечения конфиденциальности 

и аутентичности (целостности и подлинности авторства) информации. 
Криптография являются одним из способов защиты информации  
(см. схему 5.1.1). 

Аутентификация сторон и аутентификация данных – это два 
взаимосвязанных процесса проверки подлинности в информационных 
системах (см. схему 5.1.2). 

 
Схема 5.1.1. Способы защиты информации 

 
Схема 5.1.2. Составляющие процесса аутентификации 

 

Физический способ

Создать абсолютно 
надежный, недоступный 
для посторонних канал 

связи между 
абонентами

Стенография

Использовать 
общедоступный канал 
связи, но скрыть сам 

факт передачи 
информации

Криптография

Передавать 
информацию в 

преобразованном виде, 
чтобы восстановить ее 

мог только адресат

Аутентификация 
сторон – проверка 
подлинности 
взаимодействующих 
сторон

Аутентификация 
информации 
(данных) –
подлинность 
содержания, 
источника, времени 
создания и др.
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Меры криптографической защиты информации – это комплекс 
правовых, организационных и технических действий, направленных на 
обеспечение конфиденциальности, проверку целостности и подлинности 
информации (см. схему 5.1.3). 

 
 

Схема 5.1.3. Задачи криптографической защиты информации 
 

Правовое регулирование криптографической защиты информации  
в России осуществляется несколькими ключевыми органами и норматив-
ными актами (см. схему 5.1.4). 
 

 
 

Схема 5.1.4. Правовое регулирование криптографической защиты информации 
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от 16 июля 2020 г. 
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со средствами 

криптографической защиты 
информации»

Приказ ФСБ России 
от 9 февраля 2005 г. 

№ 66

«Об утверждении Положения 
о разработке, производстве, 
реализации и эксплуатации 

шифровальных 
(криптографических) средств 

защиты информации»

Постановление 
Правительства 

Российской Федерации
от 16 апреля 2012 г. 
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«Об утверждении Положения 
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деятельности по 

разрабюотке, производству, 
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шифровальных 
(криптографических) 
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Некоторые исторические примеры шифрования представлены на 
схеме 5.1.5. 

 
 

Схема 5.1.5. Исторические примеры шифрования 
 

5.2. Методы криптографической защиты информации 
 

Для обеспечения конфиденциальности, целостности и подлинности 
данных применяются различные криптографические методы. Ключевые из 
них систематизированы на схеме 5.2.1. 

 

 
 

Схема 5.2.1. Методы криптографической защиты информации 
 

Криптографические 
методы 

Бесключевые Двухключевые 

Аутентификация 

Электронная 
подпись 

Асимметричное 
шифрование 

Генерация слу-
чайных чисел 

Аутентификация  

Симметричное 
шифрование 

Одноключевые 

Шифры 

Шифр Цезаря Шифр Виженера Квадрат Полибия 

каждый символ 
заменяется другим, 

находящимся 
от него в алфавите 
на фиксированное 

число позиций 

каждая буква ис-
ходного текста 

шифруется сдви-
гом, соответст-
вующим букве 

ключа 

каждой букве пред-
назначена своя пара 
цифр – одна по гори-
зонтальной линии, а 
другая по вертикаль-

ной 
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Симметричная система шифрования – система шифрования, яв-
ляющаяся симметричной криптографической системой, в которой для за-
шифрования и расшифрования применяются одинаковые секретные ключи1 
(см. схему 5.2.2). 

Асимметричная система шифрования – система шифрования, яв-
ляющаяся асимметричной криптографической системой, в которой зашиф-
рование осуществляется с использованием открытого ключа получателя,  
а расшифрование – с помощью личного (закрытого) ключа получателя2  
(см. схему 5.2.3). 

 
Схема 5.2.2. Симметричный метод шифрования 

 
Открытый текст (исходный текст или сообщение) – подлежащие 

защите данные. 
Шифртекст – защищенные данные, полученные посредством 

зашифрования. 
Зашифрование – зависящий от криптографического ключа процесс 

обратимого преобразования открытого текста в шифрованный текст3. 
Расшифрование – зависящий от криптографического ключа процесс 

преобразования шифрованного текста в соответствующий ему открытый 
текст4. 

Ключ – секретная информация, используемая криптографическим 
алгоритмом при зашифровании/расшифровании сообщений, постановке и 
проверке цифровой подписи. 

                                        
1 Информационная технология. Криптографическая защита информации. Терми-

ны и определения. ПНСТ 799-2022 // Электронный фонд правовых и нормативно-
технических документов. URL: https://docs.cntd.ru/document/1200194122 (дата обраще-
ния: 18.04.2026). 

2 Там же. 
3 Там же. 
4 Там же. 

https://docs.cntd.ru/document/1200194122
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Принцип действия асимметричного шифрования: субъект А генери-
рует два ключа – открытый и закрытый (публичный и приватный), переда-
ет открытый ключ субъекту Б. Передача может осуществляться по неза-
щищенным каналам. Субъект Б шифрует пакет данных при помощи полу-
ченного открытого ключа и передает его А. Передача может осуществлять-
ся по незащищенным каналам. Субъект А расшифровывает полученную от 
Б информацию при помощи секретного, закрытого ключа. 
 

 
Схема 5.2.3. Асимметричный метод шифрования 

 
Средства криптографической защиты информации (СКЗИ) – сред-

ства, системы и комплексы, реализующие криптографическую систему. 
К средствам криптографической защиты информации относятся: 
средства шифрования; 
средства имитозащиты; 
средства электронной подписи; 
средства кодирования; 
средства изготовления ключевых документов; 
ключевые документы. 

 
5.3. Электронная цифровая подпись 

 
Цифровая подпись – результат зависящего от ключа подписи и па-

раметров схемы цифровой подписи криптографического преобразования 
набора данных (сообщения), обеспечивающий возможность аутентифика-
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ции источника и проверки целостности набора данных (сообщения) и не-
возможность отрицания факта создания подписи1. 

Средство электронной подписи (далее – ЭП) – средство крипто-
графической защиты информации, реализующее хотя бы одну из следую-
щих функций: создание электронной подписи с использованием ключа 
электронной подписи, проверка электронной подписи с использованием 
ключа проверки электронной подписи, создание ключа электронной подпи-
си и ключа проверки электронной подписи2. 

Принцип формирования ЭП  представлен на схеме 5.3.1. 

 
Схема 5.3.1. Принцип формирования ЭП 

 
Квалифицированный сертификат ключа проверки электронной 

подписи – сертификат ключа проверки ЭП, соответствующий требовани-
ям, установленным Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об 
электронной подписи» и иными принимаемыми в соответствии с ним нор-
мативными правовыми актами, созданный аккредитованным удостове-
ряющим центром либо федеральным органом исполнительной власти, 
уполномоченным в сфере использования электронной подписи и являю-
щийся в связи с этим официальным документом3. 

Жизненный цикл проверки сертификата включает несколько 
взаимосвязанных этапов от момента его выпуска до окончания срока 
действия или отзыва (см. схему 5.3.2). 
                                        

1 Информационная технология. Криптографическая защита информации. Терми-
ны и определения. ПНСТ 799-2022 // Электронный фонд правовых и нормативно-
технических документов. URL: https://docs.cntd.ru/document/1200194122 (дата обраще-
ния: 18.04.2026). 

2 Там же. 
3 Об электронной подписи : федеральный закон от 6 апреля 2011 г. № 63-ФЗ. 

Доступ из справочно-правовой системы «КонсультантПлюс». 

https://docs.cntd.ru/document/1200194122
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Схема 5.3.2. Жизненный цикл проверки сертификата 
 

Для защиты ЭП применяются программно-аппаратные средства 
защиты (см. схему 5.3.3). 

Сетевая атака – это вторжение в операционную систему удаленного 
компьютера. Злоумышленники предпринимают сетевые атаки, чтобы 
захватить управление над операционной системой, привести ее к отказу в 
обслуживании или получить доступ к защищенной информации. 

Сетевые атаки можно разделить на пассивные и активные (см. схему 
5.3.4). 
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Схема 5.3.3. Программно-аппаратные средства защиты информации 
 

 
Схема 5.3.4. Виды сетевых атак 

 

Защита информации 

Защита передавае-
мых данных 

Хранение и исполь-
зование ключей ЭП 

Применение ЭП 

Защита информации 
при ее передаче по 

каналам связи. 
Защита от сетевых 

атак. 
Шифрование ин-

формации для пере-
дачи по открытым 

каналам связи 

Хранение ЭП  
на персональном 
идентификаторе. 

Авторизация в сис-
теме без дополни-
тельного ввода ло-

гина и пароля. 
Блокировка автома-
тизированного ра-
бочего местапри 
извлечении иден-

тификатора 

Применение элек-
тронной подписи в 

сервисах ИСОД 
МВД России. 

Идентификация 
пользователей  
по электронной 

подписи 
Подписание элек-
тронных докумен-

тов в СЭД 

VipNet Client ruToken КриптоПРО 
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РАЗДЕЛ 6. РЕАГИРОВАНИЕ НА ИНЦИДЕНТЫ 
КИБЕРБЕЗОПАСНОСТИ И ИХ ОБРАБОТКА 

 
6.1. Этапы управления инцидентами кибербезопасности 

 
Инцидент информационной безопасности – одно или несколько 

нежелательных или неожидаемых событий информационной безопасности, 
которые со значительной вероятностью приводят к компрометации бизнес-
операций и создают угрозы для информационной безопасности1. 

Управление инцидентами информационной безопасности – 
выявление недопустимых событий, ликвидация их последствий и 
минимизация повторного возникновения2. Этапы управления инцидентами 
кибербезопасности представлены на схеме 6.1.1. 

 
Схема 6.1.1. Этапы управления инцидентами кибербезопасности 

 
Основными целями реагирования на инциденты кибербезопасности 

являются минимизация ущерба, скорейшее восстановление исходного со-
стояния ИС и разработка плана по недопущению подобных инцидентов  
в будущем. Эти цели достигаются на двух основных этапах: расследование 
инцидента и восстановление системы (см. схему 6.1.2). 

 
Схема 6.1.2. Этапы реагирования на инциденты кибербезопасности 

 
Объекты воздействия информационных угроз представлены на схеме 

6.1.3. 
                                        

1 Словарь терминов ФСТЭК России // Официальный сайт Федеральной службы 
по техническому и экспертному контролю (ФСТЭК России). URL: 
https://bdu.fstec.ru/terms (дата обращения: 19.04.2026). 

2 Там же. 
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https://bdu.fstec.ru/terms
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Схема 6.1.3. Объекты воздействия угроз безопасности информации 

 

Условием реализации угрозы безопасности обрабатываемой в систе-
ме информации может быть недостаток (уязвимость) информационной 
системы. Если уязвимость соответствует угрозе, то существует риск1. 
Взаимосвязь данных понятий отражена на схеме 6.1.2. 

 
Схема 6.1.4. Взаимосвязь понятий «угроза безопасности»,  

«уязвимость информационной системы», «событие информационной безопасности», 
«инцидент информационной безопасности» 

                                        
1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-

мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 г. № 479-ст.) // Справоч-
но-правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 
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Уязвимость (информационной системы) – свойство информацион-
ной системы, предоставляющее возможность реализации угроз безопасно-
сти обрабатываемой в ней информации1. 
 

6.2. Оценка угроз безопасности информации 
 

Угрозы безопасности информации (далее – УБИ) определяются по 
результатам оценки возможностей (потенциала, оснащенности и мотива-
ции) внешних и внутренних нарушителей, анализа возможных уязвимо-
стей информационной системы, возможных способов реализации угроз 
безопасности информации и последствий от нарушения свойств безопас-
ности информации (конфиденциальности, целостности, доступности)2(см. 
схему 6.2.1). 

 
Схема 6.2.1. Составляющие УБИ 

 
При определении угроз безопасности информации учитываются 

структурно-функциональные характеристики информационной системы, 
применяемые информационные технологии и особенности (условия) 
функционирования информационной системы. 

Эффективность принимаемых мер защиты информации в информа-
ционной системе зависит от качества определения угроз безопасности ин-
формации для конкретной информационной системы в конкретных усло-
виях ее функционирования. 

Модель угроз безопасности информации представляет собой фор-
мализованное описание угроз безопасности информации для конкретной 
информационной системы или группы информационных систем в опреде-
ленных условиях их функционирования.  

                                        
1 Рекомендации по стандартизации Р 50.1.056-2005 Техническая защита инфор-

мации. Основные термины и определения (утв. приказом Федерального агентства по 
техническому регулированию и метрологии от 29 декабря 2005 г. № 479-ст.) // Справоч-
но-правовая система «КонтурНорматив». URL: https://normativ.kontur.ru/ 
document?moduleId=1&documentId=200721 (дата обращения: 18.05.2026). 

2 Методический документ. Методика оценки угроз безопасности информации. 
Утвержден ФСТЭК России 5 февраля 2021 г. Доступ из справочно-правовой системы 
«КонсультантПлюс». 
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Модель угроз безопасности информации разрабатывается обладате-
лем информации (оператором, разработчиком (проектировщиком)) и долж-
на по содержанию соответствовать Требованиям о защите информации, не 
составляющей государственную тайну, содержащейся в государственных 
информационных системах, утвержденным приказом ФСТЭК России  
от 11 февраля 2013 г. № 17. 

Для определения угроз безопасности информации и разработки мо-
дели угроз безопасности информации применяются методические доку-
менты, разрабатываемые и утверждаемые ФСТЭК России в соответствии с 
подпунктом 4 пункта 8 Положения о ФСТЭК России, утвержденного Ука-
зом Президента Российской Федерации от 16 августа 2004 г. № 1085. 

Управление инцидентами кибербезопасности включает три этапа: 
определение негативных последствий, определение объектов воздействия, 
оценка возможности реализации угроз и их актуальности (см. схему 6.2.2). 

 

Э
та

п 
1.

 
О

пр
ед

ел
ен

ие
  

не
га

ти
вн

ы
х 

 
по

сл
ед

ст
ви

й Анализ документации систем и сетей и иных исходных данных 

Определение негативных последствий от реализации угроз 

Э
та

п 
2.

  
О

пр
ед

ел
ен

ие
  

об
ъе

кт
ов

  
во

зд
ей

ст
ви

й 

Анализ документации систем и сетей и иных исходных данных 

Инвентаризация систем и сетей 

Определение групп информационных ресурсов и компонентов 
систем и сетей 

Э
та

п 
3.

 О
це

нк
а 

 
во

зм
ож

но
ст

и 
 

ре
ал

из
ац

ии
 у

гр
оз

 и
 и

х 
ак

ту
ал

ьн
ос

ти
 Определение источников угроз 

Оценка способов реализации угроз 

Оценка актуальности угроз 

 
Схема 6.2.2. Этапы управления инцидентами кибербезопасности 
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6.3. Средства управления событиями кибербезопасности SIEM 
 
SIEM (Security information and event management, «управление собы-

тиями и информацией о безопасности») – класс программных продуктов, 
предназначенных для сбора и анализа информации о событиях безопасно-
сти. Компоненты SIEM представлены на схеме 6.2.3. 
 

 
 

Схема 6.2.3. Компоненты SIEM 
 
  

Источники 
событий

• серверы и БД
• сетевые устройства
• межсетевые экраны

Компоненты 
SIEM

• сбор событий
• корреляция событий
• управление и анализ

Инцидент 
информационной 

безопасности 
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