
1



2

Пушкарев Виктор Викторович, 
начальник кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук, доцент

Константинов Алексей Владимирович, 
заместитель начальника кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук, доцент

Соломатина Анна Георгиевна, 
доцент кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук, доцент

Михайленко Наталья Васильевна, 
доцент кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук, доцент

Токолов Александр Владимирович, 
доцент кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук

Рудин Артем Владимирович, 
доцент кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук

Бушманова Кристина Александровна, 
старший преподаватель кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук

Поликарпова Екатерина Викторовна, 
старший преподаватель кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя

Трофимов Василий Евгеньевич, 
доцент кафедры противодействия преступлениям  

в сфере информационно-телекоммуникационных технологий 
Московского университета МВД России имени В.Я. Кикотя, 

кандидат юридических наук



Министерство науки и высшего образования Российской Федерации
Министерство внутренних дел Российской Федерации

Московский университет Министерства внутренних дел 
Российской Федерации имени В.Я. Кикотя

Москва
Московский университет 

МВД России имени В.Я. Кикотя
2025

Практикум

ИНФОРМАЦИОННОЕ ПРАВО



УДК 34(075.8)
ББК 67я73
         И74

УДК 34(075.8)
ББК 67я73

Р е ц е н з е н т ы :
заместитель начальника УВД по ЗАО ГУ МВД России 

по г. Москве К. Ю. Лернер;
начальник Следственного управления УМВД России 

по Дмитровскому г.о. Московской области А. В. Зотов

Ко л л е к т и в  а в т о р о в :
В. В. Пушкарев, А. В. Константинов, А. Г. Соломатина, 

Н. В. Михайленко, А. В. Токолов, А. В. Рудин,  
К.А. Бушманова, Е. В. Поликарпова, В. Е. Трофимов

Информационное право : практикум  / [В. В. Пушкарев и др.]. – 
М. : Московский университет МВД России имени В.Я. Кикотя, 2025. – 
70 с.

ISBN 978-5-9694-1625-3

© Московский университет 
МВД России имени В.Я. Кикотя, 2025

ISBN 978-5-9694-1625-3

И74

Практикум подготовлено в соответствии с Федеральным законом 
от 29 декабря 2012 г. № 273-ФЗ «Об образовании в Российской Федерации» 
и предназначен для углубленного изучения дисциплины «Информационное 
право». Целью настоящего издания является формирование компетенций 
в области информационно-правовых отношений, выработки профессиональ-
ных умений и навыков решения проблемных практических задач на основе 
действующего законодательства в сфере информации, информационных 
технологий, электронных средств платежа, электронного документооборо-
та и защиты информации; применения государственных информационных 
систем, функционирующих в информационно-телекоммуникационной сети  
Интернет.



5

Содержание

I. График контроля выполнения заданий практикума...................6
II. Методические рекомендации по выполнению практикума.....7
III. Практические задания..............................................................10
Темы 1–2. Понятие, предмет и методы информационного 
права. Принципы и система информационного права................10
Темы 3–4. Субъекты информационного права 
и информационные правоотношения. Права граждан 
в информационной сфере..............................................................17
Тема 5. Ответственность за нарушения в информационной 
сфере................................................................................................20
Тема 6. Правовое регулирование электронного 
документооборота..........................................................................26
Тема 7. Правовое регулирование отношений 
по защите информации ограниченного доступа.........................29
Тема 8. Правовое регулирование персональных данных...........35
Тема 9. Правовое регулирование сети Интернет, 
интернета вещей (IoT), квантовых технологий. 
Web 3.0, метавселенные.................................................................43
Тема 10. Правовое регулирование информационной 
безопасности...................................................................................49
Тема 11. Правовое регулирование распределенного 
реестра (блокчейн). Цифровые валюты центральных 
банков. Цифровые финансовые активы. 
Децентрализованные финансы......................................................56
Тема 12. Правовое регулирование искусственного 
интеллекта и больших данных......................................................62
IV. Библиографический список.....................................................66



6

I. График контроля выполнения заданий 
практикума
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Темы 
1–2

Практические 
задания №1–7

2
Темы 
3–4

Практические 
задания №1–6

3
Тема 5 Практические 

задания №1–6

4
Тема 6 Практические 

задания №1–6

5
Тема 7 Практические 

задания №1–5

6
Тема 8 Практические 

задания №1–5

7
Тема 9 Практические 

задания №1–8

8
Тема 10 Практические 

задания №1–8

9
Тема 11 Практические 

задания №1–5

10
Тема 12 Практические 

задания №1–7
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II. Методические рекомендации  
по выполнению практикума 

Цель подготовки практикума состоит в глубоком усвоении 
курсантами действующего законодательства об информации, ин-
формационных технологиях и о защите информации, привитии 
им навыков и умений правильно толковать и применять на пра-
вовые материальные и процессуальные нормы, а также исполь-
зовать в служебной деятельности информационные технологии.

Задачи подготовки практикума:
1. Выработка навыков в реализации служебной деятельно-

сти норм Федерального закона «Об информации, информаци-
онных технологиях и о защите информации» от 27 июля 2006 г. 
№ 149-ФЗ и иных нормативных правовых актов, связанных с ис-
пользованием цифровых технологий.

2. Обучение курсантов навыкам защиты прав, свобод и за-
конных интересов физических и юридических лиц с использова-
нием цифровых технологий.

3. Выработка навыков юридического анализа правовых 
норм, регулирующих порядок применения цифровых техноло-
гий в общественных отношениях.

Процесс подготовки практикума направлен на формиро-
вание следующих профессиональных компетенций:

–– анализировать правоотношения, являющиеся объектами 
профессиональной деятельности, юридически правильно квали-
фицировать факты, события и обстоятельства;

–– квалифицированно применять нормативные правовые 
акты в конкретных сферах юридической деятельности, реализо-
вывать нормы материального и процессуального права в профес-
сиональной деятельности;
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–– разрабатывать и правильно оформлять юридические и слу-
жебные документы; 

–– правильно и полно отражать результаты профессиональ-
ной деятельности в процессуальной и служебной докумен- 
тации.

В результате подготовки практикума обучающийся должен:
 Знать:
–– правила оборота информации и использования цифровых 

технологий в служебной деятельности в условиях формирования 
цифровой экономики;

–– особенности и актуальные проблемы квалификации пре-
ступлений в сфере компьютерной информации;

–– особенности и актуальные проблемы квалификации пре-
ступлений, совершаемых с использованием информационно-те-
лекоммуникационных технологий;

–– порядок электронного документооборота МВД России 
и его особенностей.

Уметь:
–– самостоятельно использовать навыки применения норм 

Федерального закона «Об информации, информационных техно-
логиях и о  защите информации» от 27 июля 2006 г. № 149-ФЗ 
и иных нормативных правовых, актов связанных с использова-
нием цифровых технологий;

–– правильно анализировать юридически значимые действия 
административно-правового, гражданско-правового, уголов-
но-правового характера, являющиеся основанием возникнове-
ния, изменения и прекращения общественных отношений;

–– грамотно составлять и оформлять процессуальные доку-
менты.

Владеть:
–– методикой анализа правовой материи.



9

Решение курсантами практических задач и заполнение об-
разцов процессуальных документов имеют целью развитие уме-
ний правильной квалификации неправомерных деяний физиче-
ских и юридических лиц, а также выработку навыков заполнения 
конкретных процессуальных документов, составляемых при 
осуществлении производства по делам об  административных 
правонарушениях.

Курсанты выполняют практикум по всем указанным юрис-
дикционным ситуациям в часы самоподготовки. Работа выпол-
няется собственноручно.

Порядок выполнения практического задания:
Курсантам предложено выполнить все темы, каждая тема 

состоит из практических заданий, на которые предлагается пись-
менно ответить.

Перед оформлением процессуальных документов в практи-
ческой части следует ознакомиться с имеющимися в практикуме 
списком литературы.

Практикум состоит из единой структуры без разделения 
на варианты.

Обучающийся обязан в назначенный преподавателем срок, 
в соответствии с графиком выполнения работ, отчитаться о вы-
полнении заданий. После проверки задания преподавателем вы-
ставляется оценка «зачтено» или «не зачтено» в практикуме.

Обучающиеся, имеющие неправильно или не полностью за-
полненный практикум, к сдаче зачета по практикуму не допу-
скаются.

Обучающиеся, не получившие зачет по практикуму, 
к сдаче зачета по дисциплине не допускаются.



10

III. Практические задания

Темы 1-2. Понятие, предмет и методы информационного 
права. Принципы и система информационного права

Задача № 1
Укажите основные принципы информационного права. К ка-

ждому из принципов приведите примеры. Результаты оформите 
в таблице.
№ п/п Принципы информационного права Примеры

1

2

Задача № 2
Семенова на протяжении пяти лет совместно проживала 

с Рыжовым. После ссоры, которая произошла на почве ревности, 
Семенова воспользовалась ноутбуком Рыжова, где вошла в при-
ложение «ВКонтакте», использовав функцию «Пароли» (где был 
сохранен логин и пароль для входа в приложение). После авто-
ризации Семенова удалила всех «подруг» Рыжова из списка дру-
зей, а также прочитала все личные переписки, сфотографировала 
их на свой мобильный телефон, после чего вышла из приложе-
ния «ВКонтакте».

Задание:
1. Повлекли ли действия Семеновой нарушение прав Рыжо-

ва?
2. Подлежит ли Семенова привлечению к какой-либо ответ-

ственности? Обоснуйте свой ответ.
3. Какие методы информационного права используются 

в регулировании данных общественных отношений?
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Задача № 3
25 марта текущего года Подопытный обратился в Москов-

скую областную Думу с заявлением, в котором просил предоста-
вить ему информацию о порядке поступления на службу в Мо-
сковскую областную Думу. Через 17 дней на его запрос поступил 
ответ, в котором ему было отказано в просьбе, обоснованный 
тем, что данная информация есть на сайте Московской област-
ной Думы.

Задание:
1. Есть ли нарушения в действиях должностных лиц Мо-

сковской областной Думы? Свой ответ обоснуйте.
2. Какой принцип (или принципы) информационного права 

были проигнорированы в данной ситуации?
3. Какие методы информационного права используются 

в регулировании данных общественных отношений?

Задача № 4
Фигурантов с 17 апреля по 12 июня текущего года, 

находясь в квартире дома в п. Парголово, имея умы-
сел на заведомо ложное сообщение об акте терроризма, 
из хулиганских побуждений, в целях дестабилизации деятель-
ности органов власти и объектов социальной инфраструктуры:  
Санкт-Петербургского городского суда, районных судов, аэро-
порта «Пулково», ГУ МЧС России по г. СПб, Государственного 
академического Мариинского театра-2, СПб ГБУК «Государ-
ственный музей истории Санкт-Петербурга», ГБОУ Гимназии 
№ 610, СПб ГБУ «Мостотрест», СПб ГБУЗ «Детская городская 
больница № 17 Святителя Николая Чудотворца», ТРК «Радуга», 
со своего адреса электронной почты, используя компьютер, на-
правлял заведомо ложные сообщения о готовящихся взрывах, 
поджогах и иных действиях, устрашающих население и создаю-
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щих опасность гибели людей, причинения значительного ущер-
ба, наступления иных общественно опасных последствий. 

По поступившим сообщениям о террористическом акте пра-
воохранительными органами были приняты меры, в ходе кото-
рых установлено, что сообщения являлись ложными.

Задание:
1. Опишите принципы информационного права, которые 

были нарушены?
2. Подлежит ли Фигурантов какому-либо виду ответствен-

ности? Свой ответ обоснуйте.
3. Какие методы информационного права используются 

в регулировании данных общественных отношений?

Задача № 5
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Вологжанина, являясь с 1 мая по 11 июля текущего года ди-
ректором магазина группы офисов №  26 ПАО «ВымпелКом», 
имея в силу занимаемого служебного положения доступ к базе 
данных клиентов, в том числе к сведениям о телефонных пере-
говорах, т. е. имея доступ к персональным данным, составляю-
щим охраняемую законом тайну, не позднее 20 часов 54 минут 
29 июня текущего года, находясь на своем рабочем месте – в по-
мещении офиса ПАО «ВымпелКом», расположенного по адресу: 
г. СПб, пр. Космонавтов, д. 14, согласилась на предложение не-
установленного лица предоставить за денежное вознаграждение 
информацию – сведения о телефонных переговорах абонентско-
го номера, используемого Григоровским. Она без согласия Гри-
горовского посредством компьютерной программы «ССВО», 
предоставляющей доступ к детализации телефонных соедине-
ний клиентов ПАО «ВымпелКом», установленной на служебном 
компьютере, незаконно получила доступ к детализации телефон-
ных соединений абонентского номера Григоровского за период 
с 29 мая по 29 июня текущего года с указанием даты, времени, 
продолжительности соединений, а также абонентских номеров, 
с которыми производились соединения, и скопировала эти све-
дения на свой служебный компьютер и передала неустановлен- 
ному лицу.

Вологжанина ранее не судима, вину признала, раскаялась, 
на учетах не состоит, имеет постоянное место регистрации и жи-
тельства, трудоустроена.

Задание:
1. Дайте правовую оценку описанным событиям.
2. Какой принцип или принципы информационного права 

были нарушены?
3. Подлежит ли Вологжанина какому-либо виду ответ-

ственности? Свой ответ обоснуйте.
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4. Что в соответствии с российским законодательством 
позволило бы Вологжаниной совершить аналогичные действия 
легитимно?

5. Какие методы информационного права используются 
в регулировании данных общественных отношений?

6. Вред какого характера нанесен Григоровскому?

Задача № 6
Тузов, являясь старшим государственным таможенным ин-

спектором отдела специальных таможенных процедур Шкипер-
ского таможенного поста Балтийской таможни СЗТУ ФТС Рос-
сии, в период времени с 08 часов 00 минут до 20 часов 00 ми-
нут 24 ноября текущего года, находясь в  служебном кабинете 
поста Балтийской таможни СЗТУ ФТС России, расположенного 
по адресу: г. СПб, б-г. Невской губы В.О., д. 1, здание 315/3, с це-
лью последующей установки в служебный кабинет должностных 
лиц Балтийской таможни, путем монтажа (установки) внутри 
корпуса аудиоколонки видеокамеры и внутри потолочной панели 
видеокамеры с микрофоном с подключением их через специаль-
ные провода к компьютерам, незаконно, при помощи вэб-камеры
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модели «Logitech HD 720р», видеокамеры с  маркировкой 
«CCTV LENS 5-50 mm F1.6 1/3”CS MADE IN JAPAN», аудио- 
колонки, проводов и кабелей изготовил специальные техни-
ческие средства, предназначенные для негласного получения 
информации (для  сбора аудио- и  видеоинформации). После 
чего Тузов, в  период времени с  24  ноября по  10  декабря те-
кущего года, установил ранее изготовленные им специальные 
технические средства, закамуфлированных под  аудиоколон-
ку и потолочную панель, в служебный кабинет здания Шки-
перского таможенного поста и  неоднократно просматривал 
и  прослушивал информацию, полученную при помощи ука-
занных технических средств. 10 декабря текущего года в ходе 
оперативно-разыскного мероприятия – обследование помеще-
ний, зданий, сооружений, участков местности и транспортных 
средств изготовленные и  установленные Тузовым специаль-
ные технические средства были обнаружены и изъяты сотруд-
никами СПК СЗТУ ФТС России в служебном кабинете здания 
Балтийской таможни.

Тузов ранее не судим, впервые совершил преступление сред-
ней тяжести, по месту службы в Балтийской таможне характе-
ризуется положительно, им были предприняты меры к заглажи-
ванию вреда, а именно добровольно внесены на счет благотво-
рительного фонда «Помочь детям вместе» денежные средства 
в размере 11 111 рублей, о чем приобщена копия квитанции, 
а также принесены извинения за содеянное им преступление 
Санкт-Петербургскому транспортному прокурору и руководите-
лю Санкт-Петербургского СО на транспорте.

Задание:
1. Дайте правовую оценку описанным событиям.
2. Какой принцип или принципы информационного права 

были нарушены?
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3. Какие методы информационного права используются 
в регулировании данных общественных отношений?

4. Подлежит ли Тузов какому-либо виду ответственности? 
Свой ответ обоснуйте.

5. В каком случае возможно прекратить уголовное пресле-
дование в отношении Тузова?

6. К категории каких предметов можно отнести изобрете-
ние Тузова? Какой процессуальный документ необходим для от-
несения указанного предмета к доказательствам вины Тузова?
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Темы 3–4. Субъекты информационного права 
и информационные правоотношения. 

Права граждан в информационной сфере

Задача № 1
В виде таблицы отобразите основные права и обязанности 

таких субъектов информационных правоотношений, как пользо-
ватель информации, обладатель информации.
№ п/п Субъект Права Обязанности

1 Пользователь информации

2 Обладатель информации

Задача № 2
Дайте ответ на вопрос: «Какие виды деятельности в сфере 

информационных правоотношений подлежат лицензированию?» 
Ответ подтвердите ссылками на соответствующее действующее 
законодательство.

Задача № 3
В виде таблицы отобразите основные федеральные органы 

исполнительной власти, в компетенцию которых входит реализа-
ция политики в информационной сфере.

Ответ подтвердите ссылками на соответствующее действую-
щее законодательство.

Федеральный орган исполнительной власти Компетенции

Министерство цифрового развития, связи и массовых

коммуникаций Российской Федерации

Федеральная служба по техническому и экспортному 

контролю Российской Федерации

Федеральная служба безопасности Российской Федерации
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Продолжение

Федеральная служба по надзору в сфере связи, 

информационных технологий и массовых коммуникаций 

Российской Федерации

Задача № 4
Проанализируйте судебную практику за последние 2 – 3 года 

о  нарушениях права на информацию и постарайтесь ответить 
на следующие вопросы: 

1. Право на информацию – это формальность или реальное 
право, без которого невозможно нормальное существование со-
временного общества?

2. Какое место занимает право на информацию в иерархии 
(системе) прав, если бы такую иерархию (систему) строили 
бы вы?

3. Можно ли считать сложившуюся практику защиты пра-
ва на информацию удовлетворительной? Ответ обоснуйте.

Задача № 5
Журналист Правдорубов обратился в органы внутренних дел 

с заявлением о предоставлении ему возможности ознакомиться 
с  материалами проверок, по которым было принято решение 
об отказе в возбуждении уголовного дела. В доступе к сведениям 
журналисту отказали. 

Задание:
Правомерно ли решение органа внутренних дел?

Задача № 6
Сотрудница салона сотовой связи ООО «Вымпелком» 

Подгузникова для  выполнения плана продаж внесла в авто-
матизированную систему расчетов отсканированные копии 
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паспортов граждан Российской Федерации, полученные 
из «Даркнета».

Задание:
1. Какие права граждан в информационной сфере были нару-

шены?
2. Является ли оператор сотовой связи субъектом критиче-

ской информационной инфраструктуры? Свой ответ обоснуйте 
ссылками на действующее законодательство.
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Тема 5. Ответственность за нарушения 
в информационной сфере

Задача № 1
Сухомлинова ежегодно отправляет запрос о состоянии окру-

жающей среды в г. Алексин Тульской области, к 12 марта соот- 
ветствующего текущего года она в очередной раз обратилась 
в Администрацию г. Алексин с требованием о предоставлении 
информации о состоянии окружающей среды в г. Алексин. В за-
просе, направленном в Администрацию г. Алексин посредством 
сети Интернет, она требовала дословно: «предоставить инфор-
мацию по состоянию на 12 марта текущего года». Администра-
ция дала ответ 16 сентября этого же года. При этом ответ содер-
жал сведения о состоянии окружающей среды на аналогичную 
дату прошлого года без каких-либо пояснений. При повторном 
обращении ей сообщили, что на данный вопрос ей уже был дан 
ответ и повторно отвечать не станут.

Задание:
1. Какие права нарушены?
2. Какая информация об окружающей среде не может быть 

сокрыта? 
3. Какой принцип (или принципы) информационного права 

были проигнорированы в данном условии?

Задача № 2
Перечислите виды ответственности за нарушения в сфере ин-

формации, информационных технологий и защиты информации.
Приведите конкретные нормы, предусматривающие ответ-

ственность за нарушения в сфере информации, информацион-
ных технологий и защиты информации, соответствующие ка-
ждому из названных видов ответственности. 
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Ответ представьте в виде таблицы.
Вид ответственности за наруше-

ния в сфере информации, инфор-

мационных технологий и защиты 

информации

Нормы законов Российской Федерации, 

предусматривающие ответственность 

за нарушения в сфере информации, ин-

формационных технологий и защиты 

информации

Задача № 3
Николай Барзыкин, находясь в офисе коммерческой орга-

низации, без  заключения договора с  правообладателем ООО 
«Аскон-Системы проектирования», за вознаграждение в 500 ру-
блей установил на персональный компьютер программный про-
дукт Система трехмерного моделирования «Компас 3DV16.1.10» 
с включенными в него библиотеками и приложениями стоимо-
стью более 600 тыс. рублей. Подсудимый вину признал в соде-
янном раскаялся.
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Задание:
1. Дайте правовую оценку описанным событиям.
2. К подсудности каких судов относятся подобные наруше-

ния законодательства Российской Федерации (ответ обосно-
вать ссылкой на норму закона Российской Федерации)?

3. Какие требования законодательства в сфере информа-
ции нарушены в представленной ситуации?

Задача № 4
15 февраля текущего года Федотов А.Е., являясь должност-

ным лицом – главным врачом медицинского учреждения, выдал 
выписку из амбулаторной карты Семенова А.И. без его согласия 
и запроса суда постороннему лицу – Верзину И.В.

Задание:
1. К какой категории информации относятся данные, со-

держащиеся в выписке из амбулаторной карты? 
2. Какие требования законодательства в сфере информа-

ции нарушены в представленной ситуации?
3. Подлежит ли Федотов А.Е. ответственности за совер-

шение указанного деяния? Если да, то по какой норме российско-
го законодательства? 

Задача № 5
В конце июля текущего года Оборотнев, являясь гражданином 

Российской Федерации, участвовал в деятельности иностранной 
неправительственной организации «Форум Свободных Народов 
ПостРоссии» (Free Nations of PostRussia Forum», Польша), при-
знанной нежелательной на территории России. А именно, выпол-
няя функции удмуртского мецената, мужчина принимал участие 
в заседаниях указанной организации, а также в проводимых ею 
акциях, пикетах, используя национальную удмуртскую одежду.
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Кроме того, Оборотнев на пяти различных сайтах сети Ин-
тернет и на странице телеграм-канала размещал свои публи-
кации в виде статей, постов и видеозаписей в рамках Форума 
Свободных Народов ПостРоссии, где  допускал высказывания, 
направленные против общественного порядка и  общественной 
безопасности, содержащие негативную оценку политической 
и экономической деятельности России, прохождении специаль-
ной военной операции, призывы к смене политического строя 
страны, не только от своего лица, а также от имени народов, 
проживающих на территории Удмуртии, Татарстана, Башкорто-
стана, Марий Эл, Бурятии, Коми, Саха, Якутии, представителем 
которых он не является.

Задание:
1. Какие законодательные запреты своими действиями на-

рушил Оборотнев?
2. К какому виду юридической ответственности следует 

привлечь Оборотнева? Свой ответ обоснуйте конкретными 
нормами законов Российской Федерации. 

Задача № 6
В середине августа текущего года Феоктистов с целью полу-

чения незаконного доступа к информации, содержащейся на пер-
сональной странице Дениса Повагина в социальной сети, а также 
на блокирование доступа к указанной странице и модификацию 
компьютерной информации, с использованием ноутбука, посред-
ством доступа к сети Интернет, приобрел на «Х» интернет-пло-
щадке реквизиты доступа (логин и пароль) к странице социаль-
ной сети Повагина, после чего с использованием мобильного 
телефона осуществил неправомерный доступ к странице поль-
зователя социальной сети и ознакомился с текстами переписок 
между Петровым и иными лицами путем личного прочтения. 
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Кроме того, имея неправомерный доступ к странице социальной 
сети потерпевшего, подсудимый внес изменения в виртуальное 
имя Денис Повагин (переименовал в @Денис Провагин). Выше-
указанные действия подсудимого повлекли блокирование досту-
па к указанной странице.



25

Феоктистов вину в совершении преступления признал в пол-
ном объеме, в содеянном раскаялся.

Задание:
1. Дайте правовую оценку описанным событиям.
2. Какими действиями Феоктистов осуществил модифика-

цию компьютерной информации на странице Повагина в соци-
альной сети?

3. Что необходимо изъять у Феоктистова для доказатель-
ства его вины?

4. Какие принципы ИП были нарушены Феоктиствым?
5. Какие информационные права Повагина и принципы ин-

формационного права были нарушены?
6. К какому виду юридической ответственности следует 

привлечь Феоктистова? Свой ответ обоснуйте конкретными 
ссылками на статью (статьи).
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Тема 6. Правовое регулирование 
электронного документооборота

Задача № 1
15 марта текущего года бухгалтер компании ООО «АТГ» 

Иванов обратился в налоговый орган города Ярцево за полу-
чением счет-фактуры для формирования показателей деклара-
ции по НДС в электронной форме. Районная инспекция ФНС 
России №  37 предоставила Иванову данный документ на бу-
мажном носителе, указав, что у органа нет технических средств 
и возможностей для предоставления счет-фактуры в электрон-
ной форме. Иванов направил начальнику инспекции Василье-
ву жалобу, содержащую возмущение, что ему не выдали доку-
мент в запрашиваемой форме и  затребовал удовлетворить его  
требование.

Задание:
1. Имеет ли право бухгалтер Иванов на требование получе-

ния документа в электронной форме?
2. Правомерны ли действия инспекции ФНС России?
3. Чем регламентируется электронный документооборот?

Задача № 2
В международной компании «Глобальные Инновации» вне-

дряется электронный документооборот для повышения эффек-
тивности работы и сокращения времени на обработку докумен-
тов. Однако в процессе внедрения возникают вопросы по право-
вому регулированию этой системы. Компания хочет убедиться, 
что ее документы, передаваемые и хранящиеся в  электронном 
виде, будут иметь юридическую силу, соответствовать требова-
ниям законодательства и быть защищенными от возможных атак 
и утечек данных.
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Задание:
1. Какие законодательные нормы и стандарты необходи-

мо учитывать при внедрении электронного документооборота 
в  международной компании «Глобальные Инновации» для обе-
спечения юридической силы документов?

2. Какие меры могут приниматься для обеспечения сохран-
ности электронных документов в случае технических сбоев или 
катастрофических событий?

Задача № 3
Панин А.А. вступил в электронное взаимодействие с налого-

выми органами с целью подачи заявления о государственной ре-
гистрации юридического лица при его создании. Однако отправ-
ленное заявление, подписанное простой электронной подписью, 
было отклонено инспекцией федеральной налоговой службы 
№ 13 по г. Москве.

Задание:
1. По какой причине налоговая служба отказала в принятии 

заявления гражданину Панину А.А.? 
2. Какие виды электронной подписи существуют? 
3. Назовите отличия квалифицированной и неквалифициро-

ванной электронной подписи? 

Задача № 4
Проанализируйте сайты федеральных органов государ-

ственной власти на предмет новых законодательных инициатив 
в сфере электронного документооборота. Свой ответ подготовьте 
в виде систематизированного доклада (5-6 законодательных ини-
циатив).
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Задача № 5
Васечкин обратился в орган государственной власти с заяв-

лением о предоставлении государственной услуги в электронном 
виде. Орган власти отказал Васечкину в предоставлении услуги, 
сославшись на то, что у него нет электронной подписи. Васечкин 
обратился в суд с иском об обязании органа власти предоставить 
ему государственную услугу в электронном виде без использова-
ния электронной подписи.

Задание:
1. Примет ли к рассмотрению суд иск Васечкина?
2. При каких условиях органы власти обязаны предостав-

лять гражданам возможность получения услуг в электронном 
виде без использования электронной подписи?

3. Принимались ли такие решения на практике, если да, то 
когда и где отражено?

Задача № 6
Компания «Альфа» направила компании «Бета» договор 

на подписание в электронном виде с использованием электрон-
ной подписи. Компания «Бета» отказалась подписывать договор, 
мотивируя это тем, что не имеет технической возможности для 
подписания электронных документов. Компания «Альфа» обра-
тилась в суд с иском о понуждении компании «Бета» к подписа-
нию договора в электронном виде.

Задание:
1. Какое решение должен принять суд?
2. В чем заключается принцип добровольности использова-

ния электронной подписи в гражданском обороте?
3. Принимались ли такие решения на практике, если да, то 

когда и где отражено?
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Тема 7. Правовое регулирование отношений 
по защите информации ограниченного доступа

Задача № 1
В период с 9 по 14 августа текущего года, Петров, будучи ко-

мандиром части, имея допуск к сведениям, составляющим госу-
дарственную тайну и не подлежащим разглашению, без умысла 
на государственную измену привлек подчиненных военнослужа-
щих рядовых Савельева и Шилова к изготовлению на категори-
рованной ПЭВМ личного плана работы командира командного 
пункта на период его перевода с мирного на военное время (лич-
ный план работы командира части). В результате этого указан-
ные военнослужащие узнали сведения, раскрывающие мобили-
зационное развертывание войск (сил), а также стратегию работы 
командира части.

Задание:
1. Какова правовая квалификация события?
2. Оцените степень ответственности Петрова как коман-

дира, согласно его должностным обязанностям и уровню допу-
ска к гостайне. Проанализируйте ответственность рядовых 
Савельева и Шилова с учетом их роли в инциденте и уровня до-
ступа к секретной информации.

3. Разработайте рекомендации по улучшению системы кон-
троля за доступом к секретной информации в воинских частях.

Задача № 2
Не позднее 20.09.2023 Уразовский, находясь в служебном 

кабинете НИЦ  БТС «12ЦНИИ» Минобороны России, распо-
ложенном по адресу: г.  СПб, ул.  Новосельковская, д.39, через 
вверенный ему ноутбук, предназначенный для  обработки слу-
жебной информации ограниченного распространения, заведомо 



30

зная о вредоносных свойствах операционной системы «Windows 
Zver» и желая нейтрализации средств защиты компьютерной 
информации, осуществил установку на  служебную ПЭВМ не-
лицензионной операционной системы «Windows Zver» и  вре-
доносного программного обеспечения, относящегося к классу 
вредоносных программ и  сценариев, созданных с  использова-
нием языка JavaScript, предназначенный для несанкционирован-
ного получения конфиденциальной информации пользователя 
без его согласия, а также позволяющего внедрить на компьютер 
иные вредоносные программы путем изменения настроек си-
стемы безопасности операционной системы, устанавливаемого 
с вышеуказанной операционной системой, которые являются 
вредоносными программными продуктами в псевдоподлинном 
полнофункциональном режиме способом, не предусмотренным 
правообладателем.
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Задание:
1. Дайте правовую оценку описанным событиям.
2. Какие правоотношения по защите информации регламен-

тируют данную фабулу? Свой ответ подготовьте с конкрет-
ными ссылками на действующее законодательство.

3. Следует ли привлечь Уразовского к юридической ответ-
ственности? Если да, то к какой?

Задача № 3

Изображение 1. Для примера взаимодействия коммерче-
ских компаний в приложении ПК АСК НДС-2 «Дерево связей».

Изображение 2. Отчет по связям ПК АСК НДС-2 «Дерево 
связей». Пример для ознакомления.
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Изображение 3. Отчет по связям ООО «КМК-АУТСС» в ПК 
АСК НДС-2 «Дерево связей». Иллюстрация к задаче.

Кашкина, занимая должность заместителя руководителя 
УФНС России по ЛО, не позднее 15 ч. 51 мин. 25 июля текущего 
года, находясь на рабочем месте, по адресу: г. СПб, пр. Металли-
стов, д. 34, связалась с Голяшиной – действующим начальником 
МИФНС России № 18 по г. СПб (неосведомленной о ее преступ-
ном умысле) посредством мессенджера «Телеграм» и попросила 
последнюю посмотреть в программном продукте «АСК НДС-2» 
информацию о наличии налоговых рисков по налогу на добав-
ленную стоимость ООО «КМК-АУТСС». В свою очередь Голя-
шина, будучи уверенной, что  данная информация необходима 
Кашкиной для служебного пользования, со  своего служебного 
персонального компьютера вошла в программу «АСК НДС-2», 
в которую ввела необходимые сведения для получения запраши-
ваемой информации, после чего сфотографировала экран своего 
служебного компьютера, на котором была выведена информация 
(«Дерево связей») в отношении ООО «КМК-АУТСС» и пересла-
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ла указанный снимок Кашкиной. После чего, Кашкина пересла-
ла вышеуказанную информацию ООО «КМК-АУТСС» Романов-
ской, которая впоследствии указанный снимок переслала дирек-
тору данного ООО – Артюшину. 

Задание:
1. Дайте правовую оценку описанным событиям.
2. К сведениям какой категории относится информация, 

переданная от Кашкиной к Романовской? Свой ответ подгото-
вить с конкретными ссылками на действующее законодатель-
ство.

3. Следует ли привлечь Кашкину к юридической ответ-
ственности? Если да, то к какой?

4. Определите потенциальные юридические последствия 
для Кашкиной, а также для ООО «Проффи Тим» за разглашение 
налоговой тайны.

5. Предложите меры по предотвращению подобных нару-
шений в будущем, учитывая важность соблюдения информаци-
онной безопасности и защиты налоговой тайны в учреждениях, 
подобных УФНС.

Задача № 4
Прохоров, являясь сотрудником контрольно-ревизионного 

управления МВД России, в составе инспекторской группы прибыл 
в УВД по ВАО г. Москвы, где в рамках проверки организацион-
но-аналитической деятельности подразделений и служб управле-
ния установил, что оперативно-служебная деятельность в террито-
риальном органе осуществляется на компьютерном оборудовании 
с предустановленной операционной системой Windows 7 и 10.

Кроме того, сотрудниками подразделений используются 
съемные жесткие диски и носители для передачи информации, 
в том числе и содержащей сведения служебного характера.
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Так, у заместителя начальника штаба майора внутренней 
служб Петренко на флэш-носителе Transcend, емкостью 32 Гб, 
были обнаружены документы для служебного пользования – 
«План-расстановка личного состава», пароли сотрудников штаба 
для входа в закрытую систему электронного документооборота, 
содержащиеся в файле с расширением «.docx».

Было установлено, что более 20 человек, работающих в груп-
пе учета территориального органа, не обладают необходимыми 
навыками работы в ведомственных банках данных.

Задание:
1. Дайте правовую оценку ситуации.
2. Какие нормативные правовые акты регламентируют во-

просы оборота информации, в т.ч. и в органах внутренних дел? 
3. Какие нарушения в  сфере оборота служебной информа-

ции были выявлены в рамках инспекторской проверки?
4. Какой вид ответственности предусмотрен за нарушения 

в указанной сфере?

Задача № 5
Дайте определение аппаратно-программному комплексу 

«Безопасный город». Опишите, в соответствии с какими норма-
тивными правовыми актами осуществляется его функциониро-
вание.

Опишите, какие блоки входят в систему аппаратно-про-
граммного комплекса «Безопасный город», а также укажите за-
дачи, которые могут быть разрешены благодаря системе «Без- 
опасный город» в современных условиях.
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Тема 8. Правовое регулирование  
персональных данных

Задача № 1
Заполните данную таблицу.

Термин Определение термина Нормативный пра-
вовой акт, регла-

ментирующий его 
использование

персональ-
ные данные 

Федеральный закон 
от 27 июля 2006 г.  
№ 152-ФЗ «О персо-
нальных данных»

государственный орган, 
муниципальный орган, 
юридическое или физи-
ческое лицо, самосто-
ятельно или совместно 
с другими лицами орга-
низующие и (или) осу-
ществляющие обработку 
персональных данных, 
а также определяющие 
цели обработки персо-
нальных данных, состав 
персональных данных, 
подлежащих обработке, 
действия (операции), со-
вершаемые с персональ-
ными данными

Федеральный закон 
от 27 июля 2006 г.  
№ 152-ФЗ «О персо-
нальных данных»
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Продолжение табл.

обезличи-
вание пер-
сональных 
данных 

действия, в результате 
которых становится не-
возможным без исполь-
зования дополнительной 
информации опреде-
лить принадлежность 
персональных данных 
конкретному субъекту 
персональных данных

передача персональных 
данных на территорию 
иностранного государства 
органу власти иностран-
ного государства, ино-
странному физическому 
лицу или иностранному 
юридическому лицу

Федеральный закон 
от 27 июля 2006 г.  
№ 152-ФЗ «О персо-
нальных данных»

предостав-
ление пер-
сональных 
данных 

Федеральный закон 
от 27 июля 2006 г.  
№ 152-ФЗ «О персо-
нальных данных»

временное прекращение 
обработки персональных 
данных (за исключением 
случаев, если обработка 
необходима для уточне-
ния персональных дан-
ных)

Федеральный закон 
от 27 июля 2006 г.  
№ 152-ФЗ «О персо-
нальных данных»

уничтожение 
персональ-
ных данных

действия, в результате 
которых становится не-
возможным восстановить 
содержание персональ-
ных данных в информа-
ционной системе персо-
нальных данных и (или) 
в результате которых 
уничтожаются материаль-
ные носители персональ-
ных данных
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Задача № 2
Разгадайте кроссворд.

3 11

2 8

1 4 5

13

12

7 9

6 14

10 15

16

Вопросы по горизонтали:
1. … в отношении обработки персональных данных.
6.  Наследственное родовое имя, указывающее на принад-

лежность человека к  одному роду и относящееся к категории 
персональных данных.

7. Данные о расовой и национальной принадлежности, поли-
тических, религиозных и философских убеждениях, состоянии 
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здоровья, интимной жизни и т.д. называются «… » персональные 
данные (прилагательное).

10. Совокупность сведений, зафиксированных на определен-
ном носителе в форме, пригодной для постоянного хранения, пе-
редачи и обработки.

14. Комплекс мер, направленных на предотвращение утраты, 
воспроизведение и модификации данных.

15.  Накопление данных с целью обеспечения достаточной 
полноты информации для принятия решения.

16. В нем ведется учет средств защиты информации (пере-
чень технических средств).

Вопросы по вертикали:
2.  Письменный или цифровой документ, подтверждающий 

добровольное решение гражданина передать оператору свою 
личную информацию для определенных целей.

3. Каким документом назначается администратор информа-
ционной системы персональных данных. 

4. Запись информации в электронном виде для долговремен-
ного хранения.

5.  Сведения (сообщения, данные) независимо от формы 
их представления.

8.  Персонифицированные данные, к раскрытию и распро-
странению которых субъект данных относится индифферентно, 
называются «…» (прилагательное). 

9. «…о защите персональных данных» –локальный акт, уста-
навливающий порядок получения, обработки и хранения персо-
нальных данных сотрудников.

11. Перевод данных из одной формы в другую или из одной 
структуры в другую.
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12. Государственный орган, муниципальный орган, юриди-
ческое или физическое лицо, осуществляющие обработку персо-
нальных данных.

13. Действия, в результате которых становится невозможным 
без  использования дополнительной информации определить 
принадлежность персональных данных конкретному субъекту. 

Задача № 3
13 марта текущего года Иванов И.И. уволился с должности 

менеджера по продажам в компании «Королевская вода». На про-
тяжении месяца он рассылал резюме работодателям в различные 
организации, однако получал отказ в трудоустройстве. Поэтому 
Иванов И.И. решил обратиться в Центр занятости по месту жи-
тельства в целях поиска подходящей работы или переквалифика-
ции (получении новой специальности).

Сидоров С.С., будучи инспектором Центра занятости, распо-
ложенного по адресу: г. Москва, ул. Садовая-Триумфальная ул., 
16, стр. 3, попросил Иванова  И.И. предоставить данные о по-
следнем месте работы и составе семьи. Указанная документация 
у Иванова И.И. была при себе, и он ее незамедлительно предо-
ставил инспектору. Затем Сидоров С.С. попросил предоставить 
данные о религиозных убеждениях Иванова И.И. и его принад-
лежности к политическим партиям. Указанные требования Ива-
нов И.И. посчитал противоречащими законодательству Россий-
ской Федерации, в частности Федеральному закону от 27 июля 
2006 г. № 152-ФЗ «О персональных данных».

Иванов И.И. обратился к руководителю Центра занятости 
с жалобой на действия инспектора Сидорова С.С. Желая восста-
новить свои нарушенные права, Иванов И.И. подал электрон-
ную жалобу на действия Сидорова С.С. через портал «Госуслуг» 
в прокуратуру по месту жительства.
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Задание:
1. Законны ли требования инспектора Сидорова С.С., какое 

решение о жалобе должен принять руководитель Центра заня-
тости?

2. Какое решение по жалобе Иванова И.И. следует принять 
сотруднику прокуратуры?

3. Какими нормативными правовыми актами регламенти-
руется постановка граждан на регистрационный учет Центра 
занятости?

Задача № 4
Голубев, состоящий в должности оперуполномоченного 

отделения по  борьбе с  имущественными преступлениями ОУР 
УМВД России по Василеостровскому району г. СПб, с 08 сентя-
бря по 11 сентября текущего года, из личной заинтересованно-
сти, с целью поддержания дружеских отношений с Магилевым, 
используя свои служебные полномочия вопреки интересам служ-
бы, с помощью своего сослуживца Сизова, обладающего персо-
нальными именем пользователя (логином) и паролем к ПТК «Ро-
зыск-Магистраль», который был уверенным, что занимается сбо-
ром информации по просьбе Голубева в интересах службы, пре-
доставил Голубеву доступ к служебному компьютеру, на экране 
которого отображались сведения о персональных данных пасса-
жиров двух авиарейсов, а также сведения о приобретении лицом 
проездных документов (билетоВ) в ПТК «Розыск-Магистраль», 
а последний в свою очередь незаконно передал данные сведения 
Магилеву. Голубев вину не признал.
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Задание:
1. Дайте правовую оценку описанным событиям.
2. К какой категории относятся сведения переданные Ма-

гилеву?
3. Какое решение следует принять руководителю Голубева 

в рамках проведенной служебной проверки? Свой ответ подго-
товить со ссылками на действующее законодательство.

4. В чем сходства и отличия понятий «личная тайна» 
и «персональные данные»? Соотнести данные понятия с точки 
зрения формальной логики.

5. Опишите правила обеспечения защиты от утечки персо-
нальных данных.

Задача № 5
В компании ООО «Ромб» использовали в качестве чернови-

ков обратные стороны распечатки платежных ведомостей, копий 
паспортов, трудовых договоров и т.п. листов формата А 4, содер-
жащих персональные данные сотрудников вышеупомянутой ор-
ганизации. Один из работников Челобитников обратился с жало-
бой в Роскомнадзор на нарушение своих прав ‒ неправомерную 
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передачу его персональных данных коллегам, которые не имели 
права на их обработку.

Задание:
1. Является ли представленная в примере информация пер-

сональными данными? Свой ответ обоснуйте ссылками на дей-
ствующее законодательство.

2. Найдите несколько примеров из судебной практики 
по похожему делу. Подготовьте ответ в виде аналитической 
справки.
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Тема 9. Правовое регулирование сети Интернет, интернета 
вещей (IoT), квантовых технологий.  

Web 3.0, метавселенные

Задача № 1
Заполните таблицу.

Термин Определение 
термина

Нормативный 
правовой акт, 

регламентирующий 
его использование

индустриальный интер-
нет 
интернет вещей
облачные вычисления
сети связи нового 
поколения
туманные вычисления 

Задача № 2
Заполните таблицу.

Термин Определение 
термина

Нормативный 
правовой акт, 

регламентирующий 
его использование

сайт в сети Интернет
страница сайта в сети 
Интернет
доменное имя
сетевой адрес 
владелец сайта в сети 
Интернет
провайдер хостинга
поисковая система
треш-стрим
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Задача № 3
Компания разработала умные часы, которые собирают дан-

ные о здоровье пользователей и передают их в облачное храни-
лище.

Задание:
1. Какие правовые нормы регулируют сбор и обработку пер-

сональных данных в данном случае?
2. Какие меры компания должна предпринять для обеспече-

ния безопасности данных пользователей?
3. Как пользователи могут реализовать свои права на до-

ступ к своим данным?

Задача № 4
Социальными сетями Headbook и Stogram оставлены без 

внимания многочисленные законные требования Роскомнад-
зора об ограничении доступа к публикациям, содержащим ин-
формацию с призывами к участию граждан в несогласованных 
массовых акциях и массовых беспорядках в период проведения 
в Российской Федерации выборов депутатов Государственной 
Думы Федерального Собрания Российской Федерации восьмого 
созыва.

Размещаемая компанией информация в открытых источни-
ках свидетельствует о намеренных дискриминационных и экс-
тремистских проявлениях по отношению к гражданам Россий-
ской Федерации, российским средствам массовой информации, 
выражающим альтернативное мнение по конкретным политиче-
ским и другим информационным поводам.

Так, в связи с проводимой Вооруженными Силами Россий-
ской Федерации специальной военной операцией по защите До-
нецкой и  Луганской народных республик в социальных сетях 
Headbook и Stogram распространяются многочисленные инфор-
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мационные материалы, содержащие призывы к совершению на-
сильственных действий (убийстВ) в отношении граждан Россий-
ской Федерации, в том числе военнослужащих.

С целью возбуждения ненависти и вражды в отношении 
российских граждан и СМИ в названных социальных сетях 
тиражируются публикации, содержащие недостоверную обще-
ственно значимую информацию о ходе проведения специаль-
ной военной операции, о действиях российских военнослужа-
щих, а также материалы с призывами к участию на территории 
России в несогласованных массовых акциях и массовых беспо-
рядках.

Задание:
1. Дайте правовую оценку ситуации.
2. Какие нормативные правовые акты регламентируют во-

просы оборота информации с помощью социальных сетей?
3. Какие нарушения были выявлены в ходе изучения деятель-

ности указанных социальных сетей?

Задача № 5
Произошел несанкционированный доступ к устройству 

«Умный дом», что привело к утечке личных данных владельца.
Задание:
1. Какие обязательства по безопасности возложены на про-

изводителей IoT-устройств?
2.  Какова ответственность владельца устройства за его 

использование?
3. Какие правовые механизмы могут быть использованы для 

компенсации ущерба?
4. Какие правовые инициативы возможно предложить для 

обеспечения безопасности интернета-вещей.
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Задача № 6
На своей странице VK Еремеев в грубой, оскорбительной 

форме допустил комментарий поста пользователя Максимова, 
который впоследствии подал исковое заявление в службу под-
держки социальной сети VK.

Задание:
1.  Какие правовые механизмы существуют для защиты 

пользователей от оскорбителений?
2.  Какова ответственность администрации социальной 

сети за неисполнение требований по удалению оскорбительного 
контента?

3. Составьте запрос в социальную сеть VK?

Задача № 7
В социальной сети NewsFeed пользователи начали распро-

странять ложную информацию о новой вакцине, что привело 
к панике и отказу от вакцинации в определенных регионах. Вла-
сти заинтересовались, кто несет ответственность за распростра-
нение этой информации.

Задание:
1. Каковы правовые последствия распространения ложной 

информации в интернете?
2. Какие меры могут быть приняты для борьбы с дезинфор-

мацией на платформах социальных медиа?
3. Какова роль пользователей в проверке достоверности ин-

формации, которую они распространяют?
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Задача № 8

Программист Бористов А.В., удаленно используя инфор-
мационно-телекоммуникационную сеть Интернет, с 20 янва- 
ря 2025 г. по 15 декабря 2025 г. дистанционно модифицировал за-
водские прошивки интернет вещей (IoT), таких как кофемашина 
Bosh 342 и пылесос Kraft 223S, которые в результате произведен-
ных манипуляций, используя ресурсы трафика и электронных 
сетей, осуществляли майнинг криптовалют и отправляли добы-
тые коины на криптосчет известной криптобиржи.
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Задание:
1. На какие общественные отношения воздействует Бори-

стов А.В.?
2. Оцените действия Бористова А.В. с позиции информаци-

онной безопасности.
3. Выделите и опишите типы хакеров. Используйте приме-

ры из отечественной и зарубежной практики для иллюстрации 
конкретных способов их действий.

4. Опишите потенциальные угрозы для реального, физиче-
ского мира, которые возникают или могут возникнуть при воз-
действии на инфраструктуру IoT.

5. Дайте правовую оценку представленной ситуации, если 
бы данные операции провел неэтичный хакер.

6. Сформулируйте основные юридические тезисы решения 
по  привлечению неэтичного хакера к ответственности за со-
деянное.
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Тема 10. Правовое регулирование  
информационной безопасности

Задача № 1
Компания «Tech Solutions» разработала новое программное 

обеспечение для шифрования данных, которое обещает сделать 
революцию в области информационной безопасности. Однако 
перед тем, как начать коммерческое использование продукта, 
компания решила провести исследование на предмет соответ-
ствия новым разработкам международному и  национальному 
законодательству в области информационной безопасности 
и защиты персональных данных в условиях цифровой эконо-
мики.

Задание:
Проанализируйте, соответствует ли разработка компании 

«Tech Solutions» требованиям действующего законодательства. 
В своем анализе учтите следующие аспекты:

–– обеспечение конфиденциальности и целостности данных;
–– защита персональных данных;
–– ответственность за нарушение законодательства в об-

ласти информационной безопасности.

Задача № 2
Конфиденциальные данные компании «Бета», а именно тех-

нические данные (схемы и чертежи, технические спецификации, 
информация о  безопасности, сетевые пароли и имена пользо-
вателей, программное обеспечение) были скомпрометированы 
из-за несанкционированного доступа к базе данных. Определи-
те, какие правовые меры и нормы должны быть применены для 
защиты информации и наказания виновных лиц. Развернуто от-
ветьте на следующие вопросы:
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Задание:
1. Статьи каких законов РФ регулируют ответственность 

за нарушение информационной безопасности? 
2. Какие шаги должна предпринять компания для предот-

вращения подобных инцидентов в будущем?

Задача № 3

В результате утечки из сервиса «Яндекс Еда» были опубли-
кованы личные данные пользователей, включая имена, фамилии, 
номера телефонов и  адреса доставки. Компания заявила, что 
причиной инцидента стали недобросовестные действия одного 
из ее сотрудников и никакого отношения к его действиям компа-
ния не имеет.

Задание:
1. Какие законы и нормативные акты регулируют защиту 

персональных данных в вашей юрисдикции и как они применяют-
ся к случаям утечки данных?

2. Какие меры информационной безопасности должны были 
быть внедрены компанией для предотвращения утечки персо-
нальных данных пользователей?
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3. Какая ответственность (уголовная, административная, 
гражданская) предусмотрена для организации, допустившей 
утечку данных из-за действий ее сотрудника?

Задача № 4
Компания «Ромашка» обратилась в суд с иском к компании 

«Василек» о возмещении убытков, причиненных утечкой конфи-
денциальной информации, произошедшей из-за ненадлежащего 
исполнения ответчиком договора на оказание услуг по защите 
информации. Суд установил, что  в  результате ненадлежащего 
исполнения договора сотрудник компании «Василек» допустил 
несанкционированный доступ к конфиденциальной коммерче-
ской информации компании «Ромашка» (патенты, торговые мар-
ки и  авторские права, исследовательские и проектные работы, 
стратегии и планы развития бизнеса, прототипы продуктов и об-
разцы, формулы и методы производства), в результате чего она 
была размещена в открытом доступе в сети Интернет. В резуль-
тате утечки информации компания «Ромашка» понесла убытки 
в размере 10 млн рублей. 

Компания «Василек» возражала против иска, утверждая, что 
не несет ответственности за действия своего сотрудника, так как 
он действовал не в рамках своих должностных обязанностей. 

Задание:
1. Какие правовые нормы и положения информационного 

права регулируют ответственность за утечку конфиденциаль-
ной информации, и как эти нормы могут быть применены к делу 
между компаниями «Ромашка» и «Василек»?

2. Какие условия должны быть прописаны в договоре на ока-
зание услуг по защите информации, чтобы определить степень 
ответственности компании «Василек» за действия своего со-
трудника и обеспечить защиту интересов компании «Ромашка»?
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3. Как концепция должной осмотрительности и принципов 
информационной безопасности может повлиять на определе-
ние ненадлежащего исполнения обязательств по защите инфор-
мации в данном случае?

Задача № 5
Проанализируйте правовые нормы Федерального закона 

от 27 июля 2006 г. № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации» и определите, какие 
меры защиты информации предусматривает данное законода-
тельство.

Составьте подробную таблицу основных групп мер по обе-
спечению защиты информации в соответствии с законодатель-
ством Российской Федерации (организационно-правовые, инже-
нерно-технические и криптографические).

Задача № 6
Проанализируйте правовое регулирование информационной 

безопасности в Российской Федерации и разработайте предло-
жения по его совершенствованию. 

Задание:
1. Изучите и проанализируйте нормативные правовые 

акты, регулирующие вопросы информационной безопасности 
в Российской Федерации, включая Федеральный закон «О без- 
опасности критической информационной инфраструктуры Рос-
сийской Федерации», Указ Президента Российской Федерации 
«Об  утверждении Доктрины информационной безопасности 
Российской Федерации» и т.д.

2. Рассмотрите актуальные проблемы и вызовы в области 
информационной безопасности, такие как кибератаки, дезин-
формация и утечки данных.
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3. Оцените эффективность действующих мер по обеспе-
чению информационной безопасности и определите, где суще-
ствуют пробелы или недостаточные механизмы.

4. Разработайте обоснованные предложения по совершен-
ствованию правового регулирования информационной безопас-
ности, включая рекомендации по ужесточению ответственно-
сти, повышению осведомленности и развитию новых правовых 
инструментов.

5. Изложите письменно результаты исследования с обосно-
ванием предложений по совершенствованию законодательства.

Задача № 7
Специалист компании АО «Русская Телефонная Компания» 

(коммерческий представитель ПАО «МТС») Ковальчук, находясь 
в офисе G796, расположенном в зале «Прибытие» пассажирско-
го терминала Пулково, используя свой персональный сертификат 
безопасности, не имея соответствующего, личного обращения 
собственника абонентского номера, используя служебный ком-
пьютер, осуществила вход в информационную систему, нашла 
личную карточку абонента с абонентским номером 7911*******, 
зарегистрированном на ООО «Интербир», осуществила моди-
фикацию компьютерной информации, оформив в вышеуказан-
ной системе замену действующей сим-карты на имеющуюся 
у нее сим-карту, тем самым получив возможность пользоваться 
функциями мобильной связи по  указанному абонентскому но-
меру, заблокировав компьютерную информацию, хранящуюся 
на сим-карте абонента. В тот же день получила от неустановлен-
ного лица 7 000 рублей. 

Задание:
1. Какие правовые нормы в области информационного права 

и защиты данных были нарушены действиями специалиста Ко-



54

вальчука, и какие последствия могут наступить для него и для 
компании «Русская Телефонная Компания»?

2. Какие законодательные требования и внутренние регла-
менты должны соблюдаться компанией для предотвращения 
несанкционированного доступа и модификации данных в ин-
формационной системе, и как действия Ковальчука указывают 
на недостатки в этих мерах?

3. Кому действиями Ковальчук был причинен вред? Какого 
характера нанесен вред? 

4. Какое влияние данное нарушение может оказать на де-
ловую репутацию и ответственность компании «Русская Теле-
фонная Компания» и «МТС», и какие шаги должны быть пред-
приняты для минимизации репутационного ущерба и предот-
вращения подобных инцидентов в будущем?

Задача № 8
Создайте план по кибергигиене, направленный на повыше-

ние уровня кибербезопасности подразделения ОВД по следую-
щему шаблону:

Задание:
1. Опишите меры безопасности, такие как использование 

сложных паролей и внедрение двухфакторной аутентификации, 
которые помогут защитить цифровые системы и данные.

2. Установите инструкции по безопасному использованию 
служебных и личных устройств, включая правила безопасной за-
грузки файлов и ограничение на использование личных устройств 
в рабочих сетях.

3. Разработайте программу обучения сотрудников, кото-
рая охватывает основные принципы кибербезопасности и прак-
тические рекомендации по защите данных.

4. Опишите стратегию действия в случае кибератаки, 
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включая порядок реагирования и процедуры восстановления си-
стем и данных.

5. Установите методы защиты личной и служебной инфор-
мации, такие как шифрование данных и контроль доступа, что-
бы снизить риск их утечки или несанкционированного использо-
вания.
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Тема 11. Правовое регулирование распределенного реестра 
(блокчейн). Цифровые валюты центральных банков. 

Цифровые финансовые активы. Децентрализованные 
финансы

Задача № 1
Группа разработчиков создала децентрализованную плат-

форму для обмена криптовалютами.
Задание:
1. Какие правовые требования должны быть выполнены для 

законной деятельности платформы?
2. Каковы риски, связанные с использованием криптовалют, 

и как они регулируются?
3. Какие меры могут быть приняты для защиты пользова-

телей от мошенничества?

Задача № 2
Заполните таблицу.

Какие активы признаются цифровыми фи-
нансовыми активами?
Как называются пользователи информа-
ционной системы, основанной на распре-
деленном реестре, которые обеспечивают 
тождественность информации?
Кто не вправе вносить записи о зачислении 
цифровых финансовых активов первому 
обладателю в информационную систему?
Что должно содержать решение о выпуске 
цифровых финансовых активов?
Где должно быть размещено решение о вы-
пуске цифровых финансовых активов?
В каком виде могут использоваться циф-
ровые финансовые активы? 
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Задача № 3
Практическая ситуация. Вы ‒ консультант по информаци-

онному праву. Ваша задача ‒ провести правовую оценку и раз-
работать рекомендации для государственной комиссии, которая 
анализирует проект внедрения цифровых финансовых активов 
в крупной компании «ЭнерГранд». Компания планирует исполь-
зовать цифровые финансовые активы для оптимизации расчетов 
по внешнеторговым договорам.

Задание:
1.  Определите, какие цифровые права может использо-

вать «ЭнерГранд» через распределенную систему, и обоснуйте 
их правовой статус.

2. Проанализируйте, кто не может вносить записи о зачис-
лении цифровых активов. 

3.  Рассмотрите, где должно быть размещено решение 
о выпуске, и подтвердите необходимость двойного размещения 
(на сайте выпускающего лица и сайте оператора).

4. Опишите способы учета цифровых финансовых активов 
в информационной системе. 

Подготовьте письменный отчет с ответами на вопросы и пре-
доставьте рекомендации для компании «ЭнерГранд». Отчет дол-
жен содержать ссылки на действующее законодательство и быть 
адаптированным к нынешним требованиям информационного 
права. 

Задача № 4
Изучите Федеральный закон от 31 июля 2020 г. № 259-ФЗ 

«О цифровых финансовых активах, цифровой валюте и о внесе-
нии изменений в  отдельные законодательные акты Российской 
Федерации» и  заполните таблицу с  основными юридическими 
определениями.
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№ п/п Юридическое понятие Определение

1 Цифровая валюта

2 Майнинг цифровой валюты

3 Майнинг-пул

4 Лицо, организующее дея-
тельность майнинг-пула,

5 Майнинговая инфраструк- 
тура

6 Оператор майнинговой ин-
фраструктуры 

7 Адрес-идентификатор 

8 Распределенный реестр

Задача № 5
Самсонову П.И., владельцу криптокошелька, поступило 

на почту письмо от Ledger с уведомлением об утечке его данных.
Тема письма: «Предупреждение о безопасности: утечка дан-

ных может раскрыть вашу фразу восстановления».
Текст письма: 
«С сожалением сообщаем вам, что недавняя утечка данных 

повлияла на  наш сервис. Хотя ваш кошелек Ledger остается 
в безопасности, существует вероятность того, что фразы восста-
новления (также известные как «seed-фразы»), связанные с опре-
деленными учетными записями, были раскрыты»,

«Чтобы защитить ваши активы, мы настоятельно рекомен-
дуем вам проверить безопасность вашей фразы восстановления 
с помощью нашего безопасного инструмента проверки».
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Нажатие кнопки «Проверить мою фразу восстановления» 
перенаправило Самсонова П.И. на сайт Amazon AWS по адресу 
«https://product-ledg.s3.us-west-1.amazonaws[.]com/recover.html», 
который затем перенаправил его на страницу «ledger-recovery[.]
info».
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При нажатии кнопки «Проверьте Ledger сейчас» открылась 
другая страница, на которой Самсонову П.И. предложено ввести 
фразу восстановления Ledger из 12, 18 или 24 слов.

При вводе каждого слова страница проверяла, является 
ли слово одним из 2048 допустимых слов, которые можно ввести 
как часть фразы восстановления. Все попытки введения Самсо-
новым П.И. слов были подчеркнутыми, что означало, что они не-
действительны, так как их нет в списке допустимых слов.
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По мере ввода каждого слова страница отправляла все вве-
денные слова восстановления на серверную часть сайта для 
их сохранения на сервере.

Через 2 часа к Самсонову П.И. пришло письмо о полном 
списании криптовалютных средств, хранящихся на его крипто-
кошельке. 

Дополнительные данные:
Домен ledger-recovery[.]info был зарегистрирован 15 декабря 

2024 года.
Задание:
1. Перечислите основные способы хранения криптовалют.
2. Что такое сид-фраза (seed-phrase)?
3. Охарактеризуйте принципы работы сид-фразы.
4. Какие требования к сид-фразе обеспечивают надеж-

ность ее хранения?
5. Как изменить сид-фразу?
6. Подробно опишите способ совершения правонарушения, 

представленный в задаче.
7. Какие правила следует соблюдать для того, чтобы избе-

жать инцидентов, аналогичных этой задаче?
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Тема 12. Правовое регулирование  
искусственного интеллекта и больших данных

Задача № 1
Изучите и запишите в таблицу основные юридические опре-

деления, изложенные в:
–– п. 4. Стратегии развития информационного общества 

в Российской Федерации на 2017‒2030 годы (утв. Указом Прези-
дента Российской Федерации от 09.05.2017 № 203);

–– п.п. «2» и «3» п. 1 ст. 2 Федерального закона от 24 апреля 
2020 г. № 123-ФЗ «О проведении эксперимента по установлению 
специального регулирования в целях создания необходимых ус-
ловий для разработки и  внедрения технологий искусственного 
интеллекта в субъекте Российской Федерации – городе феде-
рального значения Москве и внесении изменений в статьи 6 и 10 
Федерального закона «О персональных данных».
№ п/п Юридическое понятие Определение

1 Искусственный интеллект
2 Облачные вычисления
3 Машинное обучение
4 Технологии искусственного 

интеллекта
5 Технологически независи-

мые программное обеспече-
ние и сервис

6 Технологическое решение
7 Сильный искусственный 

интеллект
8 Модель искусственного ин-

теллекта
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Задача № 2
Сравните определения понятий «искусственный интел-

лект», данные в  Федеральном законе от 24 апреля 2020  г. 
№  123-ФЗ «О  проведении эксперимента по установлению 
специального регулирования в целях создания необходимых 
условий для разработки и внедрения технологий искусствен-
ного интеллекта в субъекте Российской Федерации – горо-
де федерального значения Москве и внесении изменений 
в статьи 6 и 10 Федерального закона «О  персональных дан-
ных» и в Указе Президента Российской Федерации от  10  ок-
тября 2019 г. №  490 «О  развитии искусственного интел-
лекта в Российской Федерации» (вместе с  «Национальной 
стратегией развития искусственного интеллекта на период  
до 2030 года»).

Задача № 3
Проанализируйте механизмы реализации Стратегии разви-

тия искусственного интеллекта в Российской Федерации. 
Задание:
Опишите механизмы реализации Стратегии развития ис-

кусственного интеллекта в Российской Федерации с конкрет-
ными примерами и результатами использовании.

Задача № 4
Изучите и запишите в таблицу основные юридические опре-

деление, изложенные в:
–– п. 4. Стратегии развития информационного общества 

в Российской Федерации на 2017 – 2030 годы (утв. Указом Пре-
зидента Российской Федерации от 09.05.2017 № 203);

–– ГОСТ Р ИСО/МЭК 20546-2021 «Информационные 
технологии. Большие данные. Обзор и словарь», утверж-
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денный приказом Росстандарта от  13.07.2021 №  632-ст 
«Об утверждении национального стандарта Российской Феде- 
рации».
№ п/п Юридическое понятие Определение

1. Обработка больших объемов 
данных

2. Большие данные (big data)

3. Технологическое решение

4. Массив  данных (data set, 
dataset)

5. Данные (data)

Задача № 5
Компания «DataSmart» разработала алгоритм, который ана-

лизирует поведение пользователей в социальных сетях для соз-
дания персонализированных рекламных предложений. Однако 
в процессе разработки они использовали данные пользователей 
без их согласия, собранные третьими лицами.

Задание:
1. Какие правовые последствия могут возникнуть для ком-

пании «DataSmart» за использование данных без согласия поль-
зователей?

2. Какое законодательство регулирует защиту персональ-
ных данных в данной ситуации?

3. Какие меры может предпринять компания для минимиза-
ции юридических рисков?

Задача № 6
Компания «TechInnovate» разрабатывает ИИ, который ис-

пользуется для  предсказания преступлений на основе анализа 
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больших данных. Это  вызывает общественное беспокойство  
из-за возможности предвзятости алгоритма.

Задание:
1. Какие правовые и этические проблемы могут возникнуть 

при использовании такого ИИ?
2. Как можно обеспечить справедливость и отсутствие 

предвзятости в алгоритмах?
3. Какие меры контроля могут быть введены для монито-

ринга работы ИИ в правоохранительных органах?

Задача № 7
Компания «AutoDrive» разрабатывает автономные автомо-

били, которые используют ИИ для навигации и принятия реше-
ний на дороге. В случае аварии возникает вопрос о том, кто несет 
ответственность.

Задание:
1. Каковы правовые последствия для компании «AutoDrive» 

в случае аварии с участием их автомобиля?
2. Какие нормы должны быть разработаны для регулирова-

ния ответственности за действия автономных транспортных 
средств?

3. Как можно улучшить законодательство для учета новых 
технологий в области транспорта?
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