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Введение 
 

Интернет-пространство является важной составляющей со-
временного информационного общества. Оно выполняет роль 
глобального коммуникационного и информационного канала, 
предоставляющего своим пользователям широкие преимущества, 
среди которых: общедоступность, высокая скорость передачи 
информации, независимость от местонахождения, анонимность и 
многие другие. Перечисленные сетевые коммуникационные воз-
можности все более активно используются криминальными 
структурами, в том числе для организации и обеспечения экстре-
мистской деятельности. Ежегодно увеличивается число зареги-
стрированных преступлений экстремистской направленности, 
более 80% из них совершаются с использованием сети Интернет 
[75; 91].  

Организация современных экстремистских групп характери-
зуется моделью сетевого типа, обладающей наибольшим потен-
циалом в современных информационно-коммуникативных усло-
виях и обеспечивающей взаимодействие единых центров и ин-
формационно-коммуникационных каналов. Вместе с тем функ-
ционирует автономный способ деятельности преступных групп 
на периферии, которые могут взаимодействовать как друг с дру-
гом, так и с центром. На 27 августа 2025 г. Верховным судом 
Российской Федерации запрещена деятельность на территории 
России 69 организаций, признанных террористическими [70] и 
126 организаций, признанных экстремистскими [81].  

При этом наибольшую озабоченность общества вызывает 
распространение экстремизма в молодежной среде. Молодые лю-
ди, являясь особой социально-демографической группой, наибо-
лее уязвимы в силу своих возрастных психологических особен-
ностей для деструктивного влияния глобальной сети, активными 
пользователями которой они являются. Посредством веб-
контента, в том числе социальных сетей, молодые интернет-
пользователи легко формируют радикальные взгляды и убежде-
ния и вовлекаются в деструктивные и антисоциальные сообще-
ства, использующие российскую молодежь в своих интересах.  
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В период проведения специальной военной операции стали 
появляться новые формы молодежного экстремизма, связанные с 
деятельностью спецслужб стран НАТО, Службы безопасности 
Украины (СБУ), а также национальных сепаратистских организа-
ций и их лидеров, ведущих вербовку молодых россиян [54].  

По данным ФСБ России, в условиях СВО украинские спец-
службы активно пытаются вовлечь молодежь в экстремизм и тер-
роризм, вербуя молодых людей через социальные сети и мессен-
джеры [55; 73; 65]. По итогам проведенного анализа наиболее ак-
тивно задействованы возможности таких мессенджеров и соци-
альных сетей, как «Телеграм», «ВКонтакте», «WhatsApp», «Од-
ноклассники», а также «Фуйсбук» и «Инстаграм» (запрещены на 
территории Российской Федерации; принадлежат корпорации 
Meta, деятельность которой признана экстремистской и запреще-
на на территории Российской Федерации).  

Новые экстремистские угрозы, которые проявились на фоне 
проведения специальной военной операции, попытки вовлечения 
в преступную деятельность российской молодежи при активном 
использовании современных технологий требуют выработки со-
ответствующих мер по противодействию активизировавшемуся 
распространению идей экстремизма и терроризма в глобальной 
сети.  

Разработка настоящего учебного пособия направлена на ре-
шение задач обеспечения сотрудников органов внутренних дел 
теоретическими знаниями о способах использования возможностей 
интернет-пространства для оказания деструктивного информаци-
онно-психологического воздействия и вовлечения в экстремист-
скую деятельность молодого поколения, а также методов профи-
лактики и противодействия молодежному экстремизму [48]. 
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Глава 1. Теоретические аспекты профилактики  
молодежного экстремизма в интернет-пространстве 

 
Сегодня криминогенная ситуация в области противодей-

ствия экстремизму в Российской Федерации в условиях специ-
альной военной операции и активизации деятельности антирос-
сийских и экстремистских структур, поддерживаемых из-за ру-
бежа, остается напряженной. Экстремистские организации, ак-
тивно использующие интернет-пространство для размещения 
противоправного контента, оказывают деструктивное воздей-
ствие на информационно-психологическую безопасность, прежде 
всего, молодого поколения, которое является наиболее активным 
потребителем веб-контента. Сложившаяся ситуация требует глу-
бокого исследования и анализа теоретических аспектов профи-
лактики молодежного экстремизма, включающего в себя много-
гранное изучение данного явления, в том числе его сущности, 
причин и видов, принципов, форм и методов профилактической 
работы в данном направлении. 

 
1.1. Сущность, виды и формы проявления современного 

экстремизма, анализ динамики преступлений 
экстремистской направленности 

 
Рассмотрим понятие «экстремизм». В переводе с латинского  

«extremus» означает «предельный», «критический», «крайний», 
поэтому данное понятие тесно связано с крайностями. Многие тол-
ковые словари, в том числе словарь С.И. Ожегова [45],  трактуют 
данное явление как приверженность к крайним взглядам и мерам, 
рассматривая его односторонне и связывая только с политикой.  

Намного шире исследуемое понятие определяется в юриди-
ческих источниках, причем в современной юридической литера-
туре есть несколько различных концептуальных подходов к его 
толкованию.  

К примеру, в работах В.В Устинова [53] данное понятие 
рассматривается как «агрессивное поведение личности, которому 
свойственны нетерпимость к мнению оппонента, тяготение к си-
ловым способам решения проблемы, неприятие прав личности». 
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Аналогичного толкования придерживаются многие специалисты, 
в том числе Питер Т. Коулман и Андреа Бартоли [37].  

Иной концептуальный подход определяет понятие «экстре-
мизм» как действия, за которые предусмотрена ответственность 
КоАП РФ и УПК РФ. К примеру, ученые Е.П. Сергун и А.Г. Хле-
бушкин [48; 56] отмечают, что данная противоправная деятель-
ность противоречит основным принципам конституционного 
строя РФ или конституционным основам межличностных отно-
шений.  

В.В. Бирюков [31] в своих научных трудах подчеркивает, 
«что экстремизм является своеобразной идеологией, цель кото-
рой – обосновать необходимость совершения различных проти-
воправных деяний по мотивам расовой, национальной или рели-
гиозной нетерпимости». С его мнением согласен В.И. Власов 
[32].  

На основе анализа вышеуказанных концептуальных подхо-
дов можно отметить, что одна из характерных черт экстремизма – 
наличие целей и мотивов по признакам национальности, расы, 
религии, этноса. 

Рассмотрим законодательное определение данного термина.  
В Федеральном законе «О противодействии экстремистской 

деятельности» [4] понятие «экстремизм» определяется как: 
 насильственное изменение основ конституционного строя 

и нарушение целостности Российской Федерации; 
 публичное оправдание терроризма и иная террористиче-

ская деятельность; 
 возбуждение социальной, расовой, национальной или ре-

лигиозной розни; 
 пропаганда исключительности, превосходства либо 

неполноценности человека по признаку его социальной, расовой, 
национальной, религиозной или языковой принадлежности или 
отношения к религии; 

 нарушение прав, свобод и законных интересов человека и 
гражданина в зависимости от его социальной, расовой, нацио-
нальной, религиозной или языковой принадлежности или отно-
шения к религии; 
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 воспрепятствование осуществлению гражданами их изби-
рательных прав и права на участие в референдуме или нарушение 
тайны голосования, соединенные с насилием либо угрозой его 
применения; 

 воспрепятствование законной деятельности государствен-
ных органов, органов местного самоуправления, избирательных 
комиссий, общественных и религиозных объединений или иных 
организаций, соединенное с насилием либо угрозой его примене-
ния; 

 совершение преступлений по мотивам, указанным в п. «е» 
ч. 1 ст. 63 Уголовного кодекса Российской Федерации1; 

 использование нацистской атрибутики или символики, 
либо атрибутики или символики, сходных с нацистской атрибу-
тикой или символикой до степени смешения, либо атрибутики 
или символики экстремистских организаций, за исключением 
случаев использования нацистской атрибутики или символики, 
либо атрибутики или символики, сходных с нацистской атрибу-
тикой или символикой до степени смешения, либо атрибутики 
или символики экстремистских организаций, при которых фор-
мируется негативное отношение к идеологии нацизма и экстре-
мизма и отсутствуют признаки пропаганды или оправдания 
нацистской и экстремистской идеологии; 

 публичные призывы к осуществлению указанных деяний 
либо массовое распространение заведомо экстремистских мате-
риалов, а равно их изготовление или хранение в целях массового 
распространения; 

 публичное заведомо ложное обвинение лица, замещающе-
го государственную должность Российской Федерации или госу-
дарственную должность субъекта Российской Федерации, в со-
вершении им в период исполнения своих должностных обязанно-
стей деяний, указанных в настоящей статье и являющихся пре-
ступлением; 

 организация и подготовка указанных деяний, а также под-
стрекательство к их осуществлению; 

                                                 
1 Совершение преступления по мотивам политической, идеологической, расо-

вой, национальной или религиозной ненависти или вражды либо по мотивам ненависти 
или вражды в отношении какой-либо социальной группы. 
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 финансирование указанных деяний либо иное содействие 
в их организации, подготовке и осуществлении, в том числе пу-
тем предоставления учебной, полиграфической и материально-
технической базы, телефонной и иных видов связи или оказания 
информационных услуг. 

Рассмотрим основные виды экстремизма в современной 
России [30, 50]: 

1. Сторонники политического экстремизма отвергают со-
трудничество с политическими оппонентами или противниками и 
прибегают к крайним мерам для реализации своих целей, органи-
зуя акции гражданского неповиновения, общественные беспо-
рядки, забастовки, теракты. Формами политического экстремизма 
являются: расизм, религиозный радикализм [49], фашизм. 

2. Религиозный экстремизм направлен на пропаганду «ис-
тинности» одного вероучения и жесткое неприятие идей иных 
религиозных конфессий, сопровождающееся агрессивным отно-
шением к иноверцам вплоть до их физического уничтожения. 
Следует отметить, что религиозный экстремизм несет в себе при-
знаки экстремизма политического. 

3. Религиозно-политический экстремизм – преследует ис-
ключительно политические цели, которые мотивируются или ка-
муфлируются религиозными постулатами или лозунгами. Дан-
ный вид наиболее распространен в северо-кавказском регионе, 
что наносит серьезный ущерб мусульманской религии и общече-
ловеческим ценностям, поскольку пропагандирует насилие и ре-
лигиозную нетерпимость. 

4. в основе этнического экстремизма лежит противоречие 
между признанием естественного права народов самим опреде-
лять свою судьбу и принципом национального единства и терри-
ториальной целостности государства. 

5. Экономический экстремизм характеризуется наличием 
криминальных насильственных действий преступных групп, оказа-
ния давления, устрашения, бандитских нападений на конкурентов. 

6. Националистический экстремизм – в основе данного вида 
лежит расовая дискриминация, разделение этнических общностей 
на высшие и низшие и придание принадлежности к определенной 
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нации или народности непреходящего и основополагающего ха-
рактера. 

7. Экологический экстремизм – деятельность общественных 
экологических организаций, совершающих противоправные по-
сягательства в основном на имущество юридических лиц, созда-
ющих, по их мнению, потенциальную опасность окружающей 
среде. 

8. Технологический экстремизм направлен на использование 
ядерного, химического или бактериологического оружия, а также 
захват ядерных или иных промышленных объектов. 

9. Молодежный экстремизм выражается в пренебрежении к 
действующим в обществе правилам поведения, к закону в целом, 
появлении неформальных молодежных объединений противо-
правного характера. 

Высшей формой психологического проявления экстремизма 
является фанатизм. Он представляет собой крайнюю степень 
преданности определенной идее и заключается в готовности 
жертвовать во имя этой идеи не только материальными благами, 
но и собственной жизнью. Фанатизм является субъективной ос-
новой политического экстремизма, выражается в слепом, безого-
ворочном следовании убеждениям, верованиям или воззрениям. 

Терроризм относится к глобальной угрозе современности, 
исследованием которой занимаются многие ученые [53; 56; 58; 
41]. Он представляет собой политическое насилие, результат ко-
торого – нанесение максимально возможного ущерба, оказание 
психологического воздействия посредством внушения чувства 
страха политическим оппонентам. В «Стратегии противодей-
ствия экстремизму в Российской Федерации» [13] отмечено, что 
современному росту экстремистских и террористических угроз в 
мире способствует стремительное распространение экстремист-
ской идеологии (включая неонацизм и радикальный национа-
лизм), в том числе в глобальном информационном пространстве 
[51]. При таких обстоятельствах можно сделать вывод, что кате-
гории «экстремизм» и «терроризм» соотносятся как общее и 
частное. Данное соотношение с категорией радикализма отобра-
жено на рис. 1.1. 
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Рис. 1.1 Соотношение категорий «терроризма», «экстремизма» 

и «радикализма»  через призму кругов Эйлера  

 
Высокий уровень экстремистских угроз в РФ подтверждает-

ся официальными статистическими данными МВД России [86]. 
Так, в 2020–2022 и в 2024 гг. зафиксирован значительный рост 
количества зарегистрированных преступлений экстремистской 
направленности (см. рис. 1.2). 

Темпы роста преступлений экстремистской направленности, 
приведенные в таблице 1, показывают, что спад уровня преступ-
лений был зафиксирован в 2023 г. Самые высокие показатели 
темпа роста были зафиксированы в 2020 и 2022 гг. и составили 
42,4–48,2%.  

При этом, наиболее устойчивая тенденция роста числа пре-
ступлений экстремистской направленности фиксируется в Севе-
ро-Кавказском федеральном округе (СКФО), о чем заявил во 
время выездного заседания в СКФО председатель Совета без-
опасности РФ Сергей Шойгу. 
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Таблица 1 
Количество зарегистрированных преступлений  

экстремистской направленности в период с 2020 по 2024 г.  
 

Год 2020 2021 2022 2023 2024 
Зарегистрировано преступлений 
экстремистской направленности 

833 1057 1566 1340 1719 

Темпы прироста преступлений экс-
тремистской направленности в % 

+42,4 +26,9 +48,2 -14,4 +28,3 

 

Рис. 1.2. Динамика преступлений экстремистского характера  
в период с 2020 по 2024 г. 

 
В результате активизации экстремистских движений в Даге-

стане 23 июня 2024 года был совершен теракт, в результате кото-
рого боевики одновременно атаковали два православных храма, 
синагогу и пост ДПС в г. Махачкале и г. Дербенте [90]. Как пра-
вило, для распространения радикальной идеологии, ложных ис-
каженных сведений, осуществления и организации деструктив-
ной деятельности, используются возможности интернет-
пространства, в том числе популярных телеграм-каналов. В еже-
годном докладе Федеральному Собранию генеральный прокурор 
РФ Игорь Краснов отметил, что каждое третье преступление экс-
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тремистской направленности совершается с использованием сети 
Интернет [64]. 

Согласно статистическим данным ГУ МВД России по 
СКФО1, к регионам указанного округа, имеющим за последние 
3 года наибольшее количество выявленных фактов распростране-
ния идеологии радикализма, в том числе в глобальном информа-
ционном пространстве, содержащих признаки преступления 
(см. рис. 1.3) относятся: Ставропольский край (64 факта), Респуб-
лика Дагестан (63 факта), Кабардино-Балкарская Республика 
(56 фактов), Чеченская Республика (30 фактов), наименьшее ко-
личество выявленных фактов – в Карачаево-Черкесской Респуб-
лике (19 фактов). 

 
Рис. 1.3. Количество выявленных фактов распространения идеологии 

радикализма, в том числе в сети Интернет, в регионах СКФО  
за период с 2022 по 2024 г. 

 
Приведенные показатели свидетельствуют о том, что экс-

тремизм становится все более масштабным, угрожая националь-
ной безопасности страны и требуя соответствующих мер со сто-
                                                 

1 Статистические данные направлены ГУ МВД России по СКФО  в ответ на за-
прос СКИ(ф) КрУ МВД России (исх. от 06.05.2025 № ф/1060). 
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роны федеральных органов государственной власти, органов вла-
сти субъектов Федерации, органов местного самоуправления, ко-
торые в пределах своей компетенции в приоритетном порядке 
должны осуществлять профилактические, в том числе воспита-
тельные и пропагандистские меры, направленные на предупре-
ждение угрозы экстремизма.  
 
 

1.2. Молодежный экстремизм: понятие, особенности, 
причины возникновения и проявления. Экстремистские 

молодежные движения и субкультуры 
 
К одной из характерных черт современного экстремизма от-

носится крайняя молодость участников экстремистских группи-
ровок. По данным аналитиков, в среднем более 80% от общего 
количества участников экстремистских сообществ составляют 
лица в возрасте до 30 лет [92]. К указанной возрастной группе 
также принадлежит большая часть участников акций протеста, 
собраний, шествий, демонстраций, в том числе и незаконно про-
водимых. Для вовлечения подрастающего поколения в экстре-
мистскую деятельность активно используются различные сред-
ства и методы, в том числе психологическое воздействие и мани-
пуляции. Неотъемлемой частью существования многих молодых 
людей является постоянное пребывание в интернет-пространстве, 
где несформировавшаяся личность весьма уязвима перед воздей-
ствием экстремистского контента [55]. В силу своего возраста 
представители молодежи менее, чем взрослые, склонны бояться 
телесных повреждений, смерти и тюремного заключения, поэто-
му, не задумываясь о последствиях, легко соглашаются на уча-
стие в самых рискованных операциях. В качестве инструментов 
интернет-воздействия выступают информационные материалы, 
игровые сюжеты, видео- и фотоматериалы, креолизованные тек-
сты, инициированные дискурсы, которые деструктивно влияют 
на ценностные ориентации участников сетевого виртуального 
пространства. Свойственные молодежи психологические факто-
ры, в том числе агрессию, опытные идеологи экстремистских ор-
ганизаций активно используют в противоправных целях, привле-
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кая молодых людей для осуществления противозаконных меро-
приятий.  

Понятие «молодежный экстремизм» было исследовано в ра-
ботах многих ученых. И.В. Лундовских, А.Г. Синеглазова, 
Н.Л. Зализняк трактуют его как явление, характеризующееся не 
только неисполнением и игнорированием действующих в обще-
стве правил поведения, закона в целом, появлением неформаль-
ных молодежных объединений противоправного характера, но и 
нетерпимостью экстремистов к гражданам России, принадлежа-
щим к другим социальным группам, этносам и придерживаю-
щимся иных моральных, политических, экономических, эстети-
ческих, правовых и религиозных идей [36]. Л.В. Баева трактует 
данное явление как тип поведения молодых людей, основанный 
на культивировании принципа силы, агрессии в отношении 
окружающих, вплоть до насилия и убийства [61]. В.И. Чупров и 
Ю.А. Зубок считают молодежную экстремальность сущностным 
признаком сознания и поведения молодежи, которая имеет соци-
ально-групповую специфику [57]. 

В «Стратегии противодействия экстремизму в Российской 
Федерации» [13] отмечено, что специальные службы и организа-
ции иностранных государств наращивают деструктивное инфор-
мационно-психологическое воздействие на население России, 
прежде всего на молодежь, направленное на дестабилизацию об-
щественно-политической и социально-экономической обстановки 
в Российской Федерации. 

Рассмотрим особенности и детерминанты молодежного экс-
тремизма.  

В качестве основных выделяют следующие пять особенно-
стей экстремизма в молодежной среде [42]: 

формируется преимущественно в маргинальной среде (обу-
словлен неустановившимися взглядами молодого человека на 
происходящее, неопределенностью его положения); 

проявляется в обществах и группах, в которых условия спо-
собствуют игнорированию прав личности, а также которым свой-
ственен низкий уровень самоуважения; 

проявляется в ситуациях и системах, для которых характер-
но отсутствие действующих нормативов, установок, направлен-
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ных на соблюдение закона, взаимодействие с государственными 
органами; 

характерен для общностей с деформированной культурой, 
не являющей собой целостности; 

соответствует группам и обществам, проповедующим нрав-
ственную неразборчивость (в том числе для достижения целей) и 
идеологию насилия. 

К наиболее значимым детерминантам молодежного экстре-
мизма относят следующие: 

социальные противоречия в молодежной среде (молодые 
люди обладают недостаточными умениями и готовностью решать 
насущные проблемы, в результате у них формируется чувство 
неудовлетворенности и озлобленность на общество в целом); 

активизация в условиях специальной военной операции 
пропаганды молодежных националистических группировок экс-
тремистской направленности, националистического сепаратизма, 
идей фашизма, неонацизма, радикального национализма, в том 
числе украинских радикальных структур; 

утрата традиционного для России идентификационного 
единства, общественных идеалов, веры и смысла жизни в моло-
дежной среде, повлекшая за собой расширение криминальной 
субкультуры и вовлечение молодых людей в преступную дея-
тельность; 

растущее влияние «исламского фактора» (распространение 
среди молодых мусульман идей религиозного экстремизма; орга-
низация обучения молодежи в странах исламского мира и, как 
следствие, вербовка в международные экстремистские и террори-
стические группировки); 

использование современных информационно-коммуника-
ционных технологий, достижений компьютеризации и информа-
тизации в целях информационного обеспечения противозаконной 
деятельности группировок экстремистской направленности; 

деформация российской семьи как основного института со-
циализации; 

использование адептами молодежных группировок экстре-
мистско-националистической направленности психофизиологи-
ческих особенностей молодых людей (максимализма, агрессии, 
нетерпимости) для осуществления террористических акций.  
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Следует отметить, что в условиях проведения СВО активное 
вовлечение молодежи в совершение преступлений экстремист-
ской направленности приобретает особое значение в контексте 
проблем социальной безопасности российского общества. При 
этом основными технологиями влияния на молодых людей с ин-
тернет-зависимым либо деструктивным поведением являются 
трансгенные культы (секты) и субкультуры. Рассмотрим некото-
рые из них, относящиеся к современным экстремистским моло-
дежным движениям и субкультурам1. 

 «АУЕ» (Арестантский Уклад Един» или «Арестантское Ур-
каганское Единство»)2 характеризуют как одну из разновидно-
стей молодежной субкультуры экстремистской и криминальной 
направленности, имеющую институциональные и организацион-
ные основы сообщества. Также существуют последователи 
«АУЕ» в молодежной среде – «АУЕ. Шпана», «АУЕ. Братва» и 
др. К специфичным признакам, присущим данной субкультуре, 
относят: ценность легкого обогащения; отрицание какой-либо от-
ветственности за совершенные преступления; чрезмерное упо-
требление алкогольных напитков, наркотических средств и пси-
хотропных веществ; пренебрежительное, потребительское отно-
шение к пожилым людям; враждебное отношение к представите-
лям власти; презрительное отношение к труду и законной трудо-
вой деятельности. В 2020 г. Верховный Суд РФ объявил органи-
зацию «АУЕ» экстремистской, отметив активное распростране-
ние ее идеологии среди подростков. На счету участников данной 
субкультуры десятки преступлений – от организации бунтов в 
воспитательных колониях до нападений на полицейские участки 
и убийств. Идеология движения распространилась в 40 регионах 
России, а его численность составила более 34 тыс. человек, 40% 
из которых – подростки 13–17 лет [60]. 

                                                 
1 Субкультура (англ. subculture, от лат. sub – под и  cultura - культура), система 

ценностей, моделей поведения, жизненный стиль какой-либо социальной группы, 
представляющий собой самостоятельное целостное образование в рамках доминирую-
щей культуры. 

2 Движение, признанное экстремистским и запрещенное на территории РФ (ре-
шение Верховного Суда РФ от 17 августа 2020 г. и 2 октября 2020 г.). 
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«Колумбайн»1 (скулшутинг)2 –движение, сторонники кото-
рого совершают вооруженные нападения внутри образователь-
ных организаций на обучающихся и (или) педагогов, а также 
иной персонал школы. Современным фактором популяризации 
идей скулшутинга стали интернет-сообщества, активно распро-
страняющие и идеологически оправдывающие идеи массового 
убийства [43]. В настоящий момент официально известно о более 
чем 20 нападениях в российских образовательных организациях. 
Кроме того, оперативные службы активно занимаются предот-
вращением подобных актов терроризма. В целях противодей-
ствия вербовке школьников и студентов для нападений в учеб-
ных заведениях в 2022 г «Колумбайн» внесен в список экстре-
мистских организаций, запрещенных на территории Российской 
Федерации [79]. 

Высокая степень угрозы распространения идей скулшутинга 
подтверждается и жуткими событиями, потрясшими нашу страну 
в последние годы. Одна из крупнейших массовых трагедий слу-
чилась 11 мая 2021 г. в Казани. Жертвами 19-летнего Ильназа Га-
лявиева, использовавшего для нападения «дробовик», легально 
купленный в одном из оружейных магазинов, стали 9 человек, в 
том числе 7 детей и 2 учителей, а количество потерпевших пре-
высило 600 человек [88]. 

В сентябре того же года в результате нападения 18-летнего 
Тимура Бекмансурова на Пермский университет погибли 6 чело-
век, пострадали – 28.  Накануне преступления 18-летний Бек-
мансуров разместил пост в социальной сети «ВКонтакте», в ко-
тором рассказал о переполняющем его гневе и ненависти к лю-
дям. Уже в 10-м классе он мечтал о нападении и, чтобы осуще-
ствить задуманное, копил деньги на огнестрельное оружие. В ка-
честве места совершения массового расстрела убийца также рас-
сматривал торговые центры, больницы, призывной пункт, театры 
и вокзал. Одноклассники Бекмансурова отметили, что еще в шко-
                                                 

1 Движение, признанное экстремистским и запрещенное на территории РФ (ре-
шение Верховного Суда РФ от 17 августа 2020 г. и 2 октября 2020 г.). 

2 Скулшутинг (от англ. school – «школа», shoot – «стрельба») – синоним колум-
байна. Название «Колумбайн» связано с бойней, устроенной двумя учениками старших 
классов 20 апреля 1999 года в школе «Колумбайн» (округ Джефферсон, штат Колорадо, 
США). Ученики убили 13 человек (12 учеников и одного учителя) и ранили еще 23 че-
ловека, после чего покончили жизнь самоубийством. 
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ле он открыто заявлял о своих кровавых планах, однако никто не 
придавал значения его словам. Однажды, повздорив с учительни-
цей из-за оценки он угрожал ей убийством, однако тогда эту 
угрозу никто не воспринял всерьез, о ней вспомнили только по-
сле случившегося [87]. 

«Маньяки: культ убийства» («МКУ»)1 – неонацистская тер-
рористическая организация, придерживающаяся радикальных 
форм расизма и мизантропии (пиплхейт), созданная в 2017 г. 
украинским неонацистом Егором Красновым. Члены организации 
также исповедуют собственную «Религию убийства». Предпола-
гается, что первая российская ячейка «МКУ» была основана в 
2018 г. В 2020 г. главарь «МКУ» призвал своих сторонников к 
активизации террористической деятельности на территории Рос-
сии, используя для пропаганды интернет-пространство. В 2020–
2021 гг. в России произошел ряд задержаний сторонников 
«МКУ», которые были обвинены в разжигании межнациональной 
ненависти, подготовке терактов и массовых убийств. Массовые 
задержания сторонников «МКУ» произошли в марте 2021 г. в Ге-
ленджике. Члены ячейки снимали на видео избиение лиц, веду-
щих асоциальный образ жизни, а затем выкладывали снятые ви-
деоролики в глобальную сеть. Для демонстрации приверженно-
сти идеологии «МКУ» члены ячейки сожгли копию Знамени По-
беды. В апреле того же года в 9 городах России, включая Тю-
мень, Краснодар, Иркутск, Саратов, Тамбов, Читу, Анапу и др. 
были задержаны 16 предположительных сторонников «МКУ», 
причастных к совершению насильственных преступлений, пропа-
ганде экстремизма, а также подготовке подрывов администра-
тивных зданий органов власти и вооруженных нападений на 
граждан. Координацией преступной деятельности ячейки руко-
водил украинский неонацист Егор Краснов. В декабре 2021 г. 
было выявлено еще 106 участников неонацистской молодежной 
группировки «МКУ» в 37 регионах России. Движение «МКУ» 
вело также свой телеграм-канал, в котором размещались ви-
деоролики с нападениями на граждан и призывами к насиль-

                                                 
1 Движение, признанное экстремистским и запрещенное на территории РФ (ре-

шение Верховного Суда РФ от 17 августа 2020 г. и 2 октября 2020 г.). 
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ственным действиям. В января 2023 г. «МКУ» была запрещена на 
территории РФ [59].  

В последние годы наблюдается активизация неонацистских 
движений, в том числе украинских радикальных структур, дея-
тельность которых запрещена на территории РФ («Организация 
украинских националистов» (ОУН), «Украинская народно-
революционная армия» (УНРА), «Украинская повстанческая ар-
мия» (УПА), «Украинская национальная ассамблея» (УНА), 
«Украинская народная самооборона» (УНСО), «Добровольческое 
движение Организации украинских националистов» (Доброволь-
ческий Рух ОУН), «Группа С14» («Сич»), «Черный комитет», 
«Правый сектор»). 

К сожалению, распространение экстремистских молодеж-
ных движений и субкультур, как форм крайнего проявления 
агрессивного поведения молодежи – это результат тяжелейшего 
системного нравственного кризиса, в связи с чем особую акту-
альность приобретает реализация комплекса мер по профилакти-
ке молодежного экстремизма.  

 
 

1.3. Правовые основы профилактики и противодействия  
экстремизму 

 
В соответствии с Концепцией противодействия терроризму 

в РФ [22] распространение террористических и экстремистских 
материалов в сети Интернет является одним из ключевых факто-
ров, способствующих распространению идеологии экстремизма и 
терроризма в России. В связи с этим органами государственной 
власти особое внимание уделяется правовым методам профилак-
тики и противодействия экстремизму, связанным с совершен-
ствованием нормативно-правовой базы в данной области [52] . 

Одним из первых правовых актов в области противодей-
ствия экстремизму был Указ Президента Российской Федерации 
№ 310 «О мерах по обеспечению согласованных действий орга-
нов государственной власти в борьбе с проявлениями фашизма и 
иных форм политического экстремизма в Российской Федера-
ции», утвержденный 23 марта 1995 года [22]. В резолютивной ча-
сти данного нормативного акта было дано указание о необходи-
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мости разъяснения понятий и терминов, содержащихся в дей-
ствующем законодательстве, которыми определяется ответствен-
ность за противоправные деяния, приводящие к возбуждению 
национальной, расовой, религиозной и социальной розни. 

Современная нормативно-правовая база РФ в области про-
тиводействия экстремизму базируется на следующих положениях 
Конституции РФ [1]:  

пункт 5, ст. 13 (запрет на создание и функционирование 
объединений, деятельность которых направлена на разжигание 
социальной, расовой, национальной и религиозной розни); 

пункт 2, ст. 29 (запрет на пропаганду или агитацию, возбуж-
дающие социальную, расовую, национальную или религиозную 
ненависть и вражду).  

К основным нормативно-правовым актам в сфере противо-
действия экстремизму в РФ относятся:  

Федеральный закон РФ от 25 июля 2002 года № 114-ФЗ «О 
противодействии экстремистской деятельности» [4]; 

Указ Президента РФ от 2 июля 2021 г. № 400 «О Стратегии 
национальной безопасности Российской Федерации» [20]; 

Указ Президента РФ от 9 ноября 2022 г. № 809 «Об утвер-
ждении Основ государственной политики по сохранению и 
укреплению традиционных российских духовно-нравственных 
ценностей» [27]; 

Указ Президента РФ от 31 марта 2023 г. № 229 «Об утвержде-
нии Концепции внешней политики Российской Федерации» [278]; 

Указ Президента РФ от 28 декабря 2024 г. № 1124 «Страте-
гия противодействия экстремизму в Российской Федерации» [13]; 

Указ Президента РФ от 26 июля 2011 г. № 988 «О Межве-
домственной комиссии по противодействию экстремизму в Рос-
сийской Федерации» [189]. 

Федеральный закон «О противодействии экстремистской дея-
тельности» [4] регулирует правовые и организационные основы 
противодействия экстремистской деятельности, ответственность 
за распространение экстремистских материалов и осуществление 
экстремистской деятельности, международное сотрудничество в 
области борьбы с экстремизмом.  

В основополагающем нормативном акте стратегического 
планирования – «Стратегии противодействия экстремизму в Рос-
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сийской Федерации1» [13] определены цели, задачи и основные 
направления государственной политики в сфере противодействия 
экстремизму. В Стратегии обозначены актуальные вызовы и 
угрозы национальной безопасности страны, в том числе отмече-
но, что интернет-пространство стало основным средством ком-
муникации для экстремистских и террористических организаций.  

Стратегией определены основные источники угроз экстре-
мизма, связанные с использованием сети Интернет, в их числе: 
организация и координация совершения преступлений экстре-
мистской направленности, вербовка новых членов в экстремист-
ские организации, распространение идей экстремизма, пропаган-
да исключительности, превосходства либо неполноценности че-
ловека по различным  признакам (социальному, расовому, нацио-
нальному, религиозному и др.), разжигание национальной, соци-
альной, расовой, религиозной ненависти, вражды или розни, под-
готовка и обучение террористов-одиночек с использованием ди-
станционных технологий, финансирование экстремистской дея-
тельности.  

Рассмотрим нормы права, которые чаще всего используются 
судебными органами в связи с распространение идей экстремиз-
ма в интернет-пространстве, к ним в том числе относятся: 

 нормы Уголовного кодекса Российской Федерации [15]; 
 нормы Кодекса Российской Федерации об администра-

тивных правонарушениях [167]. 
Нормы уголовного законодательства с учетом изменений, 

внесенных в отношении преступлений экстремистского характе-
ра, применяются в соответствии со следующими статьями: 

 статья 280 УК РФ – публичные призывы к осуществлению 
экстремистской деятельности, в том числе совершенные с ис-
пользованием сети Интернет; 

 статья 280.1 УК РФ – публичные призывы к осуществле-
нию действий, направленных на нарушение территориальной це-
лостности РФ, в том числе совершенные с использованием сети 
Интернет;  

 статья 280.3 УК РФ – публичные действия, направленные 
на дискредитацию использования Вооруженных Сил Российской 
                                                 

1 Далее – «Стратегия» 
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Федерации в целях защиты интересов Российской Федерации и 
ее граждан, поддержания международного мира и безопасности, 
исполнения государственными органами Российской Федерации 
своих полномочий, оказания добровольческими формирования-
ми, организациями или лицами содействия в выполнении задач, 
возложенных на Вооруженные Силы Российской Федерации или 
войска национальной гвардии Российской Федерации;  

 статья  280.4 УК РФ – публичные призывы к осуществле-
нию деятельности, направленной против безопасности государ-
ства, в том числе совершенные с использованием сети Интернет;  

 статья 282 УК РФ – возбуждение ненависти либо вражды, 
а равно унижение человеческого достоинства, в том числе с ис-
пользованием сети Интернет; 

 статья 282.1 УК РФ – организация экстремистского сооб-
щества; 

 статья 282.2 УК РФ – организация деятельности экстре-
мистской организации; 

 статья 282.3 УК РФ – финансирование экстремистской де-
ятельности; 

 статья 282.4 УК РФ – неоднократные пропаганда либо 
публичное демонстрирование нацистской атрибутики или симво-
лики, либо атрибутики или символики экстремистских организа-
ций, либо иных атрибутики или символики, пропаганда либо 
публичное демонстрирование которых запрещены федеральными 
законами; 

 статья 213 ч. 1 п. «б» УК РФ – хулиганство, то есть грубое 
нарушение общественного порядка, выражающее явное неуваже-
ние к обществу, совершенное по мотивам политической, идеоло-
гической, расовой, национальной или религиозной ненависти или 
вражды либо по мотивам ненависти или вражды в отношении ка-
кой-либо социальной группы. 

Следует заметить, что анализ правоприменения ст. 282 УК 
РФ вызывает многочисленные споры в юридическом сообществе. 
Основной проблемой теоретического плана является так называемая 
законодательная неопределенность установленного уголовно-
правового запрета. В связи с чем возможно как злоупотребление 
субъективным правом, так и его чрезмерное ограничение [62].  
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Согласно статистическим данным, представленным Гене-
ральной прокуратурой, большинство уголовных дел по ст. 282 
УК РФ были возбуждены именно за публикации в интернет-
пространстве. При этом за репосты в социальных сервисах мате-
риалов, которые были признаны экстремистскими, суд пригова-
ривал обвиняемых к реальным тюремным срокам. Число осуж-
денных по указанной норме непрерывно увеличивалось. К при-
меру, если в 2015 г. по статье 282 УК РФ было осуждено 444 че-
ловека, то в 2016 г.  – 502 человека, а в 2017 г. число осужденных 
выросло до 571 человека  [34].   
Практика правоприменения данной нормы обозначила необхо-

димость внесения соответствующих корректив. Пакет поправок, 
касающийся частичной декриминализации статьи 282 УК РФ, 
был внесен в Госдуму Президентом России Владимиром Пути-
ным 3 октября 2018 г. Цель поправок – недопущение случаев 
привлечения к уголовной ответственности за деяния, которые 
были совершены однократно и не представляли серьезную угрозу 
основам конституционного строя и безопасности государства. В 
данном случае совершенные действия повлекут административ-
ную ответственность. Однако если в течение года правонаруше-
ние будет совершено повторно, будет применяться уголовная от-
ветственность в соответствии со ст. 282 УК РФ. Предлагаемые 
Президентом РФ поправки позволили отделить настоящих экс-
тремистов от тех, кто по незнанию распространил экстремист-
ский материал, делая, в частности, репосты сообщений [66].  

После внесения поправок, касающихся частичной декрими-
нализации ст. 282 УК РФ, количество осужденных по данной ста-
тье сократилось с 426 лиц в 2018 г. до 19 лиц в 2019 г. [68].  

В соответствии с изменениями, внесенными Федеральным 
законом от 24 июня 2025 года № 173-ФЗ «О внесении изменений 
в статью 282 Уголовного кодекса Российской Федерации», усо-
вершенствован механизм противодействия возбуждению ненави-
сти либо вражды и унижению человеческого достоинства. 

Согласно разъяснениям Конституционного суда РФ, пре-
ступления, предусмотренные ст. 280, 280.1, 282 УК РФ, совер-
шаются только с прямым умыслом и с намерением побудить дру-
гих лиц к осуществлению экстремистской деятельности, совер-
шению действий, направленных на нарушение территориальной 
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целостности России, либо с целью возбудить ненависть либо 
вражду, а равно унизить достоинство человека либо группы лиц 
по признакам пола, расы, национальности, языка, происхожде-
ния, отношения к религии, принадлежности к какой-либо соци-
альной группе [74]. 

Важно отметить, что самым распространенным преступным 
деянием анализируемой направленности за последние пять лет 
являются публичные призывы к осуществлению экстремистской 
деятельности, совершенные с использованием СМИ или в сети 
Интернет, ответственность за которые предусмотрена ч. 2 ст. 280 
УК РФ, что также подчеркивает актуальность совершенствования 
антиэкстремистской деятельности в данном направлении. 

Административная ответственность за правонарушения экс-
тремистского характера предусмотрена статьями: 20.3, 20.3.1, 
20.3.2, 20.3.3, 20.3.4, 20.29 КоАП РФ [167]. 

Согласно статистическим данным Судебного департамента 
при Верховном Суде РФ, в 2019 г. по ст. 20.3.1 КоАП РФ судами 
общей юрисдикции были рассмотрены дела в отношении 476 
лиц, из которых подвергнуто наказанию 80,9% (385 человек). В 
случае совершения экстремистских действий в течение одного 
года лицом, ранее привлекавшимся к административной ответ-
ственности по данной статье, возможно его привлечение к уго-
ловной ответственности по ч. 1 ст. 282 УК РФ [80]. 

Согласно статистическим данным ГУ МВД по СКФО1 за 
2022–2024 гг.  (см. рис. 1.4) следственными органами (СО), дисло-
цированными на территории СКФО, возбуждено 238 уголовных 
дел по преступлениям экстремистского характера, совершенным с 
использованием информационно-телекоммуникационных техноло-
гий. Наибольшее количество уголовных дел за период с 2022 по 
2024 г. возбуждено СО МВД по Республике Дагестан (79), на 
втором месте – СО МВД по Ставропольскому краю (68) и на тре-
тьем – МВД по Кабардино-Балкарской Республике (56). 
Наименьшее количество уголовных дел по рассматриваемым 
преступлениям за указанный период возбуждено МВД по Кара-
чаево-Черкесской Республике (21).  

                                                 
1 Статистические данные направлены ГУ  МВД России по СКФО  в ответ на за-

прос СКИ(ф) КрУ МВД России (исх. от 06.05.2025 № ф/1060). 
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Рис. 1.4 Данные о количестве уголовных дел, возбужденных 
СО СКФО по преступлениям экстремистского характера,  

совершенным с использованием информационно-телекоммуникационных 
технологий, в период с 2022 по 2024 г. 

 
В 2023 г. количество возбужденных уголовных дел след-

ственными органами регионов СКФО по преступлениям экстре-
мистского характера, совершенным с использованием информа-
ционно-телекоммуникационных технологий уменьшилось на 
36,9% по сравнению с 2022 г., однако в  2024 г. зарегистрирован 
рост указанных преступлений на 79,3%. 

В 2017 г. в соответствии с Федеральным законом № 327-ФЗ 
[9] были внесены поправки в ст. 15.3 Федерального закона 
«Об информации, информационных технологиях и о защите ин-
формации» [8] в части порядка ограничения доступа к информа-
ции, распространяемой в сети Интернет, с нарушением закона. 
Эти изменения ограничивают доступ к информационным ресур-
сам в сети Интернет на которых распространяются информаци-
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онные материалы иностранной или международной неправитель-
ственной организации, деятельность которой признана нежела-
тельной на территории РФ. Указанная мера применяется в поряд-
ке, установленном для ограничения доступа к веб-ресурсам, на 
которых размещены материалы, содержащие призывы к массо-
вым беспорядкам, осуществлению экстремистской деятельности, 
участию в массовых (публичных) мероприятиях, проводимых с 
нарушением установленного порядка.  

В 2016 г. был принят так называемый пакет антитеррори-
стических законов Ирины Яровой, включавший два федеральных 
закона: № 374-ФЗ [10] и № 375-ФЗ [11]. 

Поправки, внесенные пакетом в Федеральное законодатель-
ство, состоят из следующих компонентов:  

 разработка и внедрение новых требований к интернет-
провайдерам и операторам связи;  

 расширение полномочий правоохранительных органов; 
 разработка и внедрение новых требований к перевозчи-

кам-экспедиторам и почтовой связи. 
На основании федерального закона № 374-ФЗ внесены по-

правки в ст. 10.1 Федерального закона № 149-ФЗ «Об информа-
ции, информационных технологиях и о защите информации». В 
соответствии с ч. 3, ч. 3.1. ст. 10.1 указанного закона организатор 
распространения информации в сети Интернет обязан хранить на 
территории РФ информацию о фактах приема, передачи, достав-
ки и (или) обработки изображений, голосовой информации, зву-
ков, видео-, письменного текста пользователей сети Интернет и 
сведения о пользователях в течение 3 лет; текстовые сообщения 
пользователей сети Интернет, изображения, голосовую информа-
цию, видео, звуки или иные электронные сообщения пользовате-
лей сети Интернет  –  до 6 месяцев. Указанные сведения органи-
затор распространения информации в сети Интернет обязан 
предоставлять уполномоченным государственным органам, осу-
ществляющим оперативно-розыскную деятельность или обеспе-
чение безопасности РФ, в установленном порядке.  

 «Закон Яровой» вызвал массу обсуждений. Многие специа-
листы высказывали мнение о возникновении существенных 
сложностей при дальнейшем оказании услуг в своей сфере. С са-
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мыми значительными затруднениями на сегодняшний день 
столкнулись мобильные операторы, в обязанность которых вхо-
дит хранение сообщений, передаваемых абонентами, в течение 
трех лет, что требует особой организации с технической стороны. 

В марте 2022 г. Правительство РФ разрешило операторам 
связи не хранить трафик общедоступных теле- и радио-каналов, а 
также стриминговых сервисов в рамках так называемого пакета 
Яровой [29].  

23 мая 2023 г. Государственная дума РФ приняла в третьем 
чтении законопроект, который вводит оборотные штрафы для 
операторов связи за отказ устанавливать на своих сетях систему 
оперативно-розыскных мероприятий (СОРМ). Такие решения 
помогают расследовать преступления и предотвращать теракты. 
Оборудование должно устанавливаться на сетях каждого опера-
тора связи, но небольшие операторы экономят и уклоняются от 
внедрения СОРМ, отмечают авторы инициативы [71]. 

Следует отметить, что нормативно-правовая база в области 
противодействия экстремизму в глобальном информационном 
пространстве на данный момент является эффективным инстру-
ментом в борьбе с вышеуказанными явлениями, но вместе с тем 
возникает комплекс юридических и технических проблем, кото-
рые требуют решения.  
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Глава 2. Методы профилактики и противодействия 
молодежному экстремизму в интернет-пространстве 

 
Среди причин развития современного киберэкстремизма 

можно отметить высокий потенциал интернет-пространства для 
распространения экстремизма в целом, а учитывая интерес моло-
дежи к сети Интернет – и молодежного в частности [13]. В связи 
с чем одной их приоритетных задач органов государственной 
власти в настоящее время является разработка комплекса мер по 
профилактике и противодействию проявлениям молодежного 
экстремизма, в том числе в интернет-пространстве. 

Основополагающая роль по реализации антиэкстремистских 
мероприятий возложена на Главное управление по противодей-
ствию экстремизму МВД России и подведомственные подразде-
ления территориальных органов внутренних дел, сотрудники ко-
торых реализуют комплекс мер по профилактике и предупрежде-
нию распространения экстремистской идеологии, в том числе:  

 систематически осуществляя мониторинг интернет-
пространства;  

 проводя мероприятия профилактического воздействия с 
учащимися образовательных организаций;  

 принимая активное участие в научно-представительских 
мероприятиях, рассматривающих проблемы противодействия 
экстремизму, и т. п.  

Применительно к проблематике противодействия экстре-
мизму в основе профилактической работы в молодежной среде 
лежат следующие принципы:  

системность (профилактические мероприятия должны осу-
ществляться на основании соответствующего плана и носить ре-
гулярный характер); 

комплексность (работа по организации антиэкстремистских 
профилактических мероприятий должна осуществляться во взаи-
модействии с государственными органами и институтами граж-
данского общества);  

региональность (учет особенностей социально-
политической обстановки в регионе, наличия протестных настро-
ений и иных факторов криминогенного уровня); 
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адресность (учет специфики целевой аудитории: возрастной, 
образовательной, общекультурной, а также уровня правосознания); 

интегрированность личности (вовлечение в работу по анти-
экстремистской профилактике молодежи, т. е. создание условий 
для работы сверстников со сверстниками).  

В рамках осуществления данного типа противодействия и 
профилактической работы используются следующие методы: 

технические (заключаются в использовании систем ком-
плексного мониторинга и программ обеспечения информацион-
ной безопасности);  

воспитательные (ориентированы на трудовые и учебные 
коллективы, социальные ячейки, общественные и государствен-
ные организации, которые в состоянии дать наибольший воспи-
тательный эффект); 

информационно-пропагандистские (направлены на активи-
зацию противодействия распространению идеологии экстремиз-
ма в киберпространстве, использование веб-каналов информации 
в целях предупреждения и противодействия экстремистской дея-
тельности). 
 
 

2.1. Технические методы противодействия молодежному 
экстремизму в интернет-пространстве 

 
Современные информационно-коммуникационные техноло-

гии, в частности Интернет, включая социальные сети, являются 
своего рода площадкой для пропаганды радикально настроенных 
неформальных организаций, большую часть участников которых 
составляют молодые люди. Согласно ст. 13 Федерального закона 
№ 114-ФЗ «О противодействии экстремистской деятельности» [4] 
на территории Российской Федерации запрещаются распростра-
нение экстремистских материалов, а также их производство или 
хранение в целях распространения. В связи с чем осуществление 
государственного контроля интернет-пространства с целью про-
тиводействия распространению радикальных идей и экстремист-
ской идеологии является сегодня одним из наиболее актуальных 
направлений деятельности правоохранительных органов. Слож-
ность решения данной задачи во многом объясняется наличием у 
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преступных сообществ исключительной преступной специализа-
ции и значительного научно-технического потенциала.  

Согласно ст. 12 Федерального закона № 114-ФЗ «О проти-
водействии экстремистской деятельности» запрещается исполь-
зование сетей связи общего пользования для осуществления экс-
тремистской деятельности. Подразделениями по противодей-
ствию экстремизму систематически осуществляется мониторинг 
интернет-пространства, в том числе социальных сервисов, с це-
лью выявления веб-ресурсов, содержащих экстремистские мате-
риалы и призывы к осуществлению экстремистской деятельно-
сти. В случае обнаружения интернет-материалов, содержащих 
призывы к экстремистской деятельности, решениями федераль-
ных судов их признают экстремистскими.  При этом к материа-
лам относятся не только статьи в периодических изданиях, книги 
или брошюры, но и плакаты, листовки, тексты и записи песен, 
интернет-сайты. Указом Президента Российской Федерации от 
13 октября 2004 г. № 1313 на Минюст России возложены функ-
ции по ведению, опубликованию и размещению в сети Интернет 
федерального списка экстремистских материалов. На 6 сентября 
2025 г. данный список насчитывает 5482 экстремистских матери-
ала [78]. 

Основанием для проведения оперативно-розыскных меро-
приятий по поиску интернет-контента, содержащего материалы 
экстремистской направленности, является: 

 сообщения организаций, предоставляющих услуги ин-
формационного характера, о регистрации сайтов, на которых 
размещены материалы экстремистского характера;  

 сообщения пользователей об обнаружении веб-ресурса с 
информацией экстремистской направленности;  

 результаты мониторинга интернет-пространства соответ-
ствующими подразделениями органов правопорядка; 

  сведения правоохранительных органов иностранных гос-
ударств об обнаружении на российских серверах контента, со-
держащего информацию экстремистского характера. 

В то же время необходимо отметить, что процедура внесе-
ния сайтов в единый реестр интернет-ресурсов, запрещенных за-
коном, предусматривает определенный перечень процедур [8], на 
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осуществление которых может потребоваться несколько суток. 
Этого времени бывает достаточно, чтобы экстремистский кон-
тент выполнил свои задачи, став достоянием широкой аудитории 
интернет-пользователей.  

Анализ практики экстремистских преступлений наглядно 
демонстрирует эффективность функционирования правоохрани-
тельных органов в части выявления и расследования соответ-
ствующих деяний. Также особое практическое значение приобре-
тает результативность деятельности Роскомнадзора. За 2023 г. 
служба заблокировала более 558 000 сайтов и интернет-страниц, 
из которых 51 200 материалов экстремистской направленности 
[84]. Несмотря на то, что основной процент современных блоки-
ровок и удалений касается вопросов фейковой информации о 
специальной военной операции, а также пронаркотического кон-
тента, количество ресурсов экстремистской направленности по-
прежнему достаточно большое. Кроме того, в 2024 г., в период 
подготовки к выборам Президента РФ, Роскомнадзор удалил бо-
лее 4,8 тыс. материалов экстремистского характера, направлен-
ных в том числе на срыв выборов [63].  

При этом граждане, обнаружившие экстремистские матери-
алы, могут самостоятельно обратиться в Управление Роском-
надзора с вопросом о блокировке сайтов или страниц сайтов в се-
ти Интернет, содержащих экстремистские материалы. Для этого 
внедрена система интернет-фильтрации, основанная на Едином ре-
естре запрещенных сайтов, содержащих информацию, распростра-
нение которой в Российской Федерации запрещено1. Данная инфор-
мация располагается по адресу URL:http://eais.rkn.gov.ru/feedback/. 
Роскомнадзором также создан универсальный сервис проверки 
ограничения доступа к сайтам и страницам сайтов интернет-
пространства, размещенный по адресу URL:http://blocklist.rkn.gov.ru/. 
С помощью данного ресурса можно узнать, находится ли сайт в 
Едином реестре. 

При осуществлении контроля за социальными веб-
сервисами, распространяющими информацию экстремистского 
                                                 

1 Единый реестр доменных имен, указателей страниц сайтов в сети Интернет и 
сетевых адресов, позволяющих идентифицировать сайты в сети Интернет, содержащие 
информацию, распространение которой в Российской Федерации запрещено. URL: 
https://eais.rkn.gov.ru/ 
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характера, необходимо учитывать следующие особенности: к 
примеру, новым пользователем интернет-пространства может 
быть создана веб-страница за несколько минут и так же быстро 
удалена (при этом для ее создания пользователю не нужно полу-
чать доменное имя, как в случае с созданием сайта). При этом от-
правной точкой расследования экстремистских деяний в глобаль-
ной сети является осмотр интернет-страницы потенциального 
правонарушителя, который позволяет не только выявить факт и 
характеристики распространения конкретных материалов, но и 
формирует понимание о его отношении к экстремистской идео-
логии в целом при наличии или отсутствии иной информации по-
добного содержания. В практике встречаются примеры осмотров 
интернет-страниц как осмотра места происшествия, также осмот-
ра предметов или документов. При расследовании анализируе-
мых преступных деяний также применяются обыск и выемка, что 
осуществляется в целях фиксации цифровых следов злоумыш-
ленников, а также иной их вовлеченности в экстремистскую дея-
тельность. Для проведения обыска и выемки компьютерных 
устройств важное практическое значение имеет привлечение 
специалистов, обладающих знаниями и навыками, необходимы-
ми для всестороннего исследования соответствующих предметов 
[38; 39]. 

По мнению специалистов в данной сфере, необходимо уси-
ливать мониторинг запрещенной информации, в том числе экс-
тремистского характера, размещаемой на страницах популярных 
социальных веб-сервисов. В то же время некоторые социальные 
сети, например «ВКонтакте», взаимодействуют с органами пра-
вопорядка в сфере блокировки и удаления материалов, содержа-
щих запрещенную информацию, в том числе экстремистского ха-
рактера.  

В соответствии с Eказом Президента РФ «О дополнитель-
ных мерах по обеспечению информационной безопасности Рос-
сийской Федерации» от 1 мая 2022 г. № 250 [25] в целях обеспе-
чения информационной безопасности ключевым органам и орга-
низациям, входящим в соответствующий перечень, c 1 января 
2025 г. запрещается использовать средства защиты информации, 
а также  программные продукты, которые разработаны недруже-
ственными странами. 
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На современном этапе к актуальным и проблемным вопро-
сами технического плана в сфере противодействия проявлениям 
экстремизма в интернет-пространстве относятся: 

 установление личности, разместившей информацию экс-
тремистской направленности; 

 установление пользователя как автора экстремистского 
контента, а не как владельца средств вычислительной техники, с 
помощью которых в сети Интернет был размещен запрещенный 
материал. 

По мнению специалистов в сфере информационной без-
опасности, одной из наиболее эффективных мер по ликвидации 
анонимности в интернет-пространстве является обязательная 
персонификация с внесением пользователями паспортных дан-
ных при регистрации в интернет-ресурсах, включая социальные 
сети.  

На данный момент подобный порядок регистрации пользо-
вателей применяется только в системе «Единый портал государ-
ственных и муниципальных услуг» [93]. Он предполагают внесе-
ние паспортных данных, электронной почты, данных СНИЛС, 
номера мобильного телефона и т. д. После завершения заполне-
ния анкеты пользователь проходит процедуру аутентификации. В 
то же время, необходимо отметить, что для достижения эффек-
тивности указанной меры процесс персонификации должен но-
сить всеобщий характер. Реализацию данной меры необходимо 
проводить в тесном взаимодействии со специалистами в сфере 
IT-технологий и в юридической области. Учитывая то, что про-
цесс персонификации предполагает запрет на анонимность в гло-
бальной сети Интернет, необходимо учесть вопросы соблюдения 
прав и законных интересов граждан, которые закреплены в ст. 29 
Конституции РФ [1]. Следует отметить, что процесс персонифи-
кации пользователей в глобальном информационном простран-
стве, кроме противодействия проявлениям экстремизма и терро-
ризма, будет способствовать минимизации распространения дру-
гих запрещенных материалов, например различного рода де-
структивной и психотравмирующей информации.  

Одной из активных площадок для распространения идей 
экстремизма сегодня являются социальные сети, на базе которых 
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создаются закрытые группы, проповедующие религиозную, расо-
вую, политическую, национальную нетерпимости. Усиление мер 
безопасности в социальных сетях, как правило, влечет за собой 
снижение доходов и, в крайних случаях, может привести к фи-
нансовым трудностям для самих сервисов.  

К мерам по защите социальных сетей от несанкционирован-
ного доступа можно отнести следующие: 

1. Верификация всех страниц социальной сети (как прави-
ло, экстремисты, регистрируясь в социальных сетях, называют 
себя различными псевдонимами, в том числе именами уже не 
существующих или еще живущих лидеров международного тер-
роризма. Если удалить из социальных сетей данных «самозван-
цев», то уровень безопасности значительно повысится. Для этого 
достаточно обязать пользователей пройти стандартную процедуру 
аутентификации и сверки личных данных. В случае отказа выпол-
нить данные требования доступ в социальные сети будет закрыт.   

2. Запрет на пользование социальными сетями для опреде-
ленных категорий осужденных. В целях реализации данной меры 
законодательство должно быть дополнено статьей о запрете по-
сещения социальных сетей осужденным за конкретные категории 
преступлений.  

3. Своевременное отслеживание экстремистского кон-
тента в социальных сетях в режиме реального времени путем 
разработки алгоритмов, основанных на использовании искус-
ственного интеллекта. Технологии выявления экстремистских 
сообществ в социальных сетях должны быть эффективными и 
решать задачу сдерживания онлайн-радикализации [44]. Техни-
ческая составляющая данной меры заключается в использовании 
программных алгоритмов сбора данных на основе анализа со-
держания текстовых сообщений социальных сетей, в которых 
пользователи обмениваются крайними взглядами и мнениями. 
Важные аспекты при обнаружении целевой аудитории экстре-
мистских сообществ в социальных сетях: выявление пользовате-
лей, состоящих в трех и более деструктивных сообществах; поиск 
пересечений с исходным сообществом социальной сети и уста-
новление количества подписчиков; выявление лидеров, имеющих 
наибольшее количество подписчиков; обнаружение целевой 
аудитории по следующим параметрам: ключевым словам, от-
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дельным постам, участию в нескольких идентичных сообществах 
и т.д. [89]. Данная программа имеет специальный алгоритм поис-
ка, который может находить и отслеживать ключевые слова и ис-
точники публикаций. Это одна из возможных мер по профилак-
тике молодежного экстремизма в социальных сетях.  

Необходимо отметить, что большая часть веб-ресурсов, пред-
назначенных для российских интернет-пользователей, физически и 
юридически располагаются не на территории РФ. Это является од-
ной из ключевых проблем в области технического противодействия 
проявлениям экстремизма в интернет-пространстве. Сложность 
противодействия данным угрозам обусловлена также тем, что 
экстремистами, как правило, используются хостинги недруже-
ственных государств, что представляет дополнительные сложно-
сти для профильных ведомств, осуществляющих мониторинг ин-
тернет-пространства.  
 Актуальным остается вопрос о совершенствовании подго-
товки сотрудников органов внутренних дел, выполняющих зада-
чи по противодействию проявлениям экстремизма в глобальной 
сети. Многими авторами отмечается отсутствие соответствующей 
подготовки сотрудников правоохранительных органов, осу-
ществляющих противодействие экстремизму в киберпростран-
стве, и указывается на необходимость повышения их квалифика-
ции в данной области [85]. В соответствии с приказом МВД Рос-
сии от 29 августа 2012 г. № 820 за ВИПК МВД России и Красно-
дарским университетом МВД России закреплен профиль подго-
товки «Деятельность подразделений по противодействию экс-
тремизму, терроризму и борьбе с организованной преступно-
стью», во исполнение которого образовательными организациями 
осуществляется подготовка квалифицированных кадров для под-
разделений по противодействию экстремизму. Разработка обра-
зовательных программ по данному направлению осуществляется 
во взаимосвязи с ГУПЭ МВД России, ГУОООП МВД России, 
ГУУР МВД России [82] и предусматривает повышение компе-
тенции сотрудников полиции в сфере противодействия использо-
ванию информационно-телекоммуникационных сетей в экстре-
мистской и террористической деятельности.  

Следует отметить, что органы государственной власти уде-
ляют большое внимание проблемам обеспечения технического 
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противодействия молодежному экстремизму в интернет-
пространстве. Об этом свидетельствуют поправки, вносимые в 
нормативно-правовые акты. В целях повышения эффективности 
работы подразделений органов внутренних дел по противодей-
ствию экстремизму, образовательными организациями МВД Рос-
сии проводится подготовка квалифицированных кадров в данной 
области. Однако с учетом актуальных угроз экстремизма в сети 
Интернет возникает ряд юридических и технических проблем, 
связанных с доработкой нормативно-правовой базы, введением 
процесса всеобщей персонификации, организацией надежной си-
стемы сотрудничества и взаимодействия с правоохранительными 
органами дружественных стран. 

 
 

2.2. Меры воспитательного характера, направленные 
на профилактику и противодействие молодежному 

экстремизму 
 

Противодействие молодежному экстремизму заключается 
не только в выявлении, раскрытии и привлечении виновных в 
преступлениях (правонарушениях) экстремистской направленно-
сти к уголовной (административной) ответственности, но и в 
контрпропаганде экстремистской идеологии, формировании ува-
жительного отношения молодого человека к своей личности, об-
ществу, миру, формирование личности гражданина – патриота 
России. 

Важной составляющей профилактики экстремизма в моло-
дежной среде являются меры воспитательного характера, направ-
ленные на формирование толерантной, ответственной, успешной 
личности, ориентированной на ценности гражданственности и 
патриотизма. Данные меры включают в себя разработку ком-
плекса коррекционных мероприятий, направленных на профи-
лактику деструктивного поведения, развитие умений социального 
взаимодействия, выход из субкультур и организаций, имеющих 
экстремистскую направленность. Как отмечают эксперты в дан-
ной области, в частности Темыр Хагуров, меры воспитательного 
характера, направленные на духовно-нравственное и патриотиче-
ские воспитание молодежи, основанное на традиционных отече-
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ственных ценностях, могут быть надежным барьером на пути 
экстремистских вербовщиков [47]. Следует отметить, что совре-
менная российская молодежь плохо знает отечественную исто-
рию, что облегчает работу преступным идеологам по вербовке 
новых сторонников. Огромный потенциал героических подвигов 
прошлого и настоящего нашей страны необходимо использовать в 
полном объеме для воспитания подрастающего поколения [47; 46].  

Большая ответственность за воспитание детей лежит на роди-
телях, которые зачастую недооценивают потенциальную угрозу 
киберпространства. Активное использование интернет-ресурсов, 
особенно социальных сервисов, может погрузить несовершенно-
летнего пользователя в негативную среду, способствующую за-
полнению возникшего в последнее время идеологического «ваку-
ума» догмами и установками терроризма и экстремизма. Пресс-
службой ФСБ России настоятельно рекомендуется родителям 
наблюдать за активностью детей в социальных сетях и сообщать 
по телефонам доверия о потенциальных угрозах национальной 
безопасности Российской Федерации. Компанией «Лаборатория 
Касперского» разработано специальное программное приложение 
«Kaspersky Safe Kids», устанавливаемое на мобильный телефон 
ребенка, которое позволяет заблокировать нежелательные сайты 
и приложения, быть в курсе его публикаций и изменений в спис-
ке друзей в социальных сервисах, знать о подозрительных груп-
пах, в которых состоит ребенок [83]. 

Комплекс мер по патриотическому воспитанию современ-
ной молодежи реализуется в рамках образовательных организа-
ций, которые проводят уроки мужества, форумы, лекции, круг-
лые столы и другие мероприятия, приуроченные к памятным да-
там России.  

Указанные мероприятия организуются и проводятся во вза-
имодействии с государственными органами, органами местного 
самоуправления, общественными организациями и объединения-
ми, религиозными структурами в целях формирования у молодо-
го поколения патриотического сознания, чувства верности свое-
му Отечеству. 

Важно отметить, что в настоящее время государственная 
политика Российской Федерации направлена на активизацию ан-
тиэкстремистской деятельности в молодежной среде, в том числе 
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в направлении повышения результативности профилактико-
предупредительной воспитательной работы с молодежью, что от-
ражено в Стратегии противодействия экстремизму в Российской 
Федерации [13]. 

В соответствии со Стратегией к основным направлениям 
воспитательного характера в области молодежной государствен-
ной политики относятся: 

 разработка и внедрение региональных и муниципальных 
программ по развитию образования и воспитанию несовершен-
нолетних, включающих мероприятия, направленные на формиро-
вание у молодежи уважительного отношения ко всем традицион-
ным религиям, национальностям и этносам; 

 организация и проведение в образовательных организа-
циях занятий, направленных на воспитание межнациональной 
(межэтнической) и межконфессиональной дружбы, патриотизма, 
культуры мирного поведения, а также занятий по обучению 
навыкам противодействовать социально опасному поведению (в 
том числе вовлечению в экстремистскую деятельность); 

 организация досуга подрастающего поколения, обеспе-
чение доступности объектов спорта, культуры и отдыха, создание 
условий для реализации творческого и спортивного потенциала; 

 организация деятельности педагогов-психологов образо-
вательных организаций по выявлению возможных признаков не-
благополучия в психическом и личностном развитии обучаю-
щихся, включая социально уязвимые слои населения; 

 проведение в образовательных организациях обучающих 
профилактических информационных мероприятий и семинаров, 
посвященных противодействию методам вербовки в радикальные 
религиозные группы,  ответственности за совершение преступле-
ний экстремистского характера; 

 разработка и реализация в образовательных организаци-
ях индивидуальных программ социально-педагогического сопро-
вождения обучающихся из группы риска; 

 проведение профилактических мероприятий с обучаю-
щимися, подверженными влиянию экстремистской идеологии, и 
членами их семей, привлечение к указанной работе представите-
лей религиозных, общественных и спортивных организаций и др. 
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Примером реализации данных направлений могут высту-
пать оперативно-профилактические мероприятия «Твой выбор» и 
«Нет ненависти и вражде», которые последние несколько лет 
проводятся во всех субъектах РФ посредством совместного взаи-
модействия правоохранительных органов и образовательных 
учреждений (рис. 2.1). Цель указанных мероприятий заключается 
в нейтрализации попыток вовлечения несовершеннолетних и мо-
лодежи в деструктивную, в том числе экстремистскую деятель-
ность. Анализируемые мероприятия предполагают встречи со-
трудников компетентных органов с представителями молодого 
поколения, информирование их о современных угрозах и схемах 
вовлечения в противоправную экстремистскую деятельность. 
Особое внимание уделяется проблемам взаимодействия с незна-
комцами в сети Интернет и потенциальным последствиям подоб-
ного контакта. Кроме того, указанные акции связаны с масштабным 
распространением антиэкстремистских материалов самими предста-
вителями молодежи, что организовывается посредством размеще-
ния ими соответствующей информации в социальных сетях. 

На основе сотрудничества образовательных учреждений c 
общественными организациями и правоохранительными органа-
ми в рамках профилактических мер воспитательного характера на 
постоянной основе проводятся тематические лекции-беседы ан-
тиэкстремистской направленности (рис. 2.2). 

 

 
 
 
 
 
 
 
 
 
 

Рис. 2.1. Старшеклассники школ Кабардино-Балкарии приняли участие 
в оперативно-профилактическом мероприятии «Нет ненависти и вражде» 
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Их основная цель – масштабное информирование несовер-
шеннолетних и молодежи о современном состоянии экстремист-
ских проявлений, особенностях ответственности за соответству-
ющие деяния. Следует отметить, что далеко не всегда представи-
тели указанной категории населения в полной мере понимают 
объем потенциальных негативных последствий, который преду-
смотрен действующим законодательством даже за действия в 
виртуальном пространстве. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2.2. Учащиеся школ Кабардино-Балкарии приняли участие  
в оперативно-профилактическом мероприятии «Нет ненависти и вражде» 

 
Познакомиться с профессией полицейского подростки могут 

в рамках регулярно проводимых территориальными отделами ор-
ганов внутренних дел дней открытых дверей (рис. 2.3). В процес-
се встреч, молодые люди знакомятся с работой подразделений 
полиции, узнают о морально-деловых качествах, которыми дол-
жен обладать сотрудник полиции, специфике службы и основных 
направлениях служебной деятельности. 
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Рис. 2.3. Сотрудники ОМВД России по Черекскому району проводят 
экскурсию с учащимся в рамках дня открытых дверей 

 
В целях повышении роли семьи как важнейшего института 

социализации молодежи органами внутренних дел проводятся 
мероприятия, направленные на формирование семейных ценно-
стей подрастающего поколения (рис. 2.4). Необходимо отметить, 
что в современном мире сохранение семейных ценностей являет-
ся приоритетным направлением во всей системе воспитания. Не 
случайно Президентом России Владимиром Путиным 2024 г. был 
объявлен Годом семьи. 

 
 
 
 
 
 
 
 
 

 
 
 
 
 

Рис. 2.4. Министерством внутренних дел по Кабардино-Балкарской 
Республике организовано мероприятие, посвященное Дню семьи, любви и 

верности 
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В рамках работы по повышению психолого-педагогической 
компетентности родителей, в том числе по вопросам их ответ-
ственности за преступления, совершаемые несовершеннолетними 
детьми, формам подростковой агрессии, основным составляю-
щими формирования у подростков твердой жизненной позиции, 
важное значение имеет участие сотрудников органов внутренних 
дел и представителей общественных организаций в родительских 
собраниях (рис. 2.5). 

 
Рис. 2.5. Полицейские Чегемского района и общественники приняли 

участие в родительских собраниях 
 
Во время профилактических бесед родители знакомятся с 

правовыми последствиями за неисполнение обязанностей по со-
держанию и воспитанию детей, получают рекомендации и советы 
по воспитанию детей, в том числе внимательному отношению к 
их поведению и времяпрепровождению.  

Важной составляющей антиэкстремистского воспитания 
подрастающего поколения является участие молодежи в героико-
патриотических акциях, таких как «Свеча памяти», «Стена памя-
ти», «День Героев Отечества», возложение цветов к памятникам 
погибших воинов и др. (рис. 2.6).  
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Рис. 2.6. Участие подрастающего поколения  
в героико-патриотических акциях 

 

Данные мероприятия направлены на формирование у моло-
дежи чувства патриотизма, гражданственности, уважения к памя-
ти защитников Отечества и подвигам Героев Отечества. В усло-
виях проведения СВО важное значение в системе мер, ориенти-
рованных на ценность гражданственности и патриотизма у моло-
дых людей, имеют встречи с участниками специальной военной 
операции, во время которых воины рассказывают о мужестве и 
героизме своих товарищей, о быте и взаимовыручке на передо-
вой, о чувствах, что испытывают воины, получая письма из раз-
ных уголков страны.  

В честь выпускников образовательных организаций, кото-
рые ушли из жизни, выполняя задачи в ходе СВО, в учреждениях 
открываются «парты Героев», «Стены памяти», на которых раз-
мещаются фотографии и биографии героев, а также QR-коды, с 
помощью которых можно получить более подробную информа-
цию о бойце (рис. 2.7). Боле 190 школ России носят имена героев 
боевых действий на Украине [72].  

 

Рис. 2.7. Участие подрастающего поколения в героико-патриотических акциях  
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В целях разъяснения пагубности идей религиозного радика-
лизма и правовых последствий участия в экстремистской дея-
тельности, получения информации о возможных негативных 
процессах в молодежной среде, идеологах и руководителях об-
щественных организаций, пытающихся вовлечь молодежь в дея-
тельность экстремистских организаций, сотрудниками подразде-
лений по противодействию экстремизму в учебных заведениях 
совместно с духовенством, органами местного самоуправления, 
заинтересованными министерствами и ведомствами систематиче-
ски проводятся профилактические мероприятия.  

Так, согласно данным ГУ МВД России по СКФО1, за период 
с 2022 по 2024 г. Центрами по противодействию экстремизму 
СКФО проведено 17 967 профилактических мероприятий 
(рис. 2.8). По данным диаграммы видно, что за 2022–2024 гг. 
наибольшее количество профилактических мероприятий прове-
дены ЦПЭ МВД по Ставропольскому краю (6850), ЦПЭ МВД по 
Кабардино-Балкарской Республике (3681), ЦПЭ МВД по Респуб-
лике Ингушетия (3353) и ЦПЭ МВД по Чеченской Республике 
(2554).  

Следует отметить, что к условиям эффективной профилак-
тики экстремизма в образовательной среде относятся: сочетание 
индивидуальных форм работы и комплексного подхода к прове-
дению воспитательных профилактических мер; систематичность 
и комплексность профилактической деятельности; организация 
патриотического воспитания, чувства верности своему Отече-
ству; реализация программ воспитания и социализации; взаимо-
действие педагогического коллектива образовательной организа-
ции, родительской общественности с правоохранительными ор-
ганами, повышение квалификации педагогических работников в 
области профилактики экстремизма в молодежной среде. 

                                                 
1 Статистические данные направлены ГУ  МВД России по СКФО  в ответ на за-

прос СКИ(ф) КрУ МВД России (исх. от 06.05.2025 № ф/1060). 
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Рис. 2.8. Данные о количестве профилактических мероприятий, 
проведенных Центрами по противодействию экстремизму СКФО  

за 2022–2024 гг. 
 
Сегодня у молодого поколения нет общей идеологии, кото-

рая могла бы его сплотить, и этим пользуются внешние силы, же-
лающие разрушить вековые традиции братства между народами 
России. И если мы не дадим молодежи правильное мировоззре-
ние, основанное на понятных каждому россиянину ценностях и 
патриотизме, на его место придут другие идеи. Воспитывать мо-
лодежь необходимо с пониманием, что российский народ един, 
неделим, и именно эти патриотические чувства делают россий-
скую нацию непобедимой и недосягаемой для сторонников раз-
вала страны и российской государственности. 
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2.3. Информационно-пропагандистские меры,         
направленные на профилактику и противодействие 

молодежному экстремизму в интернет-пространстве  
 

К основным методам информационного противодействия 
молодежному экстремизму относятся информационно-
пропагандистские меры, направленные на предупреждение экс-
тремистской деятельности, что отмечено в законодательной базе 
РФ [4; 6; 13; 14; 17; 17; 20; 25; 12]. Цель данных мер – выявление 
сущности и организация разъяснительной работы об опасности 
различных проявлений экстремизма, формирование в сознании 
российской молодежи неприятия идеологии насилия и жестоко-
сти, привлечения молодых людей к участию в противодействии 
экстремизму. Система информационно-пропагандистского противо-
действия молодежному экстремизму должна сочетать в себе целый 
комплекс разнонаправленных мер с использованием традиционных 
каналов в сочетании с информационно-коммуникационными тех-
нологиями, в том числе с привлечением популярных блогеров, 
являющихся эффективным каналом информационного воздей-
ствия на молодежь.  

Сегодня организация информационно-пропагандистского 
обеспечения антиэкстремистских мероприятий в интернет-
пространстве относится к основному направлению государствен-
ной информационной политики в сфере противодействия экстре-
мизму.  

Стратегией противодействия экстремизму в Российской Фе-
дерации [13] определены следующие направления:  

интеграция усилий институтов гражданского общества, ре-
лигиозных и научных организаций по созданию агитационно-
пропагандистских материалов, направленных на противодей-
ствие экстремистской идеологии, с последующим их размещени-
ем на различных интернет-ресурсах, а также повышение право-
вой грамотности пользователей интернет-пространства; 

противодействие пропаганде идей неонацизма и фашизма с 
помощью распространения информационных материалов, рас-
крывающих преступную сущность деятельности украинских ра-
дикальных структур; 
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организация информационно-пропагандистских мероприя-
тий по разъяснению истинных целей экстремистских организа-
ций, а также методов осуществляемой ими вербовки молодых 
людей, в образовательных и молодежных организациях; 

создание благоприятных условий для взаимодействия ин-
ститутов гражданского общества со средствами массовой инфор-
мации, лидерами общественного мнения и представителями ака-
демических кругов, оказание им содействия в широком и объек-
тивном освещении деятельности субъектов противодействия экс-
тремизму в целях усиления пропагандистской деятельности по 
противодействию экстремизму и контрпропагандистской работы; 

продвижение на международной арене позиций о необходи-
мости борьбы с распространением экстремистской идеологии, 
включая неонацизм, о недопустимости подстрекательства к экс-
тремизму, оправдания или героизации преступных действий, а 
также иного информационно-пропагандистского и материально-
финансового пособничества экстремистам. 

Анализ и обобщение имеющегося положительного опыта в 
области противодействия молодежному экстремизму в интернет-
пространстве показывает, что для того, чтобы эффективно преду-
преждать его влияние на подрастающее поколение, необходимо 
создание и функционирование на постоянной основе доступных 
и популярных для подрастающего поколения веб-контентов, в 
рамках которых есть возможность ведения откровенного онлайн-
диалога в привычном и понятном для молодых людей формате.  

Сегодня по инициативе обучающихся, профессорско-
преподавательского состава и ученых образовательных и науч-
ных учреждений с целью информационного-пропагандистского 
противодействия экстремизму в сети Интернет созданы и эффек-
тивно работают следующие веб-ресурсы:  

 «Наука и образование против террора» 
(URL:https://scienceport.ru/) – данный контент размещен на офи-
циальных сайтах более 250 образовательных учреждений и орга-
низаций РФ, его главной задачей которогоявляется интеграция 
ученых, преподавателей и студентов российских вузов с целью 
оказания научного противодействия насилию и террору (рис. 2.9);  
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Рис. 2.9. Страница «Наука и образование против террора» на сайте 
Российского государственного гуманитарного университета 

URL:https://www.rsuh.ru/antiterror/?ysclid=mdn5w6eivb414204924) 
 

 «Национальный Центр информационного противодей-
ствия терроризму и экстремизму в образовательной среде и сети 
Интернет» (НЦПТИ) URL:https://ncpti.su/ – это векторный центр, 
цель которого – формирование антиэкстремистского и антитер-
рористического сознания в молодежной среде (рис. 2.10). Его де-
ятельность направлена на совершенствование работы по инфор-
мационной поддержке антиэкстремистских и антитеррористиче-
ских мероприятий в интернет-пространстве и созданию позитив-
ного профилактического контента. Сайтом НЦПТИ организованы 
курсы онлайн-обучения: «Обеспечение антитеррористической 
защищенности объектов (территорий) образовательных органи-
заций Российской Федерации», «Сеть Интернет в противодей-
ствии террористическим угрозам» и др. Также центром выпуска-
ется научно-практический журнал «Обзор. НЦПТИ», в который 
включаются публикации представителей академических кругов и 
религиозных конфессий, направленные на противодействие и 
профилактику экстремистской идеологии (рис. 2.11). 
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Рис. 2.10. Страница сайта «Национальный Центр информационного  
противодействия терроризму и экстремизму в образовательной среде  

и сети Интернет URL:http://нцпти.рф/ 
 

 
 

Рис. 2.11. Публикации научно-практического журнала «Обзор. НЦПТИ». 
URL:https://ncpti.su/obzor 

 



50 
 

 «Подвиг.РФ» URL:https://подвиг.рф/ – проект, который 
реализуется НЦПТИ (рис. 2.12) и вносит большой вклад в вовле-
чение молодежи в общественно значимую деятельность по про-
филактике экстремизма в интернет-пространстве. Данный проект 
представляет собой уникальную платформу, объединяющую рас-
сказы о подвигах героев России, творческие конкурсы и истори-
ческие материалы. Мероприятия патриотической направленно-
сти, проводимые совместно с образовательными организациями и 
учреждениями, формируют для молодых людей доступное ин-
тернет-пространство, где каждый может узнать о великих подви-
гах, героях разных эпох и значимых событиях [77]. 
 

 
 

Рис. 2.12. Проект «Подвиг.РФ» – уникальная платформа, 
объединяющая рассказы о подвигах героев России, творческие конкурсы 

и исторические материалы. URL:https://подвиг.рф/ 
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 на сайте Общественной палаты РФ (URL:https://eis.oprf.ru/ 
treatments/send) открыта Интернет-приемная (рис. 2.13), в кото-
рой граждане могут отправить обращение в случае, если у них 
имеются опасения, что их близкие подверглись влиянию вербов-
щиков экстремистских группировок. 
 

 
 Рис. 2.13. Страница горячей линии на сайте Общественной палаты РФ 

URL:https://eis.oprf.ru/treatments/send 
 

 сайт НАК (Национальный антитеррористический коми-
тет), размещенный по адресу URL:http://nac.gov.ru/, информирует 
население о возникновении и нейтрализации угроз террористиче-
ской направленности, содержит материалы, ориентированные на 
системную профилактическую работу по неприятию в обществе 
идеологии экстремизма и терроризма. 

Специалисты по противодействию экстремизму в киберпро-
странстве отмечают, что надлежит активнее применять возмож-
ности социальных сервисов для проведения на регулярной основе 
активных пропагандистских и контрпропагандистских акций 
[44]. Так, в популярной социальной сети «ВКонтакте» действует 
сообщество «Вместе против экстремизма», размещена страница 
портала «Наука и образование против террора» (рис. 2.14, 2.15). 
При этом целесообразно поддерживать уважительный и коррект-
ный формат взаимоотношений с активными блогерами, которые 
готовы оказывать помощь государству и обществу для осуществ-
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ления информационного противоборства с идеологами экстре-
мизма и терроризма. 

 
Рис. 2.14. Страница сообщества «Вместе против экстремизма»  

на социальном сервисе «ВКонтакте» 
URL:https://vk.com/protivakstreizma?ysclid=mdodlm2hi3188821790) 

 
 
 

Рис. 2.15 Страница портала «Наука и образование против террора»  
на социальном сервисе «ВКонтакте» URL:https://vk.com/net_terroru 
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В целях актуализации материалов с антитеррористическим 
контентом, которые ориентированы на категоричное неприятие 
идеологии экстремизма и терроризма, а также для формирования 
контрпропагандистских призывов и лозунгов, выбора наиболее 
эффективной методики и приемов ведения диалога и полемики 
надлежит активно использовать возможности созданных экс-
пертно-консультативных советов и действующих на постоянной 
основе рабочих групп по информационному противодействию 
идеологии терроризма и экстремизма. 

Большой вклад в продвижение на международной арене по-
зиций о необходимости борьбы с распространением экстремист-
ской идеологии, включая неонацизм, вносят проводимые научно-
представительские мероприятия. Органами внутренних дел Рос-
сийской Федерации как субъектом противодействия экстремизму 
в молодежной среде организуются и проводятся соответствую-
щие конференции, круглые столы, лекции, беседы и конкурсы.  

25 сентября 2024 г. под руководством МВД России состоя-
лась IV Международная конференция по проблеме распростране-
ния идеологии экстремизма. С приветственным словом к участ-
никам мероприятия обратились: статс-секретарь – заместитель 
Министра внутренних дел РФ Игорь Зубов, президент Интерпола 
Ахмед Насер аль-Раиси, врио начальника ГУПЭ МВД России ге-
нерал-майор полиции Сергей Першенков. В работе конференции 
приняли участие представители более 40 стран. Участниками фо-
рума стали представители Шанхайской организации сотрудниче-
ства, Организации Договора о коллективной безопасности, Ин-
терпола, Антитеррористического центра государств – участников 
СНГ, Бюро по координации борьбы с организованной преступно-
стью и иными опасными видами преступлений на территории 
государств – участников СНГ, эксперты МИД России, Минобо-
роны России, Роскомнадзора, Национального антитеррористиче-
ского комитета Российской Федерации (рис. 2.16). 

Игорь Зубов констатировал безуспешность внешних де-
структивных усилий по внедрению в массовое сознание населе-
ния России экстремистских взглядов и убеждений, отметил тен-
денцию сращивания украинских нацистских группировок, ради-
кальных исламистских организаций, включая запрещенную в 
России международную исламистскую террористическую орга-
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низацию ИГИЛ, и организованных преступных группировок, ко-
торые используются спецслужбами отдельных государств в каче-
стве внешних сил для проведения подрывных акций [76].  

 
Рис. 2.16. Международная конференция по проблеме 

распространения идеологии экстремизма (25 сентября 2024 г.) 
 

22 мая 2025 г. в г. Красноярске под эгидой НАК прошла 
Всероссийская практическая конференция «Противодействие 
идеологии терроризма: направления совершенствования профи-
лактической деятельности» (рис. 2.17).  

 

 
Рис. 2.17. Всероссийская практическая конференция  

«Противодействие идеологии терроризма: направления 
совершенствования профилактической деятельности» (22 мая 2025 г.) 
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В ходе пленарного заседания Андрей Новиков, передавая 
слова приветствия участникам форума и конференции от имени 
руководства НАК, подчеркнул, что украинскими спецслужбами и 
международными террористическими организациями развернута 
агрессивная пропаганда, нацеленная на радикализацию населения 
нашей страны, в частности молодого поколения. По итогам рабо-
ты конференции принята резолюция, в которой обозначены 
направления совершенствования профилактической деятельности 
и меры по противодействию идеологии терроризма в Российской 
Федерации [67]. 

В рамках реализации основных направлений государствен-
ной политики в сфере противодействия экстремизму и террориз-
му следует отметить положительный опыт проведения тематиче-
ских интернет-семинаров (вебинаров), которые объединяют це-
левую аудиторию с большим количеством участников по всему 
миру в режиме реального времени.  

Информационно-пропагандистские мероприятия, направ-
ленные на предупреждение экстремистской деятельности, еже-
годно проводятся ГУПЭ МВД России и подразделениями терри-
ториальных органов внутренних дел по противодействию экс-
тремизму. В 2023 г. ГУПЭ МВД России проведено свыше 19 тыс. 
научно-представительских мероприятий, бесед, лекций, конкур-
сов и флешмобов, в том числе: около 14 тыс. в учебных заведени-
ях, в которых приняли участие свыше 1 млн граждан; 3 219 меро-
приятий и онлайн-акций в поддержку специальной военной опе-
рации; распространено свыше 135 тыс. материалов по пропаганде 
негативного отношения к радикальной идеологии, развитию 
гражданской активности в духе патриотизма [69]. 

В целях совершенствования и выработки мер по профилак-
тике экстремистских проявлений в молодежной среде соответ-
ствующие научно-представительские мероприятия проводятся на 
базе образовательных организаций МВД России. Данные меро-
приятия организуются во взаимодействии с органами государ-
ственной власти субъектов Российской Федерации, представите-
лями институтов гражданского общества, духовенства, нацио-
нальных диаспор и землячеств, сферы искусства, культуры и 
спорта. В целях развития общественной активности в духе патри-
отизма, а также профилактики экстремизма, проводятся межре-
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гиональные конкурсы для научных сотрудников, педагогов и 
коллективов авторов на лучшие научно-исследовательские рабо-
ты по тематике противодействия экстремистской деятельности. 

Не стоит недооценивать огромную роль религиозных орга-
низаций в борьбе с терроризмом, так как только служители куль-
та могут наиболее грамотно разъяснить населению основы рели-
гии и выявить ее искажения. В целях донесения до пользователей 
глобальной сети Интернет достоверной информации о позиции 
мусульманского сообщества в отношении экстремизма и терро-
ризма, противодействия террористической и экстремистской дея-
тельности, ее социально-экономических и культурологических 
аспектах создан сайт «Ислам против терроризма», размещенный 
по адресу URL:http://terrora-net.ru/ (рис. 2.18). 

 

 
 

Рис. 2.18. Страница сайта «Ислам против терроризма»  
(URL:http://terrora-net.ru/) 

 
Таким образом, можно отметить, что только согласованная 

конструктивная деятельность органов государственной власти, 
образовательных, научных, общественных и религиозных орга-
низаций в общем, а также каждого сознательного гражданина в 
отдельности способна результативно противодействовать рас-
пространению экстремистских взглядов и террористических идей 
в глобальной сети Интернет.   
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Заключение 
 

В условиях специальной военной операции и активизации 
деятельности антироссийских и экстремистских структур, под-
держиваемых из-за рубежа, криминогенная ситуация в области 
противодействия экстремизму в Российской Федерации остается 
напряженной. Используя интернет-пространство, экстремистские 
идеологи ведут активную пропаганду молодежных национали-
стических группировок экстремистской направленности, нацио-
налистического сепаратизма, идей фашизма, неонацизма, ради-
кального национализма. Данная ситуация детерминируется утра-
той традиционного для России идентификационного единства, 
общественных идеалов, веры и смысла жизни в молодежной сре-
де, повлекшая за собой расширение криминальной субкультуры и 
вовлечение молодых людей в преступную деятельность. 

Вместе с созданием и поддержанием собственных интернет-
сайтов экстремистские организации проявляют высокую актив-
ность на форумах порталах общего доступа, в социальных сетях, 
вербуют новых сторонников в свои ряды, что подтверждается 
мнением специалистов, которые отмечают, что «бесконтактные» 
вербовки во всемирной сети сегодня приобрели глобальный ха-
рактер. 

Основными технологиями влияния на молодых людей с ин-
тернет-зависимым либо деструктивным поведением являются: 
трансгенные культы (секты) и субкультуры, в числе которых 
«АУЕ», «Колумбайн», «Маньяки: культ убийства», неонацист-
ские движения, в том числе, «Организации украинских национа-
листов» (ОУН), «Украинская народно-революционная армия» 
(УНРА), «Украинская повстанческая армия» (УПА) и др. Свой-
ственные молодежи психологические факторы, в том числе 
агрессию, опытные идеологи экстремистских организаций актив-
но используют в противоправных целях, вовлекая молодых лю-
дей для осуществления противозаконных мероприятий.  

Нормативно-правовая база в области противодействия экс-
тремизму, в том числе в сети Интернет, является эффективным 
инструментом в борьбе с вышеуказанными явлениями, но вместе 
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с тем возникает комплекс юридических и технических проблем, 
которые требуют решения.  

Цели, задачи и основные направления государственной по-
литики в сфере противодействия экстремизму определены в ос-
новополагающем нормативном акте стратегического планирова-
ния Стратегии противодействия экстремизму в Российской Феде-
рации [13]. 

Основная роль по реализации антиэкстремистских меропри-
ятий возложена на Главное управление по противодействию экс-
тремизму МВД России и подведомственные подразделения тер-
риториальных органов внутренних дел, сотрудники которых реа-
лизуют комплекс мер по профилактике и предупреждению рас-
пространения экстремистской идеологии. 

Профилактическая деятельность, осуществляемая в целях 
формирования антитеррористического и антиэкстремистского со-
знания молодежи, основывается на принципах постоянства, си-
стематичности и комплексности. 

В рамках осуществления профилактической работы и про-
тиводействия экстремизму в молодежной среде реализуются сле-
дующие методы и меры: 

 технические (заключаются в использовании систем ком-
плексного мониторинга и программ обеспечения информацион-
ной безопасности);  

 воспитательные (ориентированы на трудовые и учебные 
коллективы, социальные ячейки, общественные и государствен-
ные организации, которые в состоянии дать наибольший воспи-
тательный эффект); 

 информационно-пропагандистские (направлены на акти-
визацию противодействия распространению идеологии экстре-
мизма в киберпространстве, использование веб-каналов инфор-
мации в целях предупреждения и противодействия экстремист-
ской деятельности). 

На современном этапе к актуальным и проблемным вопро-
сам технического плана в сфере противодействия проявлениям 
экстремизма в интернет-пространстве относятся: 

 установление личности, разместившей информацию экс-
тремистской направленности; 
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 установление пользователя как автора экстремистского 
контента, а не как владельца средств вычислительной техники, с 
помощью которых в сети Интернет был размещен запрещенный 
материал. 
 Необходимо отметить, что органы государственной вла-
сти уделяют большое внимание проблемам обеспечения техниче-
ского противодействия экстремизму в интернет-пространстве. Об 
этом говорят вносимые поправки в законодательные акты РФ.  

Противодействие молодежному экстремизму заключается 
не только в выявлении, раскрытии и привлечении виновных в 
преступлениях (правонарушениях) экстремистской направленно-
сти к уголовной (административной) ответственности, но и в 
контрпропаганде экстремистской идеологии, формировании ува-
жительного отношения молодого человека к своей личности, об-
ществу, миру, формирование личности гражданина – патриота 
России. 

Основу системы противодействия молодежному экстре-
мизму в интернет-пространстве составляет информационно-
пропагандистская работа, осуществляемая как государственны-
ми службами, так и иными организациями в сети Интернет. Ин-
формационно-пропагандистское обеспечение антиэкстремист-
ских мероприятий в интернет-пространстве – основное направле-
ние государственной информационной политики в сфере проти-
водействия экстремизму. 

Анализ и обобщение имеющегося положительного опыта в 
области противодействия молодежному экстремизму в интернет-
пространстве показывает, что для эффективного предупреждения 
его влияния на подрастающее поколение необходимо создание и 
функционирование на постоянной основе доступных и популяр-
ных среди подрастающего поколения веб-контентов, в рамках ко-
торых есть возможность ведения откровенного онлайн-диалога в 
привычном и понятном для молодых людей формате.  

К профилактической работе необходимо привлекать прак-
тических работников, занимающихся проблемами противодей-
ствия данным противоправным явлениям, научных деятелей, 
психологов, педагогов, студентов высших учебных заведений, 
общественных экспертов. 
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В целях совершенствования мер информационного проти-
водействия требуется интеграция соответствующих мероприятий 
под эгидой территориальных образовательных организаций сов-
местно с антитеррористическими комиссиями. У молодежи необ-
ходимо воспитывать толерантное отношение к представителям 
других народов, культур и религий, чтобы молодые люди в бу-
дущем не стали целью экстремистов.  

Следует отметить, что продолжающаяся мировая информа-
ционно-технологическая революция создает новые потенциаль-
ные угрозы жизнедеятельности как государств, так и мирового 
сообщества в целом. В наибольшей степени это относится к экс-
тремизму и терроризму, мутация которых, по мнению экспертов, 
происходит именно в информационной сфере. Поэтому для эф-
фективного решения данной проблемы требуется координация 
усилий по дальнейшему совершенствованию технических 
средств и разработке новых методов информационного противо-
действия деятельности экстремистских организаций. 
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