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Основные направления противодействия  
пропаганде экстремизма и терроризма в социальных сетях, 

совершаемой осужденными: теоретический аспект 

Современное общество в Российской Федерации глобальными темпами 
осваивает площадки и ресурсы на просторах сети Интернет. Это связано не 
только с тем, что происходит мировое развитие социума наравне с интегра-
цией новейших технических разработок в массовое производство для упро-
щения жизнедеятельности каждого человека, но и с тем, что предоставляется 
возможность облегчения и доступности поиска необходимой информации, 
расширения спектра регулирования современных общественных отношений, 
а также использования максимальных возможностей по оптимальному взаи-
модействию в решении различных вопросов. Однако такие позитивистские 
решения не всегда преследуют законные цели и позволяют преступникам ис-
пользовать порталы и сайты на площадках различного уровня для распро-
странения идей террористической и экстремистской направленности. При-
чем такая ситуация складывается в настоящее время не только на территории 
нашего государства.  

Проблема противодействия распространению радикальных воззрений, 
экстремистских идей и террористических взглядов является актуальной и в 
деятельности отечественной пенитенциарной системы. Необходимо пони-
мать, что круг лиц, участвующих в этих противоправных деяниях, практиче-
ски не ограничен: начиная от маргинальных слоев нашего общества, которые 
испытывают явную потребность в получении любой ярко выраженной ин-
формации, не думая о том, к каким последствиям может привести ознаком-
ление с ней, заканчивая адресной целевой аудиторией, на которую рассчиты-
вают вербовщики, передавая ей удаленно те или иные «электронные уста-
новки» на сайтах. Нельзя забывать и о том, что наиболее подверженной к 
восприятию противоправного материала является категория лиц молодого 
возраста. Они воспринимают информацию, не понимая до конца сущностной 
составляющей их рекрутирования для выполнения последующих целей, ко-
торые уже давно намечены третьими лицами1.  

 
1 Неверов А.В. Характерные черты девиации современной молодежи в социальных 

сетях, приводящие к проявлениям экстремизма // Профилактика девиантного поведения 
детей и молодежи: региональные модели и технологии : сборник статей по материалам 
III Международной научно-практической конференции. Симферополь: Краснодарский 
университет МВД России, 2021. С. 205. 
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К сожалению, вопросы установления места, где находятся удаленные 
кураторы, определить очень сложно, поскольку лицо, передающее информа-
цию радикального толка, может находиться в непосредственной близости от 
лица, принимающего ее и ознакамливающегося с ней. Такие действия совер-
шаются с помощью средств связи с возможностью выхода в Интернет, кото-
рые, в нарушение режимных правил, могут находиться у осужденных, подо-
зреваемых и обвиняемых, содержащихся в пенитенциарных учреждениях.  

Безусловно, вопросы причин и условий распространения на просторах 
Интернета рассматриваемой радикальной информации достаточно актуальны 
и объемны. Они находятся в непосредственном контакте с проблемами про-
тиводействия идеологии терроризма и экстремизма, поиском наиболее эф-
фективных и действенных путей предупреждения данной деятельности. Се-
годня этот аспект необходимо признать особенно острым и нуждающимся в 
дополнительной проработке.  

В связи с этим целесообразно остановиться на ряде вопросов, затраги-
вающих особенности противодействия преступной идеологии в интернет-
пространстве. В настоящее время имеется представление того, что работа ор-
ганов власти и силовых ведомств по формированию антитеррористического 
и антиэкстремистского сознания у пользователей порталов и сайтов недоста-
точно эффективна. Все привыкли понимать, что деятельность государствен-
ных органов направлена на выявление сайтов, содержащих противоправные 
воззрения, посредством сбора доказательств и устранения возникших причин 
и условий. Однако сегодня ощущается необходимость осуществления допол-
нительной поддержки по искоренению таких проблем и со стороны других 
ведомств, организаций или отдельных граждан. Так, осознавая актуальную 
необходимость в такой помощи, Министерство образования и науки РФ на 
своем портале «Наука и образование против террора» еще несколько лет 
назад решило восполнить имеющиеся пробелы и на сайте отдельных образо-
вательных организаций начало размещать антитеррористическую информа-
цию. Такой процесс нельзя останавливать и далее, также необходимо пред-
принимать попытки размещения информации на всех возможных сетевых ис-
точниках адресно, более активно выстраивать работу с индивидуальными 
пользователями, которые проявляют интерес к террористической и экстре-
мисткой деятельности1.  

Сегодня законодательно в РФ имеется возможность ограничивать до-
ступ к определенным ресурсам двумя основными способами. В первом слу-
чае речь идет о блокировке сетевых адресов, прекращении работы домена 
при его расположении в зонах «ru» и «рф», в другом случае – прибегая с 

 
1 Хамурзов А.Т. Информационные технологии: новый виток терроризма и новые 

способы противодействия // Проблемы в российском законодательстве. 2023. № 5. Т. 16. 
С. 177. 
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помощью фильтрации трафика по передачи информации. Следует понимать, 
что в таком случае можно столкнуться не только с правовыми, но и органи-
зационными проблемами. Первой из них является отсутствие международ-
ных соглашений по урегулированию вопросов, связанных с прекращением 
деятельности таких сайтов или блокировании доступа к ним. Решение этой 
проблемы отсутствует. Второй признается нежелание западных партнеров 
вести переговоры по признанию незаконными отдельных страниц, содержа-
щих экстремистскую и террористическую идеологию1.  

Совершенно непонятно выглядит и предположение о распространении 
экстремизма и оценке работы информационных площадок за рубежом, которые 
не относятся, казалось бы, к российскому обществу напрямую. Так, в США ин-
формационный канал «Russia today», признан преступным и отнесен к катего-
рии иностранного агента. Обратной стороной выступает решение Тверского 
районного суда г. Москвы о блокировке в 2022 г. в РФ порталов Facebook и 
Telegram (отнесены к компании Meta) по причине признания их деятельности 
экстремистской, пропагандирующей и распространяющей насилие. При этом 
для граждан РФ вопросы пользования такими площадками не ограничены в 
настоящее время, поскольку ответственность за это не определена. 

Следующей проблемой, нуждающейся в дополнительном правовом ре-
гулировании, является необходимость совершенствования и законодатель-
ного регулирования правового положения и установления ответственности в 
деятельности владельцев, провайдеров и администраторов. Это представля-
ется достаточно сложным в силу того, что регистрация сайта может происхо-
дить в одной стране, а его наполнение – в другой. Довольно проблематично 
выявить еще и личности коллективных пользователей. 

Кроме того, актуальным вопросом признается работа по комплектова-
нию государственных органов и учреждений квалифицированными экспер-
тами и специалистами, которые имеют возможность правильно оценивать со-
держание информации на различных материалах, обладают навыками работы 
с интернет-ресурсами, знаниями нескольких иностранных языков, разбира-
ются в проблемах культурного, религиозного и этнического характера, спе-
циализируются на контртеррористической пропаганде, совершенствуют 
свою пропагандистскую подготовку и имеют познания в области психологии, 
педагогики и журналистики.  

Нельзя не обратить внимания на проблему формирования Федераль-
ного списка экстремистских материалов, где прослеживается несистемность 

 
1 Решетников М. М. Социальные сети и их роль в распространении экстремизма и 

терроризма: анализ проблемы и пути решения // Сборник научных статей по результатам 
международной научно-практической конференции, посвященной 280-летию со дня рож-
дения Гавриила Романовича Державина. Ижевск: Ижевский институт (филиал) Всерос-
сийского государственного университета юстиции (РПА Минюста России). 2023. С. 486. 
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его формирования. Имелись случаи, когда отдельные судебные решения за-
гружаются несколько раз или не относятся к таковым электронные копии, 
имеющие недостаточные реквизиты.  

Отдельно надлежит выделить и недостаточную деятельность в работе 
образовательных организаций по ведению пропаганды в исследуемой обла-
сти общественных отношений.  

Таким образом, в работе рассмотрены лишь отдельные аспекты, связан-
ные с распространением на сайтах и порталах информации, содержащей тер-
рористическую и экстремистскую идеологию. Они, несомненно, требуют до-
полнительных научных исследований и систематических разработок.  

На основании изложенного и в целях противодействия распростране-
нию экстремистской и террористической идеологии с помощью социальных 
сетей, необходимо: 

1) поручить компетентному государственному органу разработать си-
стему двойного контроля за фильтрацией трафиков по передачи информации, 
которая учитывает не только вход на ресурс, но и на выход из него, обратить 
внимание на представление возможности по контролю за входами в сеть Ин-
тернет от пользователя, находящегося территориально в исправительном 
учреждении; 

2) продолжить практику по блокировке сетевых адресов, прекращению 
работы домена при его расположении в зонах «ru» и «рф» с учетом непосред-
ственного участии заинтересованных органов и учреждений, институтов 
гражданского общества и отдельных лиц. 
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Экспертиза научно-технического потенциала  
вузов МВД России 

Современные вузовские сообщества системы МВД России сегодня ре-
шают серьезные задачи по интеграции традиционных подходов к обучению 
с новыми возможностями цифровой среды. Одним из ключевых направлений 
в этой сфере является развитие и формирование научно-технического потен-
циала вузов указанной системы. Наличие устойчивых механизмов управле-
ния указанным потенциалом, эффективная защита интеллектуальных прав 


