
 
 

ОБЩЕСТВО. ПРАВО. СОВРЕМЕННОСТЬ : материалы научно-представительских 
мероприятий : в 2 ч. Часть 1. Красноярск: СибЮИ МВД России, 2024 

 

 
282 

Сибилькова А.В., 

кандидат юридических наук 
Академия управления МВД России (г. Москва) 

Организационное обеспечение расследования преступлений,  
совершенных с использованием  

информационно-коммуникационных технологий 

На современном этапе развития общества уровень стремительной 
трансформации цифровых и информационно-коммуникационных техноло-
гий определяется высокой скоростью, всеобъемлющим характером и стреми-
тельным проникновением их во все сферы жизни людей и функционирования 
государства. В настоящее время невозможно представить себе не только де-
ятельность органов государственной власти, но и повседневную жизнь граж-
дан без средств информационно-телекоммуникационного обмена информа-
цией. Непрерывное расширение перечня услуг, предоставляемых удаленно, а 
также возможностей дистанционного совершения финансовых операций за-
кономерно приводит к росту числа пользователей информационных сетей, 
коммуникационных ресурсов и программных продуктов. 

Но обратной стороной тотальной цифровизации общества является 
пропорциональное возрастание числа преступлений, совершаемых с исполь-
зованием информационно-телекоммуникационных технологий.  

Специфика данных преступлений, обусловленная отсутствием матери-
альных следов их совершения, обезличиванием лиц, их совершающих, и ди-
станционным характером подготовки и осуществления данного вида пре-
ступной деятельности, указывает на необходимость поиска на уровне всей 
правоохранительной системы государства адекватных ответов на вызовы и 
угрозы, формирующиеся в данной сфере, а также на важность поиска эффек-
тивных методов противодействия. В настоящее время, несмотря на все при-
лагаемые в данном направлении усилия, возможности правоохранительных 
органов нередко уступают аналогичным возможностям злоумышленников, а 
имеющийся в распоряжении субъектов системы противодействия преступно-
сти материально-технический, методический и тактический инструментарий 
не в полной мере соответствует актуальным потребностям. 

Так, на ведомственном уровне отмечается назревшая потребность в со-
вершенствовании не только материально-технической базы ведомственных 
подразделений, осуществляющих расследование преступлений, совершен-
ных с использованием информационно-телекоммуникационных технологий, 
но и в разработке научно обоснованных подходов к грамотной организации 
деятельности по данному направлению, построенной на рациональном при-
менении материально-технических, кадровых, информационных и иных 
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ресурсов в интересах повышения результативности усилий, предпринимае-
мых в данном направлении. 

К реализуемым руководителем подразделений задачам организацион-
ного обеспечения с учетом специфики рассматриваемой категории преступ-
лений относятся: распределение специализации сотрудников подразделений 
в соответствии с имеющимся у них опытом; подбор личного состава с учетом 
профессиональных, деловых, индивидуально-личностных и нравственных 
качеств; рациональное распределение и использование ресурсов, имеющихся 
в распоряжении подразделений, непосредственно задействуемых в расследо-
вании преступлений, совершенных с использованием информационно-теле-
коммуникационных технологий; организация уровня материально-техниче-
ской оснащенности подразделений, отвечающего объективным потребно-
стям практики и позволяющего адекватно и соразмерно реагировать на ха-
рактер вызовов и угроз, возникающих и реализуемых злоумышленниками в 
сфере высоких технологий; создание комфортных условий для профессио-
нальной деятельности личного состава; поддержание необходимого науч-
ного-исследовательского и квалификационного уровня сотрудников в сфере 
использования информационно-телекоммуникационных технологий. 

Специфика организационного обеспечения деятельности подразделе-
ний, обеспечивающих расследование преступлений, совершенных с исполь-
зованием информационно-телекоммуникационных технологий, характеризу-
ется совокупностью следующих признаков: 

– необходимостью учета руководителем базового образовательного 
уровня, наличия профильных знаний и профессиональной подготовки со-
трудников;  

– важностью своевременного направления данных сотрудников на про-
фессиональное дополнительное обучение и переподготовку;  

– необходимостью оперативного реагирования руководителя на по-
требности сотрудников в материально-техническом обеспечении необходи-
мым для выполнения задач инструментарием;  

– потребностью в обеспечении и поддержании руководителем опти-
мального уровня информационного и методического обеспечения деятельно-
сти подчиненных сотрудников;  

– значимостью формирования руководителем системы взаимодействия 
с сотрудниками в интересах оказания им содействия и поддержки в принятии 
наиболее рациональных процессуальных решений, разрешения возникающих 
затруднений и преодоления противоречий, а также в целях дальнейшего бо-
лее эффективного планирования работы подразделения. 

Особенности организации взаимодействия при расследовании преступ-
лений, совершенных с использованием информационно-телекоммуникаци-
онных технологий, определяются необходимостью реализации руководи-
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телем следственного подразделения управленческого воздействия по следу-
ющим направлениям:  

– контроль за выстраиванием следователями траектории расследования 
уголовных дел, составления ими поручений органам дознания и оперативным 
подразделениям и контроля за сроками, содержанием и качеством их факти-
ческого исполнения, личным ознакомлением с процессуальными результа-
тами взаимодействия, недопущением формального и номинального осу-
ществления совместных действий; 

– составление и актуализация перечня сторонних субъектов, с кото-
рыми при участии территориального органа внутренних дел заключены со-
глашения о сотрудничестве в сфере противодействия преступлениям, совер-
шаемым с использованием информационно-телекоммуникационных техно-
логий, информационном обмене и предоставлении информации, иницииро-
вание на вышестоящем руководящем уровне заключения новых аналогичных 
соглашений с субъектами, взаимодействие с которыми необходимо в интере-
сах решения служебных задач, контроль за фактическим использованием со-
трудниками возможностей взаимодействия; 

– налаживание и поддержание взаимодействия с ведомственными экс-
пертными подразделениями и иными экспертными учреждениями, разъясне-
ние сотрудникам важности и необходимости применения специальных зна-
ний в различных формах при расследовании данной категории уголовных 
дел, контроль за недопущением ситуаций пренебрежения возможностями 
применения специальных знаний либо попыток решить узкоспециальные и 
нетрадиционные вопросы собственными силами сотрудников. 

В качестве основных направлений совершенствования организацион-
ного обеспечения расследования преступлений, совершенных с использова-
нием информационно-телекоммуникационных технологий, следует обозна-
чить:  

– улучшение качества отбора сотрудников, назначаемых на должности 
руководителей следственных подразделений в контексте объективизации 
оценки их личностных, профессиональных, деловых и человеческих качеств; 

– осуществление руководителем целенаправленной работы по органи-
зации, налаживанию и поддержанию взаимодействия с вневедомственными 
субъектами, привлекаемыми к выявлению, расследованию и раскрытию пре-
ступлений, совершенных с использованием информационно-телекоммуника-
ционных технологий, как непосредственно, так и путем проявления инициа-
тивы в адрес вышестоящего руководства, осуществлению личного участия и 
контроля за качеством осуществляемого подразделением взаимодействия; 

– внедрение руководителем в деятельность возглавляемых подразделе-
ний практики алгоритмизации отдельных типовых действий: составления и 
направления запросов; получения, проверки и оценки криминалистически 
значимой для дела информации; привлечения специалистов, экспертов и 
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иных участников уголовного судопроизводства; принятия процессуальных 
решений по делу и т.д.; 

– формирование руководителем конструктивной рабочей атмосферы в 
коллективе с учетом субъективных и объективных кадровых факторов: под-
бор сотрудников на основании результатов оценки их личностных и профес-
сиональных качеств, способности и заинтересованности в работе по линии 
расследования данной категории преступлений, стремлений к самообразова-
нию и дальнейшему обучению в рамках ведомственных направлений профес-
сиональной переподготовки; 

– формирование комфортной рабочей обстановки путем недопущения 
личных и профессиональных конфликтов в коллективе, личного вмешатель-
ства в спорные ситуации и оказания содействия в преодолении назревающих 
конфликтных ситуаций, оказания идеологического воздействия на личном 
примере, реагирования на запросы сотрудников и выстраивания коммуника-
ции с ними по принципу обратной связи.  

 
 

Хохлова О.И. 

Воронежский институт ФСИН России 

Актуальные вопросы противодействия распространению 
экстремизма и терроризма в социальных сетях, совершаемому 

осужденными и лицами, содержащимися под стражей 

В условиях развития современного общества социальные сети приоб-
ретают особое значение в жизни каждого человека. Такое обстоятельство 
прослеживается не только на территории Российской Федерации, но и во всех 
зарубежных странах. Современные инфокоммуникационные системы за по-
следние десять лет приобрели огромную популярность, при этом в России 
вряд ли можно найти человека, который не пользовался бы возможностями 
сети Интернет и не был зарегистрирован в каком-либо информационном ре-
сурсе. Современные реалии дают понять нашему обществу, что пользование 
электронными ресурсами в значительной степени облегчает жизнь человека 
и помогает ему в профессиональной деятельности. Однако нельзя забывать и 
о том, что социальные сети, которые мы привыкли рассматривать как вспо-
могательный элемент условий нашей жизни, могут рассматриваться еще с не-
скольких сторон. В первом случае, как было уже указано, социальные сети 
способствуют развитию нашего общества, помогают в общении между 
людьми, дают возможность повысить свои профессиональные навыки, ока-
зывают поддержку в процессе обучения, предоставляя тем самым необходи-
мый доступ к источнику знаний. В другом случае, очевидно, что сети имеют 


