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наркотических средств, психотропных веществ, их прекурсоров и аналогов. 
В качестве квалифицирующих признаков можно предусмотреть совершение 
указанных действий в отношении особо опасных наркотических средств и 
психотропных веществ с использованием глобальной компьютерной сети 
Интернет.  

При этом необходимо разграничить понятия «пропаганда» и «реклама». 
Пропаганда в широком смысле означает систематическое распространение 
информации для воздействия на массовое сознание с целью формирования 
определенных убеждений, взглядов и поведения людей. Реклама является 
формой коммерческой деятельности, которая направлена на продвижение то-
варов или услуг на рынке.  

Пропаганда может носить завуалированный характер. В ней может ис-
кажаться, в частности, информация об истинных последствиях потребления 
наркотических средств, заманчиво описываться состояние измененного со-
знания. В рекламе наркотиков приводятся конкретная характеристика того 
или иного вещества, его цена, место, способ приобретения и т.д.  

Также необходимо предусмотреть на законодательном уровне положе-
ние, согласно которому не признается преступлением распространение в спе-
циализированных изданиях, рассчитанных на медицинских и фармацевтиче-
ских работников, сведений о разрешенных к применению в медицинских це-
лях наркотических средствах, психотропных веществах, их прекурсорах и 
аналогах. 

 
 

Киричко Г.А. 

Донецкий филиал Волгоградской академии МВД России 

Использование информационных технологий и сети Интернет  
в сфере незаконного оборота наркотических средств 

и психотропных веществ 

В настоящее время неконтролируемое развитие информационных тех-
нологий представляет серьезную угрозу безопасности государства, так как 
сопровождается активизацией совершения преступлений в различных обла-
стях. Одним из таких ярких примеров является совершение преступлений в 
сфере незаконного оборота наркотических средств, психотропных веществ 
или их аналогов (далее – незаконный оборот наркотиков) посредством ис-
пользования инфокоммуникационных технологий, к которым относится сеть 
Интернет.  

В.А. Колокольцев на расширенном заседании коллегии МВД России 
акцентировал внимание на том, что современные информационные техноло-
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гии широко используются в незаконном обороте наркотиков1. Согласно офи-
циальным статистическим данным ГИАЦ МВД России, в 2019 г. задокумен-
тированы 190197 наркопреступлений, большинство из которых выявлено ор-
ганами внутренних дел, а также установлены 85425 лиц, совершивших ука-
занные преступления. Вместе с тем возросло количество выявленных фактов 
сбыта наркотических средств, совершаемых бесконтактным способом, а 
также преступлений, связанных с контрабандой наркотиков2. 

Необходимо отметить, что на протяжении последних лет все больше 
обостряется вопрос о проникновении профессиональной преступности в ин-
тернет-среду. Но вместе с тем наблюдаются определенные сложности проти-
водействия преступности с использованием инфокоммуникационных техно-
логий (включая сеть Интернет). Справедливо указывает на эту серьезную 
проблему С.Я. Лебедев, говоря «о явной неготовности нашего законодателя 
и, главное, правоприменителя адекватно реагировать на происходящие в 
мире технологические перемены»3. 

Сеть Интернет влияет и на структуру наркобизнеса. Ученые отмечают, 
что современный наркобизнес имеет иную структуру в сравнении с той, ко-
торая была несколько лет назад4. На заседании антинаркотической комиссии 
В.А. Колокольцев обратил внимание на тенденцию изменения отечествен-
ного наркорынка в сторону преобладания синтетических наркотиков. В 
настоящий момент развивается такая преступная схема, при которой органи-
заторы наркобизнеса открывают лаборатории по производству синтетиче-
ских наркотических средств.  

Так, становятся очень популярными, в том числе и в молодежной среде, 
более тяжелые по последствиям для психического состояния наркотики, а 
именно мефедрон (производные «соли»), метилон, метилендиоксипировале-
рон, их аналоги и производные, курительные смеси, «спайсы» и многие дру-
гие. Следует отметить, что синтетические наркотики отличаются от наркоти-
ков растительного происхождения тем, что они легче в изготовлении и упо-
треблении, при этом гораздо доступнее и дешевле.  

 
1 Выступление Владимира Колокольцева на расширенном заседании коллегии 

МВД России. URL: https://mvdmedia.ru/news/official/sostoyalos-rasshirennoe-zasedanie-
kollegii-mvd-rossii/ (дата обращения: 01.04.2020). 

2 Данные официальной статистики МВД Россию. URL: 
http://www.mvd.ru/presscenter/statistics/reports/ (дата обращения: 01.04.2020). 

3 Лебедев С.Я. Цифровой безопасности – цифровой уголовно-правовой ресурс. 
URL: https://www.criminologyclub.ru/the-last-sessions/373-2019-12-08-11-57-27.html (дата 
обращения: 01.04.2020). 

4 Готчина Л.В. Молодежный наркотизм в современной России : криминологиче-
ский анализ и профилактика : дис. ... д-ра юрид. наук. СПб., 2011. 455 с.; Зиновьев В.В. 
Антинаркотическая политика России : уголовно-правовые и криминологические аспекты 
реализации : дис. ... канд. юрид. наук. Саратов, 2017. 272 с. 
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Сравнительная доступность аптечных и «дизайнерских» наркотических 
средств, в том числе и в финансовом плане, прямым образом влияет на дли-
тельность ремиссий лиц, имеющих диагноз «наркомания», после проведения 
лечебно-реабилитационных мероприятий, процент которых остается на до-
статочно низком уровне.  

Опасность распространения преступной деятельности, связанной с 
наркоторговлей, в Darknet и Telegram-каналах состоит в высокой степени ее 
анонимности (негласно предоставляется услуга шифрования VPN для поль-
зователя, как результат IP компьютера и персональные данные его владельца 
отследить практически невозможно), наличии трансграничного характера 
(данные не имеют национальной и географической привязки) и конспирации 
(шифровки) данных, что создает существенные сложности при противодей-
ствии совершению преступлений, связанных с незаконным оборотом нарко-
тиков. 

Исследователи приводят различные классификации участников неза-
конного наркооборота, реализующих свою преступную деятельность при по-
мощи «теневого» Интернета1. На наш взгляд, с учетом современных тенден-
ций, закономерностей и особенностей совершения указанных преступлений 
структура незаконного наркоооборота представляет собой сеть, которая вы-
глядит следующим образом (классификация приводится по степени роли 
участника в преступной группе). 

1. Граффитчик – лицо, наносящее рисунки или надписи на асфальте, 
заборах, зданиях, в подъездах, несущие информацию о возможных местах 
приобретения запрещенных веществ (номера с контактами магазина, распро-
страняющего наркотические средства, психотропные вещества или их ана-
логи, а также их разновидности). 

2. Закладчик («кладмэн») – лицо, распространяющее наркотические 
средства, психотропные вещества или их аналоги по установленным адресам 
доставки, получающее за данную деятельность оплату в зависимости от объ-
ема выполненной работы. 

3. Экспедитор – лицо, осуществляющее перевозки наркотических 
средств, психотропных веществ или их аналогов до пунктов их назначения. 

4. Диспетчер – лицо, формирующее базу данных лиц, употребляющих 
наркотические средства, психотропные вещества или их аналоги, в целях 
поддержания с ними связи для сообщения им координат местонахождения 

 
1 Осипенко А.Л., Миненко П.В. Оперативно-розыскное противодействие незакон-

ному обороту наркотических средств, совершаемому с использованием телекоммуника-
ционных устройств // Вестник Воронежского института МВД России. 2014. № 1. С. 151-
155; Соловьев В.С., Осипенко А.Л. Рынок нелегальных товаров и услуг в Darknet и 
Telegram-каналах // Уголовная политика и культура противодействия преступности : ма-
териалы международной научно-практической конференции. Краснодар, 2018. Т. II. С. 
138-141. 
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наркотических средств, психотропных веществ или их аналогов и способа их 
получения. 

5. Оператор «склада» – лицо, осуществляющее функции по сохранению 
наркотических средств, психотропных веществ или их аналогов в помещении 
(квартире), используемом как склад. 

6. Кассир – лицо, производящее денежные операции при осуществле-
нии незаконных сделок с наркотическими средствами, психотропными веще-
ствами и их аналогами, а также расчет с лицами, участвующими в их органи-
зации, при помощи платежных систем, банковских счетов и т.д. 

7. Вербовщик (оператор) – лицо, осуществляющее «рекрутинг» кадров 
на вышеуказанные вакансии в структуре незаконного наркооборота, включа-
ющий сбор информации о данных лицах и взимание с них залога (в случае 
его наличия), а также рассылку sмs-сообщений либо электронных писем с 
предложением нелегального заработка c применением различных современ-
ных маркетинговых приемов и методов психологического воздействия. 

8. Организатор (координатор) – лицо, координирующее деятельность 
всех участников незаконного наркооборота, принимающее решения о полу-
чении (производстве, изготовлении, приобретении), распределении, фасовке 
наркотических средств, психотропных веществ или их аналогов, а также рас-
пределении денежных средств между участниками незаконного оборота 
наркотиков. 

Разумеется, на данный момент ведется масштабная работа по противо-
действию наркопреступности, основными направлениями которой являются 
ликвидация сетевых схем сбыта запрещенных средств, перекрытие каналов 
поступления наркотиков из-за рубежа, подрыв материальной базы наркобиз-
неса. В том числе сотрудниками правоохранительных органов совместно с 
Роскомнадзором осуществляется мониторинг сети Интернет с целью выявле-
ния и блокировки сайтов, пропагандирующих употребление наркотических 
средств, психотропных веществ или аналогов, а также распространяющих за-
прещенные препараты. 

В целях недопущения распространения указанных фактов необходимо 
разработать четкий алгоритм действий при их выявлении, выработать право-
вые и организационные-технические механизмы борьбы в данной сфере, по-
вышать ответственность за размещение в сети Интернет материалов, пропа-
гандирующих употребление запрещенных веществ или участие в незаконном 
обороте наркотиков. 

 
  


