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Проблемы расследования преступлений 
в сфере незаконного оборота наркотиков 
через сеть Интернет
В статье рассматриваются особенности организации расследования преступлений, связанных

со сбытом наркотиков через информационно-телекоммуникационную сеть Интернет. Особое вни-
мание уделяется совершенствованию правового регулирования данных вопросов.
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Problems of investigation of crimes in the sphere illegal traffi cking of drugs through internet
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The article discusses the features of the organization of the investigation of crimes related to the sale
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the legal regulation of these issues. 
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Незаконный оборот наркотиков в Рос-
сии неуклонно растет. Так‚ в 2017 г. 
зарегистрировано 203393 преступле-

ния в данной сфере‚ что на 3‚6% больше‚ чем 
в 2016 г. [1]. 
В настоящее время преступники все чаще 

используют бесконтактный способ распро-
странения наркотиков через информацион-
но-телекоммуникационную сеть Интернет, что 
позволяет им существенно расширять сеть 
сбыта наркотических средств. На специали-
зированных форумах обсуждаются способы 
производства‚ приема наркотических средств‚ 
места их приобретения и т.д. Передача нарко-
тиков производится через системы тайников 
(«закладок»)‚ оплата – посредством различных 
электронных платежных систем, что позволяет 
исключить личную встречу участников сделки. 
При таких условиях к уголовной ответственно-
сти удается привлечь только рядовых участни-
ков преступных групп – курьеров и «закладчи-
ков», а установить организаторов достаточно 
сложно. Исключение составляют случаи‚ ког-
да организатор лично производит «закладки». 
Примером может служить приговор Свердлов-
ского районного суда г. Белгорода от 15 фев-
раля 2018 года. Так, К., являясь организато-
ром и руководителем организованной группы, 
выполнял следующие функции: осуществлял 
планирование и подготовку преступлений; рас-
пределял обязанности между участниками; 
обеспечивал приискание необходимого коли-
чества наркотического средства и организа-

цию его доставки, фасовки; распределял нар-
котики между «закладчиками», рекламировал
созданный интернет-магазин по сбыту нарко-
тических средств, устанавливал цены на сбы-
ваемый наркотик, обеспечивал меры конспира-
ции среди участников организованной группы;
контролировал получение денег и оплату дея-
тельности участников организованной группы.
В качестве «диспетчера» давал указания «за-
кладчикам» о помещении наркотиков в тайни-
ки («закладки»), сообщал покупателям номера
счетов для оплаты и местонахождение «закла-
док». Однако К. был задержан  сотрудниками
полиции в момент помещения наркотического
средства в тайник, расположенный в щитке
электропроводки на 5 этаже жилого дома [2].
Преступные связи между участниками пре-

ступной группы иногда также устанавливаются
через Интернет. Так‚ Л.А.В. путем электронной
переписки на сайте продаж Star Wars и обмена
мгновенными сообщениями в Telegram с неиз-
вестным лицом, использующим сетевое имя
(никнейм), договорились о совместном распро-
странении наркотических средств, тем самым
вступив в совместный преступный сговор [3].
Следует отметить, что при обороте наркоти-

ков через Интернет применяются новые сред-
ства, методы, схемы действий, которые наде-
ляют это деяние специфическими свойствами,
не характерными для других преступлений.
Кроме того, раскрытие этих преступлений

осложняется появлением различных психо-
активных веществ‚ которые по химическому
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составу отличаются от известных наркотиков 
(«дизайнерские» наркотики). Учитывая вышеиз-
ложенное, считаем целесообразным внесение 
соответствующих изменений в действующее 
законодательство в сфере незаконного оборота 
наркотиков, в том числе в сети Интернет. 
При расследовании данной категории дел 

объектом поиска выступает информация – пе-
реписка приобретателя и сбытчика‚ номера 
телефонов‚ электронных карт для перевода 
денег‚ т.е. любые сведения‚ которые свиде-
тельствуют о направленности умысла на при-
обретение или сбыт наркотиков. 
Алгоритм преступной деятельности обычно 

заключается в следующем: сбытчики разме-
щают в Интернете объявления о продаже нар-
котиков; приобретатель‚ заинтересовавшись 
предложением‚ связывается с продавцом‚ уточ-
няет детали сделки‚ производит оплату через 
электронные платежные системы; после этого 
продавец направляет смс-сообщение приобре-
тателю о произведенной «закладке» наркоти-
ка. Так‚ Л.Е.А. с помощью сотового телефона, 
программ Jabber и ICQ в сети Интернет свя-
зался с неустановленным следствием лицом, 
использующим никнейм Silent Shop Penza, с 
которым вступил в преступный сговор, направ-
ленный на незаконный сбыт наркотических 
средств группой лиц, дав при этом свое согла-
сие выступить в роли «закладчика». Л.Е.А., 
получая в сети Интернет от неустановленного 
лица информацию о местонахождении опто-
вых «закладок» с наркотическими средствами, 
уже заранее расфасованными по отдельным 
пакетам, должен был их забирать, расклады-
вать в различных районах г. Пензы и сообщать 
о точном местонахождении «закладок» через 
интернет-приложение Jabber вышеуказанному 
лицу. Согласно достигнутой договоренности в 
качестве вознаграждения за исполнение вы-
шеперечисленных преступных действий Silent 
Shop Penza перечислял Л.Е.А. денежные сред-
ства за каждую осуществленную им розничную 
«закладку» наркотического средства на счет 
ООО «QIWI Кошелек» [4]. 
На первоначальном этапе расследования 

обычно производится обыск по месту житель-
ства либо работы подозреваемого. Прибыв на 
место производства следственного действия, 
необходимо принять меры, направленные на 
обеспечение сохранности информации, нахо-
дящейся на изымаемых жестких дисках ком-
пьютеров, которая будет иметь доказатель-
ственное значение. Если доступ к информации 
оказывается затруднен (например, подозрева-
емый не согласен сотрудничать)‚ то получить  

ее можно у владельцев сайта. Однако в со-
ответствии с ч. 2 ст. 23 Конституции РФ огра-
ничение права граждан на тайну «иных сооб-
щений» возможно только по решению суда. В 
настоящее время п. 7 ст. 185 Уголовно-процес-
суального кодекса РФ [5] предусматривает‚ что 
при наличии достаточных оснований полагать, 
что сведения, имеющие значение для уголов-
ного дела, могут содержаться в электронных 
или иных передаваемых по сетям электрос-
вязи сообщениях, следователем по решению 
суда могут быть проведены их осмотр и выем-
ка. Это вызывает определенные трудности‚ в 
частности‚ заинтересованные лица могут уда-
лять искомую информацию до вынесения со-
ответсвующего решения‚ а у владельцев сайта 
могут отсутствовать технические возможности 
ее получения. При этом изъятие и осмотр элек-
тронного носителя информации производятся 
с участием специалиста‚ что нашло свое отра-
жение в нормах УПК РФ (п.п. 9.1 ст. 182, п.п. 3.1 
ст. 183). Это позволяет специалисту копиро-
вать информацию на иные электронные носи-
тели, а также грамотно осуществлять выемку 
электронных носителей информации и обеспе-
чивать их должное хранение.
Важно помнить о том, что учитывать‚ что при 

расслеловании преступлений подавляющее 
число доказательств добывается в течение 
первых двух суток. Если же необходимая дока-
зательственная база в установленные сроки не 
собрана, то сделать это позже довольно слож-
но, а иногда и невозможно.
В процессе расследования необходимо 

истребовать у операторов сотовой связи ин-
формацию о входящих и исходящих звонках с 
абонентских номеров участников преступной 
группы (организаторов, «диспетчеров»‚ «за-
кладчиков»), о поступлении денежных средств 
на счета данных абонентов, а также осуще-
ствить осмотр сим-карт, карт памяти, которые 
принадлежат подозреваемым лицам. С целью 
собирания доказательств распространения 
наркотиков с помощью сети Интернет требует-
ся запросить сведения об арендаторах мест в 
телекоммуникационной сети под сайты, о ста-
тистике соединений, которые осуществлялись 
для пополнения и обновления сайтов, а также 
информацию о том, кто вносит плату за арен-
дуемые места. 
Следует отметить, что предпринимается ряд 

мер, направленных на повышение эффективно-
сти правового регулирования противодействия 
данному виду преступлений. Так‚ предусмо-
трена уголовная ответственность за незакон-
ное производство‚ сбыт‚ пересылку наркотиков 
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с использованием средств массовой инфор-
мации‚ электронных‚ информационно-теле-
коммуникационных сетей (п. «б» ч. 2 ст. 228.1 
УК РФ) [7]. В Федеральном законе от 27 июля 
2006 г. № 149-ФЗ «Об информации‚ информа-
ционных технологиях и о защите информации» 
(ст. 15.1) [8] и постановлении Правительства 
РФ от 26 октября 2012 г. № 1101 [9] закреплен 
Единый реестр доменных имен, указателей 
страниц сайтов в информационно-телекомму-
никационной сети Интернет и сетевых адресов, 
содержащих информацию, распространение 
которой в России запрещено. В 2015 г. в по-
становление Пленума Верховного Суда РФ от 
15 июня 2006 г. № 14 «О судебной практике по 
делам о преступлениях, связанных с наркоти-
ческими средствами, психотропными, сильно-
действующими и ядовитыми веществами» [10] 
внесены изменения, касающиеся вопросов 
квалификации сбыта наркотиков. Новым спо-
собом назван сбыт наркотиков‚ произведенный 
с помощью сообщения приобретателю о месте 

их хранения и проведении «закладки» в услов-
ленном районе (п. 13).
В заключение необходимо отметить, что 

расследование преступлений по сбыту нар-
котиков через Интернет с использованием 
электронных платежей требует детального и 
постоянного документирования фактов пре-
ступных действий, широкого использования 
технических средств, организации взаимодей-
ствия с работниками оперативных подразде-
лений [11]. 
Важным моментом является своевремен-

ное получение доступа к информации, под-
тверждающей факт совершения преступле-
ния. Поэтому целесообразно ч. 7 ст. 185 УПК 
РФ дополнить следующим предложением: «В 
случаях‚ не терпящих отлагательства, данные 
следственные действия могут быть произведе-
ны на основании постановления следователя 
или дознавателя без получения судебного ре-
шения в порядке, предусмотренном ч. 5 ст. 165 
настоящего Кодекса».
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