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компьютерных технологий в незаконном 
обороте наркотиков
В статье рассматривается роль анонимных информационных технологий в совершении пре-

ступлений, связанных с незаконным оборотом наркотиков. Проводится анализ бесконтактных 
способов сбыта наркотических средств с помощью сети Интернет организованными преступными 
группами с целью маскировки своей противоправной деятельности.  
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Бесконтактность, максимальная защищен-
ность пользователей посредством шиф-
рования каналов (сеансов) связи и самой 

информации, высокая динамика совершения про-
тивоправных сделок, безопасные формы взаимо-
расчетов − все это популяризирует соответствую-
щие ресурсы и средства телекоммуникационного 
общения в преступном мире. Cегодня криминаль-
ное сообщество все чаще использует различные 
информационно-телекоммуникационные техно-
логии для совершения преступлений. 
Следует отметить, что большинство противо-

правных действий в Интернете связано со сбытом 
наркотических средств и психотропных веществ. 
Для нелегального оборота запрещенных веществ 
наиболее активно используются такие сети и 
браузеры, как Tor, I2P и Freenet. Указанные ресур-
сы и информация, размещаемая в них, обуслови-
ли появление нового понятия – «теневой Интер-
нет». 
Несмотря на сложность идентификации 

пользователей в теневом Интернете, право-
охранительным органам удалось наработать 
эффективную практику противодействия неза-
конному обороту наркотиков, осуществляемо-
му при помощи информационных технологий. 
Специалисты OnionScan отмечают, что ресур-
сы теневого Интернета в последние несколь-
ко лет сократились почти на 85%. Так, если в 
апреле 2016 г. в сети Tor насчитывалось при-
мерно 30 тыс. ресурсов, то к началу марта 
2017 г. – только 4,4 тыс. Исследователи связы-

вают это с прекращением работы популярного 
в теневом Интернете почтового сервиса Sigaint, 
а также с хакерской атакой на крупный хостинг 
FreedomHosting II в феврале 2017 г. [1], что по-
ставило под сомнение защищенность и аноним-
ность пользователей. Кроме того, сокращению 
количества интернет-площадок по распростра-
нению наркотиков способствовало задержание 
А. Касиса, основателя и директора Alphabay, и 
Р. Ульбрихта, учредителя SilkRoad-площадки, 
где 70% товаров составляли запрещенные 
психоактивные вещества. 
В 2017 г. МВД России сообщило о закрытии 

таких крупных торговых площадок по прода-
же наркотиков на территории СНГ, как RAMP 
и проект Hydra, базирующихся в теневом сег-
менте российского Интернета [2]. 
Вместе с тем «сжатие» ресурсов теневого 

Интернета предопределило появление новых 
способов и средств сбыта наркотиков. Значи-
тельная часть наркорынка перешла в инфор-
мационное пространство мессенджеров, в 
частности Telegram. По заключению специали-
стов TJournal, с июля 2017 г. в русскоязычном 
сегменте Telegram активно начала развиваться 
наркотическая инфраструктура: появились за-
крытые чаты, бот-каналы для осуществления 
незаконного сбыта запрещенных веществ, ин-
дивидуальные продавцы [3].
На наш взгляд, высокая популярность 

Telegram в криминальной среде вызвана дей-
ствиями российских властей и публикациями 
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в средствах массовой информации, в которых 
сообщалось о нежелании администрации мес-
сенджера сотрудничать с российскими право-
охранительными органами. А неудачные по-
пытки Роскомнадзора блокировать IP-адреса 
Telegram привели к тому, что криминал начал 
широко использовать данный мессенджер в 
своей преступной деятельности. 
В то же время Telegram не обеспечивает 

полную защиту данных участников незаконных 
сделок. В первую очередь усомниться в ано-
нимности пользователей позволяет возмож-
ность свободного скачивания этого мессендже-
ра через Google Play и Apple Store. Если бы он 
действительно представлял серьезную угрозу 
национальной безопасности нашего государ-
ства, то его скачивание было бы официально 
запрещено, как это произошло с сервесом Tor. 
Однако, несмотря на все заявления Роском-
надзора, Telegram продолжает функциониро-
вать на территории России.
Следует обратить внимание на то, что при 

регистрации пользователя привязка к профи-
лю происходит посредством номера телефона, 
узнав который правоохранительные органы 
могут получить персональные данные лица 
(фамилию, имя, отчество, паспортные данные 
и др., сведения о регистрации), узнать место 
его нахождения. Кроме того, существует воз-
можность создания дубликата SIM-карты и, как 
следствие, восстановления доступа к перепи-
скам, чатам, контактам лица, т. к. в Telegram 
не существует пароля для входа в свою учет-
ную запись. Аутентификация осуществляет-
ся посредством SMS, в котором указывается 
одноразовый код для подтверждения входа, 
т. е. пользователю для авторизации достаточ-
но ввести несколько цифр из сообщения. А 
значит, проводя соответствующие оперативно-
технические мероприятия, правоохранитель-
ные органы могут получить доступ к аккаунту 
лица и использовать его для достижения целей 
оперативно-розыскной деятельности. 
При установлении приложения на смартфон 

Telegram требует разрешения на доступ ко всей 
содержащейся в нем информации (контак-
там адресной книги телефона, камере, SMS-
хранилищу, звонкам, микрофону и т. д.), что 
также не позволяет говорить о полной защи-
щенности личных данных пользователя. 
Вместе с тем заинтересованность в данном 

мессенджере у наркоторговцев растет, что обу-
словлено возможностью реализации бескон-
тактного сбыта наркотиков.
Наркосбытчики взяли на вооружение глав-

ный инструмент данного программного продук-

та − бот, или чат-бот. По сути, бот – это про-
грамма, которая выполняет различного рода 
действия в автоматическом режиме либо по 
команде или заданному алгоритму. Соответ-
ственно, живое общение с ботом невозможно. 
Рассмотрим механизм функционирования 

бота. Покупка через чат-бота проходит обычно 
по единой схеме (алгоритму действий). Сна-
чала пользователь выбрает интересующий 
его «товар» и город, в который необходимо 
доставить наркотики. Магазин предлагает не-
сколько вариантов веса «товара» при соответ-
ствующих расценках, а также места (до 3-х), 
где может быть проведена его закладка. После 
выбора «товара» покупатель автоматически по-
лучает реквизиты для оплаты, которую необхо-
димо произвести в течение 30 мин. При этом мо-
гут использоваться различные виды платежных 
систем (например, QIWI-кошельки). После пере-
числения денежных средств покупатель отправ-
ляет соответствующее сообщение боту. Затем 
в автоматическом режиме проводится проверка 
оплаты, после чего покупатель получает сообще-
ние с адресом (координатами) места закладки. 
Кроме того, в Telegram есть функция секрет-

ных чатов, которые предполагают полную ано-
нимность диалогов без возможности резервно-
го копирования [4]. 
При этом для лиц, употребляющих наркоти-

ческие средства либо занимающихся их рас-
пространением, найти необходимый чат-бот 
не составляет труда: соответсвующая реклама 
размещается в Telegram и других ресурсах от-
крытого Интернета (например, https://shw-shop.
com, https://telegram-katalog.ru), на стенах подъ-
ездов, в лифтах. Такие чат-боты легко узнать по 
меткам @ в начале названия бота и bot − конце.
Исходя из вышесказанного, можно выделить 

основные критерии, по которым преступники вы-
бирают в качестве нового средства незаконной 
торговли наркотиками мессенджер Telegram. 
Отсутствие живых диалогов между лицами – 

субъектами незаконного сбыта делает невоз-
можным последующее проведение лингвисти-
ческих и семантических экспертиз, что в совре-
менном уголовном судопроизводстве по делам 
о незаконном сбыте наркотических средств 
имеет основополагающее значение.
Бесконтактный сбыт затрудняет прове-

дение комплекса классических оперативно-
розыскных мероприятий в отношении интернет-
преступников. Поэтому большинство задоку-
ментированных фактов преступной деятель-
ности зафиксировано при проведении такого 
оперативно-розыскного мероприятия, как опе-
ративный эксперимент.  
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Зачастую чат-бот создается для продажи не-
большого количества наркотического средства 
(одной партии «товара»), после чего использу-
ется другой бот, поэтому длительный процесс 
документирования недоступен оперативным 
сотрудникам. 
Нередко участники незаконного сбыта нар-

котиков используют криптовалюту, в основном 
Bitcoin. Ключевая характеристика криптова-
люты, которая делает ее востребованной в 
процессе незаконного сбыта наркотических 
средств, − это обеспечение анонимности 
участников сделки: криптокошельки не привя-
зываются к конкретным пользователям, поэ-
тому идентифицировать их невозможно. Зло-
умышленники создают новые кошельки при 
проведении каждой незаконной транзакции и 
хранят криптовалюту на бирже.
Свободная реклама как чат-ботов, так и схем 

реализации незаконного сбыта наркотических 
средств, ощущение безнаказанности позволя-
ют злоумышленникам вовлекать в преступную 
деятельность все большее число молодых лю-
дей. При этом лица, осведомленные о спосо-
бах реализации наркотических средств, часто 
самостоятельно создают Telegram-каналы, по-
средством которых перепродают «товар» либо 
реализуют мошеннические схемы. 
Администраторами чат-ботов зачастую яв-

ляются организованные преступные группы, 
которые имеют строгую иерархию и четкое рас-
пределение ролей (закладчики, поставщики, 
рекламщики, лица, ответственные за подбор 
кадров, осуществляющие хранение и фасовку 
наркотиков, лица, непосредственно обеспечи-
вающие информационное сопровождение не-
законного бизнеса, руководители). 
Еще одним критерием, осложняющим 

борьбу с незаконным оборотом наркотиков в 
Telegram, является отсутствие действенных 
программно-технических средств контроля 
за лицами, осуществляющими незаконный их 
сбыт бесконтактным способом и изъятия вир-
туальных следов совершаемых преступлений 
(SMS-переписок, log-файлов, метаданных 
чат-ботов).
В настоящее время на территории Рос-

сии нет официального представительства 
Telegram, что не позволяет правоохранитель-
ным органам оперативно и своевременно по-
лучать необходимые сведения об администра-
торах чат-ботов. Взаимодействие сводится к 
направлению официальных запросов Роском-
надзора в администрацию Telegram, что увели-
чивает сроки получения оперативно значимой 

информации, а соответственно, и временные 
рамки реагирования на выявляемые факты не-
законного сбыта наркотиков. 
Следует отметить, что сегодня появилась 

возможность использования Telegram посред-
ством прокси-серверов и туннелирования 
(далее – VPN), что еще больше усложнило 
процесс документирования виртуальной пре-
ступной деятельности. Это связано с тем, 
что средства анонимности и шифрования 
позволяют скрыть не только администратора 
канала Telegram, но и его IP-адрес, который 
необходим для идентификации лиц, занимаю-
щихся незаконным сбытом наркотиков. Даже 
при условии, что администрация Telegram 
своевременно сообщит сведения о создателе 
чат-бота, правоохранительные органы вынуж-
дены делать запрос в компании, предоставля-
ющие прокси-соединение, для установления 
реального IP-адреса абонента. Все это увели-
чивает сроки получения оперативно значимой 
информации. Кроме того, многие прокси-сер-
веры и VPN функционируют за пределами 
Российской Федерации, поэтому искомая ин-
формация и вовсе может оказаться недоступ-
ной.
Несмотря на обозначенные выше пробле-

мы, следует обратить внимание на тот факт, 
что около двух лет назад аналогичная ситуа-
ция складывалась в сфере торговли наркоти-
ками в теневом сегменте Интернета. Однако за 
достаточно короткий период времени были вы-
работаны необходимые методики документи-
рования и последующего доказывания фактов 
незаконного оборота наркотиков в Интернете, 
что коренным образом изменило ситуацию в 
сфере противодействия преступлениям дан-
ного вида. Думается, что решение проблемы 
противодействия использованию мессендже-
ров для распространения наркотиков заклю-
чается в формировании эффективного алго-
ритма действий правоохранительных органов 
при документировании фактов незаконного 
сбыта наркотиков посредством Telegram. В на-
стоящее время проводится серьезная работа в 
этом направлении. 
Необходимо отметить, что Telegram осу-

ществляет мониторинг создаваемых чат-ботов 
и размещаемой в них информации, блокируя 
часть из них. 
Считаем, что только совместная работа ад-

министрации данного сервиса с Роскомнадзо-
ром и правоохранительными органами позво-
лит создать эффективные методики борьбы с 
такой формой сбыта наркотиков.
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