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Способ незаконного сбыта наркотических 
средств с использованием сети Интернет 

и телекоммуникационных технологий 
В статье проводится криминалистический анализ способа незаконного сбыта наркотических 

средств с использованием сети Интернет и телекоммуникационных технологий. Выявляются 
его особенности, определяющие криминалистическую значимость и связь с иными элементами 
криминалистической характеристики рассматриваемого преступления. Знание отличительных 
признаков анализируемого способа совершения преступлений в сфере незаконного сбыта нар-
котиков, полагает автор, может оказать значительную помощь в формировании вероятностной 
модели конкретного преступления, совершенного данным способом, восполнит существующие 
информационные пробелы, определит направления расследования, необходимую тактику по-
иска преступника, позволит эффективно организовать следственные действия и оперативные 
мероприятия.

Ключевые слова: наркотические средства, Интернет, способ преступления, транзакция, не-
законный сбыт.

Method of illegal sale of narcotic drugs using the Internet and telecommunications technologies
The article provides a forensic analysis of the way in which narcotic drugs are sold illegally using 

the Internet and telecommunications technologies. Its characteristics are identifi ed, which determine 
the forensic signifi cance and connection with other elements of the forensic characteristic of the crime 
in question. Knowledge of the characteristics of the analysed method of committing crimes in the fi eld 
of illegal drug traffi  cking, the author believes, can provide signifi cant assistance in the formation of 
a probabilistic model of a specifi c crime committed by this method, will fi ll existing information gaps, 
will determine the directions of investigation, the necessary tactics of fi nding the off ender, will allow to 
eff ectively organize investigative actions and operational measures. 
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Здоровье населения и его обществен-
ная нравственность являются залогом 
благополучного функционирования 

государства и социума. К основным угрозам, 
посягающих на эти ценности, в первую оче-
редь следует отнести незаконный оборот нар-
котиков и немедицинское потребление нарко-
тических средств или психотропных веществ  
[1; 2].

В 2019 г. зарегистрировано 190,2 тыс. пре-
ступлений, связанных с незаконным оборо-
том наркотиков, 112 651 совершены путем 
незаконного сбыта наркотических средств, 
около трети из них ‒ с использованием сети 
Интернет и телекоммуникационных техноло-
гий [3].

Широкое использование Интернета и ин-
формационно-телекоммуникационных техно-
логий в целом для совершения преступле-
ний обусловлено такими свойствами сети, 
как удаленность, неперсонофицируемость, 
отсутствие централизации (единого управле-
ния), высокая латентность, транснациональ-

ный характер и др. [4, с. 46‒50], которые по-
зволяют реализовывать преступный умысел 
максимально быстро и анонимно.

Вышесказанное обусловливает актуаль-
ность криминалистического анализа способа 
совершения незаконного сбыта наркотиче-
ских средств с использованием сети Интер-
нет и телекоммуникационных технологий.

Р.С. Белкин назвал знания о способе пре-
ступления основным путем познания истины 
[5, с. 805]. В криминалистике способ совер-
шения преступления рассматривается как 
отдельный элемент его научной модели – 
криминалистической характеристики, раскры-
вающей содержание преступных действий. 
На основании этого могут быть определены 
наиболее эффективные направления профи-
лактики, раскрытия и расследования престу-
плений.

В способе преступления отражаются све-
дения о таких элементах криминалистической 
характеристики, как личность преступника, 
его навыки и умения, обстановка, влияющая 
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на способ совершения преступления, сле-
ды, оставленные злоумышленником. Именно 
свойство взаимоотражения лежит в основе 
связи элементов преступления, существую-
щих в рамках его криминалистической харак-
теристики. 

Традиционно в криминалистике выделя-
ют полноструктурный и усеченный способы 
совершения преступления. Полноструктур-
ный способ включает в себя действия злоу-
мышленника по подготовке, совершению и 
сокрытию преступления, следующие и пред-
шествующие друг другу [6; 7, с. 131–133; 8, 
с. 54]. Усеченный же исключает совершение 
каких-либо из вышеобозначенных действий.

Однако некоторые ученые полагают, что 
существование единой структуры спосо-
ба совершения различных преступлений 
невозможно [9, с. 232–242]. В частности, 
А.Л. Осипенко, анализируя способ соверше-
ния преступлений с использованием инфор-
мационно-телекоммуникационных техноло-
гий, приходит к выводу, что в его структуре, 
помимо традиционных мероприятий по подго-
товке, совершению и сокрытию преступления, 
необходимо выделять в качестве отдельного 
этапа использование преступных результатов 
[10, с. 243].

Таким образом, для совершения опре-
деленного преступления необходим набор 
специфичных действий, что и обусловливает 
криминалистическую значимость сведений о 
них.

Е.Л. Глушков представляет рассматривае-
мый способ в виде цепочки последователь-
ных действий, начинающихся с приобретения 
преступниками наркотических средств с це-
лью перепродажи. Далее следуют их фасов-
ка, обработка заказов и доставка конечному 
потребителю [11, с. 45‒53].

В.В. Агафонов и Л. Ю. Чистова, в свою оче-
редь, полагают, что полноструктурный способ 
преступления состоит из трех этапов, соот-
ветствующих временной последовательности 
действий внутри него: подготовительный, не-
посредственный сбыт наркотических средств 
и сокрытие. Следует отметить, что стадия 
сокрытия, как правило, совпадает со стадией 
подготовки незаконного сбыта наркотиков, со-
вершаемого с использованием сети Интернет 
и телекоммуникационных технологий. Дан-
ные мероприятия проводятся в самом нача-
ле анализируемых преступных действий [12, 
с. 119‒121].

Вместе с тем ни одна из представленных 
в научной литературе структур способа пре-

ступления не включает в себя использование 
преступных результатов в качестве отдельно-
го этапа и не содержит даже малейшего упо-
минания об этой группе мероприятий, что, на 
наш взгляд, делает их неполными. 

В рамках анализируемой категории престу-
плений под преступными результатами по-
нимаем денежные средства, большая часть 
операций с которыми проводится онлайн, 
т. е. не предполагает их традиционную пере-
дачу «из рук в руки», а представляет собой 
ряд мероприятий, осуществляемых посред-
ством вышеупомянутых свойств Интернета. 
Данные операции, выполняющиеся в рамках 
Сети, а соответственно, под юрисдикцией 
финансовых организаций, операторов пла-
тежных систем, банков и т. п., отражаются 
в интернет-трафике, доступном провайде-
ру, Роскомнадзору и иным контролирующим 
структурам, что предполагает особую форму 
их анонимизации (открытие счетов на тре-
тьих лиц, многократные переводы со счета на 
счет, использование нескольких платежных 
систем, специального прикладного программ-
ного обеспечения и др.).

Кроме того, ни в одном источнике в полной 
мере не отражена специфика анализируемого 
способа незаконного сбыта наркотиков, обу-
словленная использованием сети Интернет и 
информационно-телекоммуникационных тех-
нологий, что не отличает описанные научные 
абстракции от аналогичных преступлений, со-
вершаемых иными способами.

С точки зрения криминалистики данный 
способ включает в себя мероприятия всех 
традиционно обозначенных этапов престу-
пления: подготовка, совершение и сокрытие, 
т. е. может быть назван полноструктурным. 
Однако его особенностью является необхо-
димость выделения отдельного этапа ‒ ис-
пользование преступных результатов. Это 
обусловлено тем, что мероприятия, осущест-
вляемые на анализируемом этапе, исполь-
зуются на остальных стадиях совершения 
преступления, связывая их (в частности, фи-
нансируя каждый из них). В то же время они 
представляют собой набор специальных дей-
ствий, которые осуществляются обособленно 
от других и имеют присущую только им цель, а 
также специфику, определяемую свойствами 
сети Интернет.

Подготовительные мероприятия способа 
незаконного сбыта наркотических средств с 
использованием сети Интернет и телеком-
муникационных технологий, помимо обеспе-
чительных, включают в себя действия, тра-
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диционно характерные для этапа сокрытия 
преступления. Суть их заключается в созда-
нии благоприятных условий для непрерывной 
деятельности преступников и обеспечении 
анонимности, регулярного совершенство-
вания и обновления. К таким мероприятиям 
относятся: подбор участников; приискание 
наркотических средств или же реагентов и 
методик для их изготовления; создание усло-
вий для перемещения, хранения и фасовки 
наркотиков; определение и подготовка тор-
говых площадок для сбыта. Все это требует 
использования преступниками программно-
го и аппаратного обеспечения, специальных 
средств и способов связи между участниками 
преступления, разработки особой терминоло-
гии и т. п. 

При этом телекоммуникационные техноло-
гии и их программное обеспечение (напри-
мер, протоколы (TCP/IP, Bluetooth, ZigBee и 
др.), веб-браузеры, VPN- и Tor-сервисы, при-
кладные программы, в частности мессендже-
ры, использующие технологии шифрования, ‒ 
Telegram, Jabber и др., push-уведомления, 
баннерная реклама и т. п., а также аппарат-
ные средства (ноутбуки, мобильные теле-
фоны, прочие гаджеты, Wi-Fi-роутеры и др.) 
будут определяться порядком функциониро-
вания торговых площадок, посредством кото-
рых осуществляется незаконный сбыт нарко-
тиков.

Этап непосредственного сбыта наркоти-
ческих средств (рабочий этап) включает в 
себя действия в физическом пространстве, 
направленные на подготовку (фасовку) и пе-
редачу наркотических средств конечному 
потребителю (как правило, путем производ-
ства закладок), а также операции, связанные 
с использованием сети Интернет и телеком-
муникационных технологий, ‒ удаленное по-
лучение заказа, ознакомление курьера с его 
условиями, поддержание связи с ним, сооб-
щение места закладки и передача геометки 
приобретателю наркотических средств при 
помощи телекоммуникационных технологий.

Оплата производится посредством элек-
тронных кошельков (QIWI, PayPal и др.), он-
лайн-сервисов (Яндекс.Касса, Roboкасса, 
ВКонтакте, PayAnyWay, Fondy и др.) с исполь-
зованием безналичных денежных средств, в 
том числе криптовалюты, и др., что также яв-
ляется спецификой анализируемого способа. 

Часть денежных средств, полученных в ре-
зультате преступной деятельности, распре-
деляется между злоумышленниками. Остав-
шаяся сумма направляется на обеспечение 

дальнейшей незаконной деятельности: при-
обретение наркотических средств, реагентов, 
оплату торговой площадки и услуг третьих 
лиц и т. п. Данные мероприятия носят орга-
низационный (обеспечительный) характер и 
замыкают преступный круг (цикл). Одновре-
менно являясь началом и концом анализиру-
емой преступной деятельности, они осущест-
вляются на протяжении всего преступления и 
связывают все его этапы.

Структура анализируемого способа, т. е. 
последовательность мероприятий внутри 
него, циклична и определена целеполаганием 
и содержанием осуществляемых действий. 
Таким образом, ее нельзя назвать традици-
онной – линейной, где мероприятия следу-
ют друг за другом. Каждый конкретный факт 
незаконного сбыта наркотиков представляет 
собой транзакцию ‒ логическую последова-
тельность действий, осуществляемых на эта-
пе непосредственного совершения престу-
пления.

Следовательно, мероприятия на этапах 
подготовки (включая действия по сокрытию) 
и использования полученных преступных 
результатов проводятся непрерывно, парал-
лельно и сопровождаются транзакциями (кон-
кретные факты сбыта наркотиков). 

Форма рассматриваемого способа может 
быть представлена в виде спирали, где ка-
ждое кольцо ‒ это транзакция, перетекающая 
(за счет подготовительных и направленных на 
использование преступных результатов ме-
роприятий) одна в другую.

Содержание способа анализируемых пре-
ступлений определяется в рамках проведе-
ния подготовительных мероприятий, направ-
ленных на приискание и избрание порядка 
функционирования торговых площадок, по-
средством которых осуществляется незакон-
ный сбыт наркотических средств, например:

DarkNet – анонимная сеть, использующая 
защищенные и скрытые соединения и сети 
(например, Tor), которая успешно применяет-
ся преступниками различных специализаций;

стандартных интернет-соединений – тема-
тических веб-сайтов, сетевых ресурсов.

Кроме того, сегодня существуют новые для 
анализируемого способа телекоммуникаци-
онные технологии (сети близко-контактного 
взаимодействия, технологии малого ради-
уса действия и др.), пока еще неизвестные 
практике незаконного сбыта наркотических 
средств. Однако форма, условия и порядок их 
функционирования позволяют успешно их ис-
пользовать в данной преступной деятельно-
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сти, т. к. такие соединения не подпадают под 
юрисдикцию интернет-провайдеров и, соот-
ветственно, Роскомнадзора, что определя-
ет их повышенную анонимность. Например, 
разработка приложений, функционирующих 
по принципам сетевого взаимодействия, 
обеспечит выборку и информирование це-
левой аудитории. Посредством подключения 
к публичным сетям Wi-Fi и использования 
протоколов Bluetooth и NFC может распро-
страняться реклама интернет-ресурса или 
прайс-листы (естественно с использованием 
специальной, понятной лишь узкому кругу 
заинтересованных людей терминологии и 
обозначений). Технологии малого радиуса 
действия, например разработки робототех-
ники, в частности, с использованием сете-
вого протокола ZigBee, позволяют создавать 
публичные сети на небольшом расстоянии (в 
парке, кафе или другом общественном ме-
сте), обеспечивающие доступ к соответству-
ющему контенту.

Порядок, принципы и условия работы тор-
говых площадок обусловливают выбор опре-
деленных технических средств, программного 
обеспечения, алгоритмов их функционирова-
ния и, соответственно, конкретные действия 
преступников. Нарушение каких-либо задан-
ных условий или параметров, заключенных в 
эти алгоритмы, также будет иметь определен-
ные вариации, что обеспечивает типичность 
способа, взаимоотражение и связь элементов 
криминалистической характеристики престу-
пления.

Действия, осуществляемые в рамках ана-
лизируемого способа, могут быть разделены 
на две группы:

связанные с использованием сети Интер-
нет и телекоммуникационных технологий, ал-
горитмов их функционирования, различных 
сетевых ресурсов и их содержания. Все это 
формирует информационную составляющую 
анализируемого способа;

не связанные с использованием Интернет и 
телекоммуникационных технологий, т. е. осу-
ществляемые в физическом пространстве, 
образующие материальную часть способа 
преступления.

Такое разделение отражает его двойствен-
ность, что оказывает незаменимую помощь 
в определении направлений и содержания 
поисковых действий. Например, зачем устра-
ивать преступнику засаду на улице, когда 
большая часть его преступной деятельности 
протекает в информационном пространстве?

Таким образом, вышеизложенные знания 
о способе незаконного сбыта наркотических 
средств с использованием сети Интернет и 
телекоммуникационных технологий позволят 
определить содержание преступных дей-
ствий в целом и отразятся в иных элементах 
криминалистической характеристики: сле-
дах, особенностях личностной характеристи-
ки преступника и т. п.; обеспечат типичность 
способа незаконного сбыта наркотических 
средств с использованием сети Интернет и 
телекоммуникационных технологий как эле-
мента научной модели преступления; опре-
делят его криминалистическую ценность и 
уникальность. Кроме того, они позволят выде-
лить направления расследования, укажут на 
необходимую тактику поиска преступника, по-
зволят эффективно организовать следствен-
ные действия и оперативные мероприятия.
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