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В состав структуры современной криминогенной 
обстановки киберпреступность вошла относитель-
но недавно, но уже успела заявить о себе в полный 
голос. Сложившаяся ситуация вынуждает активизи-
ровать противодействие противоправным действиям 
в области информационных технологий (далее – IT), 
разработку новых форм и методов борьбы с ними [1]. 
Очевидно, что для снижения уровня преступлений 
в IT-сфере необходимы профилактические меры. 

Статистика МВД России отмечает активное про-
никновение криминала в сферу сетевых информа-
ционных технологий, т.к. интернет стал выгодной 
платформой для киберпреступников. Более того, пан-
демия и самоизоляция в 2020  г. выступили особым 
катализатором этих процессов, и рост числа пользо-
вателей, пришедших в интернет, стимулировал высо-
кую динамику преступности. 

Перевод работников на удаленный режим рабо-
ты, переход мелкого и среднего бизнеса в виртуаль-
ное пространство выступают дополнительными сти-
мулами увеличения пользователей интернета. Как 
следствие, растут и финансовые потоки в этой среде 
[2]. На общем фоне стагнации экономики мошенни-
ки быстро пришли к выводу, что это легкое место для 
наживы, открывающее окна возможностей для бы-
строго обогащения [3]. 

К настоящему моменту масштабы данной про-
блемы стали такими, что привлекли внимание не 
только правоохранительных органов, но и научного 
сообщества, что и обусловило рост количества пу-
бликаций, посвященных противодействию престу-
плениям в IT-сфере [4, 5].

Следует отметить, что в современной научной 
литературе нет устоявшегося определения понятия 
«киберпреступление» [6]. Авторы в своих работах 
приводят различные определения данного явления 
[7]. Чаще всего приходится сталкиваться с трактов-
кой, согласно которой это противоправные действия, 
совершаемые в сфере информационных технологий 
и направленные на получение конфиденциальной 
информации либо персональных данных с целью из-
влечения прибыли.

Определенным базисом возникновения и разви-
тия киберпреступности является низкий уровень ин-
формационной культуры населения России. У боль-
шинства пользователей отсутствует или слабо сфор-
мирована информационно-технологическая компе-
тентность в области использования IT для решения 
личных или служебных задач. Как следствие, они не 
знают, как правильно передавать, обрабатывать и за-
щищать информацию, тем самым становятся жертва-
ми мошенников.

Согласно статистике, преступления, совершен-
ные в интернете, с каждым годом растут и демонстри-
руют серьезную динамику. Так, например, в 2015  г. 

было зафиксировано хищение 348 млн рублей с бан-
ковских счетов, а в 2020 г. объем краж со счетов до-
стиг 9  млрд рублей. Следовательно, по сравнению 
с 2015 г. число краж со счетов увеличилось примерно 
в 25 раз [8]!

Если безотлагательно не предпринять конкрет-
ные меры либо не провести определенную профи-
лактику, то непрофессиональным пользователям 
станет просто невозможно работать в сети, т.к. в ка-
честве жертвы мошенников может оказаться каждый, 
кто войдет в интернет. 

Обычно киберпреступники используют интернет 
с целью получения прибыли, применяя такие виды 
атак, как фишинг, кибервымогательство, финансо-
вое мошенничество, кражи персональных данных, 
шпионаж, кибербуллинг, незаконный оборот оружия 
и наркотиков, кибертерроризм, спам и др. [9]. С каж-
дым годом этот перечень расширяется с появлением 
новых форм атак в информационной среде. К приме-
ру, в 2021 г. самыми распространенными преступны-
ми деяниями в интернете стали: 

1. Кибершантаж – вымогательство, реализуемое 
с помощью компьютерных технологий. Это уже не 
новое преступление, отличающееся большим коли-
чеством вариаций. Сюда может быть отнесен метод 
действий киберпреступников, заключающийся в рас-
пространении вирусных программ, которые после 
проникновения в компьютер жертвы шифруют все 
файлы пользователя, что позволяет в дальнейшем 
шантажировать потерпевшего, требуя заплатить вы-
куп за восстановление файлов.

2. APT-атаки – это постоянные угрозы в распро-
странении вредоносных программ, направленных на 
поиск ценной информации. Также данные вирусы 
легко приспосабливаются к антивирусным програм-
мам и могут спокойно обойти любой блокиратор. 
Сам поиск информации осуществляют с помощью 
взлома системы и посредством использования про-
граммных уязвимостей.

Появление новых видов киберпреступлений 
и рост их количества подталкивают к необходимости 
анализа уязвимостей информационных систем, спо-
собствующих их совершению. В качестве основных 
уязвимостей, выступающих в качестве первопричин 
совершения киберпреступлений, можно выделить 
следующие [10]:

1) слабость парольной системы безопасности, 
первопричиной которой является малограмотная ав-
торизация с использованием неграмотно сформиро-
ванного логина и (или) пароля, который можно легко 
подобрать;

2) неудовлетворительный по качеству уровень за-
щиты системного и прикладного программного обе-
спечения, который не позволяет обеспечить требуе-
мый уровень компьютерной безопасности;
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3) отсутствие должностного лица, которое от-
носилось бы к подразделениям режима секретности 
и следило бы за утечкой конфиденциальной инфор-
мации и её безопасностью от несанкционированного 
к ней доступа;

4) неконтролируемый доступ сотрудников 
к компьютерам, развернутым на территории подраз-
делений органов внутренних дел, что дает возмож-
ность для реализации незаконной передачи конфи-
денциальных данных мошенникам за денежное воз-
награждение;

5) непонимание руководителями различных 
уровней всей серьезности проблемы преступности 
в информационной среде;

6) увеличение количества финансовых операций, 
производимых электронным способом с использова-
нием разнообразных платежных систем, а также за-
ключения договоров в сети без должного контроля;

7) крайне низкий уровень сформированности 
информационно-технологической компетентности 
сотрудников органов внутренних дел в части органи-
зации борьбы с преступлениями в сфере информаци-
онных технологий;

8) довольно высокий уровень латентности пре-
ступлений в сфере информационных технологий. Это 
приводит к тому, что основная часть противоправных 
действий остается неучтенной по целому ряду при-
чин. Достаточно сказать, что в России латентность 
преступности в сфере информационных технологий 
превышает 92%, что негативно сказывается на уров-
не защиты российских граждан от кибератак;

9) несовершенство российского уголовного за-
конодательства, которое, в частности, выражается 
в слабой проработанности в части недостаточности 
наказаний за несанкционированный доступ к ком-
пьютерной информации;

10) огромное количество создаваемых вирусов 
и практически безнаказанное распространение их 
в сети;

11) острая нехватка высококвалифицированных 
программистов в системе МВД России для борьбы 
с киберпреступниками, т.к. киберпреступники  – это 
не просто мошенники, скрывающиеся за компьюте-
ром, а хорошо обученные программисты, которые 
знают, как скрыть свою личность в сети, что значи-
тельно осложняет их установку и идентификацию 
в отличие от обычного преступника. Данная пробле-
ма значительно обострилась на фоне реального сни-
жения уровня денежного довольствия сотрудников 
ОВД по сравнению с доходами специалистов, работа-
ющих в государственных и коммерческих структурах.

Таким образом, существует огромное количество 
уязвимостей, облегчающих совершение киберпре-
ступлений. Несмотря на всю разноплановость, их 
объединяет одна общая черта  – содействие кибер-

преступнику в подготовке и совершении информа-
ционных преступлений. Чтобы усложнить им жизнь 
и переломить ситуацию, необходимо иметь четкое 
представление о наличии превентивных мер профи-
лактики, направленных на пресечение киберпресту-
плений. 

Можно выделить следующие основные группы 
профилактических мер предупреждения престу-
плений с использованием телекоммуникационных 
технологий: правовые, организационно-управлен-
ческие, технические [11]. С другой стороны, такие 
меры можно разделить на внутренние (националь-
ные) и международные.

В Российской Федерации к правовым мерам 
предупреждения относятся нормы законодательства, 
сконцентрированные в статьях  272-274 Уголовно-
го кодекса Российской Федерации 1996  г. (ред. от 
30.12.2021) [12]. Нет смысла в рамках статьи давать 
полный пересказ указанных правовых норм, поэтому 
хотелось бы отметить следующий момент: россий-
ское законодательство в его существующем состо-
янии не отвечает веяниям времени и требованиям 
современного общества. Пять статей Уголовного ко-
декса, даже с учетом статьи 159.6 УК РФ, – это ка-
пля в бушующем море компьютерной преступности! 
Кроме того, все указанные нормы, с нашей точки 
зрения, отличаются ничем не оправданной лояль-
ностью к правонарушителям. Достаточно провести 
сравнение с федеральным законодательством США, 
в котором за киберпреступления предусмотрено до 
25 лет лишения свободы, в то время как в Российской 
Федерации максимальный срок достигает 10 лет.

Другой группой мер предупреждения преступле-
ний в информационной среде являются организаци-
онно-управленческие меры, к которым можно отне-
сти следующие:

1) устранение возможности хищения, изменения 
и подделывания защищенной информации, выража-
ющееся в расширении функций, в частности, таких 
органов власти, как Федеральная служба безопасно-
сти, Роскомнадзор, с целью организации перманент-
ного контроля за виртуальным пространством;

2) пресечение незаконных действий по унич-
тожению, изменению, копированию информации 
и другого незаконного вмешательства в информа-
ционные системы с использованием существующих 
и перспективных информационных технологий. На-
пример, геолокации преступников с целью их задер-
жания или блокирования аккаунтов;

3) защита государственной тайны и конфиденци-
альной информации. Поддерживают защиту инфор-
мации данного типа различные государственные фе-
деральные органы исполнительной власти [13];

4) гарантия прав и свобод граждан в сетевом про-
странстве в сфере использования информационных 
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технологий. Государство гарантирует соблюдение 
прав и свобод человека не только в реальной жизни, 
но и в интернете [14];

5) проведение широкой агитационной программы 
и разработка мероприятий, направленных на популя-
ризацию сведений о дающей успешные результаты 
борьбе с преступлениями в сфере информационных 
технологий. В первую очередь это делается для того, 
чтобы преступники знали, что они могут быть пой-
маны и заключены под стражу. Следовательно, сра-
батывает принцип неотвратимости наказания даже 
в условиях экстерриториальности в международном 
уголовном законодательстве; 

6) проведение разъяснительной кампании с под-
растающим поколением. Так, на национальном уров-
не проводятся различные диалоги назначаемых лиц 
от правоохранительных органов с молодежью. Такие 
беседы проводятся в школах, университетах, коллед-
жах для объяснения подросткам, что интернет – это 
не место для развлечения, это зона повышенной соци-
альной опасности, где в любой момент могут украсть 
ваши персональные данные, снять деньги с вашего 
счета, а также выложить ваши личные фото или пере-
писку с друзьями в интернет. Поэтому нужно быть 
осторожным в информационной среде, чтобы не по-
пасться на уловки мошенников. Также необходимо 
пояснить молодежи, что ждет мошенников за такие 
деяния, ознакомить подростков со статьями 272, 273 
и 274 Уголовного кодекса РФ. Чтобы снизить  тенден-
цию к совершению противоправных деяний молоде-
жи в информационной среде, нужно вводить в планы 
учебной работы образовательных учреждений допол-
нительные часы по дисциплине «Информатика». Бла-
годаря этому подростки не только не будут совершать 
преступления в интернете, но и будут знать, как гра-
мотно вести себя в виртуальной среде [15].

К примеру, подросток сможет обновить свое про-
граммное обеспечение для того, чтобы компьютер 
стал более устойчив к воздействию вредоносных 
программ, установить на браузер AdBlock, чтобы 
блокировать спам. Тинейджер получит возможность 
адекватно оценивать сложившуюся в сетевом про-
странстве ситуацию и знать, каким образом на нее 
реагировать, какие действия предпринимать. Так, 
подросток может направить свое подозрение моде-
раторам, указав сайт, на котором возможен фишинг 
или который распространяет спам, либо обратиться 
на сайт официальной организации, где можно оста-
вить свою жалобу.

При этом крайне важно учитывать подростковый 
менталитет, детский максимализм, особенности фор-
мирующейся психики и восприятия действительно-
сти.

Профилактические мероприятия правоохрани-
тельных органов должны не оставаться в виде планов 

и отчетов на бумаге, а обязательно реализовываться. 
Только тогда организационно-управленческие меры 
позволят значительно снизить количество престу-
плений в информационной среде.

В качестве следующей группы мер предупрежде-
ния информационных преступлений можно выделить 
технические меры – это меры, реализуемые с исполь-
зованием возможностей аппаратно-программных 
средств информационных технологий [16].

Исходя из своего названия, они подразделяются на 
аппаратные и программные методы. Аппаратные ме-
тоды служат для того, чтобы защищать телекоммуни-
кационные технологии от нежелательных физических 
воздействий. Программные методы нужны для того, 
чтобы при передаче никакая информация не была по-
хищена либо искажена кем-либо. Для этого использу-
ются различные методы шифрования данных.

Естественно, приведенную классификацию мер 
предупреждения нельзя считать полной и исчерпы-
вающей. Данная проблематика закономерно требует 
дальнейшего исследования.

В отдельную категорию выделяют международ-
ные меры предупреждения киберпреступлений – это 
меры, направленные на решение проблемы на между-
народном уровне путем проведения различных кон-
ференций либо собраний представителей государств 
и правоохранительных органов [17]. В настоящее 
время в связи с развитием информационных техно-
логий и переходом постиндустриального общества 
к информационному решать проблему киберпре-
ступности на национальном уровне становится всё 
тяжелее, поэтому приходится объединяться с други-
ми государствами и решать проблему на междуна-
родном уровне совместными усилиями [2].

Киберпреступность должна ограничиваться все-
ми субъектами, но именно от государств будет зави-
сеть полномасштабное решение данной проблемы. 
Только тогда те, кто наиболее подвержен опасности 
от посягательств преступников, смогут спокойно на-
ходиться в интернете. Поэтому государство обязано 
создать беспроигрышную информационную защиту 
[13], для чего и было создано управление «К» в МВД. 
Ранее, в 2015 г., был организован Центр борьбы с ки-
беругрозами финансового характера для того, чтобы 
получать всю информацию о киберпреступлениях 
в финансовой сфере от банков и на основе ее анали-
за давать рекомендации банкам по противодействию 
киберпреступности.

Управление «К» МВД было создано 4  декабря 
2017  г. по поручению Президента РФ. Управление 
«К» возглавляет Министр внутренних дел РФ. Эта 
организация является самым засекреченным под-
разделением по всей России, предназначенным для 
пресечения преступлений в сфере компьютерной ин-
формации: 
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1) преступлений, направленных на распростра-
нение материалов порнографического характера 
с участием несовершеннолетних, т.е. преступлений, 
угрожающих общественной нравственности;

2) преступлений, связанных с незаконным обо-
ротом информационных технологий, предназначен-
ных для незаконного получения конфиденциальной 
информации;

3) с распространением агитации, призывающей 
к суициду;

4) с мошенничеством с банковскими счетами;
5) как и ФСБ, занимается выявлением и пресе-

чением незаконного подключения и подслушивания 
телефонных разговоров;

6) преступлений, указанных в ст. 272, 273 и 274 
УК РФ. К примеру, пресечение преступлений, свя-
занных с распространением вирусных программ.

В заключение можно отметить, что в современ-
ном мире за преступления в информационной среде 
предусмотрены уголовные наказания в виде лишения 
свободы, но, к сожалению, киберпреступников это не 
останавливает, поэтому всей системе правоохрани-
тельных органов в общем и МВД России в частности 
необходимо включиться в активную разработку дей-
ствительно действенных мер по борьбе с киберпре-
ступлениями.

Таким образом, для того чтобы предотвратить 
киберпреступления, следует ужесточить уголовную 
ответственность за преступления в информационной 

среде, усилить контакты правоохранительных орга-
нов с населением, проводить различные профилакти-
ческие беседы с гражданами, а также рассматривать 
проблему на международном уровне для создания 
организаций, направленных на решение проблемы 
киберпреступности в современном мире. В частно-
сти, необходимо:

1) разработать порядок эффективного взаимодей-
ствия правоохранительных органов с международ-
ными организациями для обмена информацией о ки-
берпреступности и для совместной борьбы с нею;

2) благоприятствовать проведению ежегодных 
научных конференций по проблемам выявления, пре-
сечения и расследования киберпреступности;

3) подготовить методические рекомендации по 
предупреждению, выявлению и пресечению престу-
плений в информационной среде;

4) создавать ведомственные подразделения либо 
иные межведомственные организации, направлен-
ные на борьбу с киберпреступностью;

5) в рамках повышения квалификации и профес-
сиональной переподготовки сотрудников ОВД разра-
ботать программу подготовки специализированных 
кадров для работы по защите информационных тех-
нологий от угроз киберпреступников.

Все эти меры необходимы, т.к. именно государ-
ство и всё общество в целом с их помощью смогут 
справиться с такой серьезной проблемой, как кибер-
преступность.
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