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производство, сбыт или пересылку наркоти-
ков, совершенные лицом с использованием 
своего служебного положения. 

Считаем, что в последнее время в Рос-
сии достаточно активно реализуется модель 
социальной превенции (профилактики) пре-
ступности. Так, Президент РФ подписал Фе-
деральный закон от 27.11.2023 № 548-ФЗ об 
установлении в России МРОТ в сумме 19242 
рубля1. Кроме того, по данным Росстата, в 
2023 году на снижение уровня бедности в 
России повлияли реализация адресных соци-
альных программ, а также рост заработных 
плат, пенсий и иных доходов2. Государство 
путем улучшения качества жизни граждан 
(ее материальной составляющей) воздей-
ствует на негативные общественные явле-
ния, способные детерминировать преступ-
ность в целом, в том числе и преступность, 
предусмотренную п. «б» ч. 4 ст. 228.1 УК 
РФ. Если конкретнее, то государство пыта-
ется лишить наркопреступность социальной 
базы. 

В наиболее широком масштабе в дей-
ствующем российском законодательстве и 
правоприменительной практике нашла свою 
реализацию модель (теория) правовой пре-
венции преступности, наркопреступности в 
целом и рассматриваемого вида преступно-
сти в частности. Во-первых, это выражается 

установлением в п. «б» ч. 4 ст. 228.1 УК РФ 
уголовно-правового запрета на совершение 
незаконного производства, сбыта или пере-
сылки наркотиков, совершаемых лицом с ис-
пользованием своего служебного положе-
ния. Во-вторых, силами правопорядка регу-
лярно проводятся мероприятия по выявле-
нию и пресечению наркопреступлений, о 
чем свидетельствуют данные новостного 
портала МВД России3. В ГАС «Правосу-
дие»4 обнаружены 129 процессуальных ре-
шений и тексты 34 приговоров, вынесенных 
судами в результате рассмотрения уголов-
ных дел по п. «б» ч. 4 ст. 228.1 УК РФ за пе-
риод с 2013 по 2023 годы. 

Таким образом, основными моделями 
борьбы с наркопреступностью в России яв-
ляются модели правовой и социальной пре-
венции. Характер уголовно-правового за-
прета, предусмотренного ст. 228.1 УК РФ, 
достаточно симптоматично отражает прак-
тический аспект реализации данных моде-
лей. Однако учитывается, что данный вид 
преступности порождается различными фак-
торами, поэтому активно применяются иные 
меры борьбы, например лечение наркозави-
симых. Ведь если не будет спроса, то и не 
будет предложения. Только комплексный 
подход позволит эффективно противостоять 
наркоугрозе. 
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КРИМИНОЛОГИЧЕСКАЯ ХАРАКТЕРИСТИКА НАРКОПРЕСТУПЛЕНИЙ  
В СФЕРЕ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЕЙ

Борьбу с наркопреступлениями в инфор-
мационно-телекоммуникационных сетях 
следует начать с изучения причин и условий, 
способствующих их совершению, личности 
преступника и мер профилактики.  

Детерминанты наркопреступности в 
сети Интернет носят объективно-субъектив-
ный характер и состоят из причин и условий, 
способствовавших совершению данного 

 
1 С 2024 года МРОТ составит 19242 руб. URL: https://www.garant.ru/news (дата обращения: 07.02.2024). 
2 Росстат представил статистику о россиянах с доходами за чертой бедности. URL: https:// www.turbo.ria.ru/ (дата 

обращения: 07.02.2024). 
3 Новости МВД России. URL: https:// мвд.рф/news/rubric/14 (дата обращения: 07.02.2024). 
4 ГАС РФ «Правосудие». URL: https://bsr.sudrf.ru/bigs/portal.html (дата обращения: 07.02.2024). 

преступления. Детерминанты следует изу-
чить, исходя из анализа трех уровней: обще-
социального, специально-криминологиче-
ского, индивидуального. 

Сложность раскрытия и расследования 
подобного деяния связано с его следующими 
отличительными чертами. 

1. Дистанционность. Это означает, что 
связь между субъектами осуществляется 

http://www.turbo.ria.ru/
https://bsr.sudrf.ru/bigs/portal.html


 
Секция «Криминологические и уголовно-правовые вопросы противодействия преступности» 

 

 
33 

бесконтактным способом, то есть при отсут-
ствии прямого физического взаимодействия. 
В настоящее время бесконтактность при не-
законном обороте наркотиков выражается в 
оставлении свертков в тайниках, иными сло-
вами, в закладках, где закладчик через такие 
интернет-приложения, как WhatsApp, 
Telegram, Viber и др., передает координации 
местонахождения тайников. 

2. Анонимность. Сеть обладает таким 
свойством, что позволяет скрыть подлинные 
данные об участниках противоправного дея-
ния и о совершаемых действиях или же во-
все не запрашивать их. Анонимность участ-
ников также обеспечивается использова-
нием современных IT-технологий, соблюде-
нием мер конспирации, использованием за-
шифрованных сетевых ресурсов, псевдони-
мов и кодовых слов. 

3. Трансграничность. Данный пункт оз-
начает, что преступник, находясь в одном ме-
сте, совершает преступление совсем в другой 
стране. В подобном случае работа между ор-
ганами различных государств осуществля-
ется на основе международного сотрудниче-
ства – Интерпола. Однако не все страны за-
ключили международные договоры и готовы 
принимать в этом активное участие, ведь 
многие из них защищают своих граждан и от-
казывают в экстрадиции. Кроме того, не все-
гда удается определить местонахождение 
злоумышленнков, а в случаях, когда это воз-
можно, лицо может оказаться в той стране, 
где оно не подлежит уголовному преследова-
нию по данному составу преступления 
(например, некоторые штаты США).  

4. Высокая подготовленность наркопре-
ступников. Преступники, совершающие не-
законный оборот наркотиков в сети Интер-
нет, обладают профессионализмом и интел-
лектуальностью. Они составляют различные 
схемы их деятельности, хорошо продумывая 
пути развития и функционирования нарко-
бизнеса, с помощью IT-технологий обеспе-
чивают свою безопасность от преследования 
государственных органов. Вследствие этого 
производство оперативно-розыскных меро-
приятий, следственных и иных процессуаль-
ных действий значительно затрудняется. 
Безнаказанными в большинстве случаев 
остаются лица, стоящие на высшей ступени 
иерархии организованных преступных 
групп. Это связано с тем, что установить 
личность этих лиц не удается. При установ- 

лении фактов совершения подобных пре-
ступлений возбуждается уголовное дело в 
отношении неустановленного лица. Жерт-
вами преступных групп являются заклад-
чики и курьеры. 

5. Доступность сети Интернет. Рост 
числа пользователей обусловлен всеобщей 
компьютеризацией и переходом бытовых 
нужд в виртуальное пространство. Возмож-
ности Интернета позволяют создавать и ре-
гистрировать бесчисленное количество веб-
сайтов, которые используются для рекламы, 
воздействия на потребителей не только в по-
ложительном аспекте, но и в отрицательном, 
например в целях сбыта наркотиков. Если в 
XX веке в сеть Интернет могли выходить не 
все лица, то в настоящее время просматрива-
ется обратная тенденция, характеризующа-
яся активным использованием информаци-
онно-телекоммуникационных сетей. 

Распространение наркопреступности и 
наркобизнеса в сети Интернет обусловлено 
также тем, что злоумышленники надеются 
на возможность получения значительной 
финансовой выгоды от незаконной продажи 
наркотических средств и психотропных ве-
ществ. Через Интернет можно достаточно 
быстро заработать большое количество де-
нег, это и привлекает антисоциальные слои 
общества, при этом их деятельность носит 
противозаконный характер. Доступность и 
легкость совершения незаконных действий в 
информационно-телекоммуникационных се-
тях способствуют распространению нарко-
преступности. 

Изучение криминологической характе-
ристики преступника имеет целью ответить 
на два важных вопроса. Полагаем, что число 
пользователей с каждым днем растет вслед-
ствие процесса компьютеризации. Большая 
часть этих пользователей – это дети школь-
ного возраста и студенты. Именно они ста-
новятся уязвимой точкой направления нега-
тивного контента в сети Интернет, по-
скольку легко подаются влиянию. Такую си-
туацию можно объяснить тем, что в данном 
возрасте молодые люди еще не имеют се-
мейных обязанностей и обладают свобод-
ным временем, которое они могут прово-
дить, пользуясь сетью Интернет.  

А.С. Щуровым при анализе уголовных 
дел было выяснено, что большинство пре-
ступников, использующих Интернет в сфере 
незаконного оборота наркотиков, являются 
потребителями запрещенных веществ (их 
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доля составляет 59,72%). В то же время 
только 22% из них совершают преступление 
в целях личной выгоды. Большинство нарко-
преступников относятся к своим деяниям с 
раскаянием, признают вину1. 

Оценивая навыки личности наркопре-
ступника, отметим, что при совершении пре-
ступления с использованием компьютерных 
технологий злоумышленник должен обла-
дать определенными компетенциями в ра-
боте с техникой и устройствами, которые 
позволяют получить доступ к глобальной 
сети Интернет. К таковым устройствам от-
носятся персональный компьютер, ноутбук, 
смартфоны, планшеты и т.д. Также данная 
личность должна обладать определенными 
знаниями, использование которых позволяет 
им достигать цели. 

В рамках борьбы с преступлениями, свя-
занными с незаконным оборотом наркотиче-
ских средств, особое внимание уделяется про-
филактике, предупреждению и пресечению.  

Сотрудники полиции обязаны выявлять 
и пресекать все преступления. Профилакти-
ческие мероприятия являются важным эта-
пом по борьбе с незаконным оборотом 
наркотических средств сети Интернет, по-
скольку следует на ранних этапах предот-
вратить совершение преступления. 

Установление общественного контроля 
представляет собой важный профилактиче-
ский элемент в борьбе с наркопреступностью 
в сети Интернет. Это позволит гражданам ак-
тивно участвовать в мерах по противодей-
ствию незаконной деятельности. Однако в 
настоящее время отсутствует должное зако-
нодательное регулирование процесса осу-
ществления общественного контроля. В дей-
ствующих законах не определен обязатель-
ный порядок рассмотрения государствен-
ными органами окончательных документов, 
подготовленных в результате общественного 
контроля. Также нет механизма учета пред-
ложений, рекомендаций и выводов, выдвину-
тых в ходе общественного контроля. В ре-
зультате реальные возможности субъектов 
общественного контроля влиять на принима-
емые государственными органами решения и 
участвовать в регулировании отношений в 

 
1 Щурова А.С. Незаконный оборот наркотических средств и их аналогов с использованием компьютерных тех-

нологий (сети Интернет): уголовно-правовое и криминологическое исследование : дис. ... канд. юрид. наук. СПб., 
2017. С. 67. 

2 С 15 по 26 марта 2023 года на территории Республики Башкортостан проводится I этап Общероссийской акции 
«Сообщи, где торгуют смертью». URL: https://www.bashkortostan.ru/presscenter/news/531093/ (дата обращения: 
29.07.2023). 

сфере защиты молодого поколения от нега-
тивного влияния информационных техноло-
гий в целях распространения наркотиков 
ограничены. Необходимо решить данную 
проблему, внося некоторые изменения в дей-
ствующее законодательство. 

Следует отметить, что такая деятель-
ность практикуется. Проводятся различные 
антинаркотические акции и создаются ин-
тернет-сайты в целях борьбы с наркопре-
ступлениями. Так, на примере Республики 
Башкортостан можем выделить участие в 
Общероссийской акции «Сообщи, где тор-
гуют смертью», проводившейся с 15 по 
23 марта 2023 года2. Данная акция прово-
дится ежегодно, МВД РФ отмечает, что фак-
тов обращения граждан с каждым годом все 
больше, увеличивается и количество выяв-
ленных сайтов.  

Несмотря на наличие положительных 
результатов проводимых МВД РФ меропри-
ятий, выделим и минусы. Прежде всего, ан-
тинаркотические мероприятия в IT-сфере 
направлены на выявление, блокирование за-
прещенных сайтов, а не на борьбу с распро-
странением наркотических средств. Все по-
тому, что создавать сайты может абсолютно 
каждый и он же может устанавливать там 
свои правила. Это регламентируется Феде-
ральным законом от 27.07.2006 № 149-ФЗ 
«Об информации, информационных техно-
логиях и о защите информации», где в ч. 2 
ст. 15 закреплено положение о том, что по-
рядок использования информационно-теле-
коммуникационных сетей определяется вла-
дельцами таких сетей.  

Таким образом, констатируя вышеска-
занное, отметим, что незаконный оборот 
наркотиков в Интернете представляет собой 
сложную криминологическую проблему, 
требующую комплексного подхода. Проти-
водействовать данному виду преступлений 
необходимо и начать следует с изучения 
причин и условий наркопреступности, лич-
ности онлайн-злоумышленника и принятия 
профилактических мер. Анализ детермина-
ций наркопреступности в рассматриваемой 
сфере позволит устранить те обстоятельства, 
которые способствуют совершению проти- 


