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ЭКСТРЕМИЗМ В КИБЕРПРОСТРАНСТВЕ: ПРОБЛЕМЫ 
ПРОТИВОДЕЙСТВИЯ И ПРОФИЛАКТИКА СРЕДИ ДЕТЕЙ И ПОДРОСТКОВ

Развитие и широкое распространение кибер-
пространства поставило перед государством 
ряд проблем в сфере противодействия экс-

тремизму. Во-первых, специалистами отмечается 
изменение структуры экстремистских организаций, 
переход от строгой иерархической организации к 
сетевой форме, в связи с чем снижается возмож-
ность государства по противодействию их деятель-
ности [4].

Широкие возможности киберпространства из-
менили тактику действий экстремистских органи-
заций, предоставив в руки экстремистов мощный 
инструмент вербовки.

Использование социальных сетей позволяет це-
ленаправленно обращаться к конкретной аудитории, 
например к какой-нибудь возрастной группе, либо к 
последователям определенной религии, представи-
телям групп повышенного протестного потенциала 
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(обманутых дольщиков, безработных и т.д.), либо к 
группам людей, знакомых с проблемами алкоголиз-
ма, наркомании, депрессии и т.д., выбирая макси-
мально действенную стратегию.

Для вербовки используются не только сайты, 
социальные сети, форумы, но и игровые чаты [2]. 
Вовлечение в деятельность экстремистских орга-
низаций может осуществляться с помощью при-
вычной для молодежи формы онлайн-игр, таких как 
«Большая Игра. Сломай систему».

Использование социальных сетей и мессен-
джеров позволяет осуществлять координацию дей-
ствий, организовывать массовые акции и флешмо-
бы, при этом организаторов флешмобов достаточно 
сложно выявить, а «мирный» флешмоб может в 
любой момент перерасти в насильственную акцию 
с помощью заранее спланированной манипуляции. 

Киберпространство позволяет обращаться к ши-
рокой аудитории, не ограниченной территориями 
государств, передавая огромные объемы информа-
ции за короткое время, при этом оставаясь аноним-
ным. Кроме того, организация распространения экс-
тремистских идей в киберпространстве не требует 
высоких финансовых затрат. Появление виртуаль-
ных криптовалют позволило повысить скрытность 
проведения финансовых операций.

Объем информации, размещенной в интернете, 
и скорость её обновления затрудняют возможность 
оперативной оценки уполномоченными органами и 
снижают возможность к критическому осмыслению 
и объективной оценке пользователями, позволяя 
экстремистам манипулировать фактами. Информа-
ция может храниться в виде неограниченного коли-
чества копий на различных серверах, компьютерах 
пользователей либо других носителях.

В условиях невозможности определения госу-
дарственных границ в киберпространстве един-
ственным действенным способом контроля государ-
ства становится блокировка доступа к нежелатель-
ной информации.

Так, в целях ограничения оборота нежелатель-
ной информации в соответствии со ст. 15.1 Феде-
рального закона № 149 «Об информации, инфор-
мационных технологиях и о защите информации» 
(далее – Закон об информации) [6] создан «Единый 
реестр доменных имен, указателей страниц сайтов 
в сети Интернет и сетевых адресов, позволяющих 
идентифицировать сайты в сети Интернет, содер-
жащие информацию, распространение которой в 
Российской Федерации запрещено». В реестр вклю-
чаются доменные имена и (или) указатели страниц 
сайтов в сети Интернет; сетевые адреса, позволяю-
щие идентифицировать сайты в сети Интернет, со-
держащие информацию, распространение которой 
в Российской Федерации запрещено. Закон предпи-

сывает оператору связи ограничить доступ к такому 
сайту.

Однако ограничение доступа к нежелательной 
информации сталкивается с рядом проблем техни-
ческого характера. Так, обойти ограничение досту-
па возможно с помощью прокси-серверов, сети Tor, 
используя технологию VPN.

В связи с этим с 1 ноября 2017 г. вступили в силу 
изменения в Закон об информации, в частности, за-
прещающие владельцам информационно-телеком-
муникационных сетей, информационных ресур-
сов, посредством которых обеспечивается доступ 
к информационным ресурсам, информационно-
телекоммуникационным сетям, доступ к которым 
ограничен на территории Российской Федерации, 
предоставлять возможность использования на тер-
ритории Российской Федерации принадлежащих 
им информационно-телекоммуникационных сетей 
и информационных ресурсов для получения досту-
па к информационным ресурсам, информационно-
телекоммуникационным сетям, доступ к которым 
ограничен на территории Российской Федерации.

Проблема реализации данных положений Зако-
на об информации заключается в том, что серверы, 
при подключении к которым пользователь может 
получить доступ к ресурсам, к которым ограничен 
доступ на территории Российской Федерации, фи-
зически располагаются за пределами Российской 
Федерации, и их количество может быть неограни-
ченным, а адреса могут постоянно меняться. Так, в 
то время как ряд сервисов («Лаборатория Каспер-
ского», Opera VPN, анонимайзеры 2ip.ru) тестирует 
возможность взаимодействия с Федеральной служ-
бой по надзору в сфере связи, информационных тех-
нологий и массовых коммуникаций по возможности 
блокировки ресурсов, другие либо не определились 
(Hidemy.name, Cyberghost, Vemeo), либо заявили о 
том, что не собираются подчиняться требованиям 
российских законов и отказали в сотрудничестве 
(Tunnelbear, Zenmate, ExpressVPN) [1, 4].

Исходя из изложенного, для эффективного про-
тиводействия пропаганде экстремистских идей в 
сети Интернет необходимо создать эффективный 
механизм непрерывного мониторинга киберпро-
странства и оперативного удаления либо блокирова-
ния нежелательной информации, что на современ-
ном этапе развития технически затруднено. Кроме 
того, для ограничения доступа к контенту необхо-
дима его правовая оценка, что сказывается на опе-
ративности.

Таким образом, исходя из означенных проблем, 
вопрос профилактики и противодействия экстре-
мизму в сети Интернет становится не только зада-
чей государства, но и, возможно даже в большей 
степени, задачей гражданского общества. Опреде-



ляющим фактором становится профилактическая 
работа среди детей и подростков.

В первую очередь профилактика экстремизма 
среди детей и подростков включает в себя работу 
по разъяснению принципов информационной без-
опасности, предупреждению о возможности под-
вергнуться воздействию со стороны вербовщиков 
экстремистских организаций.

Кроме того, современные программные сред-
ства позволяют ограничивать распространение не-
желательной информации среди детей и подрост-
ков.

Так, ограничения по доступу к информации 
можно настроить в операционной системе Windows 
с помощью настройки параметров учетных записей, 
настроить фильтрацию поиска, исключив из резуль-
татов нежелательный контент, в поисковых системы 
Google и Yandex, а также с помощью использования 
специальных программных комплексов «родитель-
ского контроля» (KinderGate, родительский кон-
троль в Kaspersky Internet Security и др.). 

Кроме того, все социальные сети, в т.ч. «Одно-
классники», «ВКонтакте», Facebook, а также серви-

сы Youtube, Rutube позволяют пожаловаться адми-
нистрации сайта на неприемлемый контент, кото-
рый может быть заблокирован.

Об экстремистских материалах можно сооб-
щить через сервис Национального центра инфор-
мационного противодействия терроризму и экс-
тремизму в образовательной среде и сети Интернет 
(НЦПТИ) по адресу: http://нцпти.рф/ либо на сайте 
Федеральной службы по надзору в сфере связи, ин-
формационных технологий и массовых коммуника-
ций по адресу: http://eais.rkn.gov.ru/feedback/.

Перспективным направлением может стать под-
держка государством стихийно складывающихся в 
сети Интернет добровольных объединений пользо-
вателей, стремящихся противостоять распростране-
нию экстремистских материалов, распространению 
профилактической информации в социальных се-
тях, а также создание в виртуальном пространстве 
площадок для реализации потенциала детей и под-
ростков, в т.ч. в процессе принятия общественно 
значимых решений, привлечения «лидеров мнений» 
молодежи для пропаганды идей мультикультурализ-
ма и толерантности.
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