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Данные официальной статистики свидетель-
ствуют об увеличении количества престу-
плений, совершенных с использованием ин-

формационно-телекоммуникационных технологий 
(далее – IT-технологий): в 2020 г. их рост составил 
73,4% [6]. В 2021 году прирост хотя и замедлился, но 
общее количество названных общественно опасных 
деяний по-прежнему велико (517,7 тыс.), составляя 
почти 25,8% от общего числа зарегистрированных 
преступлений [7].

Причины рассматриваемой неблагоприятной си-
туации носят комплексный характер. В их числе: низ-
кая правовая, финансово-экономическая, компью-
терная грамотность значительной части населения, 
ухудшающаяся социально-экономическая обстанов-
ка в государстве, ограничения, связанные с угрозой 
распространения COVID-19, значительный рост ин-
тернет-аудитории, нравственно-социальные, техно-
логические и многие другие [1, с. 41-44].

С сожалением можно констатировать, что пре-
ступления, совершенные с использованием IT-
технологий, являются, что называется, fructus 
temporum1 сегодняшнего дня.

Виды анализируемых хищений разнообразны, 
в их числе: фишинг (phishing) – получение доступа 
к конфиденциальным данным пользователей с ис-
пользованием приемов и методов социальной инже-
нерии; нигерийские письма (the Nigerian letter scam 
or «419» Fraud); поддельные торговые сайты (fake 
shopping websites); брачные аферы (romance scam); 
предложение работы мошенниками (job offer scams) 
и многие иные [2].

Для недопущения развития приведенной небла-
гополучной ситуации по распространению хище-
ний, совершаемых с использованием IT-технологий, 
различными государственными органами (Цен-
тральный Банк России, органы внутренних дел, 
прокуратура и пр.) и их должностными лицами ре-
ализуется комплекс различных предупредительных 
мер [12].

На страницах данной статьи остановимся на 
деятельности именно участкового уполномоченно-
го полиции как сотрудника полиции по профилак-
тике хищений, совершенных с использованием IT-
технологий.

1 Fructus temporum (лат.) – плод времени.

Напомним, что согласно норме п.  4 ч.  1 ст.  12 
федерального закона «О полиции» сотрудники по-
лиции обязаны «выявлять причины преступлений 
и административных правонарушений и условия, 
способствующие их совершению, принимать в пре-
делах своих полномочий меры по их устранению; 
выявлять лиц, имеющих намерение совершить пре-
ступление, и проводить с ними индивидуальную 
профилактическую работу…; участвовать в пропа-
ганде правовых знаний» [10].

Основные направления профилактической ра-
боты участкового уполномоченного полиции опре-
делены нормами Приказа МВД России от 29 марта 
2019  г. №  205. В их числе: профилактические бе-
седы, правовое информирование, индивидуальная 
профилактическая работа с лицами, состоящими на 
профилактическом учете и некоторые другие [9].

С целью предупреждения совершения хищений 
с использованием IT-технологий участковыми упол-
номоченными полиции могут быть проведены:

1. Индивидуальные виктимологические про-
филактические беседы с населением админи-
стративного участка.

Характеризуя данное направление профилакти-
ческой работы в рамках исследуемой темы, отметим, 
что участковый уполномоченный полиции должен 
обладать знаниями как видов и способов хищений, 
совершенных с использованием IT-технологий, так 
и знаниями о личности типичного потерпевшего от 
преступлений данного вида как элемента их крими-
налистической характеристики. Дело в том, что пор-
трет типичного потерпевшего будет различен в зави-
симости от того, о каком способе или виде хищений, 
совершенных с использованием IT-технологий, идет 
речь. Так, если большинство потерпевших от теле-
фонных мошенничеств – это люди старшего возрас-
та, часто старше 60  лет, имеющие невысокий уро-
вень образования [8], то потерпевшими от хищений 
в сфере оборота криптовалют чаще всего являются 
мужчины в возрасте от 20 до 35 лет, имеющие выс-
шее или среднее специальное образование [15].

По результатам анализа хищений, совершенных 
с использованием банковских карт, ученые отмеча-
ют, что нередко потерпевшие создают условия для 
совершения хищения, что проявляется в их безот-
ветственном отношении к хранению платежной 
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карты и пин-кода к ней, совершении покупок в со-
мнительных интернет-магазинах, передаче карты 
малознакомым лицам и пр. [5, с.  283-284]. Приве-
денные факты свидетельствуют о виктимном по-
ведении потерпевших, а равно о недостаточном 
уровне их финансовой грамотности, повышению 
которого могут способствовать в том числе индиви-
дуальные профилактические беседы с участковым 
уполномоченным полиции, на что обращают внима-
ние многие ученые и практики [13].

Проводимая индивидуальная профилактическая 
работа уже приносит положительный результат. 
Согласно данным Банка России, «доля операций, 
совершенных с использованием приемов и мето-
дов социальной инженерии, в 2020 году снизилась 
с 68,6% до 61,8%» [11]. Приведенные сведения, ду-
мается, обусловлены в том числе повышением ин-
формированности граждан о таком способе хище-
ний, как фишинг, и правилах безопасного использо-
вания электронных средств платежа.

2. Индивидуальные профилактические бесе-
ды с лицами, состоящими на профилактических 
учетах в органах внутренних дел.

Согласно статистическим данным Генеральной 
прокуратуры России, уровень повторной преступ-
ности остается стабильно высоким [14].

Выше, чем в среднем по стране, удельный 
вес преступлений, совершенных ранее судимыми 
лицами, отмечен в том числе в Алтайском крае 
(71,3%) [14].

Учитывая изложенное, для предупреждения 
совершения хищений, совершенных с использова-
нием IT-технологий, участковым уполномоченным 
полиции рекомендуется уделять повышенное вни-
мание профилактической работе с ранее судимыми 
лицами, как разъясняя неизбежность наступления 
неблагоприятных уголовно-правовых последствий 
в результате совершения преступления, так и обра-
щая внимание на положительные стороны профи-
лактируемого лица.

В этом случае участковому уполномоченному 
полиции важно обладать и использовать знания 
о личности типичного преступника по делам о пре-
ступлениях рассматриваемого вида как элемента 
их криминалистической характеристики. В част-
ности, хищения с использованием банковских карт, 
как правило, совершаются мужчинами в возрасте 
от 18 до 35 лет, иногда от 35 до 40 лет, имеющи-
ми среднее или среднее специальное образование. 
Несовершеннолетние и лица старше 40 лет совер-
шают данный вид преступлений редко [5, с. 282; 4, 
с. 208-211].

3. Правовое информирование.
Данное направление профилактической работы 

может быть реализовано как непосредственно пу-
тем проведения встреч с населением профилактиче-
ского участка, так и опосредованно через средства 
массовой информации – радио, телевидение, интер-
нет-сайты, а также посредством разработки медий-
ного контента и его распространения через различ-
ные мессенджеры [3, с. 68-73].

Таким образом, основными направлениями де-
ятельности участкового уполномоченного полиции 
по предупреждению хищений, совершенных с ис-
пользованием IT-технологий, выступают индиви-
дуальные профилактические беседы с гражданами, 
которые потенциально могут стать потерпевшими 
от преступлений данного вида, и с лицами, которые 
потенциально могут их совершить, а также право-
вое информирование граждан о видах и способах 
деятельности преступников.

Содержание информационного тезиса участ-
кового уполномоченного полиции должно быть 
основано на знаниях криминалистической характе-
ристики преступлений рассматриваемого вида и но-
сить адресный, персонифицированный характер на 
уровне как формы, так и содержания с учетом ин-
дивидуальных особенностей (возрастных, образо-
вательных, социально-нравственных, психологиче-
ских и пр.) профилактируемого лица.
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ИСТРЕБОВАНИЕ УЧАСТКОВЫМ УПОЛНОМОЧЕННЫМ ПОЛИЦИИ  
СВЕДЕНИЙ, СОСТАВЛЯЮЩИХ ОХРАНЯЕМУЮ ЗАКОНОМ ТАЙНУ

Деятельность участковых уполномоченных 
полиции непосредственно сопряжена с вы-
явлением и раскрытием преступлений, 

в частности с проведением проверок по сообще-
ниям об их совершении. В современных условиях 
с учетом распространения новых способов преступ-
ной деятельности все большее значение приобрета-
ет своевременное легитимное истребование в соот-
ветствующих органах различной информации, име-
ющей значение для принятия итогового решения 
по материалам таких проверок. Однако участковые 
уполномоченные полиции нередко сталкиваются 
с проблемами, возникающими при необходимости 
получения ограниченной в доступе информации, 
составляющей охраняемую законом тайну.

Указанные проблемы в первую очередь связаны 
с отказом в предоставлении охраняемых законом 
сведений либо в излишне усложненной и продолжи-
тельной по времени процедуре их получения.

Настоящее исследование касается отдельных 
видов охраняемых законом сведений.

По сообщениям о так называемых ятрогенных 
преступлениях, связанных с ненадлежащим оказа-
нием медицинской помощи, и в иных случаях при 
необходимости назначения психиатрической или 
медицинской экспертизы участковому уполномо-
ченному полиции требуется получить информацию, 
составляющую врачебную тайну, а также истребо-
вать медицинские документы, содержащие такую 
информацию. 


