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ПРОТИВОДЕЙСТВИЕ СОВЕРШЕНИЮ ПРЕСТУПЛЕНИЙ, 

СВЯЗАННЫХ С НЕЗАКОННЫМ ОБОРОТОМ НАРКОТИЧЕСКИХ 
СРЕДСТВ, С ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ 

 
Переход к постиндустриальному обществу породил внедрение 

результатов технического прогресса практически во все общественные 
отношения. Цифровизация общества имеет не только положительные 
плоды деятельности, но и негативные, в частности, связанные с широким 
использованием информационных возможностей для совершения 
преступлений. Возможностями использования инновационных методов и 
способов совершения преступлений активно пользуются наркоторговцы, 
которые реализуют наркотические средства посредством полного 
исключения непосредственного контакта. 

Так, по официальным данным Министерства внутренних дел 
Российской Федерации за 2019 год общее число преступлений, связанных 
с незаконным оборотом наркотических средств, совершенных с 
использованием информационно-телекоммуникационных технологий, 
составляет 24 677, что на 31,2% больше, чем за предыдущий отчетный 
период, в 2020 году – 47 060, в 2021 – 30 121, в 2022 – 57 029. Данные 
показатели свидетельствуют об устойчивом росте распространения 
наркотических средств с помощью сети Интернет, что, безусловно, 
подчеркивает актуальность данной проблемы. 

Современные технологии, используемые преступниками, 
способствуют практически беспрепятственному и латентному сбыту 
наркотических средств. Известно, что в последние годы распространен 
бесконтактный метод сбыта наркотиков. Также особую сложность для 
правоохранительных органов составляет «теневая» информационная 
площадка DarkNet, скрытая от неосведомленных обывателей. Сложность 
исследования представленного информационного пространства 
заключается в том, что, используя обычный браузер, невозможно войти в 
систему. Кроме того, повышенный уровень скрытности и анонимности 
пользователей DarkNet зачастую не представляет возможности 
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идентифицировать используемые серверы, авторов, что, разумеется, 
препятствует деятельности правоохранительных органов [1]. 

Уникальные усовершенствованные телекоммуникационные 
возможности создают серьезные сложности и трудности для раскрытия 
представленных преступлений. Информационные пространства являются 
благоприятной средой для наркодилеров, поскольку позволяют 
законспирировать преступную деятельность, охватывать большую часть 
пользователей, и как следствие, приводит к увеличению объемов продаж. 
Кроме того, злоумышленники активно используют различного рода 
шифрующие программные продукты, которые позволяют оставить 
анонимным персональные данные и данные их персональных 
компьютеров. С этом целью создаются закрытые для использования 
другими лицами браузеры, по типу Tor Browser, которая обеспечивает 
использование заблокированных на территории Российской Федерации 
сайты, посредством изменения IP-адресов.  

Также особой актуальностью обуславливаются ряд интернет-
магазинов, расположенных в различных мессенджерах, как правило, 
Telegram. Сбыт наркотических средств начинается с обычного общения, в 
ходе которого наркосбытчики начинают рекламную кампанию. Как 
правило, большая часть пользователей зарегистрирована на зарубежных 
доменах, что не позволяет их идентифицировать и привлечь к уголовной 
ответственности.  

Безусловно, новый «бесконтактный» способ распространения 
наркотических средств «развязал» руки многим преступникам, а также 
создал серьезные трудности  для правоохранительных органов. 
Эффективность и успешность деятельности сотрудников оперативных 
подразделений по данному направлению зависит не только от их 
профессионализма, компетентности и опытности, но и от слаженной 
работы с иными подразделениями, в частности, с органами 
предварительного расследования.  

Практика свидетельствует о наличии положительной практики 
организации документирования бесконтактного распространения 
наркотиков во многих регионах России. После установления данного 
факта сайты, распространяющие информацию, координаты и иные 
сведения о наркотических средствах, подлежат немедленной блокировке, 
их владельцы привлекаются к уголовной ответственности, а интернет-
провайдеры, обеспечивающие доступ к данным информационным 
площадкам, подлежат административному наказанию.  

Раскрытие сбыта наркотических средств с использованием сетей 
Интернет представляет собой сложную, комплексную работу. Объектом 
поиска в данном случае всегда будет выступать информация, содержащая 
сведения об умысле, направленности преступного деяния. Как правило, 
данные сведения содержатся в переписках приобретателей со сбытчиками. 
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Важно отметить, что получение оперативно значимой информации зависит 
от оперативно-розыскного мониторинга, проводимого 
правоохранительными органами. Оперативный поиск, проводящийся с 
целью исследования сетевых информационных ресурсов, осуществляется 
каждым сотрудником, обеспечивающим деятельность данной линии 
работы, или же группой сотрудников, уполномоченных осуществлять 
анализ информации, содержащей факты распространения, сбыта 
распространения наркотических средств.  

При поиске непосредственно сбытчиков наркотических средств 
важно иметь в виду, что, как правило, преступления данного вида 
совершаются молодыми лицами. Для наиболее успешной и 
целенаправленной их деятельности характерно участие нескольких 
субъектов, призванных выполнять объективную сторону преступного 
деяния. Функции, задачи между ними точно распределены, соблюдаются 
внутренних правила и жесткая иерархия. Между субъектами 
устанавливается максимально защищенное сетевое соединение, 
позволяющее находиться на связи постоянно. Поэтому в случае их 
установления важно на первых этапах раскрытия преступления 
предпринять всевозможные меры для обнаружения способов и путей 
приобретения и распространения наркотиков. Промедление в деятельности 
оперативных сотрудников может привести к тому, что факт задержания 
одного из соучастников может быть установлен преступниками, что 
приведет к временному «затишью» в их деятельности, уничтожению 
вещественных и иных доказательств.  

В последние годы особую актуальность приобрели методы 
распространения наркотических средств, обуславливающиеся 
межрегиональным характером. Сущность данного способа состоит в том, 
что лица, занимающие низшие и средние звенья в преступной иерархии, 
реализуют наркотические средства в одном «благоприятном» регионе, а 
организаторы, поставщики наркотиков находятся в другом регионе 
Российской Федерации или за ее пределами. Все необходимые операции, 
общение обеспечивается исключительно посредством сетей Интернет. В 
данном случае противодействие транснациональной преступности в сфере 
незаконного оборота наркотических средств посредством использования 
сети Интернет должно обеспечиваться с пограничного контроля на путях 
международных сообщений. Данное направление деятельности хоть и не 
является новым, но все же обуславливается своей деятельностью и 
эффективностью, поскольку посредством проведения различных 
оперативно-розыскных мероприятий возможно установить примерное 
местонахождение преступной группы [2].  

Таким образом, противодействие совершению преступлений, 
связанных с незаконным оборотом наркотических средств, совершаемых с 
использованием телекоммуникационных возможностей, обуславливается 
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определенным сложностями. Во-первых, связано это с тем, что развитие 
информационных возможностей, используемых в совершении 
преступлений, осуществляется намного быстрее, чем совершенствование 
методов и способов раскрытия данных видов преступления. Во-вторых, 
используемые информационные ресурсы зачастую оснащены такими 
возможностями, которые не позволяют установить реальное 
местонахождение  персональных компьютеров преступников. Поэтому 
противодействие совершению подобного рода преступлений должно 
носить комплексный характер, сочетающий все оперативно-розыскные 
мероприятия, а также возможности иных, оказывающих содействие, 
подразделений органов внутренних дел.  
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