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ний. Для его реализации необходимо 

своевременно пополнять базу данными о 

лицах, объявленных в розыск, и снимать 

с учета граждан, в отношении которых 

розыск прекращен. 
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АНАЛИЗ СТ РУКТУРЫ  ГРУП П В СОЦИАЛЬ НЫХ СЕТ ЯХ  В  ЦЕЛЯ Х РАСК РЫТИЯ  И РАССЛ ЕДОВА НИЯ 

ПРЕСТУПЛЕНИЙ

Пропаганда наркотиков и организа-

ция их незаконного оборота в информа-

ционно-телекоммуникационной сети Ин-

тернет остается одной из серьезнейших 

проблем, стоящих перед правоохрани-

тельными органами. Такие особенности 

сети Интернет, как высокая скорость 

коммуникации и высокая степень ано-

нимности, делают его привлекательной 

для правонарушителей торговой и ин-

формационной площадкой. При органи-

зации преступлений других категорий 

также все чаще используются информа-

ционные технологии. 

В настоящее время социальные сети 

развиваются стремительными темпами и 

охватывают все большее число пользова-

телей сети Интернет. Так, в одной из са-

мых популярных социальных сетей – 

«Facebook» – зарегистрированы более 

двух миллиардов пользователей, россий-

ские социальные сети «ВКонтакте» и 

«Одноклассники» насчитывают более 200 

миллионов пользователей каждая. Это 

расширение является не только количест-

венным, участниками социальных сетей 

становятся люди все более разнообраз-

ных социальных слоев. Пользователи со-

циальных сетей ежедневно создают ог-

ромное количество информации о себе и 

своих связях с другими пользователями. 

Таким образом, социальные сети содер-

жат огромные массивы данных о лицах, 

представляющих интерес для правоохра-

нительных органов, и взаимоотношениях 

между ними.  

Предположим, что были выделены 

несколько пользователей социальных се-

тей, представляющих интерес для право-

охранительных органов, предположи-

тельно связанных друг с другом. Возни-

кает вопрос: как определить, кто из этих 

пользователей является наиболее автори-

тетным и/или влиятельным. Обобщая эту 

задачу, можно поставить вопрос о ран-

жировании членов группы по степени 

влиятельности. 

Для решения поставленной задачи 

можно воспользоваться методами, анало-

гичными методам выявления латентных 

связей между пользователями социаль-

ных сетей.
1
 Простейший алгоритм можно 

сформулировать следующим образом: 
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во-первых, следует получить список 

открытых (видимых всем) друзей задан-

ных пользователей с использованием веб-

страниц или прикладного программного 

интерфейса (API, application programming 

interface) социальной сети; 

во-вторых, требуется объединить 

списки, полученные при выполнении 

предыдущего этапа. При этом для каждой 

учетной записи социальной сети подсчи-

тывается, у какого количества заданных 

пользователей данная учетная запись на-

ходится в списке «друзей» (назовем эту 

величину количеством рекомендаций); 

в-третьих, необходимо произвести 

сортировку полученного списка по убы-

ванию количества рекомендаций, под-

считанных на предыдущем этапе. Учет-

ные записи, оказавшиеся в начале данно-

го списка, с большой вероятностью будут 

более влиятельными среди заданных 

пользователей; 

наконец, нужно убрать из построен-

ного списка пользователей, не входящих 

в число заданных.  

Заметим, что если заданные пользо-

ватели не будут находиться в начале спи-

ска, построенного на предыдущем шаге, 

то следует обратить пристальное внима-

ние на весь список. Возможно, при выяв-

лении лиц, представляющих интерес, бы-

ло что-то упущено: есть люди вне груп-

пы, связи с которыми для членов группы 

сильнее, чем друг с другом. 

Описанный выше алгоритм, в прин-

ципе, может быть выполнен оператором 

без использования автоматизированных 

информационных систем средствами, 

предоставляемыми сайтом социальной 

сети. Однако количество друзей у обыч-

ного пользователя социальной сети изме-

ряется, как правило, десятками, а может 

достигать и нескольких сотен. Получе-

ние, объединение и сортировка списков 

«друзей» вручную может оказаться зада-

чей, не выполнимой за разумное время.  

Второй, третий и четвертый шаги ал-

горитма могут быть автоматизированы с 

использованием специализированного 

статистического программного обеспече-

ния или даже стандартных офисных па-

кетов (Microsoft Office, LibreOffice). 

Однако первый шаг слабо поддаются 

автоматизации с использованием сущест-

вующих широкодоступных информаци-

онных систем. Кроме того, было бы не-

целесообразным передавать информацию 

между первым и вторым шагом алгорит-

ма вручную. Это существенно увеличило 

бы время работы, а также сопряжено с 

возможностью случайных ошибок опера-

тора. 

Таким образом, эффективное исполь-

зование данного алгоритма невозможно 

без создания специальных программных 

систем анализа информации, содержа-

щихся в социальных сетях.
2
 Возможная 

архитектура информационной системы 

анализа социальных сетей, в рамках ко-

торой может быть реализован предло-

женный алгоритм, рассматривалась авто-

ром ранее.
3
 

Следует учитывать, что эффектив-

ность и время выполнения описанного 

алгоритма существенно зависит от осо-

бенностей предоставления информации 

для автоматического анализа конкретны-

ми социальными сетями. Сравнение рас-

пространенных в Российской Федерации 

социальных сетей по этому признаку бы-

ло выполнено в одной из предыдущих 

публикаций.
4
 

При реализации на основе автомати-

зированной информационной системы 

(программы для ЭВМ) применение опи-

санного алгоритма на практике для соци-

альной сети «ВКонтакте» будет доста-

точно оперативным. 

Высокая скорость выполнения позво-

ляет применять предложенный алгоритм 

даже в тех случаях, когда целесообраз-

ность такого применения сотрудником 

вручную будет казаться недостаточной, 

так как отношение возможного эффекта к 

затратам будет очень велико за счет низ-

ких затрат времени. 

                                           
1 Подр.: Галушин, П.В. Выявление латент-

ных связей в социальных сетях в целях противо-

действия незаконному обороту наркотиков // 

Вестник Сибирского юридического института 

МВД России. 2017. № 1. С. 54-58. URL: 

https:сибюи.мвд.рф/upload/site1528/document_jour

nal/Vestnik_1(26).pdf. 
2 Галушин П.В., Смирнов И.А. Автоматиза-

ция аналитической работы органов наркоконтро-

ля с информацией, размещенной в социальных 
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ПРОГРА ММН О -ТЕХНИЧ ЕСКИЕ СИ СТЕМЫ П ОЛ УЧЕНИЯ ОПЕРАТИ ВН О  ЗНАЧ ИМОЙ  ИН ФОРМА ЦИИ  
В ТЕЛ ЕК ОММУНИК АЦИ ОН Н ЫХ КА НАЛА Х С ЕТИ ИНТ ЕРН ЕТ

Тенденцией развития преступности 

на современном этапе является увеличе-

ние числа противоправных деяний, со-

вершаемых как непосредственно против 

компьютерных систем и их сервисов, так 

и посредством использования информа-

ционно-телекоммуникационных техноло-

гий. Примеры тому – разновидности но-

вых видов преступлений: интернет-

мошенничество, несанкционированное 

проникновение в компьютерные системы 

и сети, кража идентификационных дан-

ных пользователей, бесконтактный сбыт 

наркотиков, пропаганда экстремизма и 

терроризма и т.п. При этом технологиче-

ский уровень используемых технических 

и программных средств постоянно рас-

тет. В большинстве это обусловлено 

стремительным ростом научно-техничес-

кого прогресса и повсеместной доступно-

стью сети Интернет, а также интеграцией 

с глобальной сетью средств автоматиза-

ции производственной деятельности и 

социальных медиа. 

В связи с этим актуальной задачей 

правоохранительных органов является 

противодействие преступлениям, совер-

шаемым посредством использования сети 

Интернет. Важной составной ее частью 

является процесс выявления и раскрытия 

таких преступлений. При этом оператив-

ному сотруднику требуется обладать не 

только навыками реализации традицион-

ных оперативно-розыскных мероприятий 

(ОРМ), но и применять новый вид ОРМ – 

«получение компьютерной информа-

ции».
1
 Само наименование мероприятия 

свидетельствует о необходимости полу-

чения и использования оперативно зна-

чимой информации в различных компью-

терных системах, включая сеть Интернет. 

То есть сопряжено с использованием 

специальных технических знаний и тех-

нологических средств получения компь-

ютерной информации. 

Рассмотрим возможности получения 

значимой для раскрытия и расследования 

преступлений информации на телеком-

муникационных каналах сети Интернет. 

В условиях развития средств анонимиза-

ции наиболее эффективно получение ин-

формации непосредственно на каналах 

интернет-провайдеров, крупных интернет 

компаний (социальных и медиа-

сервисов), дата-центров и т.д. Это дает 

возможность отслеживания активности 

абонентов, местонахождения их мобиль-

ных устройств, адресов назначения тра-

фика, анализа передаваемой и хранящей-

ся информации.
2
 

Для решения этой задачи была разра-

ботана и внедрена система обеспечения 

функций оперативно-розыскных меро-

приятий в сетях телефонной связи и ин-


