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CERTAIN ASPECTS OF LAW ENFORCEMENT ACTIVITIES  

TO COUNTER THE USE OF SOCIAL NETWORKS  

FOR DESTRUCTIVE PURPOSES 

 
Аннотация. В статье указывается, что социальные сети стали пло-

щадкой для представления информации в различном формате, что позво-
ляет маскировать деструктивный контент. Это обуславливает необходи-
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мость функционирования многоуровневой системы правоохранительных 
органов в целях предотвращения рисков цифровой среды. 

Ключевые слова: Министерство внутренних дел, полиция, проти-
водействие, социальная сеть, терроризм, экстремизм. 

 
Abstract. The article states that social networks have become a platform 

for presenting information in various formats, which allows for the masking 
of destructive content. This necessitates the functioning of a multi-level system 
of law enforcement agencies in order to prevent the risks of the digital environ-
ment.  

Keywords: Ministry of Internal Affairs, police, counteraction, social net-
work, terrorism, extremism. 

 
Социальные сети стали неотъемлемой частью ландшафта гуманитар-

ного знания и творчества XXI века. Они предлагают беспрецедентные воз-
можности для инноваций, демократизации и оживления дискурса. Однако 
их будущее в этой роли зависит от способности всех участников признать 
и конструктивно противостоять присущим этим платформам рискам по-
верхностности, изоляции и поляризации. Только тогда социальные сети 
смогут реализовать свой потенциал как подлинно открытые, плюралистич-
ные и глубокие пространства для гуманитарного поиска, творчества и вза-
имопонимания в цифровую эпоху. Гуманитарное знание в социальных се-
тях – это не данность, а задача, требующая постоянных усилий по сохра-
нению сложности, контекста и диалога в условиях, которые постоянно им 
угрожают. Социальные сети являются не только полем для гуманитарных 
практик, но и ареной интенсивного противостояния, требующего от госу-
дарства и правоохранительной системы постоянной адаптации и развития 
высокотехнологичного инструментария. 

Деструктивные и радикальные идеи оказывают негативное воздей-
ствие на сознание граждан, порождают не только отрицательные мысли 
и чувства, но и выступают в качестве причин противоправного поведения 
отдельных лиц или социальных групп, угрожая устоям общественной жиз-
ни, стабильности и государственного порядка [1, с. 270]. 

Современные экстремистские и организованные преступные группы 
активно адаптируются к цифровой среде, используя социальные сети не 
только для коммуникации, но и как мощный инструмент вербовки, пропа-
ганды, координации и мобилизации. В условиях глобальной цифровизации 
это создает серьезные вызовы для системы национальной безопасности, 
что отмечалось в выступлениях Президента Российской Федерации  
В. В. Путина, подчеркивавшего необходимость опережающего развития 
правовых и оперативных механизмов защиты информационного простран-
ства России. Актуальность исследований по заявленной тематике обуслов-
лена динамичным развитием технологий, опережающим часто нормотвор-
ческую и оперативно-розыскную практику.  
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Социальные сети предоставляют широкий спектр форматов для по-

дачи контента: короткие видеоролики (TikTok, Reels), мемы, стримы, ин-

терактивные опросы и «сторис». Экстремистские и преступные сообще-

ства мастерски адаптируют эти форматы. Например, пропагандистские ро-

лики террористических организаций, маскирующиеся под мотивационные 

или исторические видео, используют кинематографические приемы 

и саундтреки для эмоционального воздействия на молодежь.  

Организованные преступные группы, занимающиеся кибермошен-

ничеством или торговлей запрещенными веществами, используют зашиф-

рованный сленг, геймифицированные механики (квесты, розыгрыши) и ви-

зуальные коды в «сторис» для рекрутинга курьеров или сбора персональ-

ных данных. Использование преступниками высокотехнологичных средств 

не только для реализации известных преступных схем, но и в целях созда-

ния нетрадиционных форм преступной активности, вынуждает правоохра-

нительные структуры оперативно приспосабливать методы раскрытия 

и расследования, а также внедрять в практику достижения цифровой кри-

миналистики [2, с. 172]. В 2025 г. силами 2-го отдела Главного управления 

по противодействию экстремизму МВД России была пресечена деятель-

ность экстремистского сообщества, участники которого проводили трени-

ровки и собрания, где обсуждали варианты совершения насильственных 

действий по национальному признаку [3]. В 2025 г. МВД пресекло дея-

тельность двух Telegram-каналов мошенников, которые ежедневно исполь-

зовали более 1 000 арендованных аккаунтов в мессенджерах для обмана 

граждан России [4]. 

Противодействие такому контенту осуществляется в рамках Феде-

рального закона от 25 июля 2002 г. № 114-ФЗ «О противодействии экстре-

мистской деятельности» [5] и Федерального закона от 27 июля 2006 г. 

№ 149-ФЗ «Об информации, информационных технологиях и о защите 

информации» [6]. Ключевую роль играет сотрудничество с администраци-

ями социальных сетей на основе Федерального закона от 27 июля 2006 г.  

№ 152-ФЗ «О персональных данных» [7]. 

Вызовы, порождаемые социальными сетями, обусловили формиро-

вание в России развитой системы государственного регулирования и ак-

тивной правоприменительной практики. 

На основании Федерального закона от 27 июля 2006 г. № 149-ФЗ 

«Об информации, информационных технологиях и о защите информации» 

Роскомнадзор осуществляет мониторинг соцсетей на предмет запрещенно-

го контента, содержащего признаки экстремизма и пропаганды наркоти-

ков, призывы к участию в несанкционированных акциях и т. д. В случае 

выявления нарушений направляются уведомления владельцам ресурсов 

о необходимости удаления информации. Неисполнение такого обязатель-

ства ведет к административной ответственности по ст. 13.41 КоАП РФ [8] 
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с наложением штрафов, а впоследствии – к частичной или полной блоки-

ровке ресурса на территории Российской Федерации по решению суда. 

Приказ МВД России от 24 августа 2023 г. № 619 «О некоторых орга-

низационных вопросах деятельности органов внутренних дел Российской 

Федерации по профилактике правонарушений» [9] определяет в качестве 

направления профилактики органами внутренних дел противодействие 

терроризму и экстремистской деятельности. Сотрудники полиции выявля-

ют, документируют и пресекают экстремистскую деятельность в сети. Та-

кая деятельность осуществляется во взаимодействии с Роскомнадзором 

и большей частью в рамках проведения оперативно-розыскных мероприя-

тий. ФСБ России, в рамках своих полномочий по противодействию терро-

ризму и шпионажу, издает внутренние нормативные акты, регламентиру-

ющие мониторинг и анализ информационных угроз. На практике сотруд-

ничество МВД и ФСБ в киберсфере осуществляется в рамках межведом-

ственных оперативных штабов. 

Таким образом, государственный ответ на риски цифровой среды 

вылился в создание многоуровневой системы, сочетающей оперативный 

мониторинг, административное давление на платформы, быстрое судопро-

изводство о блокировках и эффективную практику привлечения к ответ-

ственности самих пользователей. 
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ПРОТИВОДЕЙСТВИЕ НАСИЛЬСТВЕННОМУ ЭКСТРЕМИЗМУ  

В КОНТЕКСТЕ МИРОСТРОИТЕЛЬСТВА И РОЛИ ЖЕНЩИН 

В МИРНЫХ ПРОЦЕССАХ 

 

COUNTERING VIOLENT EXTREMISM 

IN THE CONTEXT OF PEACEBUILDING  

AND THE ROLE OF WOMEN IN PEACE PROCESSES 

 

Аннотация. В статье проводится комплексный и углубленный ана-

лиз проблемы противодействия насильственному экстремизму через приз-

му миростроительства с особым акцентом на роль женщин в мирных про-

цессах. Исследуется эволюция концепций безопасности от жестких мили-

таризированных контртеррористических мер к превентивным социально-


