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В настоящее время информационно-телекоммуникационная сеть для 
человека представляет необходимое содержание жизни. Каждый день при 
обыденных обстоятельствах люди получают огромный поток информации, 
который требует фильтрации и систематизации в сознании индивидуума. 
Подача глобального ресурса осуществляется различными средствами, но 
Особенное значение представляют информационно-телекоммуникационные 
сети (далее – ИТС), посредством которых сейчас распространяется основная 
часть актуальных знаний.  

Особенностью выступает относительная незащищенность 
виртуального пространства силами государства по отношению к реальному, 
что только «наруку» цифровым злоумышленникам. Как показывает 
современная практика, «Интернет» становится доступной «площадкой» для 
реализации противозаконного умысла преступника. Одним из видов такой 
антиправовой деятельности выступает совершение сбыта наркотических 
средств с использованием компьютерных технологий, что довольно 
распространено среди иных способов совершения данного вида 
преступления в век цифровых технологий. Поэтому также актуальным 
представляется рассмотрение вопроса, касающегося особенностей 
теоретических положений о базовых элементах криминалистической 
характеристики представленного вида преступления. 

Коммуникационные возможности ИТС все активнее используются для 
совершения преступлений, связанных со сбытом наркотических средств. 
Сеть Интернет используется участниками наркобизнеса не только в качестве 
бесконечной электронной платформы для размещения рекламы или 
пропаганды применения наркотических веществ, но и для вовлечения 
большего числа лиц в производство нелегального сбыта запрещенного 
вещества, вербовки продавцов и поставщиков специфичного места 
совершения преступного деяния. 
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В 2020–2021 годах из-за пандемии пострадали все сферы экономики, 
однако наркоторговцам эта ситуация позволила в разы увеличить объемы 
реализуемых наркотических средств. Общая нервозность, 
неорганизованность подростков и молодежи из-за дистанционного обучения, 
сокращение рабочих мест и попытки получения доходов путем 
распространения наркотических веществ – все эти факторы привели к 
резкому увеличению сбыта наркотиков как в России, так и во всем мире1.  

По данным отчета Главного информационно-аналитического центра 
МВД России состояние преступности в Российской Федерации за январь-
декабрь 2021 года характеризуется большим числом зарегистрированных 
преступных деяний. В первую очередь, в 2021 году было зарегистрировано 
10 3446 преступлений в сфере незаконного сбыта наркотиков, что составляет 
почти 2/3 части от общей массы учтенных преступлений. Всего раскрыто 
дел, находящихся в производстве – 30 969, что меньше от общего числа в  
3 раза2. Данное явление демонстрирует проблему выявления лиц на 
различных этапах совершаемого криминального деяния, подпадающего под 
состав преступления, предусмотренного ч. 2 ст. 228.1 УК РФ3.  

В целях реализации эффективности расследования и раскрытия 
преступлений, связанных с незаконным сбытом наркотиков посредством 
ИТС, необходимо знание базовых элементов криминалистической  
характеристики преступления. Незнание элементов может вызвать 
определенную сложность в раскрытии, расследовании преступлений. Это 
связано с тем, что следователь, владея знаниями, касающимися способа и 
обстановки совершения определенного вида преступления, уже сможет 
выстроить план проведения необходимых следственных действий для 
успешного раскрытия и расследования уголовного дела. Данное 
обстоятельство подтверждает необходимость обратить особое внимания 
изучению таких элементов криминалистической характеристики, как: 
личность преступника, способ и обстановка совершения преступления, время 
и место совершения преступления, механизм следообразования. 

Рассматривая личность преступника отметим, что системный анализ 
различных видов преступления показывает существенные общие признаки 
между субъектами, совершающими схожие противозаконные деяния. 
                                                 

1 Официальная статистика за 2021 год употребление наркотиков в России // 
[Электронный ресурс]: интернет-портал «Narkonet.info». URL: https://narkonet.info/ofici-
alnaja-statistika-za-2021-god-upotreblenie-narkotikov-v-rossii (дата обращения: 28.02.2022). 

2 Отчет Главного информационно-аналитического центра МВД России «Состояние 
преступности в Российской Федерации за январь-декабрь 2021 года» [Электронный 
ресурс]: интернет-портал «МВД РОССИИ». URL: Sb_21_12.pdf (дата обращения: 
10.03.2022). 

3 Уголовный кодекс Российской Федерации: федер. закон Рос. Федерации от  
13 июня 1996 г. № 63-ФЗ: принят Гос. Думой Федер. Собр. Рос. Федерации 24 мая 1996 г.: 
одобр. Советом Федерации Федер. Собр. Рос. Федерации 5 июня 1996 г. // Собр. 
законодательства Рос. Федерации. 1996. № 25, ст. 2954. 
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Имеющаяся подобная информация позволяет «сконструировать» 
приблизительный портрет преступника.  

Специфика «поля» нелегального действия предопределила 
обязательное наличие способностей и знаний использования специальных 
компьютерных программ для обеспечения сокрытия наркосбыта, умений 
свободного маневрирования в системе электронных платежей и создания 
интернет-магазинов с последующим их «продвижением» на «черном» рынке. 
Подобными навыками обладает, как правило, молодая часть населения, 
средний возраст колеблется от 16 до 35 лет. Личность данной категории 
людей характеризуется коммуникабельностью, хитростью, хорошей 
предрасположенностью быстро налаживать доверительный контакт с 
клиентом. Особенность также в том, что такие лица знают «пробелы» 
законодательства в области регулирования незаконного сбыта наркотических 
средств и в сфере защиты информации, в чем состоит их преимущество. 

Следующий элемент криминалистической характеристики – способ 
совершения преступления представляет собой систему субъективных и 
объективных приемов при выполнении преступного поведения, которые 
присущи всем разновидностям преступлений, вне зависимости от умысла 
или неосторожности лица. При этом, особенности используемых приемов и 
методов выступают качественными идентификаторами различия одного 
преступного поведения от другого. 

Так, способов совершения незаконного сбыта наркотических средств, 
можно выделить три вида: непосредственный, опосредованный и 
бесконтактный. На сегодняшний день бесконтактный способ «лидирует» в 
этом списке остальных. Суть его состоит в применении современных 
информационно-телекоммуникационных средств, позволяющих полностью 
исключить какие-либо взаимодействия между участниками нелегального 
сбыта наркотиков.  

В условиях бесконтактного действия купля-продажа «товара» 
осуществляется через интернет-магазины, где продавец, после получения 
предоплаты через электронные средства платежей (например, WebMoney, 
EasyPay), передает информацию о нахождении «закладки» наркотических 
средств в местах, незаметных общей массе людей. Для связи используются 
мессенджеры WhatsApp, Viber, при этом персональные данные обезличены. 
Согласно ФЗ от 27.07.2006 г. № 152-ФЗ «О персональных данных» 
персонифицировать по имеющейся информации конкретного субъекта не 
представляется реальным, без использования дополнительных каналов 
получения информации. 

Сложность для расследования подобных преступлений состоит и в том, 
что зачастую руководители незаконной маркетинговой деятельности 
располагаются за пределами России, что приводит к трудности получения 
данных по запросам, направляемым в международные организации. 
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В тесной связи со способом находится обстановка совершения 
преступления. Осуществление наркосбыта бесконтактным путем 
характеризуется особенной обстановкой, которая определяется виртуальной 
контактной связью злоумышленников с целью продажи наркотиков. Не в 
полной мере обеспеченный системой безопасности в виртуальном мире 
характеризует обстановку совершения преступления наиболее 
«благоприятной» для такого антисоциального поведения.  

Характеристика времени и места совершения незаконного наркосбыта 
бесконтактным образом непосредственно зависит от характеристики способа 
реализации преступного умысла. Беспрерывный доступ к ИТС позволяет 
совершать преступление в любое время дня и ночи, и часовые пояса здесь не 
помеха. Время осуществления общественно опасного деяния сбытчиком 
наркотических средств признается периодом, который может исчисляться 
днями, неделями и месяцами. В течение этого периода злоумышленник 
должен совершить все действия, направленные на доставление «товара» 
потребителю, причем факт получения указанного не учитывается.  

Как уже было сказано, место преступного действия наркосбыта 
бесконтактным путем опосредовано способом преступления. «Площадкой» 
проведения всех необходимых процедур выступает «темная сторона» 
Интернета.  

Помимо этого, в сети Интернет широкому распространению подлежат 
сайты, выступающие онлайн-магазинами по продажам нелегальных 
наркотических веществ. Данные сайты используют «маскировку» в своей 
деятельности, презентуя продажи под видом товаров обыденного 
пользования. К их числу относятся: ayerc.biz, shamarc.biz, uralklad.biz, 
«parfumer22», «Staff-store», «Адреналин», «Iсе-Теаm», «Marvel», и другие. 
Для связи продавцов и покупателей используются специальные абонентские 
номера телефонов, к примеру, sms-reg.com и sms-aktivate.ru. Современный 
уровень серфинга в интернет-пространстве позволил отойти от данного 
варианта к новаторскому пути коммуникации – посредством использования 
популярного мессенджера Telegram. Указанный мессенджер обладает 
возможностью общения роботизированной системы «Bot» с потребителями, 
которая исключает необходимость постоянного присутствия живого 
человека по ту сторону экрана, а также систематизирует актуальную 
информацию по наличию «товара» и месте его расположения. Данная 
система построена таким образом, что их «сотрудники» никогда не 
встречаются лицом к лицу, не знают анкетных данных друг друга1.  

                                                 
1 Противодействие преступлениям, связанным со сбытом наркотиков, 

совершаемым бесконтактным способом с использованием информационных, 
телекоммуникационных и высоких технологий на территории государств – участников 
СНГ: аналитический обзор с предложениями / Е.В. Жданова, А.А. Малиенко,  
А.Г. Кузнецов, О.В. Демковец, В.А. Алексеев. М.: ФГКУ «ВНИИ МВД России», 2019.  
С. 29–30. 
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Продолжая рассматривать основные черты криминалистической 
характеристики, перейдем к механизму следообразования преступления. 
Следами в науке криминалистики признаются изменения в результате 
подготовки, совершения или сокрытия общественно опасного деяния, 
которые бывают материальными – отображенные на объектах материального 
мира, и идеальными – сохраненные в памяти человека. Однако в силу 
специфики способа совершения данного преступления, в науке выдвигается 
предложение выделить еще один вид – «электронный след», который 
представляет результат отражения «совершенных любых действий 
(включения, создания, активаций, внесения изменений, удаления) в 
информационном пространстве компьютерных и иных цифровых устройств, 
их систем и сетей»1.  

Поэтому в силу изощренных методов деятельности преступников, 
определенно такое предложение в скором времени найдет отражение в 
общепризнанной классификации следов; также по причине того, что такие 
следы наиболее интересны органам расследования, занимающихся 
преступлениями в сфере сбыта наркотиков. 

Подводя итог рассматриваемой проблематике, отметим, что на 
специфичность сущности главных элементов криминалистической 
характеристики преступления, связанного со сбытом наркотических средств 
бесконтактным путем, оказывает влияние виртуальная среда совершения 
преступного замысла, особенность ее правового регулирования, а также 
наличие узкоспециальных знаний у субъекта преступления. Данный феномен 
определяет индивидуальный подход к раскрытию и расследованию 
наркопреступлений уполномоченными должностными лицами.  

 
 

                                                 
1 Смушкин А.Б. Виртуальные следы в криминалистике // Законность, 2012. № 8 (934). 

С. 43–45. 


