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Криминалистическое обеспечение деятельности ОВД по расследованию преступлений 

Динамика развития инновационных техноло-
гий, средств связи и всей имеющейся коммуника-
ции позволяет латентно способствовать осущест-
влению преступной деятельности криминальным 
субъектам, при этом со стороны правоохрани-
тельных органов возникают сложности в обнару-
жении и раскрытии подобного рода «информаци-
онных» преступлений. 

Во-первых, это связано с тем, что преступ-
ность в сфере незаконного оборота наркотиче-
ских средств погружена в информационное про-
странство и обладает повышенной латентностью. 
Во-вторых, зачастую распространение наркоти-
ческих средств посредством сети Интернет осу-
ществляется организованными преступными со-
обществами, которые используют обновляемые 
сложные схемы сбыта и конспирации, что позво-
ляет им не рассекречивать преступную личность 
(не дает попасться с поличным при непосред-
ственном контакте с покупателем). 

Актуализируя проблемные аспекты рассле-
дования уголовных дел по незаконному обороту 
наркотических средств, совершенных с использо-
ванием информационно-телекоммуникационных 
технологий, мы констатируем необходимость ис-
следования вопросов, связанных с электронными 
носителями информации. Так как в настоящий 
момент многие сотрудники правоохранительных 
органов испытывают большие сложности при 
работе с данной категорией доказательств, воз-
никает необходимость в разработке тактики по-
лучения, оценки и применения их в уголовном 
судопроизводстве. 

20 августа 2020 г. при проведении комплекса 
оперативно-разыскных мероприятий сотрудника-
ми подразделений по контролю за оборотом нарко-
тиков УТ МВД России по ДФО и Комсомольского 
ЛО МВД России на транспорте задержана группа 
из четырёх человек, организовавших интернет-
магазин по продаже синтетических запрещённых 
веществ на территории Комсомольска-на-Амуре. 

В ходе расследования было установлено, что 
26-летний ранее судимый местный житель создал 
виртуальный магазин по реализации зелья и во-
влёк в незаконную деятельность троих друзей в 
возрасте от 26 до 30 лет. Указанные лица работа-
ли в качестве оператора, сотрудника склада, опто-
вого курьера-перевозчика и курьера-закладчика. 
По предварительным данным установлено, что 
доход данной организованной группы от продажи 
запрещённых веществ составил около пяти мил-
лионов рублей в месяц. В настоящее время интер-
нет-магазин прекратил своё существование [1].

При криминалистической характеристике 
преступлений, совершаемых с использованием 
информационно-телекоммуникационных техно-
логий, стоит уделить большое внимание цифро-
вым следам преступления. Это требуется, потому 
что большая часть доказательств находится на 
вычислительных устройствах и электронных но-
сителях, посредством которых совершается сбыт. 
Для установления истины по уголовному делу 
необходимо собрать следующие криминалисти-
чески значимые сведения:

- информацию о фактах приема, передачи, до-
ставки и (или) обработки голосовой информации, 
письменного текста, изображений, звуков, видео- 
или иных электронных сообщений пользователей 
и информацию о них;

- текстовые сообщения, голосовую инфор-
мацию, изображения, звуки, видео- и иные элек-
тронные сообщения пользователей;

- информацию, необходимую для декодирова-
ния принимаемых, передаваемых, доставляемых 
и (или) обрабатываемых электронных сообщений 
пользователей;

- информацию об электронных платежах, пе-
реводах, списаниях денежных средств с банков-
ских карт и цифровых кошельков. 

Проведение закладок в безлюдной местно-
сти, использование секрет-чатов, даркнета, VPN-
сервисов, анонимность оплаты, приобретение 
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через третьих лиц являются способами сокрытия 
следов преступления.

Особенности бесконтактного метода рас-
пространения наркотических средств или психо-
тропных веществ связаны с его анонимностью, 
обеспеченной электронными системами, четко 
выстроенной иерархией ролей в схеме распро-
странения товара.

Особенностью наркобизнеса в информаци-
онном пространстве является отсутствие непо-
средственного взаимодействия между продавцом 
и покупателем. Все взаимодействие протекает 
непосредственно в сети Интернет (выбор жела-
емого товара, оплата электронными деньгами). 
Передача наркотических средств производится 
при помощи закладок. В этой ситуации на дослед-
ственном этапе целесообразно произвести прове-
рочную закупку и оперативный эксперимент для 
получения образца предполагаемого наркотика и 
отправить его на исследование с целью установле-
ния вещества, запрещенного или ограниченного к 
обороту в Российской Федерации. Это позволит 
передать оперативную информацию о наличии 
признаков преступления следователю, который, 

в свою очередь, осуществил бы следственные и 
проверочные действия для возбуждения уголов-
ного дела. 

На наш взгляд, требуется всё большее внима-
ние со стороны государства и сосредоточение сил 
на борьбу с преступлениями в сфере незаконно-
го оборота наркотических средств, совершенных 
с использованием информационно-телекомму-
никационных технологий. Тем более что еще в 
начале 2020  г. Президент России В.В.  Путин на 
расширенном заседании коллегии Министерства 
внутренних дел Российской Федерации отметил, 
что работать по противодействию незаконному 
обороту наркотиков нужно более гибко и реши-
тельно, жёстко, но строго в рамках закона [2]. Не 
умаляя результатов деятельности правоохрани-
тельных органов, стоит отметить, что современ-
ный преступник трансформируется и с развитием 
информационно-телекоммуникационных техно-
логий ежечасно совершенствует способы совер-
шения преступлений. При этом правоохранитель-
ным органам необходимо не просто оперативно и 
качественно расследовать и раскрывать престу-
пления, но, прежде всего, предотвращать их.
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В истории отечественной криминалистики 
первые рекомендации, ставшие начальной сту-
пенью на пути развития теоретических основ бу-
дущей криминалистической методики, были из-
ложены еще в 1841 г. в сочинении Я.И. Баршева 
«Основания уголовного судопроизводства с при-
менением к российскому уголовному судопроиз-
водству» [1, с. 128-133].

К настоящему времени для развития крими-
налистической методики расследования престу-
пления сделано очень многое. Большой вклад 
в ее становление как самостоятельного раздела 
криминалистической науки и совершенствование 
ее научных положений внесли такие ученые в об-
ласти криминалистики, как О.Я.  Баев, Р.С.  Бел-
кин, А.Н.  Васильев, В.К.  Гавло, Ю.П.  Гармаев, 


