
Юридические науки 

 
 
 
 

1 
 
 

 Н. Г. Дубовик, 
Московский университет МВД России 
имени В. Я. Кикотя  
 

   
 

КРИМИНОЛОГИЧЕСКИЙ АНАЛИЗ ЭКСТРЕМИСТСКИХ  
ПРОЯВЛЕНИЙ В СОЦИАЛЬНЫХ СЕТЯХ 

 
CRIMINOLOGICAL ANALYSIS OF EXTREMIST  

MANIFESTATIONS IN SOCIAL NETWORKS 
 

В статье рассматриваются реальные и потенциальные угрозы экстремистской направленности в 
информационно-телекоммуникационной среде. Анализируется правоприменительная практика. На осно-
вании проведенного исследования предложены меры по борьбе с экстремистскими проявлениями. 

 
The article discusses the real and potential threats of an extremist orientation in the information and telecom-

munications environment. The law enforcement practice is analyzed. Based on the study, measures were developed 
to combat extremist manifestations in the Russian Federation. 

 
Одним из основных источников криминоло-

гической информации в современном мире явля-
ется интернет-пространство. Все сферы нашей 
жизни отражаются в сети Интернет — как в виде 
использования ее в личных целях: виртуальное 
общение в социальных сетях, переписка в элек-
тронной почте, покупка (продажа) товаров, так и 
для выполнения служебных обязанностей — гос-
ударственные (муниципальные услуги); запись в 
детский сад, школу или поликлинику; документо-
оборот между различными ведомствами и органи-
зациями. Как следствие, с каждым годом количе-
ство пользователей возрастает. Так, агентством 
социологических исследований ООО «ФОМ» 
было выявлено, что в Российской Федерации 
50,1% (58,4 млн) населения — активные пользо-
ватели сети Интернет, т.е. хотя бы раз в сутки по-
сещают интернет-пространство [1].  

Факт увеличения преступлений с применением 
информационных технологий был отмечен Гене-
ральным прокурором Российской Федерации 10 ап-
реля 2019 года на заседании Совета Федерации. 
В частности, за 2017 и 2018 годы зафиксировано 
увеличение данного вида преступления в 2 раза [2]. 

В процессе интенсивного развития и роста 
возможностей интернет-ресурсов содержащаяся в 
них информация перестала быть контролируемой, 
поэтому в анализируемой сфере существует боль-

шая вероятность наличия деструктивной инфор-
мации экстремистского характера с пропагандой 
радикальной идеологии.  

Анализ недалекого прошлого и настоящего 
постсоветского пространства и других регионов 
мира позволяет определить закономерности того, 
как с помощью информационных ресурсов были 
разработаны методы вмешательства в суверени-
тет [15] и внедрены сценарии «цветных револю-
ций» с целью смены социально-политической си-
стемы государств, их элиты, а также бесконтроль-
ного доступа «интересантов» к природным и иным 
ресурсам различных стран и народов.  

Актуальность исследуемой темы подтвержда-
ется тем, что с каждым годом увеличивается ко-
личество лиц, привлекаемых к уголовной ответ-
ственности за размещение публичных призывов и 
высказываний экстремистской направленности с 
использованием электронных или информаци-
онно-телекоммуникационных сетей, в том числе 
сети Интернет. Такие решения, как правило, 
имеют большой общественный резонанс. Стати-
стика последних лет свидетельствует, что борьба 
с экстремизмом переходит из реального мира в 
виртуальный. Так, в 2015 году их удельный вес 
был 55,5% (737), в 2016 г. — 65,5% (950), в 2017 г. 
достиг 75,7% (1151) [3. — С. 550].  

В частности, А. В. Петряниным для определе-
ния характера и степени общественной опасности 
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информационной среды как средства совершения 
преступлений экстремисткой направленности 
было проведено исследование в виде интервьюи-
рования респондентов, в ходе которого был задан 
вопрос: «В каких формах Вы наблюдали призывы 
к экстремисткой деятельности либо распростра-
нения экстремистских материалов?» 96% опро-
шенных ответили, что столкнулись с данной ин-
формацией в сети Интернет [4. — С. 159]. 

Анализ тенденций развития информационно-
телекоммуникационных технологий позволяет 
прогнозировать дальнейшее нарастание объемов 
использования Интернета экстремистскими сооб-
ществами для вовлечения в них радикально 
настроенных людей. 

На сегодняшний день в Российской Федера-
ции насчитывается свыше шестидесяти запре-
щенных общественных и религиозных объедине-
ний и иных некоммерческих организаций, в отно-
шении которых судом принято вступившее в за-
конную силу решение о ликвидации или запрете 
деятельности («Управленческий центр Свидете-
лей Иеговы в России», «Меджлис крымскотатар-
ского народа», «АльКаида», ХАМАС (Движение 
исламского сопротивления), «Хезболла» («Пар-
тия Аллаха»), «Аль-Джихад» (Египетский ислам-
ский джихад), «Братья-мусульмане» («Аль-Ихван 
аль-Муслимун»), «Народный фронт освобожде-
ния Палестины», «Конграгел» (бывшая Рабочая 
партия Курдистана), «Революционные вооружён-
ные силы Колумбии» и др.) [5].  

Радикальные группы предлагают студентам и 
школьникам ценностно-смысловую традицию, 
которой так не хватает в обществе технологий. 
Если в прошлом столетии экстремистская дея-
тельность была ограничена пределами города, 
района или области, то сейчас благодаря инфор-
мационным технологиям становится элементом 
медийной повестки дня в масштабах страны в ре-
жиме реального времени. Спрогнозировать, где, 
когда и какого рода информация появится в сети, 
крайне сложно. Интернет становится орудием 
всеобщего доступа к средствам массовой инфор-
мации, или, говоря точнее, массовой дезинформа-
ции, а также главной средой коммуникации.  

Если обратиться к официальным источникам, 
то можно сделать вывод, что 80% участников экс-
тремистских организаций это лица в возрасте до 
30 лет. Так, Е. В. Демидовой-Петровой было про-
анализировано 330 уголовных дел в период с 2011 
по 2018 год. После проведенного исследования 
было выявлено, что чаще совершают преступле-
ния экстремистской направленности подростки в 
возрасте 13—18 лет. При этом более 80% из них 
на момент совершения преступления являются 

учащимися вузов и средних специальных учеб-
ных заведений [6. — С. 478]. Одной из причин 
«омоложения» данного вида преступности явля-
ется популярность среди молодежи многочислен-
ных социальных сетей и игр, которые стали 
неотъемлемой частью досуга молодежи. Самой 
популярной сетевой платформой признается 
«ВКонтакте» (13 млн авторов, т.е. 10% граждан 
нашего государства), второй по популярности со-
циальной сетью является Twitter, за ним по попу-
лярности следует You Tube [7]. В данных ресур-
сах экстремистские организации проводят пропа-
гандистско-агитационную и вербовочную дея-
тельность, направленную на увеличение числа 
сторонников радикальных идей, используют в 
своих целях несформировавшееся молодежное 
сознание. Важно, что для совершения данных 
преступлений необходимо иметь компьютер и 
быть подключенным к сети Интернет. 

13 апреля 2018 года в Таганском суде г. Москвы 
было вынесено решение о блокировке мессен-
джера Telegram на территории России.  Роском-
надзор совместно с ФСБ России выступил с хода-
тайством о его блокировке [8]. Telegram представ-
лял собой «секретный чат», который дает возмож-
ности приватного общения, такие как шифрова-
ние трафика на устройствах, запрет пересылки со-
общений, возможность удаления переписки на 
обоих телефонах, наличие таймера самоуничто-
жения сообщений и др. Данный контент не был 
заблокирован, а утратил лишь часть своих функ-
циональных возможностей. 

Также в сети Интернет с целью вовлечения мо-
лодежи в экстремистскую и террористическую де-
ятельность внедряются многоэтапные электрон-
ные игры. В процессе игры подключаются не 
только зрительные и слуховые, но и тактильные 
ощущения, тем самым создается практически пол-
ный эффект физического присутствия. Особую 
опасность представляют игры, в которых необхо-
димо выполнять виртуальные задания в реальной 
жизни. Так, экстремистским сообществом «Север-
ное братство» была разработана компьютерная он-
лайн-игра «Большая игра. Сломай систему». Глав-
ной целью этого проекта было увеличение числа 
участников для дальнейшего проведения ими ди-
версий против основ конституционного строя Рос-
сийской Федерации. Игра была устроена в форме 
структурированного взаимодействия, где все иг-
роки разделялись на различные уровни («уличный 
боец», «интернет-боец») и каждый имел свои кон-
кретные задачи по сбору информации и выполне-
нию конкретных действий [9. — С. 10].  Данный 
интернет-проект в 2011 году был признан экстре-
мистским.  
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В. С. Соловьевым было проведено исследова-
ние, в ходе которого проанализированы 300 обви-
нительных приговоров, вынесенных с 2008 по 
2014 год судами первой инстанции. Все анализи-
руемые преступления совершались исключи-
тельно в социальных сетях. На основании полу-
ченных данных можно сделать следующие вы-
воды: чаще всего объектами экстремистских про-
явлений выступают представители Северного 
Кавказа еврейского народа (16,30%), выходцы из 
Средней Азии и русские составляют (11,60%), в 
приговорах также фигурируют и представители 
других народов.  В основе своей информация экс-
тремистской направленности представлена в 
виде: видеофрагментов (51,2%); текста (30,8%); 
графических изображений (10,3%); на последнем 
месте сведения представленные в виде аудиофай-
лов (7,7%) [10. — C. 65]. 

 Для противодействия экстремистской дея-
тельности и разработки предупредительных мер в 
сфере субъектно-объектных отношений необхо-
димо решить ряд правовых и организационных 
вопросов, в том числе касающихся анонимности 
и защищенности от перехвата передаваемой по 
сети информации.  Радикально настроенные 
граждане для распространения агитационной ин-
формации используют ресурсы, не требующие ре-
гистрационных действий (авторизации), подмену 
IP-адреса посредством перенаправления запросов 
на удаленные серверы, которые могут находиться 
в разных государствах, что создает определённые 
затруднения в деятельности правоохранительных 
органов.  Например, в США были разработаны 
протоколы и технологии в информационной сети 
Интернет, а корпорация по управлению домен-
ными именами и IP-адресами была создана сов-
местно с американским правительством и нахо-
дится на территории данного государства. Наибо-
лее используемые мировые сетевые серверы 
(Google, Microsoft, поисковая система Bing, си-
стема телефонии Skype, Facebook) свои вычисли-
тельные мощности, а также руководящий и обслу-
живающий персонал сосредоточили на террито-
рии США. Соответственно, сведения о пользова-
телях перечисленных систем находятся в распо-
ряжении американских компаний и спецслужб 
[11. — С. 110]. 

 Одним из действенных рычагов в противо-
действии экстремизму являются мониторинг и 
своевременная блокировка интернет-ресурсов, 
содержащих противоправную информацию. В со-
ответствии со ст. 13 Федерального закона РФ от 
25 июля 2002 г. «О противодействии экстремист-
ской деятельности» [12], п. 7 Положения о Мини-
стерстве юстиции Российской Федерации данную 

деятельность на территории Российской Федера-
ции, а именно ведение, опубликование и размеще-
ние в сети Интернет федерального списка экстре-
мистских материалов, осуществляет Министер-
ство юстиции Российской Федерации. На офици-
альном сайте Минюста России опубликован спи-
сок из более 4000 материалов [13]. МВД России 
совместно с ФСБ России и Роскомнадзором в 
2018 году начало применять обновленные си-
стемы по поиску и выявлению копий сайтов, ко-
торые идентичны ранее заблокированным. 

Если данная разновидность преступности но-
сит настолько глобальный характер, необходимо 
создать единый орган, главной задачей которого 
будет мониторинг интернет-пространства. В насто-
ящее время в Российской Федерации существует 
система государственных учреждений и организа-
ций, осуществляющих работу по противодействию 
экстремизму, на основе деятельности которой 
можно выделить следующие направления борьбы с 
этим негативным явлением: совершенствование за-
конодательства; координация ОВД как на терри-
тории Российской Федерации, так и за ее преде-
лами в рамках антитеррористической деятельно-
сти; создание ФСБ и МВД России специализиро-
ванных служб, осуществляющих борьбу с терро-
ризмом; формирование единых информационной 
и прогностической систем учета и регистрации; 
оперативно-профилактическая и пропагандист-
ская работа ОВД и специальных служб. Однако 
деятельность данных органов по взаимодействию 
не отрегулирована.   

В частности, С. Н. Миронов, И. М. Усманов 
и другие авторы считают, что для успешного 
противодействия экстремизму необходимо не 
только сотрудничество ведомств, служб и специ-
альных подразделений, но и участие в данной де-
ятельности бдительных интернет-пользователей 
[14. — C. 13]. 

Необходимо скорректировать и унифицировать 
статистическую форму отчетности ГИАЦ МВД Рос-
сии. Не в полной мере используется потенциал стати-
стической отчётности соответствующими службами 
и подразделениями, занимающимися выявлением 
причин и условий совершения преступлений, опреде-
лением закономерностей их совершения, с последу-
ющей разработкой механизма предупреждения пре-
ступлений, совершаемых в исследуемой сфере.   

В этих целях необходимо проводить социаль-
ный мониторинг среди населения, направленный 
на борьбу с радикально настроенными гражда-
нами в виртуальных сообществах. При этом бес-
контрольность приведет к снижению эффектив-
ности деятельности органов государственной вла-
сти, в том числе и органов внутренних дел. Про-
явления экстремизма в дальнейшем могут перера-
сти в межэтноконфессиональные противоречия и, 
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как следствие, в преступления, совершаемые на 
этой почве. 
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