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НЕЗАКОННЫЙ ОБОРОТ НАРКОТИЧЕСКИХ СРЕДСТВ И ИХ АНАЛОГОВ 
С ПОМОЩЬЮ ИНТЕРНЕТ-РЕСУРСОВ

Во многих странах, в т.ч. и в Казахстане, под-
тверждаются факты распространения нарко-
тических средств с использованием инфор-

мационных технологий. Современной тенденцией 
наркопреступности является увеличение распро-
странения наркотических средств, совершаемых с 
использованием сети Интернет. Это приводит к не-
обходимости разработки теоретических положений 
и предложений практического характера в сфере 
противодействия незаконному обороту наркотиче-
ских средств в сети Интернет.  

Типовой закон о наказании за преступления, 
связанные с наркотиками, в соответствии с кото-
рым запрещается использование сетей для обмена 
компьютерными данными, отражающими изготов-
ление, продвижение производства наркотиков и 
аналогичных им веществ, незаконный оборот нар-
котиков, предусмотрен программой ООН по между-
народному контролю над наркотиками. В некоторых 

зарубежных странах распространение наркотиче-
ских средств через интернет оценивается как при-
знак основного состава преступления либо в каче-
стве квалифицирующего признака.

В ходе исследования был проведен комплекс-
ный анализ отечественных и зарубежных норм пра-
ва, направленных на противодействие незаконному 
обороту наркотических средств и их аналогов в 
интернет-пространстве. Анализ наблюдений, про-
веденных рядом специалистов, показывает стре-
мительное увеличение числа сайтов пронаркотиче-
ского содержания в сети Интернет. Выявлено, что 
с 2006 г. поисковый сервер Google давал ссылку на 
195 589 сайтов по теме наркотиков. К началу 2011 г. 
наблюдался резкий подъем данных: поисковик уже 
выдавал более 6 млн сайтов. На протяжении пяти 
лет эти данные оставались в пределах данной циф-
ры, однако уже к концу 2017 г. наблюдается снова 
подъем данных до 536 985 002 сайтов [5]. 
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Согласно данным Управления Организации 
Объединенных Наций по наркотикам и преступно-
сти (УНП ООН) интернет сегодня – основной ис-
точник распространения синтетических наркотиков 
и аналоговых веществ. Согласно статистике запро-
сов в Яндексе, идет процесс увеличения поиска 
более чем вдвое на «порошки» и «соль». Наряду с 
этими показателями, с 2013 по 2014 гг. правоохра-
нительными органами фиксировалось постоянное 
увеличение числа зарегистрированных преступле-
ний, связанных с незаконным оборотом наркотиче-
ских средств [2]. 

Л.И. Романова в своих трудах связывает понятия 
«наркомания» и «оборот наркотических средств» с 
уголовным и криминальным правом. Также автор 
говорит, что общественная опасность заболевания 
наркоманией и криминального наркотизма заключа-
ется в многочисленных негативных последствиях, 
которые могут обернуться катастрофой для самого 
общества, что, собственно, и происходит чуть позже 
[10, с. 11]. Наиболее ярко это проявилось в социаль-
ном, медицинском, нравственно-психологическом и 
правовом аспектах: резкое увеличение инфекцион-
ных заболеваний – гепатита, ВИЧ-инфекции – сре-
ди населения, рост влияния наркотических кланов, 
вмешивающихся в экономику и политику не только 
своих, но и других государств. 

В основе характера общественной опасности 
наркопреступлений в сети Интернет лежит характер 
тех социально негативных последствий, которые он 
способен повлечь. Как верно замечает В.В. Лунеев, 
социальные последствия преступлений живут на-
много дольше, чем сами преступления: дестабили-
зация главных состояний общества, необходимость 
огромных разноплановых вложений, привлечение 
финансовых средств и людских ресурсов [8].

Степень общественной опасности наркопре-
ступности в сети Интернет является более высокой 
по сравнению со степенью общественной опасно-
сти наркопреступности лиц, совершающих такие 
деяния иными способами. Использование сети Ин-
тернет облегчает поиск потенциальных клиентов 
для осуществления незаконных сделок с наркотиче-
скими средствами, вовлечение и склонение к потре-

блению наркотических средств, навязывание нар-
команской субкультуры и другие незаконные дей-
ствия. В Казахстане, России, Узбекистане и в дру-
гих странах бывшего СНГ происходит более 1 млн 
продаж наркотических средств через интернет [7]. 
Это связано с отсутствием механизмов автомати-
ческого обнаружения ресурсов в сети Интернет, 
содержащих запрещенную информацию о нарко-
тиках или используемых для незаконных действий 
с ними. Появление таких ресурсов отслеживается 
с использованием поисковых систем, результат за-
висит от владения механизмами информационного 
поиска. Кроме того, в случае выявления сайтов в 
сети Интернет, используемых для распространения 
наркотических средств и вовлечения в их потре-
бление, которые зарегистрированы за пределами 
территории Казахстана, возникают сложности при-
влечения к уголовной ответственности владельцев 
таких ресурсов. Как правило, единственной мерой, 
применяемой к владельцам запрещенных ресурсов 
в сети Интернет, является ограничение доступа со 
стороны провайдеров, что не исключает возмож-
ность использования таких ресурсов.

Министерство информации и коммуникаций 
выявило за 2017 г. 412 сайтов, причастных к неза-
конному обороту наркотиков, из них 63 в доменной 
зоне Республики Казахстан и 349 на территории 
других государств [6]. Согласно данным, предостав-
ленным директором Департамента государственно-
го языка и информации МВД РК Алмасом Садубае-
вым, в текущем году было выявлено более 100 сай-
тов, причастных к продаже незаконного оборота 
наркотиков в сети Интернет, из них 7 – доменной 
зоны Казахстана, около 100 – с территорий других 
стран. 

Использование сети Интернет при совершении 
наркопреступлений осуществляется не только с ис-
пользованием интернет-браузеров для поиска той 
или иной информации, но и с помощью различных 
сервисов. В 2017 г. был проведен анализ 727 уго-
ловных дел по незаконному распространению нар-
котиков, при совершении которых использовались 
возможности сети Интернет [12]. Данные анализа 
приведены в таблице 1.

Таблица 1
Анализ уголовных дел за 2017 г. по наркопреступлениям,  

совершенным с использованием сети Интернет

Показатель Количество  
уголовных дел % 

Число уголовных дел по незаконному обороту наркотических 
средств 

715 100,0 

1 Brosix 10 1,4 
2 ICQ 58 8,1 
3 Jabber 13 1,8 



131Вестник Барнаульского юридического института МВД России № 1 (34) 2018 г.

По результатам анализа видно, что самыми по-
пулярными системами обмена мгновенными со-
общениями являются ICQ – 8,1%; Skype – 4,6%; 
Telegram – 4,6%; Jabber – 1,8%, а самая распростра-
ненная платежная система – Qiwi.

На ряде сайтов с объявлениями о продаже раз-
личных наименований наркотических средств, пси-
хотропных и сильнодействующих веществ высту-
пают мошенники, которые после перечисления им 
денежных средств за наркотики либо прекращают 
переписку, либо предлагают дополнительно опла-
тить их услуги, что не является гарантией приоб-
ретения.

С начала 2018 г. казахстанскими полицейскими 
выявлено более 2 тысяч наркопреступлений через 
сеть Интернет: 1393 факта сбыта и 84 – контрабан-
ды. В итоге из незаконного оборота изъято более 
16,2 т различных наркотиков, из которых 42,2 кг 
синтетических наркотиков, значительная часть 
была продана с территории Китая [3]. Изъято свыше 
16 т наркотиков через почтовую доставку. 

Как отметили в пресс-службе МВД, наибольшее 
количество наркотиков изъяли полицейские Астаны. 
Вторую и третью строчку этого своеобразного рей-
тинга занимает ЮКО и Жамбылская область. Далее 
следует Алматы, Алматинская и Карагандинская 
области. При этом были проведены 24 внутренние 
контролируемые поставки. По фактам легализации 
наркодоходов на общую сумму около 15,7 млн тенге 
возбуждено 5 уголовных дел [3].

Весной этого года также было проведено ис-
следование сотрудником YK-news.kz о незаконном 
обороте наркотических средств через сеть Интер-
нет [11]. Согласно отчетам автора, ему не состави-
ло большого труда найти наркотическое вещество 
в сети Интернет и заказать его. Владельцы сайтов 
в открытую, не опасаясь ответственности, исполь-
зуют свои площадки для реализации запрещенных 
веществ. Подробно расписаны цены на имеющий-
ся товар, устраиваются акции, постоянные клиен-
ты пользуются бонусной системой, а благодарные 
покупатели оставляют отзывы в обмен на неболь-
шую скидку. В данных сайтах также приглашают 
на работу курьеров, обещают зарплату в полмил-
лиона тенге, причем требования для соискателей 
жесткие. Потенциальный работник должен быть 
старше 18 лет, а кое-где и 25 лет. Обязательно на-
личие смартфона и личного автомобиля. Также в 
требованиях прописано, что человек не должен 

Показатель Количество  
уголовных дел % 

4 Skype 33 4,6 
5 Telegram 33 4,6 
6 WhatsApp 15 0,5 

злоупотреблять алкоголем и «сидеть» на психоак-
тивных веществах. Приветствуются трудолюбивые 
и ответственные, грамотные и умеющие четко из-
лагать свои мысли, имеющие опыт работы в данной 
сфере. Кое-где просят даже выслать копию доку-
мента с собственной фотографией, чтобы убедиться 
в реальности соискателя. Как и в любой приличной 
организации, обязательно собеседование. По его ре-
зультатам соискатели получат возможность внести 
залог от 100 000 тенге для дальнейшего прохож-
дения испытательного срока и полноценного всту-
пления в команду. Зарплата на сайтах – от 300 до 
500 тысяч тенге [11].

Работают такие площадки как любой интернет-
магазин. Чтобы получить наркотик, необходимо 
сначала заплатить за него, перечислив указанную 
сумму на Qiwi-кошелек (счет, регистрируемый по 
номеру телефона). Через какое-то время покупате-
лю приходит адрес расположения так называемой 
закладки – тайника, где находится товар. Таким об-
разом, приобретателю и продавцу даже не нужно 
встречаться лично, чтобы провести сделку. Было бы 
желание и доступ в интернет [11].

В 2015 г. в Казахстане было ужесточено законо-
дательство за преступления, связанные с незакон-
ным оборотом наркотических средств. Теперь все 
преступления, связанные с наркотиками, подпадают 
под Уголовный кодекс. Если до 2015 г. употребление 
наркотиков влекло административное наказание, то 
теперь оно попадает в разряд уголовных проступ-
ков. В Казахстане предусмотрено пожизненное за-
ключение за незаконный оборот наркотиков. Наша 
страна пока единственная на постсоветском про-
странстве, где действует данная норма [3]. 

Департаментом внутренних дел и его структур-
ными подразделениями проводится мониторинг ин-
тернет-порталов на предмет выявления сайтов, про-
пагандирующих синтетические наркотики и пси-
хоактивные вещества и занимающиеся их реализа-
цией. Информация о них направляется в МВД РК, 
после чего сайты блокируются. С начала текущего 
года на территории республики было заблокировано 
более 90 сайтов [4].

Усложняет работу то, что часто эти сайты реги-
стрируются на территории других стран и указыва-
ются номера операторов сотовой связи, нужные для 
пополнения Qiwi-кошелька, других государств. Вы-
числить владельца – довольно трудная задача, одна-
ко что касается Qiwi-кошелька, то тут спецслужбы 
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запрашивают информацию по транзакциям необхо-
димого счета. Так можно вычислить хотя бы некото-
рых членов преступной группы, а затем выйти и на 
остальных.

При установлении лиц, причастных к соверше-
нию уголовных правонарушений данной катего-
рии, предусматривается ответственность по ст. 297 
УК РК «Незаконные изготовление, переработка, 
приобретение, хранение, перевозка в целях сбыта, 
пересылка либо сбыт наркотических средств, пси-
хотропных веществ, их аналогов». В зависимости 
от тяжести преступления виновные наказываются 
лишением свободы вплоть до пожизненного заклю-
чения с конфискацией имущества [9].

Согласно данным начальника отдела по борь-
бе с наркобизнесом Департамента внутренних 
дел Астаны подполковника полиции Сергея Ильи-
ных, на данный момент рассматривается еще один 
способ снижения распространения наркотиков. 
По его словам, планируется проводить на 
регулярной основе наркотестирование учащихся 
и водителей общественного транспорта [1]. С 
помощью экспресс-тестов можно самостоятельно 
проверить, употреблял ли человек какой-либо 

наркотик. Наркотест продается практически в 
любой аптеке. Подобный тест внешне выглядят 
как полоска бумаги, пропитанной различными 
составами белковой и химической природы. Когда 
моча или слюна пропитывают слой бумаги, то при 
наличии наркотического вещества они вступают 
в химическую реакцию с пропиткой. В результа-
те на тесте проявляется яркая полоса, определяю-
щая, какой вид психоактивных веществ употреблял 
тестируемый. Проведение тестов на наркотики 
позволит снизить число наркозависимых, поэтому с 
2019 г. мы предлагаем запланировать ректорам вузов 
и колледжей при заключении договоров на обучение 
прописывать пункт обязательного прохождения 
наркотеста в течение всей учебы [1]. 

Интернет как средство коммуникации хорошо 
подходит для получения и обмена информацией на 
тему наркотиков. Его рамочные условия способ-
ствуют относительно свободному, бесцензурному 
потоку информации, а также прямому и анонимно-
му обмену мнениями. Возможности интернета ис-
пользуются в большей степени молодежью. Интер-
нет становится привычной частью быта большин-
ства молодежи, что угрожает ее безопасности. 
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