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зывать свои утверждения в процессе, ради защиты своего материального интереса в 
процессе рассмотрения дела. Данный институт имеет комплексную и сложную структу-
ру, связанную с наличием массы исключений в общем доказательственном правиле, не-
обходимую для достижения целей процессуальной экономии и эффективного отправле-
ния правосудия. 
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ПРОБЛЕМЫ РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ  

С НЕЗАКОННЫМ ОБОРОТОМ НАРКОТИКОВ В СЕТИ «ИНТЕРНЕТ» 
 

Развитие технологического прогресса неминуемо сопровождается внедрением но-
вых способов и методов технического взаимодействия между людьми. На сегодняшний 
день основной тенденцией трансформации общественных отношений является цифро-
визация, которая способствуют внедрению электронных средств связи, обеспечиваю-
щих взаимодействие нескольких субъектов на огромных расстояниях без возможности 
определения информаций о лице для участников данных отношений.  

Подобные изменения не могли не коснуться изменений и в сфере преступности и 
преступного взаимодействия. Данные тренды оказывают существенное влияние на 
структуру и динамику преступности, в том числе в сфере оборота наркотических 
средств в телекоммуникационной сети «Интернет». 

Несмотря на непрерывную деятельность правоохранительных органов и внедре-
ние новых технологий в деятельности, связанной с расследованиями преступлений, си-
стема органов, осуществляющих раскрытие преступление, не может внедрять их с той 
же скоростью, с которой данное внедрение осуществляют иные участники социальных 
отношений. Данное явление характеризуется догоняющим эффектом изменений в так-
тике следственных действий органов предварительного расследования1. 

К примеру, динамика преступлений в сфере оборота наркотических веществ пред-
ставляет собой следующую картину: 

 
 Количество преступлений, тыс. Прирост в доле преступлений, % 

2021 г. 179,7 -5,4 
2022 г. 177,7 -1,1 
2023 г. 191,0 7,6 
2024 г. 198,0 3,7 

Данные из официальной статистики МВД 
 

                                                           
1 Родыгин Р.А., Орлов Б.А. К вопросу об особенностях совершения преступлений в сфере незаконного 
оборота наркотиков с использованием сети Интернет // Общество, право, государственность: ретро-
спектива и перспектива. 2022. № 4 (12). С. 67. 
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При этом количество зарегистрированных преступлений в сфере оборота нарко-
тиков за январь 2025 г. составило 19,2 тыс., что на 27,5 % больше, чем аналогичный пе-
риод прошлого года1. 

Законодатель в попытке предусмотреть подобные тенденции усовершенствовал 
уголовное законодательство, посредством внесения в 2012 г. квалифицированного со-
става по ст. 228.1 УК РФ, предусматривающего уголовную ответственность за сбыт 
наркотиков с использованием информационно-телекоммуникационной сети «Интер-
нет»2, однако проблема роста преступности в сфере оборота наркотиков так и не была 
разрешена.  

Продолжается рост преступности среди молодёжи, которую легко склонить к со-
вершению преступных деяний подобного рода в виду активной вовлеченности несо-
вершеннолетних в коммуникации посредством сети «Интернет», чему способствует 
также многообразие наличия мессенджеров. 

При этом нельзя однозначно сказать, что на вовлеченность несовершеннолетних в 
данный вид преступлений влияет только имущественное положение, потому что среди 
преступников, занимающихся распространением наркотиков, присутствует и значи-
тельная доля несовершеннолетних из благополучных семей3. 

Подобная структура преступности среди молодежи негативно сказывается на фи-
зическом и психическом здоровье населения, способствует росту криминогенной обста-
новки и дезорганизует общество. Такое развитие социальных отношений создает и до-
полнительные трудности для правоохранительных органов, которым требуется тратить 
свои силы также на профилактику преступности среди малолетних, проведение меро-
приятий, направленных на информирование несовершеннолетних о тяжести и наказуе-
мости данных деяний, на повышение правосознания у граждан. 

Проблемой, связанной с оборотом наркотиков в сети «Интернет», также является 
групповой характер таких преступных посягательств. Распространение наркотических 
средств в Интернете проводится в целях оперативного контроля и анонимности лиц их 
распространяющих. Благодаря существующей иерархии в преступных группах, которая 
предполагает деление группы на множество звеньев участников, осуществляющих рас-
пространение и сбыт, непосредственно организатор преступления остается на свободе, 
продолжая совершать преступления, избегая предусмотренного уголовным законода-
тельством наказания. 

В юридической литературе отдельные исследователи выделяют следующих 
участников таких преступных групп, осуществляющих торговлю наркотиками в сети 
«Интернете»:  

- «оператор – лицо осуществляющее координацию действий участников группы, 
принятие заказов, заказы новых партий, организацию денежных расчётов (иногда орга-
низацию осуществляет отдельное лицо – кассир); 

- закладчик – лицо, непосредственно осуществляющее распространение наркоти-
ков на ограниченной территории способом заклада; 

- курьер – лицо, осуществляющее пополнение количества наркотических веществ 
для закладчиков»4. 

                                                           
1 Cтатистика преступности. URL: https://мвд.рф/reports (дата обращения: 20.03.2025). 
2 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ // Собр. законодательства Рос. 
Федерации. 1996. № 25, ст. 2954. 
3 Кузина Л.С. Незаконный оборот наркотиков в сети интернет // Вестник Воронежского института 
МВД России. 2020. № 2. С. 324–325. 
4 Родыгин Р.А., Орлов Б.А. К вопросу об особенностях совершения преступлений в сфере незаконного 
оборота наркотиков с использованием сети Интернет // Общество, право, государственность: ретро-
спектива и перспектива. 2022. № 4 (12). С. 68. 

https://%D0%BC%D0%B2%D0%B4.%D1%80%D1%84/reports
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В данных группах могут присутствовать также вербовщики и иные лица, отвеча-
ющие за привлечение новых соучастников для совершения преступления, графитчики, 
распространяющие сведения со ссылками на анонимные страницы для приобретения 
наркотиков. 

Устойчивому образованию подобных групп способствует наличие DarkNet ресур-
сов (ресурсов, сайтов, телекоммуникационных сетей, использующих нестандартные 
протоколы и системы шифрования, благодаря чему не имеется возможности опреде-
лить их геопозицию)1, возможность создания анонимных страниц, наличие мессендже-
ров, использующих сложные системы шифрования, благодаря которым невозможно от-
следить переписку или сообщения лиц, осуществляющих преступное посягательство. 
Возможности мессенджеров или удаленных трансграничных соединений могут быть 
использованы также в целях обучения и инструктирования новых закладчиков и курье-
ров2. Оказывает влияние на динамику данного типа преступности развитие криптова-
люты, которая позволяет осуществлять транзакции между преступниками в анонимной 
форме. В сети «Интернет» активно ведётся пропаганда употребления наркотиков, что 
также неблагоприятно способствует обороту наркотиков. 

Огромное количество технических особенностей распространения наркотических 
средств с помощью сети «Интернет» создает трудности для сотрудников правоохрани-
тельных органов в организации процесса получения и собирания доказательств, создает 
временные задержки, связанные с необходимостью получению доступа к охраняемым 
законами данных. Отсутствие возможности у банков своевременно отслеживать подоб-
ные операции по вкладам, отсутствие внесудебных процедур в рамках оперативно-
розыскной деятельности и нехватка кадрового состава с необходимой квалификацией 
также создают препятствия для расследования данных преступлений3. 

Таким образом, проблемы расследования преступлений, связанных с незаконным 
оборотом наркотиков в сети «Интернет», во многом связаны с организованной структу-
рой участников преступных групп, повсеместным распространением технических 
средств в сети «Интернет», развитием криптовалюты, отсутствием четкого механизма 
взаимодействия между сотрудниками правоохранительных органов, сотрудниками бан-
ковских и кредитных организаций, что негативно сказывается на динамике преступле-
ний в сфере незаконного оборота наркотиков, и на состоянии оперативной обстановки 
в целом. Правоохранительные органы не имеют достаточно времени и способов для 
проведения следственных действий, процессуальных, оперативно-розыскных и иных 
мероприятий, в виду чего преступникам удается длительное время скрываться и оста-
ваться безнаказанными за содеянные преступные деяния. Расследование преступлений, 
связанных с незаконным оборотом наркотиков в телекоммуникационных сетях, в том 
числе и сети «Интернет», требует соответствующей правовой и технической подготов-
ки сотрудников органов предварительного расследования, а также нормативного регу-
лирования вопросов взаимодействия между заинтересованными субъектами.  

 

                                                           
1 Карпенко О.А., Сидорчева В.Е. Проблемы расследования преступлений в сфере незаконного оборота 
наркотиков, совершаемых посредством сети «Интернет» (по материалам Приморского края) // Вестник 
экономической безопасности. 2024. № 1. С. 103. 
2 Миронов Г.Ю. Проблемы установления и деанонимизации лиц, причастных к незаконному обороту 
наркотиков в сети «Интернет» // Флагман науки. 2023. № 4 (4). С. 1105. 
3 Коломийцева А.М., Сверкунова И.В. Криминологические особенности преступлений в сфере неза-
конного оборота наркотиков с использованием сети Интернет и электронных средств связи // Российская 
государственность: вопросы истории и права: сборник материалов II Всероссийской научно-практи-
ческой конференции, Абакан, 25 октября 2024 г. Абакан: Хакасский государственный университет 
им. Н.Ф. Катанова, 2024. С. 66–67. 
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ПРОЯВЛЕНИЕ ПОЛИТИЧЕСКОГО ЭКСТРЕМИЗМА  

В СОВРЕМЕННОЙ РОСCИИ 
 

В настоящее время большое количество стран сталкиваются с острой проблемой 
экстремизма. Его сущность направлена на разжигание физического насилия или призыв 
к агрессии для достижения многочисленных целей. Существует несколько различных 
типов экстремизма, каждый из которых характеризуется своими целями, задачами, мо-
тивами.  

Одним из таких типов является политический экстремизм. Это желание, стремле-
ние, народа воплотить в жизнь насильственным путем их политических взгляды. Поли-
тический экстремизм – это политическая идеология, которая бросает вызовы, отвергает 
некоторые из основных принципов демократического верховенства закона, трех ветвей 
государственной власти или всеобщего избирательного права. Политический экстре-
мизм может быть вызван напряженностью или обидами, которые испытывают экстре-
мисты, причем личные обиды часто инициируют процесс радикализации.  

Вместо равных прав для всех политический экстремизм продвигает собственную 
политическую систему и систему ценностей, в которой права и ценность человека 
определяются «происхождением» (расовым, этническим или классовым) или посред-
ством которого политический экстремизм стремится ограничить осуществление основ-
ных прав человека. Политическая нестабильность, коррупция и неэффективное управ-
ление могут создать атмосферу разочарования и беспорядков, делая людей более вос-
приимчивыми к радикальным идеологиям.  

Характерные признаки экстремизма включают посягательства на систему основ-
ных прав и свобод, гарантированных Конституцией и международными документами 
по правам человека, а также попытки ограничить, подавить или воспрепятствовать осу-
ществлению основных прав и свобод определенными группами людей, определяемыми 
их реальной или предполагаемой принадлежностью к расе, нации, национальности, эт-
нической группы, или по их реальному или предполагаемому происхождению, цвету 
кожи, полу, сексуальной ориентации, политическим или религиозным убеждениям1. 

В России так же, как и во многих других странах, растет проявление политиче-
ского экстремизма. Он проявляется в создании националистических группировок, ко-
торые пропагандируют ценности другого общества, ненависть к другим народам, вы-
ступают против существующего экономического и политического порядка. В связи с 
событиями 2022–2025 гг. в настоящее время в Российской Федерации возросло число 
группировок, нацеленных на насильственные перемены в стране.  

Рост активности экстремистских сообществ обусловливает приоритетное значе-
ние стратегии противостояния этой деятельности в мировой политике. Борьба с экс-
                                                           
1 Фридинский С.Н. Экстремизм: понятие, виды, формы проявления и основные направления борьбы с 
данным явлением // Юристъ-Правовед. 2006. № 4 (19). С. 44–48. 


