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НЕКОТОРЫЕ ВОПРОСЫ ПРОФИЛАКТИКИ КИБЕРПРЕСТУПНОСТИ  

В МОЛОДЕЖНОЙ СРЕДЕ 

Развитие высоких технологий, а также всеобщая доступность 

Интернета привели к появлению такого явления, как киберпреступ-

ность. Ежегодно отмечается рост числа преступлений, совершенных 

в области IT-технологий. В соответствии с официальными данными 

Министерства внутренних дел Российской Федерации об уровне пре-

ступности за 2020 г., число преступлений, совершенных с использо-

ванием информационно-телекоммуникационных технологий, воз-

росло на 73,4%, в том числе с использованием сети Интернет – на 

91,3%, при помощи средств мобильной связи – на 88,3%. За 2021 г. 

рост аналогичных преступлений замедлился, и по итогам года их ко-

личество выросло незначительно – на 1,4%1. 

Вместе с тем следует констатировать, что существующее поло-

жение дел в Российской Федерации не позволяет предполагать ста-

билизацию ситуации с киберпреступностью2. 

Также можно отметить, что сложности противодействия кибер-

преступности имеют часто объективный характер. Как справедливо 

отмечает В.В. Тулегенов, киберпреступность является формой выра-

жения криминального профессионализма, так как для большинства 

преступлений в этой сфере требуется серьезная профессиональная 

подготовка3. При этом для расследования таких преступлений зача-

стую необходима не меньшая профессиональная подготовка, что со-

здает объективные сложности для органов осуществления досудеб-

ного расследования, а также оперативно-розыскных органов в борьбе 

с реальными киберпреступлениями4. 

 
1 Официальный сайт Министерства внутренних дел Российской Федерации 

(МВД РФ): https:мвд.рф /reports/item/ (дата обращения: 17.02.2022). 
2 Решняк М.Г. Современные проблемы действия уголовного законодатель-

ства России и отдельных зарубежных стран, связанные с цифровизацией преступ-

ной деятельности // Безопасность бизнеса. 2020. № 6. С. 54-61. 
3 Тулегенов В.В. Киберпреступность как форма выражения криминального 

профессионализма // Криминология: вчера, сегодня, завтра. 2014. № 2 (33). URL: 

https://cyberleninka.ru/article/n/kiberprestupnost-kak-forma-vyrazheniya-kriminalnogo 

professionalizma (дата обращения: 17.02.2022). 
4 Кобец П.Н., Краснова К.А. О роли МВД России в обеспечении общест-

венной безопасности // Вопросы совершенствования деятельности милиции об-

щественной безопасности : сборник. М.: ВНИИ МВД России, 2009. С. 57-65. 

https://cyberleninka.ru/article/n/kiberprestupnost-kak-forma-vyrazheniya-kriminalnogo
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Киберпреступность – это преступность в так называемом вир-

туальном пространстве. Т. Тропина определяет виртуальное про-

странство как информационное пространство, в котором находятся 

сведения о лицах, предметах, фактах, событиях, явлениях и процес-

сах, представленные в математическом, символьном или любом дру-

гом виде и находящиеся в процессе движения по локальным и гло-

бальным компьютерным сетям, либо сведения, хранящиеся в памяти 

любого физического или виртуального устройства, а также другого 

носителя, специально предназначенного для их хранения, обработки 

и передачи1. 

Т.Н. Шарыпова и А.А. Сидоренко считают, что термин «кибер-

преступность» сочетает в себе «любое преступление, которое может 

совершаться с помощью компьютерной системы или сети, в рамках 

компьютерной системы или сети, против компьютерной системы или 

сети»2. 

Профилактика киберпреступности в молодежной среде включа-

ет в себя комплекс мероприятий, направленных на борьбу с указан-

ным явлением, одним из которых является проведение масштабной 

просветительской работы среди населения, в том числе молодежи. 

Доверительный характер подростков делает их идеальными мише-

нями для преступлений. 

Находясь в виртуальном пространстве, дети неизбежно сталки-

ваются с комплексом киберугроз, среди которых можно отметить 

вредоносные программные обеспечения, интернет-мошенничество, 

оскорбление и преследование в сети Интернет (кибербуллинг), кон-

такты с нежелательными людьми, угроза со стороны интернет-хули-

ганов, нежелательные для просмотра или использований материалы.  

Также в настоящее время участились случаи психологической 

обработки подростков в так называемых группах смерти, склоняю-

щих несовершеннолетних к совершению самоубийств. Организаторы 

этого «суицидального квеста» умело играют на желании подростков 

испытать себя, предлагая несовершеннолетним жертвам задания раз-

ного уровня экстремальности, подводящие их к трагичному финалу. 

Параллельно ведется их психологическая обработка, внушается 

мысль о самоубийстве как о благе. Обесценивается смысл жизни, 

дружбы, привязанности к родным и близким. 

 
1 Тропина Т. Киберпреступность и кибертерроризм // Компьютерная пре-

ступность и кибертерроризм : сборник научных статей / под ред. В.А. Голубева, 

H.A. Ахтырской. Запорожье, 2004. Вып. 1. С. 76-81. 
2 Шарыпова Т. Н., Сидоренко А. А. Киберпреступность в XXI веке // Аллея 

науки. 2019. Т. 2. № 1 (28). С. 978-981. URL: https://elibrary.ru/item (дата обраще-

ния: 17.02.2022). 
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С учетом особой серьезности этой проблемы в июле 2017 г. в 

Уголовный кодекс Российской Федерации были внесены изменения – 

установлена ответственность лиц за склонение к совершению само-

убийства или содействие совершению самоубийства путем использо-

вания сети Интернет (ст. 110. 1 УК РФ). 

Родителям несовершеннолетних необходимо систематически 

проводить мониторинг страниц детей в социальных сетях и особо об-

ращать внимание на характерные признаки «групп смерти»: 

– цитирование мыслей и высказываний о бессмысленности че-

ловеческой жизни; 

– специфическое содержание: наличие фотографии, картинок, 

аудио и видео с суицидальной тематикой; 

– специфический суицидальный сленг: «выпиливаться» – со-

вершить самоубийство, «самовыпил» – суицид, «шаверма» – изуро-

дование тела и др.; 

– присутствие в символике групп изображений китов, бабочек, 

а также слова «ОНО» и «АД». 

Необходимо подчеркнуть, что в настоящее время участились 

случаи совершения интернет-мошенничества в отношении детей, не-

редко это связано с распространением подростками информации ин-

тимного характера, что в последующем также может привести и вир-

туальному террору, сопровождаемому массовой травлей. В отличие 

от непосредственного контакта с преступником, в социальных сетях 

ребенку должно быть легче прекратить с ним общение, однако в боль-

шинстве случаев дети, совершив первый неверный шаг, из-за отсут-

ствия доверительных отношений с родителями либо страха, вины и 

стыда продолжают оставаться жертвами киберпреступников. 

С учетом уровня алкоголизации и наркотизации в подростковой 

среде немаловажную роль играет отражение на различных сайтах 

сведений и реклам о распространении психоактивных веществ и нар-

котических средств. Открытый доступ несовершеннолетнего в про-

сторы интернет-пространства дает возможность подросткам полу-

чить полную информацию о способе приобретения и приготовления 

наркотических средств и их прекурсоров, а также наименования ле-

карственных препаратов, при изменении дозировки которых несовер-

шеннолетний может находиться в состоянии опьянения. 

Родители в первую очередь обязаны соблюдать основные прин-

ципы безопасности пользования Интернетом: 

1) объяснение ребенку, что Интернет – это помощник при по-

иске информации в образовании; 

2) контроль проведенного ребенком времени в сети; 
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3) внушение ребенку важной мысли: он может безбоязненно 

рассказывать родителям обо всех неприятностях, происходящих в 

ним в пространстве Интернета; 

4) проведение бесед с объяснением того, что детям не следует 

никому высылать свои видеофайлы или фотографии; 

5) чтобы наблюдать за страницей ребенка в социальных сетях и 

изучать круг его общения, родителям желательно зарегистрироваться 

в данных социальных сетях; 

6) установка программы для контроля телефонного и интернет-

общения детей, которое позволяет дистанционно отслеживать пере-

писку и звонки детей; 

7) пострадавшим от киберпреступности для дальнейшей защи-

ты необходимо заблокировать профиль обидчика, но ни в коем случае 

не удалять доказательства, которые могут установить преступника. И 

обязательно обратиться в полицию. 

Жертвами интернет-преступлений чаще всего становятся несо-

вершеннолетние, которые чувствуют себя одинокими, непонятыми и 

ищут поощрения со стороны окружающих.  

В заключение необходимо подчеркнуть, что социальная сеть яв-

ляется огромным миром, где ответственность за безопасность ре-

бенка, когда он общается в Интернете, в первую очередь должны 

взять на себя родители, обеспечившие ребенку доступ в сеть, которые 

обязаны постоянно предупреждать детей о возможных опасностях в 

сети Интернет. 

 

 

 

Тюрькова А.А. 

Дальневосточный юридический институт МВД России (г. Хабаровск)  

ОСОБЕННОСТИ НАРКОПРЕСТУПНОСТИ НЕСОВЕРШЕННОЛЕТНИХ 

НА ТЕРРИТОРИИ РСФСР В 1920-Е ГОДЫ 

Наркопреступность в настоящее время представляет собой се-

рьезную опасность для людей, которая требует повышенного внима-

ния со стороны общества. Данная проблема беспощадно поражает все 

сферы жизни, разрушает ценности, которые являются приоритет-

ными для охраны на государственном и мировом уровне. Прежде 

всего, для вовлечения в негативные социальные явления становится 

уязвимой самая молодая часть населения. Влияние криминогенных 

факторов на еще несформированную психику детей может повлечь за 

собой искажение ценностных ориентиров и привести к преступным 


