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Актуальные проблемы борьбы с преступлениями и иными правонарушениями 

Современная наркоситуация в Российской 
Федерации характеризуется тем, что ежегодно 
правоохранительными органами выявляется око-
ло 200  тыс. преступлений, связанных с незакон-
ным оборотом наркотиков [3]. Причина сложив-
шейся ситуации связана с рядом неразрешенных 
проблем по данному направлению деятельности, 
которые и предопределяют ход дальнейшего про-
тиводействия данным преступным проявлениям.

В «Стратегии государственной антинаркоти-
ческой политики Российской Федерации на пе-
риод до 2030 года» отмечено, что в 2010-2020 гг. 
правоохранительными органами выявлено свыше 
2 млн преступлений, связанных с незаконным обо-
ротом наркотиков, более 72% (1,5 млн) из которых 
тяжкие и особо тяжкие. Раскрыто более 45  тыс. 
преступлений, связанных с незаконным оборотом 
наркотиков, совершенных в составе организован-
ных групп. Пресечена деятельность около 8 тыс. 
преступных сообществ (преступных организа-
ций), в т.ч. транснациональных. Из незаконного 
оборота изъято более 420 тонн наркотиков и иных 
веществ, подлежащих контролю в Российской 
Федерации [3]. При этом масштабы незаконного 
оборота наркотиков за последние годы значитель-
ных изменений не претерпели. 

Изучение статистических данных позволят 
судить о том, что в последние годы существенно 
изменились способы совершения преступлений. 
Основной проблемой противодействия преступ-
ности на современном этапе является рост числа 
преступлений, совершаемых с использованием 
информационно-коммуникационных технологий. 
Анонимность, которая обеспечивается за счет ис-
пользования информационно-коммуникационных 
технологий, облегчает совершение преступлений, 
в т.ч. в сфере распространения наркотических 
средств и психотропных веществ.

С целью увеличения числа наркопотребите-
лей участники наркобизнеса все активнее исполь-
зуют возможности сети Интернет, что позволяет 
не только применять повышенные меры конспи-
рации, но и осуществлять поиск широкой сети 
продавцов и покупателей, а также обеспечивает 
возможность высокой латентности незаконного 

сбыта наркотиков, в которой заинтересованы как 
сбытчики, так и потребители.

В большинстве своем все методы и средства 
анонимности преследуют цель сокрытия про-
вайдера, через которого, в свою очередь, можно 
получить данные о конкретном лице. Уровень со-
временных данных позволяет уже сейчас сделать 
вывод о том, что чаще всего сбыт наркотиков осу-
ществляется посредством распространения ин-
формации в так называемой теневой сети DarkNet 
через браузер Tor, которая обеспечивает абсолют-
ную анонимность пользователей в обход отслежи-
вания серверов провайдеров.

В настоящее время мониторинг интернет-про-
странства демонстрирует значительное количество 
интернет-магазинов, для создания которых широко 
используется платформа Hydra. Данная площадка 
расположена в теневом сегменте браузера Tor, по-
зволяющего обойти блокировку электронных ре-
сурсов. Использование в преступной деятельности 
указанного браузера практически исключает воз-
можность отслеживания соединений, определения 
местонахождения пользователя и установления его 
личности. Помимо продажи наркотиков, интернет-
магазины пропагандируют их потребление и пред-
лагают работу, связанную с распространением нар-
копрепаратов, а также предлагают информацию 
о способах сокрытия наркотиков и правилах пове-
дения в случае задержания сотрудниками правоох-
ранительных органов.

Более того, имеющиеся в настоящее время ис-
следования [1, 2] свидетельствуют, что сделки, 
оплата и конвертация криптовалюты также произ-
водятся непосредственно на платформе Hydra, где 
в качестве основного платежного средства высту-
пает Bitcoin. Кроме того, Hydra содержит специ-
альные сервисы, на которых пользователи могут 
обменивать криптовалюту. В связи с этим выяв-
лять организаторов и руководителей преступных 
групп, использующих Hydra, а также последо-
вательность незаконных финансовых процедур 
крайне затруднительно.

Переписка приобретателей и сбытчиков нар-
котиков посредством сети Интернет происходит 
с помощью различных программ и мессендже-
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ров, не поддающихся дешифровке имеющимися 
средствами, что затрудняет документирование 
их преступной деятельности. Посредством та-
кой переписки «сотрудники» интернет-магазинов 
получают подробные инструкции по фасовке, 
хранению, перевозке, оборудованию тайников 
с наркотическими средствами, общению с потре-
бителями наркотиков, пользованию электронны-
ми счетами и обналичиванию денежных средств, 
а также разъяснения по анонимному обращению 
со средствами передачи информации и иностран-
ными прокси-серверами при посещении интер-
нет-страниц.

Выявление и документирование рассматри-
ваемых преступных деяний происходит в основ-
ном путем осуществления оперативно-розыскной 
деятельности, при этом материалы, отражающие 
результаты оперативно-розыскных мероприятий, 
впоследствии являются единственно возможным 
способом фиксации данных преступлений. При-
чем для эффективной, последовательной и такти-
чески грамотной оперативно-розыскной работы 
большое значение имеет совместное планиро-
вание со следователем оперативно-розыскных 
мероприятий, проводимых как на стадии предва-
рительной проверки первичных материалов, так 
и в рамках оперативно-розыскного сопровожде-
ния уголовных дел указанной категории, а также 
привлечение лиц, обладающих специальными по-
знаниями в области информационно-коммуника-
ционных технологий.

Для успешного раскрытия указанной катего-
рии преступлений важно на первоначальном эта-
пе проведение максимального количества опера-
тивно-розыскных мероприятий и следственных 
действий, направленных на обнаружение и фикса-
цию доказательственной информации. Практика 
показывает, что преступники, понимая значение 
содержащихся на электронных носителях и тех-

нических устройствах данных, в случае возник-
новения опасности принимают меры к уничтоже-
нию информации, представляющей интерес для 
правоохранительных органов.

Кроме того, раскрытие совершаемых престу-
плений осложняется привлечением к ответствен-
ности в основном рядовых членов преступных 
групп («закладчиков», «курьеров», реже «опера-
торов»), а организаторы, находящееся в любом 
другом регионе страны или за границей, продол-
жают сбывать наркотики, вовлекая в преступ-
ную деятельность новых «закладчиков» и «опе-
раторов». Работающие закладчики выполняют 
лишь функцию распространения наркотических 
средств по адресам, при этом лично не знакомы 
с продавцами и покупателями.

Приведенные выше данные свидетельствуют, 
что в последние годы в области противодействия 
незаконному обороту наркотиков, в числе прочих, 
основными негативными тенденциями преступ-
ности являются:

- появление новых форм противоправной де-
ятельности организованных групп и преступных 
сообществ, усиление ими конспирации каналов 
поставки и сбыта наркотиков с использованием 
инновационных коммуникационных и других но-
вых технологий;

- использование новейших финансовых ин-
струментов в целях легализации (отмывания) 
доходов, полученных в результате незаконного 
оборота наркотиков, а также применение новых 
способов оплаты приобретаемых наркотиков;

- масштабное использование сети Интернет 
для пропаганды незаконного потребления нарко-
тиков;

- увеличение предложения на рынке сбыта 
синтетических наркотиков, произведенных как 
на территории Российской Федерации, так и за ее 
пределами.
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