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Аннотация. Современное общество невозможно представить без 

информационных процессов, прочно вошедших во все сферы жизнедеятельности. 

Процессы общения, взаимодействия, трудовой деятельности на данном этапе развития 

общества трансформировались в вид компьютерной информации. Данная новелла 

является положительной стороной модернизации процессов облегчения 

взаимодействия и развития общества, однако следует констатировать, что с развитием 

технологий увеличиваются факты негативного и противоправного внешнего 

вмешательства в эти сферы жизнедеятельности со стороны преступных субъектов. 

Преступность трансформируется под социальные преобразования общества с целью 

расширения сфер своей противоправной деятельности, создаётся специальное 

программное обеспечение и видоизменяются существующие методы неправомерного 

воздействия на критическую информационную инфраструктуру Российской 

Федерации.  
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Annotation.  Modern society cannot be imagined without information processes that 

have become an integral part of their life. The processes of communication, interaction, and 

labor activity at this stage of society's development have transformed into a type of computer 

information. This novelty is a positive side of the modernization of the processes of 

facilitating interaction and development of society, however, it should be noted that with the 
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Обращаясь к современным способам неправомерного воздействия на критиче-

скую информационную инфраструктуру Российской Федерации, мы должны отметить, 

что противоправные субъекты активно прорабатывают сложно структурированные мо-

дели кибератак с использованием систем искусственного интеллекта, в связи с чем 

большинство исследователей и специалистов главным образом на теоретическом  

и практическом уровнях прорабатывают превентивные меры защиты, при этом на 

должном уровне не анализируют существующие способы [1, с. 429, 2, с. 279, 3, с. 17]. 

Так А. Н. Метелько справедливо отмечает, что с каждым годом многошаговые скоор-

динированные распределённые кибератаки со сложной организацией, реализацией  

и множеством целей изменяются, проводятся всё чаще и изощрённее [4, с. 53].  

Новым изощрённым способом является использование стеганографических  

и криптографических методов сокрытия элементов вирусного программного обеспече-

ния в изображениях, аудио- или видеофайлах. Данные способы главным образом связа-

ны с особенностью работы отечественного антивирусного программного обеспечения. 

Она заключается в том, что исследуется код картинки, аудио- или видеофайла, при 

этом не выявляется нарушение последовательности битов и их дополнительное встраи-

вание, что открывает новые возможности для лиц, организаций и стран, осуществляю-

щих неправомерные кибератаки на системы критической информационной инфра-

структуры Российской Федерации.  

Примерами такой деятельности являются события, связанные с неправомерным 

воздействием на промышленные компании Европы и Японии в 2020 году при помощи 

графических файлов с использованием Mimikatz. Для загрузки заражённых изображений 

атакующие субъекты использовали специальный скрипт на PowerShell. Алгоритм атаки 

заключался в следующем: специальный PowerShell-скрипт, используемый атакующими, 

загружает изображение с хостинга Imgur или imgbox. Этот медиафайл содержит данные, 

извлекая которые, вредоносная программа создаёт ещё один скрипт PowerShell – обфус-

цированную версию Mimikatz, после чего происходит несанкционированное копирование 

учётной записи и возможность полного доступа к ней. Считаем, что данный метод мог 

быть применён в том числе и на территории Российской Федерации. 

Обозначив специфику и важность исследования способов неправомерного воз-

действия на критическую информационную инфраструктуру, перейдём к их анализу. 

Первым анализируемым способом неправомерного воздействия на критическую 

информационную инфраструктуру Российской Федерации будет стеганография. Начала 

современной стеганографии, как принято считать, заложил GJ. Simmons [5, с. 49]. 
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 Стеганография возникла в зарубежной практике благодаря анализу переписки 

двух заключённых, которые обменивались через открытые источники зашифрованной 

информацией под присмотром контролирующих лиц.  

Современная информационная стеганография представляет собой вид компью-

терной модернизации скрытого сообщения или размещение скрытого вируса на опреде-

лённом формате (изображение, аудио- или видеофайл), который именуется «носитель 

информации». В настоящее время приобретает популярность такой формат носителя ин-

формации, как растровые и векторные изображения, аудио- и видеофайлы в меньшей 

степени адаптированы под задачи несанкционированного доступа к защищённой инфор-

мации в связи со сложностью добавления (кодирования) дополнительных битов инфор-

мации из-за существенного увеличения размера файла по сравнению с оригинальным. 

Стоит отметить, что раннее в качестве носителя информации использовались жёсткие 

диски и отдельные его пространственные файлы, однако с учётом усложнения инженер-

ных способов защиты объектов критической информационной инфраструктуры и засек-

реченности данных о её информационных системах эта разновидность не используется. 

Зарубежные исследователи считают, что субъект при передаче конфиденциаль-

ной информации, вирусов, содержащихся в изображениях, аудио- и видеофайлах, 

вставляет нужный ему элемент в наименее значимые её фрагменты файла, чтобы обыч-

ный обыватель не смог заметить скрытый смысл передаваемого сообщения и оно могло 

дойти до адресата, будучи нерасшифрованным [6; 7]. 

При этом рубежом защиты для зашифрованной передачи информации является 

сложность её распаковки и выявление конкретной передаваемой информации или ви-

руса. Самый простой и быстрый способ уничтожить передаваемую (конфиденциаль-

ную) информацию – произвести её преобразование в иной формат или вернуть  

к исходному коду таким образом, чтобы зашифрованный участок изображения не имел 

ничего общего с изначальной передаваемой версией. Если даже один бит в информации 

передаваемого векторного изображения изменится, то смысловая передача зашифро-

ванной информации исчезнет, то есть информация будет считаться уничтоженной. Так, 

если передаваемая информация была зашифрована в формат JPEG и затем преобразо-

вана в формат TIFF, а затем обратно в формат JPEG, даже если изображение выглядит 

точно так же для человеческого глаза, фактический состав битовой информации изоб-

ражения отличается. В процессе возможного изменения файла лицом, которому стало 

известно о факте передачи информации или вируса при помощи стеганографии, но не 

обладающим информацией его конкретного расположения в передаваемом файле важ-

но уяснить, какой именно способ стеганографии был применён. 

Отметим противоправный пример использования и применения данной техноло-

гии. В 2019 году зарубежными и отечественными специалистами были выявлены уязви-

мости программы Able2Extract Professional, позволяющие выполнять код в системе через 

графические файлы в формате JPEG или BPM. Если пользователь откроет полученные 

картинки в ПО Able2Extract Professional, то скрытые в них команды будут записаны за 

пределами выделенной приложению области памяти (ОЗУ) и смогут выполнить любую 

команду внутри атакуемой системы. Данная зависимость возникла из-за протоколов про-

верки информации (детектирования) получаемой в виде расшифровки двоичных кодов 

всех получаемых файлов, кроме изображений в формате JPEG. 

Вирус, содержащийся в передаваемом графическом файле, обладает большой 

глубиной передачи информации. Каждый пиксель – это набор параметров и, следова-

тельно, набор битов.  Человеческое восприятие не такое глубокое и чёткое, поэтому не-

критичное изменение бита не будет замечено при воспроизведении. Следовательно, 

часть бита может быть использована для доставки кода или текста. Полезная нагрузка 

может быть раскрыта загрузчиком, обрабатывающим полученный медиаконтент (как  

в примере с Able2Extract Professional), или использована для уязвимости в ПО. 
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Необходимо установить, что современные технологии сокрытия информации 

связаны с процессом стеганографии, поэтому проанализируем основные методы, при-

меняемые в процессе сокрытия информации, а также выделим ключевые особенности 

их классификации и отграничения от иных технологий сокрытия информации.  

Иными способы защиты передаваемой информации являются криптография  

и стеганография. Необходимо выделить ключевые особенности каждой технологии  

и отметить их качественные отличия.  

Криптография представляет собой технологию защиты информации посредством 

шифрования данных с помощью математических и логических методов, поддающихся 

расшифровыванию с помощью открытого или закрытого ключа. Ключ – это набор 

данных, позволяющих правильно уяснить смысл передаваемой информации.  

Как отмечают П. А. Волынкин и И. И. Смоляков, преимущество стеганографии 

над чистой криптографией состоит в том, что сообщения не привлекают к себе внима-

ния. Сообщения, факт шифрования которых не скрыт, вызывают подозрение и могут 

быть сами по себе уличающими в тех странах, в которых запрещена криптография  

[8, с. 61]. Таким образом, криптография защищает содержание сообщения, а стегано-

графия защищает сам факт наличия каких-либо скрытых посланий. Стенография пред-

ставляет собой совокупность методов быстрой записи информации посредством систе-

мы знаков. Сочетание применения специальных систем знаков и сокращений передава-

емой информации является процессом закрытого шифрования, то есть передачи сведе-

ний для конкретного лица, обладающего знаниями в этой области. Стеганография от-

личается от данного метода тем, что она не подразумевает шифрование информации. 

Рассмотрим подробным образом существующие методы стеганографии для со-

крытия информации в изображениях, а именно: метод наименее значимого бита (LSB),  

PVD-стеганография, дискретное косинусное преобразование (DCT), дискретно вейвлет-

преобразование (DWT). 

Метод наименее значимого бита считается самым простым и в то же время уни-

кальным способом скрытой передачи информации. Принцип работы основан на исполь-

зовании одних битов информации на другие. Из школьного курса предмета информатики 

мы знаем, что классическая адаптивная цветовая модель (RGB) состоит из битов, кото-

рые создают пиксели, используемые для сочетания цветов и образующие цветовую па-

литру, предназначенную для создания изображения. Основываясь на анализе биологиче-

ских и физиологических возможностей человеческого зрения, мы приходим к выводу  

о том, что человеческий глаз, воспринимающий внешний облик предмета или окружаю-

щую среду, передаёт эту информацию в мозг, который формирует уже целую картинку. 

Однако существуют ограничения восприятия цветовой палитры человеком (человече-

ский глаз способен воспринимать лишь небольшой диапазон электромагнитного спектра 

– от 380 до 760 нанометров), за счёт увеличения или уменьшения спектра возможно пе-

редавать информацию открытым способом так, чтобы человек не смог её уловить. Для 

этих целей можно использовать растровое и векторное изображения. 

Принцип работы данного метода основан на замене одного цвета на наиболее 

приближенный к нему. 

Данная технология применяется для защиты авторского права на изображение 

либо передачи информации для группы лиц анонимным пользователем. Отмечаем пре-

имущество и недостатки данного метода. Преимуществом является быстрый способ 

создания изображения с передаваемой информации большого объёма посредством ис-

пользования таких программ, как Steghide, OpenStego, SSuite Picsel, SilentEye 

SteganoGAN и другие. Недостатком метода является низкий уровень защищённости, 

возможность удаления передаваемой информации при форматировании формата изоб-

ражения. Вторым недостатком является узкий формат применяемых изображений: 

BMP, PNG (без сжатия), GIF (сжатием).  
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PVD-метод стеганографии является более сложным и защищённым способом 

сокрытия. Он основан на принципе вычисления разницы между определённой обла-

стью (значением) соседних пикселей с последующей их модификацией с целью встраи-

вания битов скрытой информации. Для его работы необходимо использование младших 

битов в пикселях, у которых яркость сильнее отличается от соседних. Алгоритм пере-

дачи скрытой информации задействует визуальную разность искажения изображения  

и увеличения вместимости изображений-контейнера.   

Недостатком метода считается сложность реализации передачи скрываемой ин-

формации с возможностью его обнаружения современными методиками стеганоанализа.  

Дискретное косинусное преобразование является третьим методом стеганогра-

фии. Дискретное косинусное преобразование оперирует блоками изображения или бло-

ками вычетов X размера N × N и подаёт на выход блоки коэффициентов Y такого же 

размера. Данный метод устойчив к сжатию изображения и не зависит от качества ис-

ходного изображения. Его преимуществом является возможность применения ко всем 

областям изображения, а не только к отдельным областям. 

Дискретное вейвлет-преобразование (DWT) – это ещё одна частотная область,  

в которой может быть реализована стеганография. DCT рассчитывается на блоках не-

зависимых пикселей, ошибка кодирования вызывает разрыв между блоками, что при-

водит к раздражающему артефакту блокировки. Этот недостаток DCT устраняется  

с помощью DWT. DWT применяется ко всему изображению. DWT обеспечивает луч-

шее уплотнение энергии, чем DCT, без каких-либо артефактов блокировки. DWT раз-

деляет компонент на многочисленные частотные полосы, называемые подполосами, 

известными как: 

a) LL – горизонтально и вертикально низкие частоты,  

b) LH – горизонтально низкие частоты и вертикально высокие частоты,  

c) HL – горизонтально высокие частоты и вертикально низкие частоты,  

d) HH – горизонтально и вертикально высокие частоты,  

e) поскольку человеческие глаза гораздо более чувствительны к низкочастотной 

части (подполоса LL), мы можем скрыть секретное сообщение в трёх других частях, не 

внося никаких изменений в подполосу LL. Поскольку другие три подполосы являются 

высокими частотами, они содержат незначительные данные. Скрытие секретных дан-

ных в этих поддиапазонах не так уж сильно ухудшает качество изображения. DWT, ис-

пользуемый в этой работе, – это Haar-DWT, простейший DWT [9]. 

Рассмотрев основные методы стеганографии, необходимо уяснить алгоритм 

передачи информации в векторных изображениях.  

1. Изменение атрибутов элементов представляет собой способ кодирования дан-

ных через небольшие модификации характеристик графических элементов. Например, 

корректировка координат точек или толщины линий может использоваться для переда-

чи информации. Важно соблюдать баланс изменений, чтобы не нарушить визуальное 

восприятие изображения. 

2. Добавление невидимых объектов позволяет использовать прозрачные фигуры 

или линии для хранения данных. Присутствие или отсутствие определённых элементов 

может кодировать биты информации (0 или 1), которые будут оставаться при этом не-

заметным для наблюдателя. 

3. Работа с атрибутами цвета даёт возможность кодировать информацию через 

незначительные изменения параметров цвета и прозрачности векторных объектов, что 

отличается от методов растровой стеганографии. 

4. Структурное кодирование использует текстовые свойства и комментарии 

XML в форматах типа SVG. Невидимые для пользователя элементы, такие как метки и 

комментарии, могут содержать скрытые сообщения. 
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5. Управление контейнерами и слоями позволяет встраивать информацию в до-

полнительные слои или группы, которые не отображаются при обычном просмотре 

изображения. 

Такой подход обеспечивает надёжное встраивание информации при сохранении 

визуального качества исходного изображения. Случайный порядок встраивания и ис-

пользование криптографического хэширования повышают устойчивость метода к не-

санкционированному извлечению данных. 

С целью выявления зашифрованный информации и вирусов возможно примене-

ние следующих методов стеганоанализа, представленных на рисунке 1 [10, с. 130]. 

 

 
Рис.1. Основные методы выявления стеганографии 

 

Таким образом, в рамках анализа современных способов неправомерного воз-

действия на критическую информационную инфраструктуру Российской Федерации 

нами были затронуты в основном стеганографические и криптографические методы 

встраивания сокрытой информации и вирусов в изображениях, картинках. Освещение 

упомянутых ранее способов главным образом связано с выявлением со стороны лиц, 

организаций, стран, осуществляющих противоправную деятельность против интересов 

и национальной безопасности Российской Федерации, уязвимостей работы антивирус-

ного программного обеспечения. Кроме этого, конечной целью использования стегано-

графических и криптографических методов мы видим дестабилизацию работы крити-

ческой информационной инфраструктуры и выявление новых уязвимостей, необходи-

мых для несанкционированной обработки и пересылки массива данных о её работе.  

С учётом обозначенного считаем, что необходимо детальным образом проработать но-

вые методики стеганоанализа.  
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