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наркотиков, уменьшение количества изъятых наркотиков опийной 
группы, появляются и негативные – уход наркопреступности в циф-
ровую сферу и повышение латентности таких преступлений. Счи-
таем, что для решения данных проблем необходимо повышать эффек-
тивность деятельности правоохранительных органов и совершен-
ствовать нормативное регулирование общественных отношений в 
условиях цифровой трансформации. 
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Распространение наркоугрозы в сети Интернет:  
бесконтактный сбыт наркотических средств и психотропных веществ  

как следствие кибернетизации наркопреступности 

В последние годы, с развитием науки и техники, внедрением в 
повседневную жизнь глобальной информационной сети Интернет и 
современных систем связи (таких как сотовая связь) сама схема и ме-
ханизм совершения многих преступлений претерпели кардинальные 
изменения благодаря активному использованию криминальной сре-
дой информационных технологий. 

Сбыт наркотических средств из рук в руки практически пере-
стал существовать и используется наркосбытчиками в единичных 
случаях. В настоящий момент для распространения наркотических 
средств наиболее успешно применяются бесконтактные способы 
сбыта наркотиков, при которых прибегают к современным электрон-
ным средствам связи (сотовая связь, ресурсы глобальной сети Интер-
нет, электронные платежные системы, криптовалюты (например, 
Bitcoin), программы мгновенного обмена сообщениями, и т.п.). Это 
обусловлено не только активной рекламой в сети Интернет, но и воз-
можностью быстрого и легкого обогащения. 

В течение нескольких последних лет конъюнктура наркорынка 
России претерпела значительные изменения. В продажу стали ак-
тивно поступать сравнительно недорогие синтетические виды нарко-
тических средств и психоактивных веществ, выявляемых в составе 
так называемых «курительных смесей» и «солей». Их распростране-
ние осуществляется бесконтактно через интернет-заказы, оплачивае-
мые путем электронных платежей, а непосредственное приобретение 
также бесконтактным способом – из тайников-закладок, куда нарко-
тик заблаговременно помещается сбытчиком или специально 
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привлеченным им для этих целей лицом (закладчиком). Адрес за-
кладки сообщается приобретателю после получения оплаты. 

С целью увеличения числа наркопотребителей участники 
наркобизнеса все активнее используют сеть Интернет, что позволяет 
им не только применять повышенные меры конспирации, но и осу-
ществлять оперативный поиск продавцов и покупателей, организовы-
вать так называемый «региональный маркетинг».  

Серьезную опасность представляют специализированные фо-
румы в социальных сетях, темы которых посвящены употреблению 
наркотиков. На них происходит широкий обмен опытом среди нарко-
зависимых лиц о способах производства, культивации, приема нарко-
тических средств, местах приобретения, а также о правилах поведения 
в случае задержания сотрудниками правоохранительных органов.  

Одним из способов обезличивания преступной деятельности яв-
ляется использование фигурантами специализированных интернет-
сайтов, сдающих в аренду номера сотовых телефонов, на которые 
впоследствии оформляются QIWI-кошельки. Такой метод позволяет 
преступнику работать с QIWI-кошельком без использования SIM-
карты, тем самым исключая возможности геолокации абонента. 

Непременным условием при этом должно быть отсутствие сле-
дов пользования платежной системой истинным владельцем счета. И 
если правоохранительным органам удается установить и задержать 
организаторов таких сетей в масштабах одного, а иногда и несколь-
ких регионов, то выйти на руководителей поставок наркотиков, нахо-
дящихся в других странах, практически невозможно.  

Обусловлено это не только рекламой в сети Интернет, но и воз-
можностью быстро и легко получить крупный доход от участия в ра-
боте по такой схеме. Причастны к этому зачастую молодые люди, 
имеющие глубокие знания в сфере информационных технологий, но 
плохо знающие российское антинаркотическое законодательство, 
легкомысленно считающие продажу таких веществ легальной. Кроме 
того, участие молодежи в подобном бизнесе связано еще и с их труд-
ным финансовым положением, отсутствием постоянного заработка, 
особенно в отдаленных от центра страны регионах. Для лиц же, име-
ющих постоянную работу, такая деятельность также привлекательна, 
так как не несет большой нагрузки, не мешает основной работе и яв-
ляется источником дополнительного дохода, не подлежащего нало-
гообложению.  

Ввиду того, что большинство сайтов, распространяющих запре-
щенную к обороту наркопродукцию, стали блокироваться на террито-
рии России, а также в целях сохранения анонимности и скрытности 
противоправной деятельности в последнее время стали приобретать 
популярность различные анонимайзеры (прокси-сервера, анонимные 
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оверлейные сети и т.п.). Их использование предотвращает до мини-
мума выявление местоположения реального IP-адреса, поскольку вза-
мен пользователь получает фиктивный IP, который с легкостью поз-
воляет ему попасть на заблокированные на территории России сайты. 

Скрывая следы своей противоправной деятельности, наркопре-
ступники используют специальные схемы, подменяющие информа-
цию о фактических адресах их сетевой активности, а сетевые ресурсы 
создают на серверах, расположенных в разных странах. Осуществле-
ние следственных и оперативно-розыскных мероприятий по доступу к 
таким компьютерам может вызывать трудности, поскольку вычисли-
тельная система находится в пределах юрисдикции иного государства. 

Все вышеперечисленное дает возможность наркоторговцам 
оставаться в тени, осуществляя бесконтактный сбыт наркотических 
средств и психотропных веществ, несмотря на принятые в России 
меры по блокировке интернет-ресурсов, содержащих информацию о 
запрещенных товарах. При этом алгоритм деятельности преступни-
ков совершенствуется, а ее объемы постоянно растут, увеличивая 
обороты сбыта. 

Не стоит на месте и интернет-маркетинг, применяемый крими-
нальными структурами. С помощью электронных ресурсов стало воз-
можным проводить сравнительный анализ показателей деятельности 
тех или иных наркомагазинов. И, пожалуй, самое главное – это высо-
кая степень защиты, которая делает безопасным электронный обмен 
информацией между продавцом и покупателем наркотиков. Обеспе-
чивается этот сервис встроенным мессенджером с групповыми ча-
тами, оригинальной системой шифрования, хранением всех адресов 
в кодированном виде, проведением операций с денежными сред-
ствами в анонимной валюте Bitcoin. 

Отсутствие непосредственного контакта наркоторговцев с по-
требителем при передаче товара в подобных случаях исключает при-
менение оперативными сотрудниками хорошо отработанных на прак-
тике тактических оперативно-розыскных методов установления 
участников преступных групп. Усложняют эту работу и особенности 
организации и функционирования таких групп. Как правило, для них 
характерно четкое и иерархическое построение, которое обеспечи-
вает способность концентрировать усилия многих участников на до-
стижении единой цели.  

Организационно-тактической основой раскрытия сбыта нарко-
тических средств бесконтактным способом является установление 
механизма совершения сделки, а именно всей «цепочки» – от техно-
логического процесса до выявления непосредственно самой струк-
туры сети сбытчиков наркотиков.  
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В последнее время оперативные подразделения по противодей-
ствию незаконному обороту наркотиков зачастую сталкиваются с тем, 
что рядовые участники схем продажи наркотиков находятся в одном 
городе республики, а их руководители – в другом, при этом фигуранты 
знают друг друга лишь по «никнеймам». То есть отдельные структур-
ные звенья преступной группы не знают ни друг друга, ни лиц, выше-
стоящих в иерархии. Это вызывает определенные сложности в доку-
ментировании при бесконтактном сбыте наркотиков преступной дея-
тельности организованной группы лиц и/или преступного сообщества, 
в том числе сформированного по этническому признаку. 

Раскрыть такие преступления, собрать доказательства, изобли-
чить всех участников и перебороть их противодействие уголовному 
судопроизводству с помощью одних только уголовно-процессуаль-
ных мер весьма затруднительно, а иногда и вовсе невозможно. 

Для этого первоначально необходимо проведение комплекса 
поисковых мероприятий в сети Интернет (в частности, в социальных 
сетях), чтобы установить информационный сегмент (сайт, место), в 
котором можно получить оперативно-значимую информацию о про-
даже наркотиков.  

В ходе мониторинга интернет-пространства требуется сов-
местно с Роскомнадзором выявлять и ограничивать доступ к интер-
нет-ресурсам, с помощью которых осуществляется пропаганда, рас-
пространение и оплата запрещенных веществ. Нельзя забывать о 
должной организации взаимодействия с органами власти субъектов 
Российской Федерации и органами местного самоуправления в рам-
ках деятельности антинаркотических комиссий. 

Учитывая межрегиональный характер современной наркопре-
ступности, использующей в своей деятельности новейшие техноло-
гии и бесконтактные способы распространения наркотиков, большое 
значение приобретает организация взаимодействия оперативных 
подразделений с подразделениями специальных технических меро-
приятий МВД России, ФСБ России, Росфинмониторинг России и 
Роскомнадзором России по установлению местонахождения и задер-
жанию лиц, осуществляющих распространение наркотических 
средств с помощью сети Интернет, дистанционную вербовку нарко-
диллеров и т.д. 

В качестве положительного примера оперативно-служебной де-
ятельности по противодействию наркоугрозе в сети Интернет стоит 
отметить, что в результате проведенных оперативно-розыскных ме-
роприятий сотрудниками наркоконтроля ГУ МВД России по Москов-
ской области пресечена преступная деятельность нескольких интер-
нет-магазинов, осуществляющих распространение наркотических 
средств и психотропных веществ. 


