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Проблемы выявления и раскрытия преступлений,  
совершенных с использованием сети Интернет  

Исследование криминальной обстановки в Российской Федерации пока-

зывает, что количество преступлений, совершенных с использованием сети 

Интернет, имеет тенденцию к росту. По данным МВД РФ, количество пре-

ступлений, совершенных с использованием сети Интернет, за 2019 г. состав-

ляет 157036, в 2020 г. этот показатель значительно прибавился – 300337 пре-

ступлений. Всего за 1 год количество преступлений, совершенных с использо-

ванием сети Интернет, возросло на 91,3%. В 2021 г. совершено 517722 пре-

ступлений, совершенных с использованием сети Интернет, по сравнению с 

предыдущим годом количество преступлений возросло на 72%. В период с ян-

варя по март 2022 г. количество преступлений, совершенных с использова-

нием сети Интернет, составляет 124226. 

Актуальность выбранной темы исследования заключается в том, что ко-

личество преступлений, совершенных с использованием сети Интернет ста-

бильно растет, а раскрываемость данных преступлений не превышает 60% на 

всем протяжении изученного нами периода. 

Интернет-преступления появились не так давно, и есть некоторые труд-

ности, возникающие в ходе их расследования. О них далее и пойдет речь. 

1. «Размывание» границ места совершения преступления. Многие интер-

нет-преступления имеют трансграничный характер, при котором преступник, 

объект преступного посягательства, жертва находятся под юрисдикцией раз-

личных государств1. В Интернете преступник способен одновременно осу-

ществлять ряд различных операций в нескольких вычислительных системах, 

причем возможно совершение дистанционных действий, направленных на ин-

формационный объект, находящийся на значительном расстоянии или не име-

ющий физической привязки к конкретному месту. Определенные операции мо-

гут выполняться с мобильных устройств, в то время как их оператор перемеща-

ется в физическом пространстве. Также преступник может скрыть свой IP-адрес 

при помощи различных VNP-сервисов, защищенных сетей и прокси-серверов. 

2. Несвоевременное проведение оперативно-розыскных мероприятий и 

следственных действий. Несвоевременное принятие мер к раскрытию интер-

нет-преступлений зачастую приводит к сокрытию виртуальных следов, что 

 
1 Современные проблемы использования сети Интернет в расследовании преступле-

ний. URL: https://cyberleninka.ru/article/n/sovremennye-problemy-ispolzovaniya-seti-internet-

v-rassledovanii-prestupleniy/viewer/ (дата обращения: 13.10.2021). 
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является определяющим фактором при установлении личности и способов со-

вершения преступления. Изучив уголовно-процессуальное законодательство 

Российской Федерации, в частности ст. 144 УПК РФ, можем прийти к выводу 

о том, что срок рассмотрения сообщения о преступлении (заявление) право-

охранительным органом варьируется от 3 до 30 дней. Не стоит забывать и о 

том, что оперативно-розыскные мероприятия, затрагивающие права и свободы 

человека и гражданина, производятся на основании судебного решения. Имея 

некоторые теоретические знания в информационных технологиях, можно 

предположить, что это достаточно большой срок для того, чтобы полностью 

скрыть следы преступления из сети Интернет. 

3. Использование мессенджерами криптографии при отправке и получе-

нии СМС. Многие мессенджеры используют сквозное шифрование, это зна-

чит, что сервер не знает секретные ключи абонентов и никак не участвует в 

процессе шифрования сообщений пользователей друг другу. При таком шиф-

ровании сообщение могут прочесть только пользователи, имеющие секретные 

ключи. В список таких мессенджеров входят, например, Telegram и WhatsApp. 

То есть с помощью мессенджеров преступники могут обмениваться информа-

цией, которую могут прочесть только они. 

Для того чтобы повысить раскрываемость преступлений, совершенных 

с использованием сети Интернет, необходимо принять ряд решений, направ-

ленных на устранение ряда проблем, перечисленных выше. 

Для преодоления «размывания» границ места совершения преступления 

необходимо бороться с VNP-сервисами, защищенными сетями и прокси-сер-

верами. Например, запретить их создание под угрозой уголовного законода-

тельства и добиться закрытия уже существующих сервисов, серверов и сетей. 

Такой недостаток, как несвоевременное проведение следственных дей-

ствий и оперативно-розыскных мероприятий, можно преодолеть, если следо-

ватели, дознаватели и другие уполномоченные на проверку сообщений о со-

вершении преступления должностные лица будут незамедлительно присту-

пать к расследованию интернет-преступлений.  

Чтобы можно было читать переписку преступников в мессенджерах, 

необходимо взаимодействовать и договариваться с операторами об использо-

вании ими старых методов шифрования. 

Дело в том, что раньше шифрование выполнялось от пользователя к сер-

веру, затем сервер расшифровывал переписку и шифровал сообщения уже для 

другого абонента. Это значит, что раньше сервера мессенджеров знали все 

ключи и могли прочитать любую переписку любого пользователя. 

В заключение стоит отметить, что первое преступление, совершенное с 

использованием сети Интернет, официально зарегистрировано в 1979 г. С того 

времени прошло уже больше 40 лет, но с развитием технологий появляются но-

вые способы совершения преступления, к которым правоохранительные 
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органы зачастую не подготовлены. По нашему мнению, чтобы раскрываемость 

интернет-преступлений возросла, необходимо включать в образовательные 

программы высших учебных заведений системы МВД России учебные дисци-

плины, целью которых будет обучить будущих сотрудников правоохранитель-

ных органов раскрытию и расследованию анализируемых преступлений. 
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Проблемы борьбы с незаконным сбытом наркотиков  
в Российской Федерации 

Федеральный закон от 8 января 1998 г. № 3-ФЗ «О наркотических сред-

ствах и психотропных веществах» выделяет два основных типа наркотических 

средств и психотропных веществ (далее – наркотики) – синтетические и есте-

ственного происхождения. Представленные типы наркотиков распространя-

ются на территории Российской Федерации контактным и бесконтактным спо-

собом. В настоящее время угрозой национальной безопасности Российской 

Федерации является проблема незаконного сбыта наркотиков бесконтактным 

способом, так как контактный способ является небезопасным для участников 

организованной преступной группы (далее – ОПГ). Сотрудники оперативных 

подразделений обладают методами выявления и раскрытия незаконного сбыта 

наркотиков контактным способом. С помощью проведения ОРМ «провероч-

ная закупка» оперативным сотрудникам удается без особых усилий привлечь 

сбытчиков к уголовной ответственности. Однако в современных условиях 

наркобизнеса контактный способ сбыта утратил свою актуальность. Это явле-

ние обусловлено следующими факторами: 

1) быстрое развитие IT-технологий; 

2) пандемия COVID-19; 

3) международные отношения с «недружественными» странами. 

МВД России дало свой комментарий о росте функционирования интер-

нет-магазинов по распространению наркотиков: по статистическим данным в 

2021 г. выявлено и заблокировано в два раза меньше интернет-ресурсов, рас-

пространяющих наркотики, по сравнению с 2020 г., что составило около 15 

тысяч. Однако это не означает, что количество данных сайтов уменьшилось1. 

 
1 Интервью врио начальника Главного управления по контролю за оборотом нарко-

тиков МВД России Кирилла Смурова // Информационный портал «Тасс». URL: 

https://tass.ru/obschestvo/13291329?utm_source=yandex.ru&utm_medium=organic&utm_camp

aign=yandex.ru&utm_referrer=yandex.ru (дата обращения: 09.04.2022). 


