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АКТУАЛЬНЫЕ ПРОБЛЕМЫ ПРЕДУПРЕЖДЕНИЯ 
ПРЕСТУПЛЕНИЙ, СВЯЗАННЫХ С НЕЗАКОННЫМ 

ОБОРОТОМ НАРКОТИЧЕСКИХ СРЕДСТВ 
С ИСПОЛЬЗОВАНИЕМ СЕТИ ИНТЕРНЕТ 

 
Теневая сеть: как интернет становится инструментом наркотрафика. 

Информационно-телекоммуникационные технологии принесли человече-
ству беспрецедентные возможности: доступ к информации, глобальное об-
щение, дистанционное обучение и работу. Однако эта же технологическая 
революция открыла новые пути для преступности, в том числе для распро-
странения наркотических средств и психотропных веществ. Если раньше 
наркоторговля ограничивалась физическим контактом и локальными се-
тями, то интернет превратил её в глобальный, децентрализованный и трудно 
контролируемый бизнес. 

Развитие ИКТ радикально изменило ландшафт наркоторговли. Тради-
ционные методы сбыта, требующие личного контакта и физического пере-
мещения товара, быстро уступают место виртуальным площадкам. Пре-
ступники используют интернет для достижения нескольких ключевых це-
лей: 1. Расширение аудитории – онлайн-платформы позволяют обратиться 
к потенциальным покупателям по всему миру, преодолевая географические 
границы и ограничения. Реклама наркотиков в социальных сетях, на фору-
мах и специализированных сайтах достигает огромного числа людей, зна-
чительно превышающего аудиторию, доступную при традиционных мето-
дах. 2. Обеспечение анонимности: криптовалюты, анонимные мессенджеры 
и виртуальные частные сети обеспечивают высокий уровень конфиденци-
альности для организаторов и участников наркобизнеса. Трассировка фи-
нансовых потоков и идентификация участников становится сложной зада-
чей для правоохранительных органов. 3. Глобализация преступности: орга-
низаторы наркотрафика могут находиться в любой точке земного шара, 
управляя сетью сбыта дистанционно. Это создает серьезные проблемы для 
международного сотрудничества и расследования преступлений. Нередки 
случаи, когда «мозговой центр» преступной организации находится за ру-
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бежом, а исполнители действуют на территории конкретной страны, напри-
мер, России. 4. Создание устойчивых онлайн-платформ: cовременные 
наркоторговцы создают не просто отдельные объявления, а целые интернет-
платформы, работающие как полноценные онлайн-магазины. Эти сайты 
предлагают широкий ассортимент НСПВ, различные способы оплаты и до-
ставки, часто используя сложные системы шифрования и защиты от блоки-
ровки. Их долгосрочная работа свидетельствует о высокой степени органи-
зации и адаптации к противодействию правоохранительных органов. 

Борьба с этим видом преступности требует комплексного подхода. 
Необходимы не только усиление технических средств контроля интернет-
пространства, но и международное сотрудничество, совершенствование за-
конодательства, повышение правовой грамотности населения и разработка 
эффективных программ профилактики наркомании. Только интегрирован-
ный подход, сочетающий в себе технические, правовые и социальные меры, 
способен эффективно противостоять угрозе, которую представляет собой 
использование интернета для распространения наркотиков. Проблема тре-
бует постоянного мониторинга и адаптации стратегий борьбы к постоянно 
меняющимся методам работы преступных группировок. 

 Цифровой наркотрафик, как преступность мигрирует в онлайн сферу. 
Преступления, совершаемые с использованием информационно-телекомму-
никационных технологий, представляют собой одну из наиболее острых 
проблем современности, и Россия не является исключением. Если раньше 
наркоторговля велась на улицах и в подворотнях, то сегодня она уверенно 
переместилась в цифровую среду, обретая новые масштабы и сложность. 
Статистика неумолима: рост числа преступлений, связанных с незаконным 
оборотом наркотиков через интернет, пугает своими темпами. Цифры гово-
рят сами за себя: с 323 уголовных дел в 2015 году до 53471 в 2020 – это не 
просто увеличение, это взрывной рост, демонстрирующий неэффективность 
прежних методов борьбы. 

Эта тенденция вызывает серьезную обеспокоенность не только у пра-
воохранительных органов, но и у депутатов Государственной Думы. Депу-
тат В.М. Власов, например, обоснованно указывает на необходимость уже-
сточения наказаний за сбыт наркотиков через Даркнет – теневую часть ин-
тернета, практически неподконтрольную государству. Предложение об уве-
личении сроков лишения свободы для преступников, использующих Дарк-
нет, логично, но сталкивается с основной проблемой – отсутствием эффек-
тивных оперативных рычагов для пресечения подобной деятельности. 

Ярким примером масштабов проблемы является площадка «Гидра», 
которая, по некоторым оценкам, стала мировым лидером в онлайн-торговле 
наркотиками. Ее аудитория в первой половине 2019 года составляла, по 
оценкам экспертов, 750 тысяч человек. Ежедневно на сайте оставлялось 
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13625 закладок с наркотиками общей стоимостью около 227 миллионов руб-
лей. Эти цифры шокируют и наглядно демонстрируют огромный потенциал 
онлайн-платформ для организации преступной деятельности. 

Проблема усугубляется использованием популярных мессенджеров, 
таких как Telegram, для координации сделок и коммуникации между участ-
никами наркобизнеса. Анонимность, обеспечиваемая этими платформами, 
значительно усложняет работу правоохранительных органов. 

Таким образом, борьба с цифровым наркотрафиком требует ком-
плексного подхода. Простые увеличения сроков наказания, хотя и необхо-
димы, не являются панацеей. Необходимо: развитие новых технологий для 
мониторинга и анализа информации в Даркнете. Это потребует вложений в 
специальное программное обеспечение и обучение специалистов. Укрепле-
ние международного сотрудничества для борьбы с транснациональной пре-
ступностью. Наркотрафик в интернете не знает границ, поэтому совместные 
усилия разных стран крайне важны. Повышение уровня киберграмотности 
населения. Просвещение граждан о рисках, связанных с онлайн-покупкой 
наркотиков, поможет снизить спрос. Совершенствование законодательства, 
направленное на блокировку онлайн-платформ, занимающихся незаконным 
оборотом наркотиков, и преследование их создателей и администраторов. 

Проблема цифрового наркотрафика требует незамедлительных и ре-
шительных действий. Только комплексный подход, объединяющий право-
охранительные органы, законодателей, специалистов в области информаци-
онных технологий и общественность, сможет эффективно противостоять 
этой растущей угрозе. Игнорирование проблемы лишь приведет к еще более 
трагическим последствиям. 

Характерной особенностью данного способа преступной деятельно-
сти является то, что она тщательно маскируется, имеет более длительный 
инкубационный период при распространении через различные мессен-
джеры или непосредственно в «Даркнете». При этом следует отметить, что 
начальным этапом деятельности по предупреждению и дальнейшему 
предотвращению незаконного оборота наркотиков является мониторинг 
электронных ресурсов, осуществляемый Роскомнадзором. Так, за девять ме-
сяцев 2020 года было заблокировано14000 сайтов, на которых размещалась 
информация, пропагандирующая употребление наркотиков или предлагаю-
щая их приобрести. Однако, поскольку регистрация таких сайтов происхо-
дила за рубежом, зачастую невозможно установить владельцев этих элек-
тронных ресурсов, а значит, довольно сложно, если вообще возможно, пол-
ностью пресечь их деятельность и привлечь к ответственности. Кроме того, 
владельцы интернет-сайтов, занимающихся распространением запрещен-
ных препаратов, часто «привлекают» покупателей с помощью различных 
маркетинговых уловок. Например, они предлагают наркотики в первый раз 
без взимания платы (для «новых покупателей») или предлагают различные 
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скидки (для постоянных покупателей). Создание такой бесконтактной си-
стемы характерно для наркобизнеса: каждое звено строго замаскировано, 
покупатель контактирует с продавцом только посредством информационно-
коммуникационных технологий, а курьер, распространяющий наркотики, 
не знает не только личности покупателя, но и личности «закладчика» (лица, 
прибывшего с наркотиками в назначенное место). У этой тенденции есть 
несколько аспектов. Во-первых, конфиденциальность-вероятность того, что 
правоохранительные органы выявят организаторов того или иного преступ-
ного замысла, крайне мала из-за незнания низшими слоями населения своих 
работодателей. Во-вторых, отсутствие личного контакта, а исключительно 
общение посредством информационно-коммуникационных технологий, 
быстро информирует потенциальных клиентов о возможности приобрете-
ния нелегальных наркотиков, и выгода быстро увеличивается. 

Именно поэтому совершенствование методов совершения преступле-
ний требует совершенствования методов борьбы с ними. Повышение эф-
фективности при помощи информационно-телекоммуникационных техно-
логий в преступной сфере может дать такой же результат, в том случае, если 
роль таких технологий вырастет и в правоохранительных органах.  

Да, с этой целью было создано относительно новое подразделение по 
раскрытию преступлений в сфере использования информационно-телеком-
муникационных технологий, однако его фокус сосредоточен на мошенни-
ческих действиях. Я считаю, что если переквалифицировать данное пре-
ступление на профильную борьбу с незаконным оборотом наркотиков, то 
это принесет огромные плоды, так как масштабная информационная война, 
развязанная в таком случае органами внутренних дел против сбытчиков 
наркотических средств, повергнет их в шок, и не даст времени обдумать 
шаги, предпринять попытки найти способы обхода санкций. 

Поэтому в перспективе мы можем говорить о создании еще одного 
оперативного подразделения, которое будет специализироваться на борьбе 
с распространением наркотических средств с использованием информаци-
онно-телекоммуникационной сети «Интернет», что позволит расширить 
спектр воздействия правоохранительных органов на преступников. 

 
 


