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БОРЬБА С ВИРТУАЛЬНЫМ НАРКОБИЗНЕСОМ:  
ЗАЩИТА НАЦИОНАЛЬНЫХ ИНТЕРЕСОВ РОССИИ 
 
В статье раскрывается проблема выявления сетевой наркопре-

ступности, а также обосновано пагубное влияние бесконтактного 
распространения наркотических средств на духовное здоровье нации. 
Незаконный сбыт наркотических средств и психотропных веществ, 
представляет собой одну из злободневных тем современного обще-
ства.  

 
Проблема сетевой наркопреступности является одной из глав-

ных составляющих общественной и информационной безопасности 
Российской Федерации. Использование киберпространства и крипто-
валют для незаконного оборота наркотических веществ создает серь-
езные проблемы для специалистов в области уголовного правосудия, 
особенно для правоохранительных органов.  

Сеть Интернет выступает коммуникативным полем, поскольку 
большинство сайтов предусматривает блог для общения пользовате-
лей. Стоит взять во внимание, «что наступление новой информацион-
ной эры сулит всем «несомненные блага». Однако все понимают, что, 
как в любом явлении, последствия могут быть как позитивными, так и 
негативными» [1, с. 27].  

Последние достижения в области развития информационно-
телекоммуникационных технологий позволили транснациональным 
организованным группам использовать Интернет как рынок для про-
дажи синтетических наркотиков. Точное количество синтетических 
наркотиков, продаваемых в Сети, трудно оценить, но количество ин-
тернет-магазинов и веб-сайтов, продающих наркотические вещества, 
неуклонно растет.  

Если в 90-х гг. сбыт наркотиков осуществлялся посредством пе-
редачи определенных материальных ценностей в руки продавцу 
(деньги, ювелирные украшения и др.) и взамен потребитель получал 
на руки товар (в данном случае, наркотик определенного типа), то в 
настоящее время «большая часть сбытов осуществляется бесконтакт-
ным способом, путем безналичного перевода денежных средства и 
последующего получения наркотика в тайнике (так называемой, за-
кладке)» [2, с. 106]. 

Интернет становится все более популярным среди отдельных 
лиц и организованных преступных групп как платформа для незакон-
ного оборота синтетических наркотиков. Приведем некоторые осо-
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бенности Глобальной сети, которые используют наркоторговцы при 
дистанционных способах незаконного оборота наркотиков: 

1. С высокой степенью анонимности. Благодаря применению 
технологий анонимизации, таких как шифрование, VPN, прокси-сер-
веры и другие, преступники избегают обнаружения законом, посколь-
ку затрудняют свое выявление и идентификацию. 

2. Мировой охват. Использование Интернета предоставляет пре-
ступникам возможность широкого присутствия и доступа к большему 
числу клиентов. Кроме того, упрощается анонимное общение между 
продавцом и покупателем, и сокращается необходимость личного вза-
имодействия [3]. 

3. Простой доступ к форумам для обмена знаниями и опытом. 
В сети Интернет существует обилие информации о различных вопро-
сах, включая инструкции по изготовлению наркотиков, способы по-
лучения запрещенных веществ-прекурсоров, услуги по распростране-
нию и пересылке денежных средств, а также меры конфиденциально-
сти, помогающие избежать выявления со стороны правоохранитель-
ных органов. 

Роль Интернета в содействии торговле наркотиками обратила на 
себя внимание после закрытия нескольких веб-сайтов «клирнета» 
(общедоступного Интернета) и DarkNet, также известных как торго-
вые площадки [4, с. 33]. Синтетические наркотики продаются в соци-
альных сетях, на веб-сайтах клирнета и в даркнете. Онлайн-торговля 
может оказать значительное влияние на общий оборот наркотиков. 

Важно подчеркнуть, что использование онлайн-платформ по 
продаже синтетических наркотиков в последние годы увеличилось и 
диверсифицировалось, предоставляя преступникам эффективные воз-
можности для рекламы своей продукции и привлечения клиентов, а 
также методы эффективного сокрытия своих незаконных операций. 

Эти платформы также помогли повысить профессионализм про-
даж лекарств, продвигая продукты с подробными описаниями, фото-
графиями, информацией о наличии, акциями и скидками, а также со-
здавая прочную репутацию среди онлайн-клиентов. Онлайн-платфор-
мы включают торговые площадки DarkNet, социальные сети, прило-
жения для обмена сообщениями, услуги связи и платежные системы. 

КЛИРНЕТ – это общедоступный Интернет, к которому легко 
получить доступ при обычном подключении к Интернету и с исполь-
зованием стандартного веб-браузера, включающий, например, Google, 
онлайн-игры, YouTube, Wikipedia и Netflix. Клирнет содержит ряд 
веб-сайтов, блогов, форумов и торговых площадок, на которых есть 
возможность рекламировать различные синтетические наркотики. Та-
кие торговые площадки часто выдают себя за розничных продавцов 
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большого спектра фармацевтических препаратов и строго регулируе-
мых химических веществ-прекурсоров. 

ГЛУБОКАЯ СЕТЬ (DEEP WEB) – общедоступный Интернет, 
закрытый для поисковых систем, таких как Google, и включает, 
например, зашифрованные или неиндексируемые веб-сайты, частные 
базы данных и другой несопряженный контент, такой как медицин-
ские записи, научные базы данных и юридическая документация. 

ДАРКНЕТ (DarkNet) – это часть «всемирной паутины», к кото-
рой нельзя получить доступ с помощью стандартных веб-браузеров, 
таких как Internet Explorer, Firefox, Edge или Chrome. Он работает 
внутри специализированных зашифрованных сетей, обеспечивающих 
анонимность. «Как и клирнет, даркнет содержит тысячи веб-страниц, 
но они становятся доступными только при подключении к даркнету» 
[5, с. 270].  

Наркоторговцы используют различные сервисы по доставке со-
общений, МЕССЕНДЖЕРЫ, со сквозным шифрованием для рекламы 
и продажи своей продукции, а также для связи с покупателями с ис-
пользованием данных геолокации. Мессенджеры также используются 
подпольными дилерами криптовалют для организации их обмена. 

При том, что СОЦИАЛЬНЫЕ МЕДИА, несомненно, расширили 
возможности для социального взаимодействия, они также использу-
ются отдельными лицами и транснациональными организованными 
преступными группировками для незаконного оборота наркотиков.  

Платформы и приложения социальных медиа, таких как 
Facebook, Instagram (Компания Meta на территории РФ признана экс-
тремистской организацией), Snapchat и других, применялись для обес-
печения незаконного оборота наркотиков с использованием изображе-
ний и видео. «Серьезную опасность представляют специализирован-
ные форумы в социальных сетях, темы которых посвящены употреб-
лению наркотиков. Крупнейшим онлайн-форумом, на котором зареги-
стрированы интернет-магазины по продаже этого вида наркотиков, яв-
ляется Legal. RC, доступ к которому в Российской Федерации решени-
ем Роскомнадзора запрещен». Продавцы часто используют всевоз-
можные эмоджи, хештеги и сленг для рекламы продаваемых ими нар-
котиков в сообщениях, твитах или именах пользователей в социаль-
ных медиа. У людей есть возможность искать различные наркотики и 
получать подробную информацию о том, где и как их приобрести. 

При всем этом исключается личная встреча участников сделки 
что обеспечивает сложность поиска и привлечения к ответственности 
всех участников преступной схемы [6, с. 45]. В «экосистеме онлайн-
торговли» есть несколько акторов с разными режимами (ролями): 
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Администраторы: несут ответственность за обеспечение эффек-
тивной работы торговой площадки. 

Продавцы: поставщики наркотиков, которые продают свою про-
дукцию на рынке. Обычно они делают это, создавая свои собственные 
странички по продаже [7]. 

Покупатели: лица, которые покупают рекламируемые наркоти-
ки. Покупатели также оставляют отзывы после совершения покупок и 
участвуют в обсуждениях в различных блогах и форумах. 

Дропы: («мулы»; буквально «ишаки») те, кто доставляет нарко-
тики по месту назначения. 

В настоящее время на просторах Интернета доступна обширная 
информация на тему наркотических средств, включая рецептуры, спо-
собы изготовления и приобретения. Важно проводить дифференциа-
цию по классификации интернет-ресурсов, связанных с распростране-
нием наркотиков [8]. 

Первая категория: веб-сайты государственных организаций, ко-
торые распространяют информацию для обеспечения пользователей 
обновленными научными открытиями и исследованиями в области 
незаконного оборота наркотиков. 

Вторая категория: ресурсы клубов, сообществ и социальных 
групп, обычно направленные на образовательные цели, такие как реа-
билитация после употребления наркотиков и борьба с наркозависимо-
стью. 

Третья категория: частные веб-сайты, целью которых является 
распространение информации о наркотиках, обсуждение побочных 
эффектов и т.д. Чаще всего контент данных сайтов представляет со-
бой повествование об использовании наркотиков с точки зрения нар-
козависимых. 

Четвертая категория: владельцы сайтов, активно привлекающие 
внимание общественности, предлагают на продажу как легальные, так 
и полулегальные наркотики. 

При всех вышеперечисленных обстоятельствах гораздо сложнее 
оперативно провести оперативно-разыскные мероприятия, направлен-
ные на выявление и пресечение подпольных каналов поставки нарко-
тиков, а также доказать их сбыт и виновность наркоторговцев. При 
этом следует учитывать, что «выявление и расследование правонару-
шений, связанных с использованием ресурсов сети Интернет, в боль-
шинстве случаев требует специальных знаний в области сетевых и 
компьютерных информационных технологий» [9, с. 320]. 
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НЕКОТОРЫЕ АСПЕКТЫ ОПЕРАТИВНО-РАЗЫСКНОЙ  
ДЕЯТЕЛЬНОСТИ В ОТНОШЕНИИ ОСУЖДЕННЫХ  

ИНОСТРАННЫХ ГРАЖДАН, ОТБЫВАЮЩИХ НАКАЗАНИЕ  
В ИСПРАВИТЕЛЬНЫХ УЧРЕЖДЕНИЯХ 

 
На основе статистических показателей органов государствен-

ной власти, исследований преступности иностранных граждан, по-
лученных эмпирических данных обоснована необходимость совершен-
ствования методов оперативно-разыскной деятельности заинтере-
сованных подразделений учреждений и органов уголовно-исполнитель-
ной системы Российской Федерации при работе с осужденными ино-
странными гражданами. 
 

Анализ статистической отчетности показателей Росстата [1], 
МВД России [2], ФСИН России [3], Судебного департамента при Вер-
ховном Суде Российской Федерации [4] позволяют сделать следую-
щие выводы: 




