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DRUG CRIME ON THE INTERNET: 

ACTUAL PROBLEMS OF SUPPRESSION AND COUNTERACTION 

MEASURES 

 

Автор статьи актуализировал проблему противодействия наркопре-

ступлений в виртуальной среде. Описаны основные тенденции модифика-

ции наркопреступности с использованием информационных технологий, в 

том числе через «темный сегмент» DarkNet. И именно анонимность поль-

зователей, свойственная этой коммуникационной сети, затрудняет ра-

боту правоохранительных органов по противодействию «виртуальному 

наркобизнесу». Перечислены правовые меры, направленные на запрет рас-

пространения наркотических средств и психотропных веществ через сеть 

Интернет. 

 

The author of the article actualized the problem of countering drug crimes 

in a virtual environment. The main trends of drug crime modification using infor-

mation technologies, including through the "dark segment" of the DarkNet, are 

described. And it is the anonymity of users inherent in this communication net-

work that makes it difficult for law enforcement agencies to counteract the "vir-

tual drug business". The legal measures aimed at prohibiting the distribution of 

narcotic drugs and psychotropic substances via the Internet are listed. 

 

Сегодня, благодаря революции в области кибертехнологий и мобиль-

ной связи, сбыт наркотических средств и психотропных веществ обрел но-

вые возможности, и в первую очередь бесконтактным путем. Продавцы 

наркотиков активно осваивают новые технологии, чтобы на шаг обгонять 

правоохранителей. Особенно актуальными на сегодняшний день остаются 

вопросы модификации наркопреступности через Интернет, а также за счет 

активного использования сетевых технологий.  

На заседании Совета безопасности Президент страны Владимир Пу-

тин отметил, «что в первом полугодии 2020 года число только выявленных 

преступлений, связанных с распространением наркотиков с использованием 

современных средств коммуникации, выросло почти на 70%» [7]. В данной 

связи, требования национальной безопасности диктуют необходимость по-

вышение эффективности оперативно-разыскной деятельности, направлен-
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ной на борьбу с наркопреступностью в сфере информационно-телекомму-

никационных технологий, а также противодействие их сбыта с использова-

нием ресурсов Интернет. 

За последние годы выросла доля тяжких и особо тяжких деяний в об-

щем количестве выявленных наркотических преступлений. Как свидетель-

ствуют данные Государственного антинаркотического комитета МВД Рос-

сии, «в 2019 г. доля тяжких и особо тяжких преступлений, связанных с не-

законным оборотом наркотиков составила 75,3% (в 2016 г. – 71,6%)» [2].  

Существенно осложняет работу правоохранительных органов исполь-

зование наркопреступниками DarkNet – «темного» сегмента виртуального 

пространства, который скрыт от неосведомленных пользователей, и войти в 

который через обычный браузер невозможно. Для «DarkNet» характерна 

очень высокая степень анонимности, поэтому именно его используют сооб-

щества, занимающиеся незаконной деятельностью, в том числе и торговлей 

наркотиками с оплатой через электронные средства платежей.  

Серьезную опасность представляют специализированные форумы в 

социальных сетях, темы которых посвящены употреблению наркотиков. Са-

мым крупным интернет-форумом, на котором регистрируются интернет-ма-

газины по продаже данного вида наркотиков, является Legal.RC, доступ к 

которому в Российской Федерации решением Роскомнадзора запрещен. Од-

нако, наркоторговцы активно применяют шифрующее программное обеспе-

чение, которое позволяет им защищать сообщения в мобильных устрой-

ствах, а также затруднять их идентификацию. «С этой целью используются 

теневые, закрытые для сторонних пользователей, части сети Интернет, 

например, программа «Tor Browser» [6, с.92]. Суть работы данного браузера 

заключалась в том, что он позволял российским гражданам посещать сайты, 

заблокированные на территории России путем замены IP адреса, оставаясь 

при этом не замеченными. В настоящее время на территории России нарко-

преступность представлена на объединенной электронной торговой пло-

щадке «Гидра» «HYDRA», Интернет-ресурса «Way Away». 

Учитывая данные тенденции, раскрытие и расследование преступле-

ний, связанных с бесконтактным способом оборота наркотических средств 

и синтетических препаратов, является весьма непростой задачей, и как спра-

ведливо отметили В.Ф. Васюков и А.Н. Колычева, «в большинстве случаев 

сопряжено со специальными знаниями в сфере сетевых технологий» [3, с. 

120]. 

Однако, даже находясь в относительно безопасном сегменте интер-

нета DarkNet, представители площадок по сбыту запрещенных веществ со-

блюдают максимум мер безопасности. Для накопления денежных средств, 

полученных от приобретателей наркотиков сбытчиками создаются элек-

тронные кошельки. В настоящее время чаще всего сбытчиками использу-

ются электронные кошельки таких платежных систем, как «QIWI», «Яндекс 
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деньги», Dark Web. «Главным средством отмывания преступных наркодо-

ходов является криптовалюта (Биткоин, Ethertum и т.д.), анонимность и 

транснациональность которой в совокупности с активным развитием тене-

вого Интернета образуют благоприятную среду для передачи и отмывания 

наркоденег» [1].  

Государством принимаются меры по усилению нормативного урегу-

лирования обращения криптовалюты для перекрытия недобросовестных 

платежных каналов. Так, с 1 января 2021 года, вступил в силу закон «О циф-

ровых финансовых активах, цифровой валюте» [9]. Согласно данному за-

кону в России запрещается использование криптовалюты с целью оплаты 

товаров и услуг. Также под запрет подпадает реклама платежей цифровыми 

деньгами.  

Противодействие преступности в сфере оборота наркотиков, осу-

ществляемого с использованием новейших информационно-телекоммуни-

кационных технологий, руководством страны отнесено к числу приоритет-

ных направлений деятельности МВД России.  

На заседании Государственного антинаркотического комитета в МВД 

России в сентябре 2020 г. была принята резолюция о дальнейшем совершен-

ствовании механизма межведомственного взаимодействия, направленного 

на пресечение производства и распространения синтетических наркотиков 

и веществ. Данные конструктивные предложения стали действенным ана-

литическим инструментом при разработке Стратегии государственной ан-

тинаркотической политики Российской Федерации на период до 2030 г., 

утвержденной Указом Президента РФ от 23 ноября 2020 г. № 733. Для про-

филактики и раннего выявления незаконного потребления наркотиков стра-

тегией предусмотрено, например, включение в электронные образователь-

ные ресурсы педагогических программ и методик профилактики противо-

правного поведения несовершеннолетних. 

Сегодня органами власти приняты меры по ужесточению ответствен-

ности за склонение в Интернете к употреблению наркотиков. Рассмотрим 

основные нормативно-правовые меры, направленные на повышение эффек-

тивности государственного регулирования системы противодействия неза-

конному обороту наркотических средств и психотропных веществ, а также 

предотвращению пропаганды наркотиков с использованием информацион-

ных и телекоммуникационных технологий. 

Так, Федеральным законом от 24.02.2021 № 25-ФЗ внесены изменения 

в статью 230 УК РФ «Склонение к потреблению наркотических средств, 

психотропных веществ или их аналогов» предусматривающую уголовную 

ответственность за склонение к употреблению наркотиков с использова-

нием информационно-телекоммуникационных сетей (включая сеть "Интер-

нет") и лишение свободы на срок от пяти до десяти лет в зависимости от 

тяжести последствий. Также вводится повышенная ответственность за скло-

нение к употреблению наркотиков, повлекшее по неосторожности смерть 



67 
 

двух или более лиц. Срок могут увеличить до 15 лет с лишением права за-

нимать определенные должности на срок до 20 лет[8]. 

Законодателем установлены новые меры повышенной ответственно-

сти за популяризацию запрещенных веществ в интернете. «Кодекс Россий-

ской Федерации об административных правонарушениях» от 30.12.2001 № 

195-ФЗ (ред. от 24.02.2021) предусматривает повышенную предусматривает 

ответственность за пропаганду либо незаконную рекламу наркотических 

средств, психотропных веществ или их прекурсоров, растений, содержащих 

наркотические средства или психотропные вещества либо их прекурсоры, и 

их частей, содержащих наркотические средства или психотропные вещества 

либо их прекурсоры, новых потенциально опасных психоактивных веществ 

(ст. 6.13). 4 февраля 2021 г. КоАП дополнился отдельной статьей 6.13 «Про-

паганда закиси азота», закрепившей административную ответственность за 

пропаганду и незаконную рекламу так называемого «веселящего газа» (за-

кись азота).  

Под пропагандой либо незаконной рекламой наркотических средств 

понимается распространение «материалов и (или) информации (так в ори-

гинале – ред.), направленных на формирование у лица нейтрального, терпи-

мого либо положительного отношения к таким средствам, веществам, рас-

тениям и их прекурсорам (так в оригинале – ред.), а также их частям либо 

представления о допустимости их употребления, хранения или оборота». 

МВД оценивает интернет-контент о способах изготовления, исполь-

зования и культивирования наркотических средств, психотропных веществ 

и их прекурсоров и принимает решение о включении ресурсов в список за-

прещенных сайтов. В России устанавливается ответственность операторов 

связи за обеспечение устойчивого, безопасного и целостного функциониро-

вания интернета. С принятием внесенных в Госдуму поправок в КоАП Рос-

сии операторы могут быть оштрафованы за неисполнение Федерального за-

кона № 90-ФЗ. По данным Роскомнадзора, только в 2020 году противоправ-

ный контент был удален на 18 тысячах сайтов с пропагандой наркотиков[6]. 

В заключении отметим, что несмотря на принятые в России меры по 

блокировке Интернет-ресурсов, содержащих информацию о запрещенных 

товарах, незаконный сбыт наркотических средств и психотропных веществ 

бесконтактным способом позволяет наркомафии оставаться в тени. Поэтому 

необходимы решительные меры по противодействию и профилактике дан-

ного вида преступлений криминологического и уголовно-правового харак-

тера. Полностью нейтрализовать ситуацию с наркотрафиком в России вла-

сти намерены к 2030 г.  

Сегодня в России существует объективная необходимость в расшире-

ния антинаркотической информационной политики, в том числе в СМИ и 

социальных сетях, которые популярны среди молодежи, а также в образова-
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тельных учреждениях. Законодательно закреплено, что все, кто реклами-

рует в России наркопотребление через Интернет, включая иностранные 

СМИ, будут привлечены к уголовной ответственности.  

Масштабное использование сети Интернет для оборота наркотиче-

ских средств требует усиление законодательных инициатив и правовых мер, 

а также подготовки соответствующего алгоритма действий для правоохра-

нительного блока и финансовой разведки по установлению трансграничных 

схем наркорасчетов и легализации наркодоходов с использованием элек-

тронных платежных систем. 
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