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тельному и глубокому воздействию, по-возможности необходимо обращать 

внимание на предупреждение развития корыстной мотивации. Для первого ти-

па (ситуативно-криминогенного) меры, которые обращены на предупреждение 

развития криминогенной мотивации, необходимо разграничивать в зависимо-

сти от лиц, употребляющих наркотические средства, и не употребляющих их, 

но расположенных к совершению анализируемых преступлений по корыстным 

мотивам. На преступников первого типа профилактическое воздействие для 

предупреждения развития криминогенной мотивации необходимо совершать с 

опорой на всю совокупность положительных личностных качеств, свойств. 

 

 

Маркотенко В.Н. 

Сибирский юридический институт МВД России (г. Красноярск) 

Оперативно-розыскное мероприятие «получение компьютерной  
информации»: содержание и сравнительный анализ  

с оперативно-розыскным мероприятием «наведение справок»  

Оперативно-розыскное мероприятие «Получение компьютерной инфор-

мации» (далее – ОРМ «ПКИ») это сравнительно новое мероприятие, по сравне-

нию с иными оперативно-розыскными мероприятиями (далее ОРМ), которое 

дополнило в 2016 году перечень видов ОРМ, предусмотренных Федеральных 

законом «Об оперативно-розыскной деятельности» (далее – ФЗ «Об ОРД»).  

Легитимизация данного мероприятия обусловлена интенсивным развитием ин-

формационно-телекоммуникационных технологий (далее – ИТТ), использова-

ние которых в преступной деятельности, негативно отражалось на эффективно-

сти функционирования правоохранительных органов. Использование ИТТ в 

преступной сфере продолжает отрицательно влиять на уровень раскрытия пре-

ступлений. Такие преступления становятся глобальными, то есть не имеющими 

границ города, региона или государства, их динамика имеет устойчивый рост 

по сравнению с иной преступностью, а последствия приносят не только огром-

ный материальный ущерб, но и серьезный иной социальный вред практически 

всем общественным отношениям. 

Принятие исследуемой нормы оперативно-розыскного законодательства 

как вынужденной ответной меры государства на вызов киберпреступности  

не стало глобальным решением этой проблемы, что подтверждается статисти-

ческими сведениями. При анализе учебной и научной литературы обнаружи-

лись дискуссионные вопросы к пониманию содержания исследуемого меро-

приятия, а проведенный опрос более ста оперативных сотрудников органов 

внутренних дел Красноярского края обнаружил проблемы практического осу-

ществления ОРМ «ПКИ», которые заключаются не только в отсутствии имею-
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щихся ресурсов и навыков, но и теоретического понимания сущности данного 

мероприятия и его отличия от схожего по цели ОРМ «Наведение справок».  

Как известно, «оперативно-розыскная наука занимается производством и 

систематизацией объективных знаний в области осуществления ОРД и прове-

дения оперативно-розыскных мероприятий в целях защиты жизни, здоровья, 

прав и свобод человека и гражданина, собственности, обеспечения безопасно-

сти общества и государства от преступных посягательств»
1
. 

Таким образом, выяснение содержания исследуемого мероприятия и его 

отличия от ОРМ «Наведение справок», обусловило настоящее изыскание, с це-

лью выработки путей решения проблем, возникших перед органами, осуществ-

ляющими оперативно-розыскную деятельность. 

«Каждое оперативно-розыскное мероприятие, как всякое организованное 

действие, имеет свою структуру, которая состоит из взаимосвязанных элемен-

тов. Во всех оперативно-розыскных мероприятиях можно выделить пять основ-

ных элементов: 1) объект; 2) цель; 3) содержательная часть; 4) субъект; 5) орга-

низационное и техническое обеспечение»
2
.  

Следуя содержательной структуре ОРМ, разработанной А.Е. Чечётиным, 

рассмотрим ОРМ «ПКИ». 

Объектом ОРМ «ПКИ» является компьютерная информация о проверяе-

мом лице, событиях и фактах, представляющих оперативный интерес. Что сле-

дует отнести к понятию компьютерная информация и в чем ее отличие от обы-

денной информации? 

Понятие информации имеет также законодательное определение, так, со-

гласно п. 1 ч. 1 ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об инфор-

мации, информационных технологиях и о защите информации» под информа-

цией понимаются «сведения (сообщения, данные) независимо от формы их 

представления»
3
. 

Определение компьютерной информации дается в примечании к статье 

272 Уголовного кодекса Российской Федерации, под которой понимаются 

«сведения (сообщения, данные), представленные в форме электрических сигна-

лов, независимо от средств их хранения, обработки и передачи. Такие сведения 

могут находиться в запоминающем устройстве электронно-вычислительных 

машин и в других компьютерных устройствах (далее – компьютерные устрой-

ства) либо на любых внешних электронных носителях (дисках, в том числе же-

стких дисках-накопителях, флеш-картах и т. п.) в форме, доступной воспри-

                                           
1
 Кондратьев М.В. Генезис и методология оперативно-розыскной науки //  

Вестник Санкт-Петербургского университета МВД России. 2020. № 3. С. 162. 
2
 Основы оперативно-розыскной деятельности органов внутренних дел : учебное 

пособие / под ред. А.Е. Чечётина. Хабаровск: Дальневосточный юридический институт 

МВД России, 2014. С. 56. 
3
 Об информации, информационных технологиях и о защите информации : Феде-

ральный закон от 27.07.2006 № 149-ФЗ. 

https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_61798/
http://lib.sibli.ru/opac/index.php?url=/auteurs/view/2417/source:default
https://www.consultant.ru/document/cons_doc_LAW_61798/
https://www.consultant.ru/document/cons_doc_LAW_61798/
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ятию компьютерного устройства, и (или) передаваться по каналам электриче-

ской связи»
1
. 

Учитывая легальное определение компьютерной информации, выясня-

ются ее отличительные признаки от обычной информации: 

– сведения (сообщения, данные) существуют исключительно в виде элек-

трических сигналов пригодных для обработки компьютерными устройствами и 

восприятия человеком. Таким образом компьютерная информация, в отличие от 

обыденной информации, обладает неким внутренним «телесным» свойством, 

что придает ей вещественное, то есть материальной значение; 

– компьютерная информация может храниться лишь на компьютерных 

устройствах, либо на иных электронных носителях. Распечатав компьютер-

ную информацию на лист бумаги, она приобретает вид обычной информа-

ции, закрепленной в печатном тексте, так как перестает отвечать первому 

обязательному признаку, предусматривающему существование исключи-

тельно в виде электрических сигналов. 

Объектом ОРМ «Наведение справок» также может быть компьютерная 

информация. Однако, по нашему мнению, при проведении ОРМ «ПКИ»  

объектом должна быть не любая компьютерная информация, а лишь та, ко-

торая охраняется законом. Постановлением Пленума Верховного суда РФ  

№ 37 от 15 декабря 2022 года «О некоторых вопросах судебной практики по 

уголовным делам о преступлениях в сфере компьютерной информации, а 

также иных преступлениях, совершенных с использованием электронных или 

информационно-телекоммуникационных сетей, включая сеть “Интернет”» 

(далее – Постановление Пленума ВС РФ № 37) даются разъяснения, согласно 

которым «в качестве охраняемой законом компьютерной информации рас-

сматривается информация, для которой законом установлен специальный 

режим правовой защиты, ограничен доступ, установлены условия отнесения 

ее к сведениям, составляющим государственную, коммерческую, служебную, 

личную, семейную или иную тайну (в том числе персональные данные), ус-

тановлена обязательность соблюдения конфиденциальности такой информа-

ции и ответственность за ее разглашение, так и информация, обладателем ко-

торой установлены средства защиты, направленные на обеспечение ее цело-

стности и (или) доступности»
2
. 

Таким образом, по нашему мнению, к объекту проведения ОРМ «ПКИ» 

может относиться лишь та компьютерная информация, для которой либо 

                                           
1
 Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ (ред. от 

25.10.2024) // СПС «КонсультантПлюс». 
2
 О некоторых вопросах судебной практики по уголовным делам о преступлениях 

в сфере компьютерной информации, а также иных преступлениях, совершенных с ис-

пользованием электронных или информационно-телекоммуникационных сетей, включая 

сеть «Интернет» : Постановление Пленума Верховного суда № 37 от 15.12.2022 // СПС 

«КонсультантПлюс». 
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специальным законом, либо ее правообладателем установлен особый поря-

док доступа, либо доступ к которой ограничен и (или) разрешение собствен-

ника отсутствует, в связи с чем данное мероприятие относится к судебному 

санкционированию. Многие авторы поддерживают данную точку зрения. 

«ОРМ «Получение компьютерной информации» – это негласное оперативно-

розыскное мероприятие, осуществляемое с использованием сил и средств 

оперативно-технических подразделений, проводимое на основании судебно-

го решения, в целях получения (приобретения) сведений в форме электриче-

ских сигналов представляющих оперативный интерес, хранящихся на носи-

телях информации в технических средствах операторов связи, организаторов 

распространения информации, в режиме оперативного доступа»
1
. 

Целью получения компьютерной информации является сбор данных 

для последующего использования в оперативно-розыскной деятельности. 

Цель любого ОРМ конкретизируется в задачах, которые субъект пытается 

решить путем его проведения. Задачи ОРМ могут быть общими, которые 

совпадают с задачами оперативно-розыскной деятельности, предусмотрен-

ными ст. 2 ФЗ «Об ОРД», но также могут носить и частный характер. 

Содержательная часть мероприятия заключается в получении, то 

есть в сборе (приобретении) сведений, содержащихся на компьютерном уст-

ройстве или ином электронном носителе, при котором происходит передача 

данных от одного компьютерного устройства другому, как проводным, так и 

беспроводным способом. К проводным способам передачи компьютерной 

информации можно отнести интернет-кабели, USB-устройства и другие 

средства позволяющие передавать информацию путем физического подсое-

динения двух компьютерных устройств между собой. К беспроводным спо-

собам относятся: Wi-Fi, Bluetooth, инфракрасное излучение, радиосвязь и 

другие, которые позволяют передавать информацию без физического соеди-

нения двух компьютерных устройств между собой.  

Получение компьютерной информации, также может осуществляться 

путем ее копирования. Следует различать действия, связанные с передачей и 

копированием компьютерной информации. 

Так, Постановлением Пленума ВС РФ № 37, даны разъяснения определе-

ний находящихся в статьях главы 28 Уголовного кодекса Российской Федера-

ции, согласно которым, «под копированием компьютерной информации пони-

мается перенос имеющейся информации на другой электронный носитель при 

сохранении неизменной первоначальной информации либо ее воспроизведение 

                                           
1
 Огурцов А.Е., Наместников Ю.Н. Сущность и правовая основа проведения опе-

ративно-розыскного мероприятия «получение компьютерной информации» //  Право и 

государство: теория и практика. 2023. № 8(224). С. 344-347.  
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в материальной форме (в том числе отправка по электронной почте, распечаты-

вание на принтере, фотографирование, переписывание от руки и т. п.)»
1
.  

Представляется, что после копирования компьютерной информации на 

материальный носитель, не являющийся компьютерным устройством или иным 

электронным носителем информации, например, при переписывании на лист 

бумаги, такие сведения перестают отвечать требованиям, предъявляемым к 

компьютерной информации, а именно, их представление в виде электрических 

сигналов. Таким образом, при копировании компьютерной информации дубли-

кат сведений может быть представлен в виде обычной информации. При пере-

даче компьютерной информации происходит не просто создание дубликата, а 

обмен данными между двумя и более компьютерными устройствами, с целью 

их последующей обработки. 

В отличие от ОРМ «ПКИ», проведение которого возможно лишь с ис-

пользованием оперативно-технических сил и средств, при проведении ОРМ 

«Наведение справок» возможно самостоятельное, оперативным работником, 

получение информации, находящейся в свободном доступе в сети «Интернет», 

для которой специальный режим правовой охраны не установлен, а также по-

лучение охраняемой законом информации при наличии судебного санкциони-

рования путем направления запроса в предприятие, учреждение или организа-

цию, в которых необходимые сведения хранятся.  Такие действия оперативного 

работника согласуются с ч. 3 ст. 6 ФЗ «Об ОРД», предусматривающей право 

использовать при проведении оперативно-розыскных мероприятий информаци-

онные системы, видео- и аудиозаписи, кино- и фотосъемки, а также другие тех-

нические и иные средства, не наносящие ущерба жизни и здоровью людей и не 

причиняющие вреда окружающей среде. 

Исключением является применение специальных технических средств, 

предназначенных для негласного получения информации. Так, в соответствии  

с ч. 3 ст. 4 ФЗ «Об ОРД», организация и тактика проведения оперативно-

розыскных мероприятий, за исключением оперативно-розыскного мероприятия 

«Наблюдения», проводимого на открытой местности, в транспортных средствах 

и общественных местах, с использованием специальных технических средств, 

предназначенных для негласного получения информации, определяются ведом-

ственными нормативными правовыми актами, согласованными с Федеральной 

службой безопасности Российской Федерации.  

Таким образом, из совокупности вышеупомянутых нормативно-правовых 

предписаний, следует вывод, что проведение ОРМ «Наведение справок» в ин-

формационно-телекоммуникационных сетях как на гласной, так и негласной 

                                           
1
 О некоторых вопросах судебной практики по уголовным делам о преступлениях в 

сфере компьютерной информации, а также иных преступлениях, совершенных с использова-

нием электронных или информационно-телекоммуникационных сетей, включая сеть  

«Интернет» : Постановление Пленума Верховного суда № 37 от 15.12.2022 // СПС «Консуль-

тант-Плюс». 
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основе, без применения специальных технических средств, предназначенных 

для негласного получения информации, и не нарушающих конституционных 

прав граждан, осуществляется в общем порядке, если такие средства не наносят 

ущерба жизни и здоровью людей и не причиняют вреда окружающей среде. 

Иные ограничения данного порядка, необоснованно бы ограничивали право со-

трудников оперативных подразделений ОВД, предусмотренное ч. 3 ст. 6 и  

ч. 1 ст. 10 ФЗ «Об ОРД». 

Указанные обстоятельства не нарушают положение ч. 2 ст. 8 ФЗ «Об 

ОРД» определяющей, что проведение оперативно-розыскных мероприятий 

(включая получение компьютерной информации), которые ограничивают кон-

ституционные права человека и гражданина на тайну переписки, телефонных 

переговоров, почтовых, телеграфных и иных сообщений, передаваемых по се-

тям электрической и почтовой связи, а также право на неприкосновенность жи-

лища, допускается на основании судебного решения. 

Субъектом ОРМ «ПКИ» является оперативный работник, который, в со-

ответствии с ч. 4 ст. 6 Федерального закона от 12.08.1995 № 144-ФЗ «Об опера-

тивно-розыскной деятельности» (далее – ФЗ «Об ОРД») проводит данное меро-

приятие с использованием оперативно-технических сил и средств органов фе-

деральной службы безопасности или органов внутренних дел, что указывает на 

особый порядок и отличительный, от ОРМ «Наведение справок», признак про-

ведения этого мероприятия.  

Из приведенных заключений обнаруживаются отличительные признаки 

ОРМ «ПКИ» от ОРМ «Наведение справок».  

 

 

Ерохин Р.А. 

Крымский филиал Краснодарского университета МВД России (г. Симферополь) 

Оперативно-розыскная характеристика хищений на транспорте  

Хищение грузов из транспорта является распространенным правонару-

шением в секторе грузоперевозок. Данные преступления обладают специфиче-

скими чертами и требуют интегрированного подхода, который должны реали-

зовывать как органы правопорядка, так и собственники грузов вместе с логи-

стическими фирмами. 

Факторы, провоцирующие кражи грузов, колеблются от недостаточной 

защиты грузовых автомобилей на парковках и во время транспортировки до не-

эффективных механизмов контроля и наблюдения. Нередко злоумышленники 

используют фальшивые документы, перехватывают товар, выдавая себя за 

официальных представителей, или вскрывают замки и защитные пломбы, под-
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