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СОВЕРШЕНСТВОВАНИЕ ПРОФЕССИОНАЛЬНОЙ ПОДГОТОВКИ СОТРУДНИКОВ ОРГАНОВ  
ВНУТРЕННИХ ДЕЛ КАК УСЛОВИЕ ЭФФЕКТИВНОСТИ ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПНОСТИ

В связи с приобретением информацион-
ными технологиями глобального трансгра-
ничного характера и внедрением их во все 
сферы деятельности личности, общества и 
государства, одним из приоритетных направ-
лений деятельности правоохранительной си-
стемы государства на современном этапе ста-
новится повышение эффективности противо-
действия преступлениям, совершаемым с ис-
пользованием информационных техноло-
гий1. 

Невзирая на актуальность противодей-
ствия рассматриваемой категории преступле-
ний, понятие преступления, совершенного с 
использованием информационных техноло-
гий (далее – киберпреступление), в настоящее 
время юридической наукой не выработано и 
положениями действующего законодатель-
ства не закреплено. В настоящем исследова-
нии понятие киберпреступления рассматрива-
ется в рамках подхода, предложенного уче-
ными-исследователями ВНИИ МВД России 
И.Б. Колчевским и Г.Э. Бицадзе, которые 
сформулировали понятие киберпреступления 
как противоправного общественно опасного 
деяния, причиняющего вред разнородным об-
щественным отношениям, совершаемого с ис-
пользованием информационных технологий, 
информационных систем, информационно-те-
лекоммуникационных сетей2.  

Об особой актуальности принятия мер по 
противодействию киберпреступлениям свиде-
тельствуют статистические данные. Согласно 
характеристике состояния преступности в 
Российской Федерации за январь – ноябрь 
2024 года, в Российской Федерации за указан-
ный период зарегистрированы 702 923 кибер-
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преступления, что на 14,3% больше, чем за 
аналогичный период 2023 года. В общем 
числе зарегистрированных преступлений их 
удельный вес увеличился с 34,1% в январе-но-
ябре 2023 года до 39,9%. Почти половина ки-
берпреступлений относится к категориям тяж-
ких и особо тяжких, четыре преступления из 
пяти совершаются с использованием сети Ин-
тернет, почти половина – средств мобильной 
связи. Подавляющее большинство совершае-
мых киберпреступлений (98,7%) выявляется 
органами внутренних дел3. 

Приведенные статистические данные од-
новременно свидетельствуют о стремитель-
ном развитии киберпреступности, наличии 
острой необходимости в противодействии 
киберпреступлениям и о ведущей роли орга-
нов внутренних дел как субъекта борьбы с 
рассматриваемой категорией преступлений 
среди иных правоохранительных органов. 

Несмотря на активное участие органов 
внутренних дел во взаимодействии с другими 
правоохранительными ведомствами в выяв-
лении и раскрытии киберпреступлений, пока-
затель раскрываемости рассматриваемой ка-
тегории преступлений является низким – 
24,4%4. В качестве основных причин низкого 
уровня раскрываемости киберпреступлений 
следует выделить низкий уровень информа-
ционной и финансовой грамотности населе-
ния, недостаточность технического и техно-
логического обеспечения органов внутрен-
них дел, а также отсутствие у сотрудников 
органов внутренних дел необходимого для 
эффективного раскрытия киберпреступлений 
уровня профессиональной подготовки5. 
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Вопрос необходимости достижения вы-
сокого уровня профессиональной подготовки 
сотрудников органов внутренних дел по рас-
крытию киберпреступлений представляется 
особо актуальным ввиду того, что деятель-
ность по раскрытию киберпреступлений за-
частую требует от сотрудников органов внут-
ренних дел специальных познаний в области 
информационных технологий. В силу того, 
что должностные лица органов внутренних 
дел, на которых возложены полномочия по 
раскрытию киберпреступлений, в большин-
стве случаев имеют юридическое образова-
ние, процедура раскрытия узконаправленных 
киберпреступлений усложняется для них в 
связи с необходимостью изучения новой тер-
минологии, процессов и алгоритмов, харак-
терных для стремительно развивающейся 
сферы информационных технологий, привле-
чения технических специалистов, что, в свою 
очередь, способствует увеличению времени 
необходимого для раскрытия преступления 
и, как следствие, снижает уровень эффектив-
ности противодействия киберпреступности в 
целом. Высокие темпы развития информаци-
онных технологий и недостаточный уровень 
профессиональной подготовки сотрудников 
заставляют органы внутренних дел высту-
пать в роли догоняющего по отношению к ки-
берпреступникам, постоянно видоизменяю-
щим способы и внедряющим новые схемы со-
вершения киберпреступлений. 

На сегодняшний день органами внутрен-
них дел принимается ряд мер, направленных 
на совершенствование профессиональной 

подготовки сотрудников, специализирую-
щихся на противодействии киберпреступно-
сти, в частности подготовка в ведомственных 
университетах кадров по техническим и юри-
дическим специальностям, обладающих ком-
петенциями в сфере противодействия кибер-
преступлениям1. Вместе с тем статистика со-
вершаемых киберпреступлений и низкий 
уровень их раскрываемости упрямо свиде-
тельствуют о недостаточности принимаемых 
мер в данной области. 

Таким образом, недостаточный уровень 
профессиональной подготовки сотрудников 
органов внутренних дел выступает одним из 
ключевых факторов низкого уровня раскрыва-
емости киберпреступлений, что, в свою оче-
редь, свидетельствует о совершенствовании и 
повышении уровня профессиональной подго-
товки сотрудников органов внутренних дел 
как о важнейшем условии достижения эффек-
тивности в противодействии киберпреступно-
сти. В целях совершенствования уровня про-
фессиональной подготовки сотрудников орга-
нов внутренних дел по противодействию ки-
берпреступности представляется целесооб-
разным принятие мер по разработке и реали-
зации новых, отвечающих вызовам стреми-
тельно и непрерывно развивающихся инфор-
мационных технологий, программ повышения 
квалификации и профессиональной перепод-
готовки по вопросам борьбы с киберпреступ-
лениями как на базе ведомственных образова-
тельных организаций МВД России, так и в 
сторонних организациях, осуществляющих 
образовательную деятельность.
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РОССИЙСКОЙ ФЕДЕРАЦИИ И УЧАСТИЕ ОБУЧАЮЩИХСЯ ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ  

МВД РОССИИ В ДАННОМ ПРОЦЕССЕ

Воспитание патриотизма выступает в 
ипостаси значимого способа укрепления 
единства и целостности для многонациональ-
ного и мультисубъектного государства как 
Российская Федерация. Формирование чув-
ства патриотизма населения, в особенности 

 
преступлениям, совершаемым в сфере информационно-телекоммуникационных технологий // Вестник экономики, 
права и социологии. 2024. № 2. С. 109–114. 

1 Информация о противодействии ИТТ-преступлениям. URL: https://гурлс.мвд.рф/направления-
деятельности/podgotovka-kadrov/информация-о-противодействии-итт-преступ (дата обращения: 18.01.2025). 

молодежи, представляет собой обществен-
ную важность, так как это способствует объ-
единению российского общества, сплочения 
его для решения острых социальных про-
блем. В настоящее время политика, направ-
ленная на реализацию жизненных интересов 
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