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– периодическое и обязательное тестирование на предмет упо-
требления наркотических средств всех обучающихся в различных об-
разовательных учреждениях; 

– осуществление контроля за прохождением профилактических 
мероприятий, возложенных судом на выявленных лиц в целях про-
хождения диагностики в наркотических диспансерах.  
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Исследования преступности в сфере незаконного оборота 
наркотических средств, психотропных веществ или их аналогов (да-
лее – наркотики) в условиях цифровой трансформации показывают, 
что способы совершения данных преступлений, сбыта и доставки 
наркотиков, состояние общественного порядка и здоровья населения 
тесным образом связаны с внедрением цифровых технологий. Пре-
ступность в сфере незаконного оборота наркотиков является частью 
всей преступности в Российской Федерации и представляет собой со-
вокупность общественно опасных деяний, закрепленных в гл. 25 Уго-
ловного кодекса РФ (далее – УК РФ), а именно в ст. 228-230, 231-233 
УК РФ. Кроме того, к преступности в сфере незаконного оборота 
наркотиков относятся преступления, закрепленные в ст. 226.1 и 234, 
234.1 УК РФ, а также ст. 174, 174.1 и 210 УК РФ, когда они связаны 
с вышеуказанными наркопреступлениями. 

Незаконный оборот наркотиков относится к числу основных 
угроз государственной и общественной безопасности, несмотря на то 
что в общей структуре преступности в последние годы их доля не 
превышает 12%1.  

В современных условиях проблема распространения и употреб-
ления наркотических средств не теряет актуальности, появление но-
вых видов наркотиков и способов их распространения требует 

 
1 Данные ГИАЦ МВД России, форма 1-ЕГС «Единый отчет о преступности». 
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своевременного и оперативного реагирования на изменение обста-
новки со стороны правоохранительных органов. 

В настоящее время во всем мире, на всей территории Россий-
ской Федерации в целом и в Мурманской области в частности рас-
пространение наркотиков, как правило, осуществляется с использо-
ванием новых технологий. Широкое распространение получила дея-
тельность интернет-магазинов, посредством которых наркотические 
средства находят своих потребителей. 

В целях повышения эффективности работы по пресечению пре-
ступлений в сфере незаконного оборота наркотиков, совершаемых с 
использованием информационных технологий и телекоммуникаций, 
в Управлении по контролю за оборотом наркотиков Управления МВД 
России по Мурманской области с 2020 года функционирует специа-
лизированное отделение по противодействию наркоугрозе в сети Ин-
тернет. 

В 2020 году только в Мурманской области были установлены и 
привлечены к уголовной ответственности 154 лица, осуществлявших 
преступную деятельность в сфере незаконного оборота наркотиче-
ских средств бесконтактным способом посредством интернет-мага-
зинов. У данных лиц в общей сложности изъято более 13 килограм-
мов различных наркотических средств и психотропных веществ. 

По оперативным данным УНК УМВД по Мурманской области, 
на территории области в 2020 году активно функционировали 25 ин-
тернет-магазинов, действующих в приложении Telegram или на тор-
говой площадке Hydra, осуществляющей деятельность в сети Dark-
Net. В 2020 году пресечена деятельность семи таких интернет-мага-
зинов («Колобок», «Эверест», «Зеленая Миля», «PAV51», «The 
Kraken», «Sega_Shop100%», «BLACK»), в 2021 г. – пяти. 

Наличие крупных интернет-магазинов свидетельствует о том, 
что одной из тенденций современного незаконного оборота наркоти-
ков является то, что наркооборот находится под контролем организо-
ванной преступности. Незаконный оборот наркотиков, в свою оче-
редь, ведет к череде новых преступлений, таких как легализация (от-
мывание) преступных доходов, коррупция, финансирование терро-
ризма, контрабанда и т.д. 

Главной проблемой сегодняшней правоприменительной прак-
тики является небольшое количество привлечений к уголовной ответ-
ственности руководителей преступных сообществ или организован-
ных групп, занимающихся незаконным оборотом наркотиков. В усло-
виях цифровой трансформации это стало еще проблематичнее, так 
как их деятельность связана с такими цифровыми платформами, как 
Tor, Hydra, DarkNet и др. Об этой проблеме говорят не только право-
применители, но и теоретики, ученые. Руководители преступных 



 
21 

сообществ в сфере незаконного оборота наркотиков используют без-
опасную блочно-сетевую структуру, что позволяет взаимодейство-
вать, общаться только дистанционно по сети Интернет или мобиль-
ной связи, через всевозможные мессенджеры (Viber, WhatsApp и Tel-
egram) и социальные сети («Одноклассники», «ВКонтакте», Facebook 
и Twitter). Сотовые телефоны используются как небольшие компью-
теры, в которых установлены программы персональной связи, прило-
жения для защищенных переговоров, обменов файлами. Все это поз-
воляет руководителям работать в любой точке мира и координиро-
вать все действия, совершаемые соучастниками1.  

Многие ученые также отмечают, что этот криминальный вид де-
ятельности является не только высокоприбыльным, но и высокола-
тентным, поскольку их преступная деятельность осуществляется бес-
контактно. По данным Tor Metrics Россия сегодня занимает второе 
место в мире после США по числу пользователей «теневого» интер-
нета в секторе продажи наркотиков2. 

Все вышесказанное откладывает отпечаток на деятельность 
правоохранительных органов. В целях успешного раскрытия пре-
ступлений в сфере незаконного оборота наркотиков, совершаемых с 
использованием информационных технологий, оперативные меро-
приятия проводятся в тесном взаимодействии с подразделениями 
БСТМ, на постоянной основе проводится мониторинг сети Интернет 
с целью выявления сайтов, пропагандирующих употребление нарко-
тических средств и психотропных веществ или содержащих инфор-
мацию об употреблении, изготовлении, культивировании запрещен-
ных средств и веществ. По результатам такой работы в 2021 г. в Мур-
манской области выявлены 206 интернет-ресурсов, содержащих при-
знаки пропаганды наркопотребления. Ссылки на указанные ресурсы 
направлены в Роскомнадзор. Деятельность 165 интернет-сайтов пре-
кращена в связи с обнаружением материалов, содержащих противо-
правную информацию. 

Подводя итоги, стоит отметить, что в России, несмотря на не-
которые положительные тенденции, такие как уменьшение числа за-
регистрированных преступлений в сфере незаконного оборота 

 
1 Ализаде В.А. Судебная практика по делам о преступлениях в сфере неза-

конного оборота наркотиков, совершенных с использованием криптовалюты: от 
разных подходов к предложению единого понимания // Библиотека криминали-
ста. 2018. № 1 (36). С. 306-333; Ищук Я.Г., Пинкевич Т.В., Смольянинов Е.С. 
Цифровая криминология : учебное пособие. М.: Академия управления МВД Рос-
сии, 2021. 244 с.; Муксинова А.Ф. Легализация (отмывание) преступных доходов, 
приобретенных в результате незаконного оборота наркотиков : учебно-практиче-
ское пособие. Казань: КЮИ МВД России, 2020. 126 с. 

2 Ищук Я.Г., Пинкевич Т.В., Смольянинов Е.С. Указ. соч. С. 213. 
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наркотиков, уменьшение количества изъятых наркотиков опийной 
группы, появляются и негативные – уход наркопреступности в циф-
ровую сферу и повышение латентности таких преступлений. Счи-
таем, что для решения данных проблем необходимо повышать эффек-
тивность деятельности правоохранительных органов и совершен-
ствовать нормативное регулирование общественных отношений в 
условиях цифровой трансформации. 
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Распространение наркоугрозы в сети Интернет:  
бесконтактный сбыт наркотических средств и психотропных веществ  

как следствие кибернетизации наркопреступности 

В последние годы, с развитием науки и техники, внедрением в 
повседневную жизнь глобальной информационной сети Интернет и 
современных систем связи (таких как сотовая связь) сама схема и ме-
ханизм совершения многих преступлений претерпели кардинальные 
изменения благодаря активному использованию криминальной сре-
дой информационных технологий. 

Сбыт наркотических средств из рук в руки практически пере-
стал существовать и используется наркосбытчиками в единичных 
случаях. В настоящий момент для распространения наркотических 
средств наиболее успешно применяются бесконтактные способы 
сбыта наркотиков, при которых прибегают к современным электрон-
ным средствам связи (сотовая связь, ресурсы глобальной сети Интер-
нет, электронные платежные системы, криптовалюты (например, 
Bitcoin), программы мгновенного обмена сообщениями, и т.п.). Это 
обусловлено не только активной рекламой в сети Интернет, но и воз-
можностью быстрого и легкого обогащения. 

В течение нескольких последних лет конъюнктура наркорынка 
России претерпела значительные изменения. В продажу стали ак-
тивно поступать сравнительно недорогие синтетические виды нарко-
тических средств и психоактивных веществ, выявляемых в составе 
так называемых «курительных смесей» и «солей». Их распростране-
ние осуществляется бесконтактно через интернет-заказы, оплачивае-
мые путем электронных платежей, а непосредственное приобретение 
также бесконтактным способом – из тайников-закладок, куда нарко-
тик заблаговременно помещается сбытчиком или специально 


