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Незаконный оборот наркотических средств в настоящее время пред-

ставляет собой один из самых распространенных и прибыльных видов пре-

ступных деяний в мире. С развитием цифровых коммуникационных сетей, 

увеличился и рост преступлений, совершаемых с использованием бескон-

тактных технологий, таких как сеть Интернет и различные закрытые каналы 

в мессенджерах. Это представляет серьезную проблему для правоохрани-

тельных органов [1], поскольку традиционные методы борьбы с незаконным 

оборотом наркотиков становятся все менее эффективными.  

В данном случае необходимо объединять усилия различных подраз-

делений органов внутренних дел, а также отладить способы взаимодействия 

с провайдерами интернет-услуг и другими специалистами в области инфор-

мационных технологий. 

Полученные таким образом результаты оперативно-розыскной дея-

тельности, которые впоследствии будут представлены в органы предвари-

тельного следствия для принятия решения о возбуждении уголовного дела, 

должны содержать [2]: 

– полные установочные данные лиц, причастных с незаконному обо-

роту наркотических средств (закладчик, диспетчер, кассир, организатор и 

т.д.), а также их преступные связи; 

– в случае использования виртуальных платёжных систем (QIWI, 

WebMoney и т.д.), а равно мессенджеров Skype, Viber, WhatsApp – сведения 

об осуществлённых транзакциях по соответствующим установленным ли-

цевым (виртуальным) счетам электронных кошельков, номера, а также дан-

ные, указанные при аутентификации виртуальных кошельков, движения де-

нежных средств по ним, назначение и данные конечных получателей, вре-

мени и места совершения операций за определённый период, размере пере-

ведённых денежных средств, названия каналов, ник-неймы участников, а 

при необходимости и скриншоты переписок; 

– данные об использованных IP-адресах технических средств (в том 

числе информация из компании интернет-провайдера об абонентах, исполь-

зовавших этот IP-адрес, адресе его использования, сайтах, которые посещал 
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абонент в определённый период и технических устройствах с которых осу-

ществлялся выход в сеть Интернет с целью дальнейшего санкционирования 

обысковых мероприятий [3]. 

– данные о транзакциях по лицевым (виртуальным) счетам электрон-

ных кошельков и банковским картам на предмет выявления сведений об 

уплате штрафов ГИБДД, мобильных операторов, жилищно-коммунальных 

услуг и т. п. В этом случае в указанные организации направляются запросы, 

целью которых является установление персональных данных лиц, которые 

осуществили эти платежи. 

– информацию об эмитировании банковских карт (банкам, физиче-

ским лицам), которые могли быть использованы для совершения противо-

правных действий с приложением записей с видеокамер, установленных в 

банкоматах или купольных видеокамер, установленных в местах располо-

жения банкоматов. 

– перечень средств связи (сотовые телефоны, их IMEI, абонентские 

номера, которыми пользовались фигуранты при подготовке и (или) совер-

шении преступления). 

В заключение можно отметить, что проведение оперативно-розыск-

ных мероприятий при документировании преступлений, связанных с неза-

конном обороте наркотических средств, совершаемых бесконтактным спо-

собом, подразумевает под собой комплексность и наступательность в полу-

чении, сборе и оценки оперативно-значимой информации [4], а также при-

нятие во внимание трансграничности и высокой степени анонимности рас-

сматриваемого вида преступлений. 
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ОПЕРАТИВНО-РОЗЫСКНОЕ ПРОТИВОДЕЙСТВИЕ 

ДИСТАНЦИОННОМУ МОШЕННИЧЕСТВУ («ФИШИНГУ») 

 

Сегодня интернет-технологии широко используются во всех сферах 

жизнедеятельности, но их рост влечет за собой увеличение угроз безопасно-

сти систем и сетей.  

Фишинг – одна из серьезных угроз безопасности, при которой зло-

умышленники незаконными средствами пытаются получить конфиденци-

альные данные пользователей. Фишинг является способом мошенничества, 

в результате которого преступники формируют поддельный сайт, получают 

доступ к паролям, номерам банковских счетов и т.д. В настоящее время фи-

шинг становится более актуальным, поскольку преступники используют до-

ступные и понятные инструменты.  

Цель данной работы – изучение особенностей фишинговых атак, а 

также методов противодействия этим противоправным действиям. В статье 

требуется рассмотреть существующие формы противодействия фишингу и 

проанализировать меры для выявления и предотвращения таких нарушений. 

Судебная практика показывает, что правоохранительные органы, а в част-

ности и оперативные подразделения, нуждаются в современном оборудова-

нии и высококвалифицированных специалистах для эффективной борьбы с 

вызовами в киберпространстве в условиях цифровой экономики. 

На данный момент противоправные действия, совершаемые при ис-

пользовании информационно-телекоммуникационных технологий, имеют 

быстро нарастающий характер. В настоящее время, в свете технологиче-

ского прогресса и возможностей всемирной сети Интернет, большинство 

противоправных действий связаны с использованием новых технологий. 

Президент Российской Федерации В.В. Путин в своей речи на расширенном 

заседании коллегии МВД России 17 февраля 2022 г. подчеркнул, что кибер-

технологии развиваются быстро, появляются новые риски и необходимо 

противодействовать преступникам, которые используют прогрессивные 

технологии.  

Борьба с мошенничеством без использования оперативно-розыскных 

сил, средств и методов крайне затруднительна, а в некоторых случаях во-

обще невозможна.  Принимая во внимание, высокий уровень организации и 


