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в процессе расследования, но и способствует их отбору и эффективному взаи-

модействию. 
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Проблематика распространения и злоупотребления наркотическими 

средствами является актуальной практически во всех странах мира на протя-

жении нескольких десятилетий. Незаконный оборот наркотических средств, 

психотропных веществ за последнее время обрел глобальный масштаб и са-

мым серьезным образом оказывает воздействие на социально-психологиче-

скую атмосферу в обществе, отрицательно влияет на экономику, правопоря-

док, а самое главное – оказывает пагубное воздействие на здоровье населения.  

В последние годы в связи с развитием различного рода интернет-ресур-

сов, а также обширной информатизации общества стали особенно актуальны 

вопросы незаконного сбыта наркотических средств с использованием сети Ин-

тернет и цифровой валюты. Об этом свидетельствует и судебно-следственная 

практика. Так, 11 апреля 2022 г. Мещанским судом г. Москвы было вынесено 

решение в отношении Д.О. Павлова, основателя даркнет-площадки Hydra. 

Напомним, начиная с ноября 2015 г. или примерно с этого времени Павлов 

руководил компанией Promservice Ltd., также известной как Hosting Company 

Full Drive, All Wheel Drive и 4x4host.ru, которая администрировала серверы 

«Гидры» (Promservice). В течение этого времени Павлов через компанию 

Promservice администрировал серверы «Гидры», что позволяло маркетплейсу 

функционировать в качестве торговой площадки, которой пользовались ты-

сячи наркоторговцев и других нелегальных продавцов, распространявших 

крупные объемы запрещенных веществ и прочих незаконных товаров и услуг 

среди тысяч покупателей.1 

При расследовании наркопреступлений, совершенных с использованием 

информационно-телекоммуникационных сетей, проводятся различные след-

ственные действия, которые направлены на собирание доказательственной 

базы по уголовному делу. В данной работе мы обратим внимание на такое 

 
1 В Москве арестовали сооснователя даркнет-маркетплейса «Гидра» Павлова. URL: 

https://rtvi.com/news/moskve-arestovali-soosnovatelya-darknet-marketpleysa-gidra-pavlova/. 

https://rtvi.com/news/moskve-arestovali-soosnovatelya-darknet-marketpleysa-gidra-pavlova/
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следственное действие, как следственный эксперимент. Для начала необхо-

димо определиться с понятием данного следственного действия.  

Некоторые ученые1 считают, что следственный эксперимент – это раз-

новидность следственного осмотра или тактический прием, применяемый при 

проведении одного из следственных действий (осмотр, опознание и т.д.). Да, 

нельзя не согласиться с тем, что следственный эксперимент как самостоятель-

ное следственное действие возник именно из тактического приема при произ-

водстве осмотра. Однако на данном этапе развития российского уголовного 

судопроизводства следственный эксперимент выступает как самостоятельное 

следственное действие со своими целями и задачами, условиями и порядком 

производства. 

Не потеряли актуальности выводы о целях производства следственного 

эксперимента, к которым пришел в своем время Р.С. Белкин. Основываясь на 

анализе следственной практики, он указывает, что следственный эксперимент 

может успешно осуществляться для достижения следующих целей: а) про-

верки и иллюстрации собранных по делу доказательств; б) проверки и оценки 

следственных версий; в) установления причин и условий, способствовавших 

совершению преступлений; г) получения новых доказательств2. 

Нельзя недооценивать значение данного следственного действия при 

расследовании наркопреступлений, совершенных с использованием информа-

ционно-телекоммуникационной сети. Во-первых, как указывает С.И. Земцова, 

производство следственного эксперимента по данной категории дел необхо-

димо для уточнения и проверки опытным путем сведений о наличии в сети 

интернет-сайта, посредством которого осуществляется реклама реализации 

или реализация наркотика, и о реальной возможности заказать наркотик 

именно на этом сайте3. Во-вторых, целесообразность проведения следствен-

ного эксперимента должна вытекать из того, могло ли лицо совершить то или 

иное действие, то есть действительно ли лицо имеет знания и навыки по реа-

лизации самого действия (например, мог ли так называемый организатор со-

здать интернет-ресурс, который необходим для рекламы и продажи наркоти-

ческих средств, либо мог ли оператор, который является доверенным лицом 

организатора, заниматься размещением рекламы).  

На данном этапе актуальна тема использования VPN-ресурса, так как до-

ступ к большинству сайтов, с помощью которых ведется реклама незаконного 

 
1 См.: Строгович М.С. Курс советского уголовного процесса. М., 1958.; Чельцов 

М.А. Проведение экспертизы в советском уголовном процессе. М., 1954; Рахунов Р.Д. Тео-

рия и практика экспертизы в советском уголовном процессе. М., 1953. 
2 Белкин Р.С. Эксперимент в следственной и судебной практике М., 1964. С. 45.  
3 Земцова С.И. Методика расследования незаконного сбыта синтетических наркоти-

ческих средств, совершенного с использованием интернет-магазинов : учебное пособие. 2 

изд., перераб. и доп. Красноярск: СибЮИ МВД России, 2019. С. 132. 
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сбыта наркотических средств, запрещен, в связи с чем блокируется интернет-

провайдерами. Однако есть обход данного запрета с помощью использования 

VPN-ресурса. В ходе производства следственного эксперимента наркосбыт-

чик (подозреваемый, обвиняемый) должен продемонстрировать навык по уме-

нию пользования данным ресурсом.  

VPN (англ. Virtual Private Network – виртуальная частная сеть) – обоб-

щенное название технологий, позволяющих обеспечить одно или несколько 

сетевых соединений (логическую сеть) поверх другой сети (например, Интер-

нет). Несмотря на то, что коммуникации осуществляются по сетям с меньшим 

или неизвестным уровнем доверия (например, по публичным сетям), уровень 

доверия к построенной логической сети не зависит от уровня доверия к базо-

вым сетям благодаря использованию средств криптографии (шифрования, 

аутентификации, инфраструктуры открытых ключей, средств для защиты от 

повторов и изменений, передаваемых по логической сети сообщений)1. Подо-

зреваемый, при производстве следственного эксперимента должен указать, ка-

ким образом он получил доступ к ресурсу VPN (название сайта, с которого 

был скачан, и название VPN), а также умение настроить данный ресурс для 

соединения с интернет-ресурсом для его последующего использования.  

Таким образом, нельзя недооценивать значимость следственного экспе-

римента на стадии предварительного расследования наркопреступлений, совер-

шенных с использованием информационно-телекоммуникационных сетей и 

цифровой валюты, так как с его помощью появляется возможность выявления 

умений и навыков подозреваемого по реальному совершению каких-либо дей-

ствий, которые позволят установить механизм совершенного преступления. 
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Ежегодный прирост пользователей сети Интернет по всему миру и увели-

чение суточного интервала активности при использовании его ресурсов свиде-

тельствуют о прочной взаимосвязи жизни людей современного общества с ком-

пьютерными технологиями. Действия в сети Интернет, в том числе противо-

правного характера, как и любое преступление, совершаемое в условиях мате-

риальной среды, не могут оставаться бесследными. В рамках криминалистичес-

 
1 Там же. С. 154. 


