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Актуальные проблемы выявления и раскрытия преступлений  
в сфере незаконного оборота наркотических средств  

с использованием средств  
информационно-телекоммуникационных технологий 

Противодействие незаконному обороту наркотических средств 
является одной из приоритетных задач борьбы с преступностью в 
России. В связи с тем, что развитие информационных технологий, а 
также средств связи плотно входит в повседневную жизнь, стано-
вится очевидным развитие способов совершения преступлений, свя-
занных с наркотиками. К сожалению, в сети Интернет можно с лег-
костью найти способы быстрого и «безопасного» приобретения 
наркотиков, а также их распространения. 

Следует отметить, что проблеме выявления и раскрытия пре-
ступлений в сфере незаконного оборота наркотических средств по-
священы многие исследования таких ученых, как Н.С. Железняк, 
Д.Г. Шашин и другие1. 

Согласно статистическим данным на территории Российской 
Федерации увеличивается число преступлений, совершаемых в сфере 
незаконного оборота наркотических средств (согласно сведениям 
ГИАЦ МВД России за 2021 год, по Красноярскому краю прирост по-
чти на 13%), в том числе с использованием средств информационно-
телекоммуникационных технологий. Однако раскрываемость указан-
ной категории преступлений оставляет желать лучшего. 

Как правило, к субъектам сбыта наркотических средств, совер-
шаемого с использованием средств информационно-телекоммуника-
ционных технологий, причастны молодые люди лет 17-27, владею-
щие расширенными навыками использования телекоммуникацион-
ных технологий, но имеющими скудные познания в рамках анти-
наркотического законодательства, иногда принимающие род своей 
деятельности за легальный. 

 
1 Напр.: Железняк Н.С. О ключевом средстве противодействия преступле-

ниям в сфере незаконного оборота наркотиков // Вестник Сибирского юридиче-
ского института ФСКН России. 2015. № 2 (19). С. 28; Шашин Д.Г. Использование 
результатов оперативно-розыскной деятельности в доказывании по уголовным 
делам, связанным с незаконным оборотом наркотиков : учебно-методическое по-
собие. Улан-Удэ: ИПК ФГОУ ВПО ВСГАКИ, 2008. С. 82; Земцова С.И. Интернет-
магазины, осуществляющие незаконный сбыт синтетических наркотических 
средств: дифференциация и характерные признаки // Вестник Сибирского юриди-
ческого института МВД России. 2019. № 1 (34). 
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Особенностью личности преступника является и то, что подоб-
ная форма сбыта наркотических средств предполагает наличие не-
скольких субъектов, выполняющих объективную сторону деяния, и 
четкое распределение функций между ними с соблюдением жесткой 
иерархии. В подобные преступные структуры, как правило, включа-
ются закладчики (низшее звено в преступной иерархии), вербовщики, 
мини-складчики, склады, курьеры, операторы, кураторы, финансо-
вый директор, хакер, старший. В наличии у вышеперечисленных лиц 
имеется сетевое соединение, защищенное от прослушивания. Его 
можно рассмотреть как анонимную сеть виртуальных туннелей, ко-
торая обеспечивает передачу данных в зашифрованном виде. Обще-
ние между персоналом также осуществляется, как правило, при по-
мощи интернет-приложений, таких как WhatsApp, Viber, Telegram, 
Skype, Twitter и других1. 

Таким образом, в правоприменительной практике имеются про-
блемы, связанные с выявлением и раскрытием указанной категории 
преступлений, и это обусловлено рядом причин. 

Во-первых, совершение преступлений в сфере незаконного обо-
рота наркотических средств, в том числе с использованием средств 
информационно-телекоммуникационных технологий, в настоящее 
время связано с использованием средств электронной коммуникации, 
основными техническими свойствами которых являются высокий 
уровень анонимности общения между участниками преступной 
среды, использование функций по смене электронных идентификато-
ров (абонентские номера, IP-адреса), что усложняет процессы выяв-
ления и отождествления указанных лиц. 

Во-вторых, бесконтактный способ реализации наркотических 
средств исключает контактирование между участниками преступной 
среды, что «подкупает» обоих участников сделки и способствует раз-
витию наркопреступности. 

В-третьих, финансовые операции при реализации наркотиче-
ских средств, переводы денежных средств между участниками пре-
ступной среды, как правило, осуществляются с использованием 
криптовалюты посредством бирж электронных платежей (блокчейн), 
находящихся за пределами Российской Федерации. 

В-четвертых, раскрытие указанной категории преступлений 
осложняется сохранением криминалистически значимой электрон-
ной информации, которая в дальнейшем может иметь доказатель-
ственное значение по уголовному делу. 

 
1 Битов А.А. Выявление и раскрытие преступлений в сфере незаконного 

оборота наркотиков, совершаемых с использованием информационных техноло-
гий // Проблемы экономики и юридической практики. 2018. № 5.  
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Реализация наркотических средств бесконтактным способом, 
как правило, осуществляется оборудованием тайника в безлюдном 
месте, которыми зачастую выступают лесистые участки местности, 
заброшенные жилые и административные здания, гаражный и дачный 
массив, после чего преступники с использованием элементарных 
средств связи получают координаты, делают фотографии так называ-
емых закладок. В связи с этим необходимо тщательное изучение лич-
ности преступника, оперативной обстановки по месту и времени со-
вершения преступлений в сфере незаконного оборота наркотических 
средств, а затем определение границ таких мест, их оперативная от-
работка и оперативное прикрытие. Однако все осложняется низкой 
материально-технической обеспеченностью сотрудников оператив-
ных подразделений. 

Противодействие финансовой составляющей в сфере незакон-
ного оборота наркотических средств должно осуществляться с изуче-
нием криминалистически значимой информации о способах оплаты 
за реализацию наркотических средств1, а затем ее оперативной про-
веркой посредством направления запросов в финансово-кредитные 
учреждения, а также использованием возможностей Росфинмонито-
ринга. Данные процедуры, конечно, используются, но занимают до-
статочно продолжительное время и не всегда приносят положитель-
ные результаты. 

По нашему мнению, разрешение представленных проблемных 
вопросов возможно. Для этого необходимо принять меры, направлен-
ные на улучшение оперативно-технического оснащения подразделе-
ний наркоконтроля, а также дополнительное введение в оперативные 
подразделения по борьбе с незаконным оборотом наркотических 
средств узконаправленных специалистов в сфере информационно-те-
лекоммуникационных технологий и постоянное повышение уровня 
квалификации действующих сотрудников, что позволит ознако-
миться с основами современного информационного противоборства 
в сфере наркопреступности. 

 
 

 
  

 
1 Железняк Н.С. К проблеме детализации телефонных переговоров // Акту-
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