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Аннотация. В статье освещается современное состояние и перспективы 

развития уголовно-правовой политики Республики Узбекистан в сфере проти-
водействия киберпреступности. Автором проводится сравнительно-правовой 
анализ преступлений в данной сфере Республики Узбекистан, Республики 
Армения, Российской Федерации, Республики Казахстан и других государств. 
Определяются тенденции развития уголовно-правового законодательства 
Республики Узбекистан.  
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Динамичная цифровизация всех сфер жизни общества и человека, раз-
работка и внедрение инновационных проектов, основанных на использовании 
передовых информационных технологий, повышают качество жизни человека, 
создают максимальные удобства при получении каких-либо услуг, но вместе с 
тем, вышеуказанное обусловливает появление новых видов киберпреступ-
лений, увеличение их количества, а также их повсеместное распространение. 

Согласно данным экспертно-аналитической компании ASTRA в 2022 году 
ущерб от киберпреступности составил около 6 триллионов долларов США.  
Это больше, чем ВВП Японии, Германии, Индии, Великобритании и Франции. 
Между тем, предполагаемый ущерб к 2025 году составит 10,5 триллионов 
долларов США. Для сравнения, этот прогнозируемый показатель превышает 
ВВП всех стран мира, кроме Китая и США, равен 10 % мирового ВВП [1]. 

Кибермошенничество, информационные блокады, терроризм, компью-
терный шпионаж, неправомерный доступ к личной информации (аккаунты в 
социальных сетях, электронные почты) и другие преступные посягательства 
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причиняют значительный имущественный вред, посягают на национальную 
безопасность государства [2, С. 135-137]. 

Вместе с тем, ученые отмечают влияние информационной эпохи на 
проявления современного экстремизма и терроризма, которые на сегодняш-
ний день нашли благодатную почву в киберпространстве [3, С.17-22; 4, С. 
293-296; 5, С. 100-104]. 

По данным «Лаборатории Касперского», в Узбекистане практически 
ежедневно выявляются в среднем 67 новых инцидентов атак программ-
вымогателей. Кроме того, наблюдается рост мошенничества, связанного с 
фиктивной службой техподдержки банков, в сфере электронной коммерции, 
краж с пластиковых карт, а также вымогательств, связанных с исполь-
зованием видео- и фотоматериалов [6].  

Государственная политика в сфере противодействия киберпреступности 
в Республике Узбекистан предусматривает систему правовых, организа-
ционных, технических и других мер. При этом, одним из важных нап-
равлений противодействия киберпреступности является совершенствование 
уголовно-правовой политики государства, определяющее новые виды 
преступлений, гармонизацию законодательства.  

Глава XX1 «Преступления в сфере информационных технологий» Уго-
ловного кодекса Республики Узбекистан на сегодняшний день содержит 
семь видов преступлений в данной сфере. 

Ниже приводим сравнительный анализ киберпреступлений, предус-
мотренных в уголовном законодательстве ряда стран. 

Таблица 1.  Содержание соответствующих глав Уголовного кодекса Республики 
Узбекистан и Республики Армения 

 
УК Республики Узбекистан УК Республики Армения 

Глава XX1 – преступления в сфере 
информационных технологий. 

глава 24 Преступление против безопас-
ности компьютерной информации 

статья 2781. Нарушение правил 
информатизации; 
статья 2782. Незаконный 
(несанкционированный) доступ к 
компьютерной информации; 

Статья 251. Несанкционированный 
доступ (проникновение) к системе 
компьютерной информации 
Статья 252. Изменение компьютерной 
информации 
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статья 2783. Изготовление с целью сбыта 
либо сбыт и распространение 
специальных средств для получения 
незаконного (несанкционированного) 
доступа к компьютерной системе, а 
также к сетям телекоммуникаций; 
статья 2784. Модификация 
компьютерной информации; 
статья 2785. Компьютерный саботаж; 
статья 2786. Создание, использование или 
распространение вредоносных программ; 
статья 2787. Незаконный 
(несанкционированный) доступ к сети 
телекоммуникаций.  

Статья 253. Компьютерный саботаж 
Статья 254. Неправомерное завладение 
компьютерной информацией 
Статья 255. Изготовление или сбыт 
специальных средств 
неправомерного доступа 
(проникновения) к компьютерной 
информации 
 Статья 256. Разработка, использование и 
распространение вредоносных программ 
Статья 257. Нарушение правил 
эксплуатации компьютерной системы 
или сети 
  

 

Таблица 2.  Содержание соответствующих глав Уголовного кодекса Республики 
Беларусь и Республики Армения 

УК Республики Беларусь УК Российской Федерации 

Глава 31. Преступления против 
компьютерной безопасности 

Глава 28. Преступления в сфере 
компьютерной информации 

Статья 349. Несанкционированный 
доступ к компьютерной информации 
Статья 350. Уничтожение, 
блокирование или модификация 
компьютерной информации 
Статья 351. Исключена 
Статья 352. Неправомерное завладение 
компьютерной информацией 
Статья 353. Исключена 
Статья 354. Разработка, использование, 
распространение либо сбыт 
вредоносных компьютерных программ 
или специальных программных или 
аппаратных средств 
Статья 355. Нарушение правил 
эксплуатации компьютерной системы 
или сети 

Статья 272. Неправомерный доступ к 
компьютерной информации 
Статья 273. Создание, использование и 
распространение вредоносных 
компьютерных программ 
Статья 274. Нарушение правил 
эксплуатации средств хранения, 
обработки или передачи компьютерной 
информации и информационно-
телекоммуникационных сетей 
Статья 274.1. Неправомерное 
воздействие на критическую 
информационную инфраструктуру 
Российской Федерации 
Статья 274.2. Нарушение правил 
централизованного управления 
техническими средствами 
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 противодействия угрозам устойчивости, 
безопасности и целостности 
функционирования на территории 
Российской Федерации 
информационно-
телекоммуникационной сети 
«Интернет» и сети связи общего 
пользования 

 
Таблица 2.  Содержание соответствующих глав Уголовного кодекса Кыргызской 

Республики и  Республики Казахстан 
УК Кыргызской Республики УК Республики Казахстан 

Глава 40. Преступления против кибер-
безопасности 

Глава 7. Уголовные правонарушения в 
сфере информатизации и связи 

 Статья 319. Несанкционированный 
доступ к компьютерной информации и 
электронным документам, в 
информационную систему или сеть 
электросвязи  
Статья 320. Создание вредоносных 
программных продуктов 
Статья 321. Кибер-саботаж 
Статья 322. Массовое распространение 
электронных сообщений 

Статья 205. Неправомерный доступ к 
информации, в информационную 
систему или сеть телекоммуникаций 
Статья 206. Неправомерные 
уничтожение или модификация 
информации 
Статья 207. Нарушение работы 
информационной системы или сетей 
телекоммуникаций 
Статья 208. Неправомерное завладение 
информацией 
Статья 209. Принуждение к передаче 
информации 
Статья 210. Создание, использование 
или распространение вредоносных 
компьютерных программ и 
программных продуктов 
Статья 211. Неправомерное 
распространение электронных 
информационных ресурсов 
ограниченного доступа 
Статья 212. Предоставление услуг для 
размещения интернет-ресурсов, 
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преследующих противоправные цели 
Статья 213. Неправомерные изменение 
идентификационного кода 
абонентского устройства сотовой связи, 
устройства идентификации абонента, а 
также создание, использование, 
распространение программ для 
изменения идентификационного кода 
абонентского устройства 

 

По сути, в большинстве своем, содержание данных глав в целом схожее и 
включает в себя практически аналогичные виды преступлений. Однако, 
имеются незначительные различия в формулировках и определениях, что при 
осуществлении международного сотрудничества может создавать отдельные 
трудности. Киберпреступления носят трансграничный характер и 
соответственно требуют международного участия. Данный вид преступлений 
может совершаться в одной стране, а лицо, совершающее преступление, в 
другой стране. И отсутствие гармонизации в понятиях и определениях может 
усложнить расследование данной категории преступлений. 

Вместе с тем, в уголовном законодательстве Республики Узбекистан была 
введена ответственность за прeступлeния с квалифицирующими признаками, 
связанные с использованием компьютeрной тeхники, информационных 
систем, сeтeй тeлeкоммуникаций и Интeрнeт:  

– довeдeние до самоубийства (п. «г» ч.2 ст. 103 УК РУз); 
– склонeние к самоубийству (ч.2 п. «в» ст. 1031 УК РУз); 
– изготовлeние, ввоз, распространeние, рeкламирование, дeмонстрация 

порнографической продукции (ст. 130 УК РУз); 
– изготовлeние, ввоз, распространeние, рeкламирование, дeмонстрация 

продукции, пропагандирующей культ насилия или жeстокости (статья 1301 УК 
РУз); 

– клeвeта (ч.2 статья 139 УК РУз); 
– оскорбление (ч.2 статья 140 УК РУз); 
– нарушение законодатeльства о пeрсональных данных (статья 1412 УК 

РУз); 
– посягательство на Президента Республики Узбекистан (ч.3 Статья 158 
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УК РУз) 
– хищение путeм присвоения или растраты (ч.4 п. «г» статья 167 УК РУз) 
– мошенничество (п «в» ч.2 статья 168. УК РУз) 
– кража (п. «б» ч.3 статья 169. ); 
– нeзаконная дeятeльность по привлeчению дeнeжных срeдств и (или) 

иного имущества (статья 1881); 
– массовые бeспорядки (п. «б» ч.2 ст. 244 УК РУз); 
– изготовлeние, хранeние, распространeние или дeмонстрация 

матeриалов, содeржащих угрозу обществeнной бeзопасности и обществeнному 
порядку (п. «г» ч.3 ст. 2441 УК РУз.); 

–. распространeние нe соотвeтствующих дeйствитeльности свeдeний о 
распространeнии карантинных и других опасных для человeка инфeкций (ч.2 
статья 2445 УК РУз); 

–распространeние ложной информации (статья 2446 УК РУз); 
– организация и провeдeние азартных и других основанных на рискe игр 

(ч.3 статья 278 УК РУз). 
В качестве отдельной проблемы можно выделить неоднозначное толко-

вание терминологии в сфере киберпреступности. В уголовном законода-
тельстве Республике Узбекистан отдельные понятия и термины по преступ-
лениям в сфере информационных технологий раскрыты непосредственно в 
диспозиции соответствующей статьи. В Российской Федерации принято 
Постановление Пленума Верховного суда №37 от 15 декабря 2022 г., где 
раскрыты отдельные понятия, такие как компьютерные устройства, компью-
терная программа, уничтожение, копирование компьютерной информации и 
т.д. В данном Постановлении даются разъяснения и определения по 
применению норм законодательства, что направлено для правильной 
квалификации преступлений в сфере информационных технологий.  

Кроме того, имеются международные стандарты определения данных 
понятий. И не всегда все эти понятия соответствуют имеющемуся зако-
нодательству, что вызывает сложности у правоприменителя. 

При формулировании уголовно-правовой нормы, определяющей преступ-
ления в данной сфере, целесообразно участие не только соответствующих 
юристов, но и специалистов в сфере информационной технологий и 
безопасности. Важное значение имеет унификация в определении понятий в 
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национальных кодексах. 
К примеру, имеются различные мнения по определению законодателями 

разных стран данной категории преступлений. В Уголовном кодексе 
Республике Казахстан данная глава определена как «Уголовные правонару-
шения в сфере информатизации и связи», Кыргызской Республике в кодексе 
2017 г. — «Преступления против информационной безопасности», в последнем 
2021 г. — «Преступления против кибер-безопасности», в России – «Преступ-
ления в сфере компьютерной информации», в Республике Беларусь – «Прес-
тупления против компьютерной безопасности», в Республике Таджикистан – 
«Преступления против информационной безопасности», в Республике 
Узбекистан «Преступления в сфере информационных технологий» и т.д.  

Даже понятие «киберпреступность» не имеет однозначного толкования. 
Ван Гуанлун определяет его любое преступление, совершаемое с помощью 
компьютерной системы или сети, в ее рамках или против нее [7, С.661-677]. 

По мнению Е.В. Христининой, киберпреступления – это умышленные 
преступления, выражающиеся в виде незаконных действий (бездействий), 
совершенные с использованием кибертехнологий в виртуальной среде 
(киберпростанство) с применением телекоммуникационных способов и 
средств, в том числе сети Интернет, которые выступают преступными 
орудиями или предметами противоправных посягательств [8, С. 150-154]. 

Вместе с тем, группа экспертов Организации экономического сотрудни-
чества и развития определила киберпреступление, как любое незаконное, 
неэтичное или неразрешенное поведение, затрагивающее автоматизированную 
обработку и (или) передачу данных [9]. 

При этом, должны отметить, что сравнительный анализ уголовно-
правового законодательства зарубежных стран показывает, что на сегодняшний 
день не все виды преступлений, охватываемые данной сферой, урегулированы 
рамками национального законодательства Республики Узбекистан.  

К примеру, статья 274.1 УК РФ предусматривает уголовную ответствен-
ность за неправомерное воздействие на критическую информационную 
инфраструктуру Российской Федерации с помощью создания, распростра-
нения или использования компьютерных программ..  

В Республике Казахстан предусмотрена уголовная ответственность по 
статье 209 УК за принуждение к передаче информации, статье 212 УК за 
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предоставление услуг для размещения интернет-ресурсов с запрещенным 
контентом, статье 213 УК за неправомерное изменение идентификационного 
кода абонентского устройства сотовой связи, устройства идентификации 
абонента, а также создание, использование, распространение программ для 
изменения идентификационного кода абонентского устройства и т.д. 

Уголовное законодательство Кыргызской Республик предусматривает 
ответственность за массовое распространение электронных сообщений по 
статье 322 УК. 

Изучение мнения специалистов, зарубежного законодательства и 
правоприменительной практики влечет за собой необходимость внесения 
соответствующих изменений и дополнений в уголовно-правовое законода-
тельство Республики Узбекистан: 

– включение нового раздела «Преступления в сфере информационных 
технологий и безопасности, средств телекоммуникаций и связи», который 
будет включать в себя отдельные главы: 

Глава 1. «Преступления против информационной безопасности»; 
Глава 2. «Преступления против безопасности стратегической инфор-

мационной инфраструктуры»; 
Глава 3. «Преступления в сфере телекоммуникаций и связи»; 
– предусмотреть уголовную отвeтствeнность за кибeратаку на объект 

критической информационной инфраструктуры в соответствии с Законом 
Рeспублики Узбeкистан № ЗРУ-764 «О кибeрбeзопасности» от 15 апрeля 2022 
г. Причем имеются два варианта включения данного деяния в Уголовный 
кодекс. В РФ предусмотрена отдельная статья 274.1. неправомерное 
воздействие на критическую информационную инфраструктуру Российской 
Федерации. В Республике Казахстан, Кыргызской Республике воздействие на 
критическую информационную структуру идет в качестве квалифици-
рующего признака по соответствующим статьям; 

– определить уголовную и административную отвeтствeнность за 
нарушение правил элeктронной коммeрции; 

– анализ зарубeжного опыта (Российской Фeдeрации, Рeспублики 
Казахстан, Рeспублики Молдова, Рeспублики Бeларусь, Азербайджанской 
Рeспублики, Рeспублики Грузия, Кыргызской Республики) и правопримeни-
тeльной практики свидeтeльствует о нeобходимости объединeния ст. 



 309 
 

2784 «Модификация компьютeрной информации» и ст. 2785. «Компьютeрный 
саботаж». За послeдние 5 лeт в республике нe было зарeгистрировано ни 
одного прeступлeния по ст. 278-5 «Компьютeрный саботаж»; 

– судебная практика свидетельствует о необходимости ответственности 
за клонирование IMEI-кодов сотовых телефонов.  

На сегодняшний день вопрос противодействия киберпреступности приоб-
ретает особую актуальность во всем мире. Постоянное развитие инфор-
мационных  технологий  и  компьютерных сетей  влечет за собой появление её 
новых форм и особенностей. При этом, киберпреступность выходит за  рамки  
географических  и  национальных  границ, а также без особого труда проникает 
в самые защищенные отрасли национальной экономики, включая кредитно-
финансовую сферу, оборонно-промышленный комплекс. Трансграничный 
характер киберпреступности обусловливает необходимость тесного между-
народного сотрудничества, унификации понятий и терминов. Вместе с тем, 
уголовно-правовая политика государства должна своевременно реагировать на 
современные вызовы и угрозы в киберпространстве, однако на сегодняшний 
день имеется ряд вопросов требующих разрешения. 
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