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Краткая аннотация: В настоящей статье авторами предпринята попытка анализа некоторых особенностей непроцессуальной 

формы применения инженерно-технических знаний при расследовании преступлений, связанных с незаконным оборотом наркотических 

средств и психотропных веществ, и их аналогов, совершаемых с использованием электронных или информационно-телекоммуникационных 
сетей (включая сеть Интернет). В условиях постоянного роста количественных показателей преступлений, связанных с незаконным обо-
ротом наркотических средств и психотропных веществ, перспективное развитие может получить именно непроцессуальная форма приме-
нения инженерно-технических знаний. 

Abstract: In this article, the authors attempted to analyze some features of the non-procedural form of application of engineering and technical 
knowledge in the investigation of crimes related to the illegal circulation of narcotic drugs and psychotropic substances, and their analogues, committed 
using electronic or information and telecommunication networks (including the Internet). In the context of a constant increase in the quantitative indicators of 
crimes related to the illegal circulation of narcotic drugs and psychotropic substances, it is the non-procedural form of application of engineering and tech-

nical knowledge that can receive promising development. 
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Незаконный оборот наркотических средств и психотропных веществ, и их аналогов в последние годы является одним из самых рас-

пространенных преступлений. Более того, следует согласиться с мнением специалистов о том, что; «стремительно развивающаяся внешняя 

наркоэкспансия и высокий уровень наркотизации общества продолжают представлять прямую угрозу национальной безопасности страны» [15; С. 

126]. Производство, изготовление, распространение и употребление наркотических средств в нашей стране следует относить к общенациональ-

ной проблеме. Секретарь Совета Безопасности Российской Федерации Николай Патрушев на заседании Совбеза прямо указал на то, что в Рос-

сии насчитывается около 640 тысяч наркоманов [16]. В Стратегии государственной антинаркотической политики Российской Федерации на пери-

од до 2030 года закреплено: «ежегодно правоохранительными органами выявляется около 200 тысяч преступлений, связанных с незаконным 

оборотом наркотиков» [18].  Важное значение имеет личная позиция главы государства-Президента России В.В. Путина: «За нарушения в сфере 

оборота наркотиков в России много обвинительных приговоров. 26 % заключённых находятся в местах лишения свободы по ст. 228 УК РФ. Нужно 

ли либерализовать эту сферу деятельности? Никакой либерализации здесь быть не может» [17].  

Одним из стратегических направлений государственной политики нашей страны по созданию условий для устойчивого развития циф-

ровой экономики является обеспечение информационной безопасности государства и социума [19].  Цифровизация жизнедеятельности человека 

не могла не отразиться на таком негативном социальном явлении, как преступность, и одновременно на способах противодействия этому явле-

нию [1]. Вопрос о развитии каналов реализации и потребления цифрового контента в современных реалиях развития информационных процес-

сов становится чрезвычайно актуальным не только с теоретической, но и с практической точки зрения [20]. 

В настоящее время каждый взрослый человек имеет в непосредственном пользовании ноутбук, цифровой браслет, смартфон или 

обычный сотовый телефон. Все компьютерные устройства связаны между собой многочисленными каналами электронной связи, которые на 

рубеже XX-XXI веков были объединены в глобальную систему электронной коммуникации - «всемирную паутину» - сеть Интернет [13]. 

Электронные сетевые средства предоставили невиданные ранее возможности дистанционного общения между людьми.  Распростра-

ненным способом передачи информации в эпоху повсеместного внедрения компьютерных средств (текстовые сообщения, звуковые сигналы, 

изображения, видео) стало использование программ мгновенного обмена сообщениями – WhatsApp, Viber, Telegram, Facebook, Line, WeChat. 

Аналогичные функции выполняют интерфейсы и приложения социальных сетей, («В Контакте», Instagram, «Одноклассники», Facebook, Twitter), 

средства электронной почты. Возможность удаленного общения стала доступной для представителей всех социальных слоев населения, и это 

изменило не только производственную деятельность и способы проведения людьми своего свободного времени, но с необходимостью повлекло 

изменения в традиционных способах подготовки и совершения преступлений [9]. 

Наиболее ярким примером в этом отношении является совершение незаконных действий с наркотиками, основную группу которых об-

разуют незаконные приобретение, хранение, перевозка, изготовление наркотических средств, психотропных веществ или их аналогов без цели 

сбыта (ст. 228 УК РФ), а также незаконное производство, сбыт или пересылка наркотических средств, психотропных веществ или их аналогов 

(228-1 УК РФ) [12]. Довольно часто приходится иметь дело с ситуациями, в которых лицо, заинтересованное в приобретении наркотиков, может 

найти в сети Интернет объявления о приобретении психоактивных веществ, используя для этого доступные в техническом отношении устройства 

- мобильный телефон, смартфон или ноутбук. Для получения информации о поставщиках необходима также компьютерная программа, позволя-

ющая в режиме анонимности связываться с распространителями наркотиков. Имея эту информацию, покупатель может заказать определенное 

количество наркотических веществ и приобрести их на предварительно согласованных условиях в заранее определенное время, в известном для 

каждой стороны месте. При этом отношения сбытчика и распространителя – это только часть преступных связей, возникающих между ними как 

непосредственными исполнителями составов преступлений, предусмотренных статьями 228 и 228-1 УК РФ. Фактически в сбыте наркотических 

веществ участвует целая преступная группа, которая включает в себя оптовых поставщиков, лиц, предоставляющих средства связи, в том числе 

Интернет-ресурсы - сайты, чаты, другие виртуальные площадки для обмена сообщениями с целью установления преступных связей, лиц, осу-

ществляющих непосредственную доставку покупателю наркотических средств и т.п. [5]. 

Всех участников преступной деятельности объединяет использование средств электронной связи, применяемых для достижения до-

говоренности о приобретении наркотические веществ, либо оказания содействия другим лицам в сбыте и приобретении наркотиков. В процессе 

работы электронных устройств в них возникают и сохраняются специфические отображения - цифровые следы, которые с помощью специалиста 

в области компьютерной техники могут быть исследованы с точки зрения характеристики своего содержания, а также ответа на вопрос, при каких 

обстоятельствах они образовались на данном электронном устройстве. 

В научной литературе под цифровыми следами понимают любую криминалистически значимую информацию, то есть сведения (сооб-

щения, данные), представленные в форме электрических сигналов независимо от средств их хранения, обработки и передачи. В совокупности с 

другими данными цифровые следы могут служить убедительным доказательством совершения незаконных действий с наркотиками [1]. 

Цифровые следы наркопреступлений чаще всего обнаруживаются в блоках памяти мобильных телефонов, подключенных через опор-

ные станции сотовой связи к сети Интернет и используемых преступниками для согласования условий передачи наркотических средств. Вначале 

следует определиться с тем, какой смысл вкладывается в определение понятия «специальные знания». Действующее законодательство не дает 

нам ответа на этот вопрос, хотя данный термин широко употребляется, как в процессуальных кодексах, так и в нормативно-правовых актах, регу-

лирующих вопросы организации и производства судебных экспертиз. Поэтому чтобы выделить существенные признаки понятия «специальные 

знания», обратимся к научной литературе. 

Так, А.А. Эйсман под специальными знаниями понимает знания не общеизвестные, не общедоступные, не имеющие массового рас- 
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пространения, то есть знания которыми обладают ограниченный круг специалистов [14; С.91]. В.М. Галкин специальными называет знания, при-

обретаемые в результате специального образования и профессионального опыта [2; С.8]. Аналогичного мнения придерживается Г.М. Надгорный, 

который акцентирует внимание на гносеологическом аспекте рассматриваемого явления, определяя его как знания, не относящихся к  общеиз-

вестным, образующих основу профессиональной подготовки по научным, инженерно-техническим и производственным специальностям, а также 

не общеизвестные знания, необходимые для занятия каким-либо видом деятельности [4; С.36].  

Ряд авторов подчеркивает в определениях процессуальную природу специальных знаний, их применение в деятельности по рассмот-

рению и разрешению юридических дел. Так, Е.Р. Россинская и А.М. Зинин отмечают в своей работе, что: «специальные знания - это система 

теоретических знаний и практических навыков в области конкретной науки, либо техники искусства ремесла, приобретаемых путем специальной 

подготовки и профессионального опыта, необходимые для решения вопросов, возникающих в процессе уголовного, гражданского судопроизвод-

ства, производства по делам об административных правонарушениях» [8; С.8]. 

Ключевым в определении понятия специальных знаний является отнесение их к категории не общеизвестных, то есть знаний, которы-

ми в силу их характера не располагают и даже более того - при данной структуре общественного устройства - не могут располагать большинство 

членов человеческого общества. К специальным могут быть отнесены знания, приобретаемые в процессе обучения по официально утвержден-

ным программам высшего образования, а также знания, накопленные в ходе познавательной деятельности человека и соотнесенные с уже име-

ющимися данными из области фактически существующих и официально признанных наук [7]. 

Потребность выживания реализуется через сложные и многоуровневые виды деятельности, осуществление которых в зависимости от 

непосредственного предмета и целей человеческого воздействия требует столь же дифференцированных комплексов научных и практических 

знаний. В связи с этим выделяется еще один существенный признак специальных знаний: их неразрывная связь с предметно-практической дея-

тельностью человека. Специальные знания приобретаются их носителями в результате обучения определенным видам деятельности. Данные 

виды деятельности являются общественно полезными, поскольку позволяют удовлетворить потребности отдельно взятых индивидов и коллек-

тивов людей, и за их осуществление субъект деятельности получает вознаграждение (заработную плату, оплату по договору об оказании услуг и 

т.п.).  Еще одним существенным признаком понятия «специальные знания» является область их применения. Все они так или иначе реали-

зуются в сфере деятельности по установлению и доказыванию юридических фактов, исследованию механизма какого-либо юридически значимо-

го события, установления действий, которые должны были привести к наступлению наблюдаемых последствий (следов). Применение специаль-

ных знаний представляет собой процедуру, регулируемую нормами гражданского, административного, уголовного процессуального права. Об-

ласть применения определяет цель использования специальных знаний – получить достоверные сведения о событиях и действиях актуального 

прошлого (события преступления, обстоятельств гражданского правового спора, обстоятельств совершения административного проступка и т.п.). 

Выражаясь другими словами, цель применения специальных знаний - установление объективной истины по делу [8; С.11]. 

Все современные исследователи едины во мнении о существовании двух основных форм применении специальных знаний – процес-

суальной и непроцессуальной. Разновидности применения процессуальной формы: привлечение специалистов к производству следственных или 

судебных действий; заключение специалиста; показания специалиста; производство судебной экспертизы [10; С. 62] 

Применительно к уголовному судопроизводству первая разновидность процессуальной формы применения специальных знаний 

предусмотрена ст. 58, 168 УПК РФ; заключения и показания специалиста относятся к числу средств процессуального доказывания в соответствии 

с положениями частей 3 и 4 ст. 80 УПК; судебная экспертиза как наиболее сложная разновидность процессуальной формы применения специ-

альных знаний, порядок ее назначения и производства регламентирован нормами главы 27 (ст. 195-207) УПК РФ [12]. 

В свою очередь, непроцессуальная форма применения специальных знаний представляет собой фактически легитимную, но не за-

крепленную в законе возможность использования специальных знаний сведущих лиц в целях установления обстоятельств данного дела. В отли-

чие от процессуальной, не процессуальная форма не приводит появлению в деле нового доказательства, однако, во-первых, она может содер-

жать в себе указание на источник доказательства, извлечение информации из которого может быть осуществлено уже процессуальным путем (в 

том числе с использованием процессуальных инструментов применения специальных знаний); во вторых, сведения установленные не процессу-

альным путем могут сыграть важную роль в эффективном и безошибочном использования имеющихся у следователя и суда процессуальных 

способов получения доказательств (например, правильная постановка вопросов эксперту или корректное обращение с будущими объектами 

экспертного исследование на этапе их обнаружения благодаря своевременному получению консультации специалиста). 

В своей монографии Д.А Сорокотягина и И.Н. Сорокотягин выделяют более 10 разновидностей непроцессуальной формы применения 

специальных знаний [10; С. 76-78]. В рамках рассматриваемой темы наибольший интерес для нас представляют следующие способы примене-

ния специальных знаний сведущего лица: консультационная деятельность специалиста; участие специалиста в оперативно-розыскной деятель-

ности. Выбор этих разновидностей связан с их широкой распространенностью как инструментов получения криминалистической значимой ин-

формации по уголовным делам о незаконном обороте наркотиков; данная тенденция достаточно четко обнаруживает себя при исследовании 

практики раскрытия и расследования наркопреступлений. Следует так же учесть, что большинство преступлений в области незаконного оборота 

наркотиков выявляются непроцессуальным путем в ходе осуществления оперативно-розыскной деятельности органов дознания.  

(продолжение в следующем номере) 
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