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Краткая аннотация: В статье авторами предпринята попытка анализа некоторых особенностей непроцессуальной формы применения 
инженерно-технических знаний при расследовании преступлений, связанных с незаконным оборотом наркотических средств и психотропных ве-
ществ, и их аналогов, совершаемых с использованием электронных или информационно-телекоммуникационных сетей (включая сеть Интернет). В 
условиях постоянного роста количественных показателей преступлений, связанных с незаконным оборотом наркотических средств и психотроп-
ных веществ, перспективное развитие может получить именно непроцессуальная форма применения инженерно-технических знаний. 

Abstract: In this article, the authors attempted to analyze some features of the non-procedural form of application of engineering and technical 
knowledge in the investigation of crimes related to the illegal circulation of narcotic drugs and psychotropic substances, and their analogues, committed 
using electronic or information and telecommunication networks (including the Internet). In the context of a constant increase in the quantitative indicators of 
crimes related to the illegal circulation of narcotic drugs and psychotropic substances, it is the non-procedural form of application of engineering and tech-

nical knowledge that can receive promising development. 
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Одной из разновидностей непроцессуальной формы применения специальных знаний является участие специалиста в оперативно-ро- 
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зыскной деятельности (далее – ОРД). Федеральный закон «Об оперативно-розыскной деятельности» от 12 августа 1995 г. № 144-ФЗ определяет 

ее как: «вид государственной деятельности, осуществляемой гласно и негласно оперативными подразделениями уполномоченных на то государ-

ственных органов, посредством проведения оперативно-розыскных мероприятий, в целях защиты жизни, здоровья, прав и свобод человека и 

гражданина, собственности, обеспечения безопасности общества и государства от преступных посягательств» [6]. 

С учетом тематики исследования наибольший интерес для нас представляют инженерно-технические знания, и прежде сего, знания в 

области компьютерной техники. К числу задач, решаемых компьютерно-техническим специалистом, относятся прежде всего обеспечения непре-

рывного слежения за действиями лица, выполняющего роль потенциального покупателя в переписке с анонимным поставщиком наркотических 

средств. Практика показывает, что большинство контактов с предполагаемыми распространителями наркотиков устанавливаются путем выхода в 

сеть Интернет со включенных мобильных телефонов (смартфонов, планшетов). При этом крайне важно отслеживать все действия, совершаемые 

потенциальным покупателем и распространителем наркотиков, фиксировать все образующие в процессе их общения цифровые следы.   

Помощь специалиста необходима так же для выхода на сайты, обычно используемые в общении между участниками незаконного оборота 

наркотиков.  Интернет – слепок общественной жизни, и как уже отмечалось, все негативное и противоправное, что реально существует в отношениях 

между людьми, присутствует также в различных сегментах Всемирной паутины.  Как уже отмечалось, IP адрес представляет собой уникальный набор 

цифр, позволяющий идентифицировать устройство, подключенное к электронной сети. Если известен IP-адрес, то можно, во-первых, установить на 

какое лицо зарегистрировано устройство, с которого поступают электронные сообщения, во-вторых, установить приблизительное, а в ряде случае 

точное место нахождения компьютерного устройства, используемого в качество средства дистанционного общения. Применительно к оперативным 

мероприятиям в сети Интернет данные об IP-адресе продавца наркотиков (либо любого иного лица, выступающего посредником в незаконной сделке 

купли продажи психоактивных материалов) позволяют очертить приблизительную область пространства, в котором находится правонарушитель. Во 

всех случаях установление IP адрес выступает исходной предпосылкой для определения места физического нахождения правонарушителя. 

Говоря о непроцессуальных формах применения специальных знаний, нельзя обойти вниманием и такую ее разновидность, как кон-

сультации специалиста. Обеспечение доступа к этой памяти позволяет зафиксировать цифровые следы преступления, а по ним восстановить 

всю картину расследуемого события. Очевидно, что с наибольшим эффектом эту задачу могут решить только специалисты в области компью-

терной техники. От того, насколько слаженно взаимодействует следователь, дознаватель, оперативный сотрудник со специалистом данного 

профиля во многом зависят результаты расследования по делу – особенно на его первоначальном этапе, когда личности правонарушителей не 

известны, а вся последовательность совершенных ими действий еще недостаточно ясна. 

Интервьюирование специалистов в области компьютерной техники позволило выявить ряд направлений консультационной помощи, 

оказываемой субъектам предварительного расследования преступлений о незаконном сбыте наркотиков с использованием сети Интернет. 

1. Консультирование по различным вопросам до начала или в ходе проведения осмотра места происшествия, когда в силу различных 

причин в состав следственно оперативной группы не был включен специалист в области компьютерной техники. Основной круг выясняемых 

вопросов группируется вокруг способов правильного изъятия и упаковки объектов судебной компьютерно-технической экспертизы, а также нали-

чия или отсутствия необходимости копирования компьютерной информации. В качестве примера задаваемых вопросов можно привести следую-

щие: «Следует ли изымать принтер («Wi-fi» роутер?); «Компьютер необходимо изъять целиком, или только жесткий диск?» и т.п. Консультация 

производится в дистанционной форме с помощью средств мобильной связи. Перечень задаваемых вопросов определяется обстоятельствами 

дела, оценивая которые специалист дает рекомендации относительно содержания поисковых и (или) удостоверительных действий, совершае-

мых сотрудниками правоохранительных органов на месте происшествия. 

2. Консультирование по вопросам изъятия компьютерной информации в процессе проведения других следственных действий, когда при-

влечение инженерно-технического специалиста к производству следственного действия не представилось возможным. Достаточно распространен-

ный в этом отношении пример – объяснение оперативному сотруднику, как скопировать информацию с видеорегистраторов, камер видеонаблюде-

ния, других аналогичных устройств. Возможна консультация по вопросам правильного описания обнаруженного устройства в протоколе.  

3. Консультирование в ходе подготовки к проведению судебной компьютерно-технической экспертизы. Предметом консультаций здесь 

выступают формулировки вопросов, которое должны быть поставлены на разрешение компьютерно-технической экспертизы. Круг вопросов 

задается обстоятельствами дела и характеристиками объектов, представляемых на исследование. Многие следователи нередко затрудняются 

не только с формулировкой вопроса, но и с определением предмета (факта, обстоятельства) о котором можно спросить в связи с обнаружением 

того или иного цифрового устройства. Консультации специалиста позволяют, во-первых, составить исчерпывающий перечень вопросов, во-

вторых придать этим вопросам корректную формулировку. Важным аспектом консультаций перед производством экспертизы является так же 

определение круга объектов, которые должны быть исследованы в конкретной следственной ситуации.   

4. После производства судебной компьютерной экспертизы специалист, действующий уже в качестве эксперта, консультирует следо-

вателя по результатам своей работы. Предметом консультации здесь, как правило, являются вопросы технического характера (например, где 

найти информацию, скопированную экспертом при производстве экспертизы, на каком носителе – компакт диске, флэш-накопители и др.), вопро-

сы с просьбой разъяснить не понятную для следователя терминологию, реже – предложение описать механизм действий пользователя компью-

терного устройства с учетом как результат проведенной экспертизы, так и других достоверно известных на данный момент обстоятельств дела. 

5. Очень часто специалист предоставляет устные консультации следователям/оперативным работникам по следующим вопросам:  

- объясняет, что такое «дата создания файла», «дата изменения файла», «дата последнего сохранения файла»; 

- помогает открыть видеофайл с неизвестным форматом (например, «*H264»), который «не запускается» на рабочем компьютере сле- 
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дователя. Специалист либо устно объясняет, какую программу нужно скопировать и установить на компьютерное устройство пользователя, либо 

направляет необходимое программное обеспечение в адрес сотрудника, который с его помощью открывает видеофайл неизвестного формата; 

- оказывает сотрудникам правоохранительных органов техническую помощь в исследовании имеющейся у них информации. В рамках это-

го направления специалист проводит предварительное исследование вещественного доказательства - носителя компьютерной информации и содержа-

щееся на ней цифровых данных. Собственно, консультация в данном случае дополняется изучением электронных носителей информации. В каче-

стве примера можно привести разделение видеозаписи на кадры, сведение их в один электронный контейнер и систематизацию кадров изображения.  

6. Разновидностью консультационной деятельности является так же участие специалиста в заседаниях суда для разъяснения сторонам и 

суду вопросов, входящих в его профессиональную компетенцию. Компьютерно-технические специалисты довольно часто приглашаются в суд по тем 

уголовным делам обстоятельства совершения в силу разных причин оказались запечатленными в памяти компьютерных устройств. Разумеется, это 

в полной мере относится и к рассматриваемой категории уголовных дел. Компьютерно-технический специалист приглашается в суд для разъяснения 

(что такое «дата создания файла», «дата изменения файла» и т.п.), а также выяснении наличия правовых предпосылок для использования тех или 

иных технических средств в ходе проведения судебной компьютерно-технической экспертизы. В этом отношении весьма распространенным является 

следующий вопрос: «Использовали ли вы в ходе проведения исследования лицензионное программное обеспечение?». Непроцессуальные сведения 

указывают следователю на потенциальный источник доказательственной информации; следователь производит следственные действия, которые 

образно говоря облекают информацию, содержащуюся в источнике, в адекватное ее содержание процессуальную форму [3; 293-329]. 

Таким образом, в условиях постоянного роста количественных показателей преступлений, связанных с незаконным оборотом наркотиче-

ских средств и психотропных веществ, дальнейшее развитие может получить непроцессуальная форма применения инженерно-технических знаний.  
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