
АКТУАЛЬНЫЕ ПРОБЛЕМЫ БОРЬБЫ С ПРЕСТУПНОСТЬЮ: ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ :
материалы XХIX международной научно-практической конференции. Часть 2. Красноярск: СибЮИ МВД России, 2026.

178

отношении взаимодействия девиантов с 
окружающей социальной средой.

Таким образом, важным направлени-
ем социальной политики белорусского 
государства на ближайшие десятиле-
тия является активизация и совершен-
ствование социально-правовой системы 
предупреждения преступности, пьян-
ства, наркомании и других антиоб-
щественных явлений. Эффективная 
деятельность по предупреждению ан-
тиобщественных явлений обусловли-
вает актуальную социальную потреб-
ность в развитии криминологического 
и другого антидевиантного законода-
тельства, Необходимы следующие но-
вые Законы Республики Беларусь: «Об 
основах государственной антидеви-
антной политики»; «Предупреждение 
преступности, пьянства, наркомании 
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и других антиобщественных явлений»; 
«Предупреждение правонарушений 
несовершеннолетних и основы юве-
нального правосудия»; «Виктимоло-
гическая политика, защита прав и ин-
тересов жертв преступлений и других 
правонарушений». Практическая реа-
лизация предлагаемых теоретических, 
законопроектных и правоприменитель-
ных инноваций будет способствовать 
формированию в стране современной 
социально-правовой системы преду-
преждения антиобщественных явле-
ний, обеспечит устойчивое снижение 
распространенности и негативных по-
следствий антиобщественных явлений 
и тем самым содействовать социально-э-
кономическому, демографическому, 
социальному и культурному развитию 
современного белорусского общества.
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Угрозы применения больших языковых моделей  
в преступной деятельности

Сегодня все чаще в различных обла-
стях науки встречается термин «боль-
шие языковые модели»1. Наиболее кор-
ректно говорить, что он охватывается 
более широким понятием – «большие 
генеративные модели», под которым 
согласно Национальной стратегии раз-
вития искусственного интеллекта на пе-
риод до 2030 года понимаются: «модели 
искусственного интеллекта, способные 
интерпретировать (предоставлять ин-
формацию на основании запросов, на-
пример, об объектах на изображении 
или о проанализированном тексте) и 
создавать мультимодальные данные 

(тексты, изображения, видеоматериалы 
и тому подобное) на уровне, сопостави-
мом с результатами интеллектуальной 
деятельности человека или превосходя-
щем их»2. В свою очередь, большие язы-
ковые модели обрабатывают исключи-
тельно текстовые данные.

Такие популярные модели как 
YandexGPT, GigaChat, ChatGPT, 
DeepSeek и др. плотно вошли в нашу по-
вседневную жизнь, помогая решать ра-
бочие и бытовые задачи. По состоянию 
на конец 2025 года согласно данным со-
циологических опросов, свыше полови-
ны россиян как минимум пробовали ис-



Секция «Общеправовые проблемы правового регулирования и практики противодействия преступности»

179

пользовать одну или несколько из них1. 
Вместе с тем с ростом популярности сре-
ди населения, возникают и новые угро-
зы, связанные с их эксплуатацией в кри-
минальных целях.

В качестве наиболее актуальных на-
правлений использования больших 
языковых моделей для совершения пре-
ступлений можно выделить: генерацию 
качественных фишинговых писем на 
разных языках, обладающих индивиду-
альными особенностями, что позволяет 
им вызывать доверие у пользователей и 
обходить фильтры, настроенные на вы-
явление спама2; разработка и эксплуа-
тация вредоносного программного обе-
спечения; помощь в создании оружия3; 
генерация текстов экстремистского со-
держания и др.

Возможности применения больших 
языковых моделей в криминальных це-
лях ограничиваются лишь инструкци-
ями о соответствующих запретах, зало-
женными в них разработчиками в ходе 
обучения. К счастью, если просто попро-
сить наиболее популярные большие язы-
ковые модели написать инструкцию по 
изготовлению взрывчатки, то они отве-
тят отказом. Однако данная технология 
весьма восприимчива к промптам (тек-
стовым запросам пользователя, от англ. 
prompt – «побуждать», «подстрекать», 
«подсказывать»), при помощи которых 
можно обойти защитные инструкции, 
заложенные разработчиками и добиться 
генерации противоправного контента. 
Данная проблема получила самостоя-
тельное обозначение – «jailbreaking» (ан-
гл. – «побег из тюрьмы»)4.
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Сегодня создатели большинства 
языковых моделей, принадлежащих го-
сударственным или крупным коммер-
ческим организациям, постоянно со-
вершенствуют защитные инструкции, 
противодействуя вышеуказанной угро-
зе, однако сложно говорить о возможно-
сти ее полного устранения в будущем, 
поскольку разработчики часто находят-
ся в позиции «догоняющих», по отноше-
нию к преступникам. Вместе с тем здесь 
мы говорим о случаях, когда исходный 
код данных моделей часто недоступен 
для модификации пользователям и при-
надлежит конкретным физическим или 
юридическим лицам, которые действу-
ют в рамках правового поля и активно 
сотрудничают с правоохранительными 
органами, стараясь минимизировать 
эксплуатацию их продуктов в преступ-
ных целях. Гораздо менее однозначной 
в данной связи видится ситуация, обу-
словленная распространением больших 
языковых моделей с открытым исход-
ным кодом, который может использо-
вать абсолютно любой пользователь.

В силу сложности разработки до не-
давних пор доступ к рассматриваемым 
технологиям доступ был крайне ограни-
ченным. Однако в последние годы ситу-
ация стала меняться в связи с ростом до-
ступности вычислительных мощностей, 
совершенствованием подходов к обу-
чению генеративных моделей и появ-
лением в открытом доступе больших и 
качественных датасетов. Сейчас только 
в одном из агрегаторов любому пользо-
вателю доступно для неограниченного 
использования более 322 тысяч готовых 
моделей, способных обрабатывать текст 
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и свыше 414 тысяч готовых обучающих 
выборок1. Запуск таких моделей все еще 
часто требует от пользователя наличия 
специальных навыков и значительных 
вычислительных мощностей, однако 
квалификационный порог постоянно 
снижается, а соответствующие техниче-
ские средства можно приобрести в весь-
ма доступном бюджете или воспользо-
ваться многочисленными облачными 
решениями.

Безусловно, широкое распростра-
нение моделей с открытым исходным 
кодом влечет за собой массу положи-
тельных эффектов, помогая, например, 
преодолевать одну из таких современ-
ных проблем технологий искусственно-
го интеллекта, как его непрозрачность2. 
Однако нельзя не обращать внимание и 
на возникающие в данной связи крими-
нальные угрозы.

Получая доступ к исходному коду, 
пользователь, обладающий необходи-
мыми техническими навыками, мо-
жет самостоятельно изменять любую 
модель, обучая ее генерировать в том 
числе и противоправный контент. При 
этом, как отмечают в своем исследова-
нии А.А. Пичугов, Д.Е. Намиот и Е.В. 
Зубарева, сейчас процесс обучения зна-
чительно упростился, за последние 4 го-
да в данной области произошел «текто-
нический сдвиг от подходов обучения, 
требующих десятков и сотен тысяч при-
меров, к методикам, демонстрирующим 
впечатляющую эффективность при ис-
пользовании минимального количества 
данных, – вплоть до одного-единствен-
ного примера»3.
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В результате появилось множество 
открытых больших языковых моделей, 
у которых отсутствуют какие-либо за-
щитные инструкции и внутренние огра-
ничения на генерацию контента. Они 
часто имеют в своем названии пометку 
«uncensored» (англ. – «без цензуры») и 
пользуются большой популярностью 
среди пользователей. Данные модели не-
редко могут ответить на вопросы о том, 
как изготовить наркотическое средство 
или как правильно уничтожать следы 
после совершенного убийства. Несмо-
тря на порой низкое качество ответов, 
потенциал для их улучшения сегодня 
практически ничем не ограничен. В дан-
ной сфере уже существуют и крупные 
коммерческие проекты, которые прямо 
продвигают продукты, генерирующие, 
например, вредоносный код4. Сейчас не 
составляет особого труда найти их в сети 
в совершенно открытом доступе.

Таким образом, широкое распро-
странение больших языковых моделей, 
помимо очевидно положительных пер-
спектив, влечет за собой и криминаль-
ные угрозы. Считаем, что проблема 
требует дальнейшей научной разработ-
ки и правовой регламентации. На наш 
взгляд, наиболее перспективным на-
правлением противодействия данной 
угрозе видится в совершенствовании 
механизмов контроля со стороны право-
охранительных органов над созданием 
коммерческими организациями новых 
больших языковых моделей с закрытым 
исходным кодом, а также выявления и 
ограничения доступа к открытым мо-
делям, обученным для использования в 
преступных целях.


