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Краткая аннотация: В настоящей статье авторами вносится предложение для обсуждения о дополнении содержания ч.2 ст. 

164-1 УПК РФ, в которой целесообразно предусмотреть, что не только изъятие, но также поиск и фиксация электронных носителей ин-
формации в ходе проведения следственных действий проводились с обязательным участием специалиста. Такое решение вопроса позволит 

исключить двусмысленность и сориентирует правоохранительные органы на изыскание возможностей обеспечивать участие компьютер-
но-технических специалистов во всех следственных действиях, в ходе которых могут быть обнаружены электронные носители и инфор-
мация на них. 

Abstract: In this article, the authors make a proposal for discussion on supplementing the content of Part 2 of Art. 164-1 of the Criminal Proce-

dure Code of the Russian Federation, in which it is advisable to provide that not only the seizure, but also the search and fixation of electronic media in the 
course of investigative actions were carried out with the obligatory participation of a specialist. Such a solution to the issue will eliminate ambiguity and 
orient law enforcement agencies to find opportunities to ensure the participation of computer and technical specialists in al l investigative actions during 
which electronic media and information on them can be detected. 
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В современных реалиях перед Российской Федерацией стоят ряд актуальных социально-правовых и социально-политических задач, 

решение которых требует очень взвешенной правовой политики во многих сферах, в том числе и в сфере противодействия наркомании и нарко- 

mailto:mc256gt@gmail.com


218 

ПРАВО И ГОСУДАРСТВО: теория и практика. 2022. № 11(115) 

 

 

преступности [15]. В Указе Президента РФ от 23.11.2020 № 733 «Об утверждении Стратегии государственной антинаркотической политики Рос-

сийской Федерации на период до 2030 года» прямо указано, что: «Правоохранительными органами выявлено свыше 2 млн. преступлений, свя-

занных с незаконным оборотом наркотиков, более 72 процентов (1,5 млн.) из которых - тяжкие и особо тяжкие. Раскрыто более 45 тысяч преступ-

лений, связанных с незаконным оборотом наркотиков, совершенных в составе организованных групп» [14].  

Ю.А. Гамидов, Е.Н. Холопова верно указывают на то, что: «Незаконный оборот наркотических средств и психотропных веществ пред-

ставляет серьезную реальную угрозу национальной безопасности России, здоровью, жизни и достоинству людей, подрывает нравственные, 

социальные, политические, экономические устои общества и государства» [13]. Увеличивается доля высококонцентрированных и синтетических 

наркотических средств, и психотропных веществ в их незаконном обороте [14]. 

Процессуальный поиск и предварительное изучение компьютерных устройств с предполагаемыми следами наркопреступлений, тре-

бует непременного участия специалиста в области компьютерной техники. Средствами поиска выступают предусмотренные законом следствен-

ные действия, наименования и порядок их проведения которых регламентирован ст. ст. 164-170, 176-207 УПК РФ [12]. При расследовании уго-

ловных дел о незаконном обороте наркотиков наибольшее значение с точки зрения обнаружения компьютерных устройств, использовавшихся 

преступниками для совершения наркопреступления, имеют следственный осмотр, а также различные виды обыска - личный, обыск жилища, в 

котором проживал или останавливался участник незаконных действий с наркотиками [1]. Участие инженерно-технического специалиста в подго-

товке и проведении следственных действий образует одну из наиболее широко применяемых разновидностей процессуальной формы примене-

ния специальных знаний по рассматриваемой категории уголовных дел.  

В соответствии со ст. 58 УПК РФ специалист - это лицо, обладающее специальными знаниями, привлекаемое к участию в процессу-

альных действиях в порядке, установленном УПК РФ, для содействия в обнаружении, закреплении и изъятии предметов и документов, примене-

нии технических средств в исследовании материалов уголовного дела, для постановки вопросов эксперту, а также для разъяснения сторонам и 

суду вопросов, входящих в его профессиональную компетенцию. Специалист в области компьютерной техники привлекается к участию в след-

ственных действиях для оказания содействия в обнаружении компьютерных устройств и электронных носителей информации. Понятие «элек-

тронный носитель» в данном случае рассматривается широко - как само компьютерное устройство, например, ноутбук, стационарный компьютер, 

средство сотовой связи с установленной на него компьютерной программой (смартфон), так и функциональные блоки этих устройств (например, 

накопитель на жестких магнитных дисках), переносные носители информации, способные хранить информацию в электронном виде (флэш-

карты, оптические диски и др.).  

Исключительно важную роль играет участие специалиста в обеспечении технически корректного обращения с электронным носителем 

с целью сохранения находящейся на нем компьютерной информацией.  Специалист   позволяет в известных пределах изучить содержимое носи-

теля и технически правильно описать основные данные о его электронном наполнении в протоколе следственного действия. Используя свои 

технические знания, специалист может правильно установить и сформулировать для записи в протокол данные о состоянии электронного носи-

теля информации и компьютерного устройства, его наименование и назначение, выявить индивидуальные признаки и дефекты обнаруженного 

предмета.  

В настоящее время в криминалистике разработан целый ряд методических рекомендаций, в которых раскрыты различные аспекты 

проведения следственных действий, направленных на обнаружение, фиксацию и изъятие электронных носителей и информации на них [2; 3; 6; 

11, С. 22-82]. 

В качестве примера можно привести рекомендации по обнаружению и осмотру электронных носителей информации. Исходя из общих 

положений криминалистической тактики, осмотр электронных носителей и информации на них можно разделить на две стадии - обзорную и де-

тальную. На обзорной стадии выявляются места нахождения электронных устройств (компьютеров, ноутбуков и др.) в которых могут находиться 

носители информации. Рекомендуется обращать внимание на неподключенные розетки сети Интернет, так как перед осмотром электронное 

оборудование могло быть отключено и спрятано, а также на место нахождения устройств для беспроводного подключения к сети (в частности, 

Wi-Fi) [2; с.25]. 

На детальной стадии осматривается каждое электронное устройство с целью поиска и изъятия носителей информации. Так, при вклю-

ченном компьютере с помощью фото- или видеозаписи фиксируется информация, отображаемая на мониторе и клавиатуре, определяются за-

действованные программы. Наиболее предпочтительным представляется изучение устройства на месте его обнаружения, то есть на месте про-

ведения следственного действия, в рамках которого оно было обнаружено и подготавливается к изъятию с целью дальнейшего приобщения к 

делу в качестве вещественного доказательства. Если обстановка следственного действия не дает возможности подробно изучить электронные 

носители информации, то при первичном осмотре во всяком случае должны быть зафиксированы следы Интернет-активности, предполагаемых 

участников незаконного оборота наркотиков [7]. 

Очевидно, что для того, чтобы наиболее полно изучить обнаруживаемые при обыске и осмотре электронные носители, необходимо, 

чтобы эти действия выполнял компьютерно-технический специалист. Однако, при изучении данного вопроса авторами настоящего исследования 

было выявлено немало ситуаций, когда при проведении следственных действий по обнаружению и изъятию электронных носителей информации 

специалист в области компьютерной техники либо вообще не привлекался, либо привлекался к их проведению только на этапе непосредственно-

го осмотра устройств, предположительно содержащих цифровые следы наркопреступлений. Не имея возможности воспользоваться помощью 

сведущего лица, сотрудники правоохранительных органов вынуждены были самостоятельно изымать электронные носители информации. В ре- 
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зультате создавались неоправданные риски, ставившие под угрозу сохранность записанных на устройстве электронных данных.  

В рамках настоящей статьи авторы предприняли попытку систематизировать типичные ошибки, допускаемые следователями и работ-

никами уголовного розыска в процессе обнаружения и изъятия электронных носителей информации, в условиях, когда они вынуждены действо-

вать в отсутствии помощи со стороны специалистов области компьютерной техники. Примерный перечень этих ошибок выглядит следующим 

образом: 

- в ходе проведения осмотра сотрудник выключает работающий персональный компьютер или ноутбук и выключенном состоянии до-

ставляет его в помещение органа внутренних дел; при этом уничтожается информация, содержащаяся в оперативной памяти компьютерного 

устройства. В оперативной памяти персональных компьютеров/ноутбуков может находиться криминалистически важная информация, необходи-

мая для расследования незаконных действий с наркотиками (переписка участников, логины/пароли, графические файлы и т.п.). Все это теряется 

при совершении технически неоправданных действий с устройствами и их носителями; 

- если работающий компьютер подключен к сети Интернет, то в ходе следственного действия могут быть проведены мероприятия 

осмотру аккаунтов на Интернет-станицах, содержащих информацию о возможностях приобретения наркотиков. Осмотр можно проводить исполь-

зованием видеозаписи монитора либо создания скриншотов с монитора. Разумеется, все эти действия предполагают высокую степень подготов-

ки технического специалиста, умения исследовать удаленные источники компьютерной информации фиксировать результаты исследования и 

описывать их в протоколе; 

- из тактических соображений в ряде случаев к осмотру изъятых компьютерных устройств целесообразно привлекать их владельца. 

Если следственное действие (или оперативно-розыскное мероприятие) было неожиданным для правонарушителя, он силу эмоционального фак-

тора внезапности готов сотрудничать с органом предварительного расследования, в частности выражает готовность сообщить коды блокировки 

мобильных устройств и персональных компьютеров, обнаруженных по делу о незаконном обороте наркотиков. Желание сотрудничать с право-

охранительным органом кратковременно поэтому соответствующую информацию необходимо выяснять у владельца компьютерного устройства 

сразу же, как только будет обеспечено его участие в следственном действии. Компьютерно-технический специалист, участвующий в проведении 

следственного действия, выясняет информацию о кодах блокировки сразу же, как только появляется такая возможность.  Отсутствие информа-

ции о кодах затрудняет доступ к электроны записям, а в ряде случае вообще делает невозможным какое-либо детальное исследование; 

- определенные ошибки допускается на этапе изъятия и упаковки компьютерных устройств и электронных носителей информации. 

Например, при изъятии включенных мобильных телефонов, смартфонов на них не устанавливается автономный режим, или так называемый 

«режим в самолете» – состояние работы устройства, которое исключает удаленный доступ к содержимому его электронной памяти [см. 9; С. 84].  

Необходимость установки «режима в самолете» четко осознается компьютерно-техническим специалистом: на практике отмечались случаи, 

когда правонарушителя понимая, что их мобильные устройства изъяты и сдержат изобличающую информацию, дистанционным способом удаля-

ли часть данных из памяти мобильного телефона, уничтожая таким образом компьютерные следы наркопреступления.  

Подчеркнем, что указанные недостатки возникают именно в тех случаях, когда в ходе проведения следственных действий в них не 

принимал участие компьютерно-технический специалист. 

Надо сказать, что одной из предпосылок, которая привела к возникновению сложившегося положения является непоследовательность 

и известная противоречивость действующего законодательства. Уголовно-процессуальный закон в действующей редакции не содержит прямого 

указания на необходимость привлечения сведущего лица к производству следственного действия, в рамках которого могут быть обнаружены 

электронные носители информации. Часть 2 ст. 164-1 УПК РФ требует лишь, чтобы изъятие электронных носителей информации производилось 

с обязательным участием специалиста [12]. Обязательность привлечения специалиста связывается таким образом только с процедурой изъятия 

электронных носителей информации. Если следственное действие не сопровождается изъятием, то формально у следователя отсутствует обя-

занность привлекать к его производству специалиста соответствующего профиля. 

С другой стороны, субъект предварительного расследования не может не понимать, насколько велико значение помощи компьютерно-

технического специалиста в обеспечении наиболее полного обнаружения и технически грамотного изъятия электронных носителей информации. 

Поэтому и решение о привлечении специалиста в области компьютерной техники к проведению осмотра, обыска (выемки) электронных носите-

лей информации обуславливается на сегодняшний день не столько соображениями правового, сколько тактико-технического плана. Норматив-

ное требование обеспечить участие инженерно-технического специалиста обязывает привлекать его к проведению следственного действия не 

напрямую, а в связи с возможностью будущего изъятия обнаруженных носителей информации, которое в согласно требованиям процессуального 

закона, должно производиться с обязательным участием сведущего лица.   

Довольно очевидным является положение, что все электронные носители информации, обнаруживаемые при расследовании уголов-

ных дел о незаконном обороте наркотиков, должны в обязательном порядке изыматься. Альтернативный вариант решения вопроса, предусмот-

ренный ч. 2 ст. 164-1 УПК РФ (копирование информации на другой электронный носитель) представляется неприемлемым по тому что он, во-

первых, может сопровождаться потерей криминалистически значимой информацией, во-вторых, оставляет в распоряжении заинтересованных 

лиц компьютерные устройства – потенциальные орудия совершения новых накопреступлений. Поэтому сама возможность обнаружения элек-

тронных носителей информации должна рассматриваться как ситуация, в которой может потребоваться изъятие обнаруженных носителей. По-

скольку изъятие является неотъемлемой частью следственного действия и производится в рамках того следственного действия, в ходе которого 

электронные носители были обнаружены и зафиксированы правоохранительными органами, осмотр предметов с предположительно находящей- 
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ся на них компьютерной информацией во всех случаях следует проводить с участием компьютерно-технического специалиста.  

В связи с этим считаем целесообразным изменить формулировку ч.2 ст. 164-1 УПК РФ и предусмотреть в ней, что не только изъятие, 

но также поиск и фиксация электронных носителей информации в ходе проведения следственных действий проводились с обязательным уча-

стием специалиста. Такое решение вопроса позволит исключить двусмысленность и сориентирует правоохранительные органы на изыскание 

возможностей обеспечивать участие компьютерно-технических специалистов во всех следственных действиях, в ходе которых могут быть обна-

ружены электронные носители и информация на них.  

(продолжение в следующем номере) 
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