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АКТУАЛЬНЫЕ ПРОБЛЕМЫ КРИМИНАЛИСТИЧЕСКОГО ИССЛЕДОВАНИЯ ЦИФРОВОЙ ИНФОРМАЦИИ 

Для изучения современных методов кри-
миналистического исследования цифровой 
информации следует дать определение тер-
мину «цифровой след». Д.В. Бахтеев утвер-
ждает, что цифровую информацию нельзя 
полностью отнести ни к материальным, ни к 
идеальным следам1. Он объясняет это двой-
ственным характером цифровых данных. С 
одной стороны, цифровые следы нельзя отне-
сти к идеальным, поскольку они сохраняют 
объективные признаки взаимодействия пре-
ступника с цифровой средой. С другой сто-
роны, такие следы также не относятся к мате-
риалу в чистом виде, так как зачастую их су-
ществование ограничено виртуальной фор-
мой – например, в формате программного 
кода или информационного пакета. Е.Р. Рос-
синская считает, что цифровые следы имеют 
материальную природу, так как всегда фик-
сируются на физических носителях, таких 
как оперативная память, жесткие диски, сер-
веры и другие устройства2. По мнению 
Э.Р. Бураканова «цифровой след – это ин-
формация на электронных носителях, кото-
рая получена через электромагнитные взаи-
модействия или передана по каналам связи с 
помощью электромагнитных сигналов»3. 

Современное развитие криминалистиче-
ской науки и цифровых технологий приводит 
специалистов к мнению о необходимости вы-
деления цифровых следов в самостоятельную 
категорию. Это обусловлено их уникальными 
характеристиками, сложностью идентифика-
ции и невозможностью однозначного включе-
ния в существующую классификацию сле-
дов4.  

Цифровая информация по своим характе-
ристикам обладает определенными сход-
ствами с вещественными доказательствами, 
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например вредоносное программное обеспе-
чение, и документальными источниками, та-
кими как сообщения в социальных сетях или 
данные, размещенные на веб-сайтах. При 
этом цифровые доказательства имеют уни-
кальные особенности, которые заключаются 
в отсутствии привязанности такой информа-
ции к физическим лицам, поскольку созда-
ние, хранение и обработка цифровых данных 
осуществляются с использованием элек-
тронно-вычислительных средств. Кроме 
того, цифровая информация недоступна для 
непосредственного восприятия человеком 
без привлечения специализированных техни-
ческих инструментов.  

С данной позицией согласуются выводы 
А.В. Шигурова и Е.И. Шигуровой, утвержда-
ющих, что уголовно-процессуальное законо-
дательство должно содержать специальный 
правовой механизм, регламентирующий вза-
имодействие с электронными носителями ин-
формации. Такой механизм должен учиты-
вать особенности не только самих источни-
ков данных, но и характер содержащихся в 
них электронных следов, а также методы их 
обнаружения, фиксации и исследования5.  

Для получения цифровой информации в 
рамках уголовного дела существует не-
сколько процессуальных способов.  

1. Обыск традиционно является главным 
способом для сбора доказательств, применя-
емым в ходе расследования уголовного дела. 
В рамках данного действия следователь 
вправе изымать компьютерное оборудование 
и носители информации, а также проводить 
осмотр помещений или объектов, предполо-
жительно связанных с хранением цифровой 
информации. 
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2. Изъятие представляет собой дополни-
тельный способ получения компьютерной 
информации, который применяется в случае 
невозможности извлечения данных традици-
онными методами. При изъятии следователь 
изымает электронные устройства или носи-
тели данных, после чего они направляются на 
экспертизу. Судебные эксперты проводят 
анализ изъятых материалов для установления 
их ценности как доказательств. 

3. Компьютерно-техническая экспертиза 
является одним из важнейших инструментов 
для изучения цифровых следов. По своей 
сущности это судебная экспертиза, направ-
ленная на содействие следователю или суду в 
установлении фактических обстоятельств по-
средством анализа данных, находящихся на 
электронных носителях1. Примеры расследу-
емых преступлений включают в себя кибе-
ратаки, нарушения авторских прав, утечки 
конфиденциальных данных, хищение инфор-
мации и хакерские атаки.  

Эффективное противодействие преступ-
лениям, совершаемым с применением компь-
ютерных технологий, возможно только при 
тесной координации усилий следователя и 
специалиста, обладающего специализиро-
ванными знаниями в данной сфере. Указан-
ное взаимодействие может осуществляться 
посредством привлечения специалистов Экс-
пертно-криминалистических центров МВД. 
Формы их совместной работы охватывают 
несколько направлений: консультационную 
поддержку, участие специалиста в следствен-
ных действиях, а также проведение эксперт-
ных исследований. 

Необходимость привлечения специали-
ста при участии в производстве следствен-
ных действий обусловлена наличием у него 
специальных познаний. Так, при производ-
стве допроса целесообразно привлечь специ-
алиста, поскольку следователь, не обладаю-
щий достаточными знаниями в области циф-
ровых технологий или компьютерной терми-
нологии, может испытывать затруднения при 
квалификации действий подозреваемого или 
выявлении значимых деталей, что ставит под 
угрозу раскрытие преступления. В этом слу-
чае компетентный специалист привлекается 
как на этапе подготовки допроса (разработки 
тактики, формулирования технически гра-
мотных вопросов), так и к 
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непосредственному участию в допросе. В 
процессе взаимодействия специалист разъяс-
няет сложные термины, помогает уточнять 
информацию и оказывает содействие в фик-
сации тех данных, которые могут быть необ-
ходимы для дальнейшего расследования. 

В заключение следует отметить, что про-
цесс цифровизации общества ставит перед 
криминалистической наукой новые задачи, 
требующие комплексного подхода.  

Среди способов совершенствования нор-
мативно-правового регулирования в сфере 
исследования цифровой информации в кри-
миналистике выделяют следующее. 

1. В настоящее время понятийный аппа-
рат, связанный с исследованием следов пре-
ступной деятельности, демонстрирует недо-
статочную степень разработанности в усло-
виях цифровизации. Поэтому существует 
необходимость выделения в рамках кримина-
листического учения самостоятельной кате-
гории цифровых следов, и разработать дефи-
ницию понятия «цифровой след», что позво-
лит структурировать знания о данном объ-
екте и определить характерные признаки, 
формы и сущность цифровой информации. 

2. Эффективность расследования пре-
ступлений, связанных с информационными 
технологиями, во многом зависит от профес-
сиональной подготовки участников уголов-
ного процесса и их способности взаимодей-
ствовать в условиях высокого уровня техни-
ческой сложности. Особое значение приобре-
тает сотрудничество следователя и специали-
ста, обладающего специальными познаниями 
в сфере компьютерных технологий. Это вза-
имодействие должно стать неотъемлемой ча-
стью процессуального обеспечения рассле-
дования, особенно при обнаружении и ана-
лизе цифровых следов, которые обладают 
значительной спецификой по сравнению с 
традиционными материальными следами.  

3. Дополнительно следует расширить 
специальный кадровый резерв криминали-
стов с узкой профессиональной специализа-
цией в области IT-технологий. Устранение 
данного квалификационного пробела пред-
ставляется важной задачей для повышения 
уровня эффективности расследования пре-
ступлений в условиях цифровой трансформа-
ции общества.


