
 
Секция «Актуальные проблемы криминалистической и судебно-экспертной деятельности» 

 

 
——— 267 ——— 

Лазарева Л.В., 
доктор юридических наук, профессор 

Академия управления МВД России (г. Москва) 

РЕАЛИЗАЦИЯ СПЕЦИАЛЬНЫХ ЗНАНИЙ В ПРОТИВОДЕЙСТВИИ НАРКОПРЕСТУПЛЕНИЯМ,  
СОВЕРШАЕМЫМ С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ

Стратегией национальной безопасности 
Российской Федерации основными угрозами 
национальной безопасности в сфере оборота 
наркотиков, а также в области противодей-
ствия их незаконному обороту в среднесроч-
ной и долгосрочной перспективе признается 
появление новых форм противоправной дея-
тельности организованных групп и преступ-
ных сообществ (преступных организаций), 
усиление ими конспирации каналов поставки 
и сбыта наркотиков с использованием инно-
вационных коммуникационных и других но-
вых технологий, а также масштабное исполь-
зование сети Интернет для пропаганды неза-
конного потребления наркотиков1. 

В связи с развитием сети Интернет ее 
преимущества все чаще используются пре-
ступными группами для осуществления неза-
конного сбыта наркотических средств и пси-
хотропных веществ бесконтактным спосо-
бом. Преступные группы используют весь ар-
сенал свободно распространяемого про-
граммного обеспечения для осуществления 
контактов посредством сети Интернет. Это 
многочисленные интернет-мессенджеры 
(ICQ, Skype, Pidgin, Telegram, Viber, 
WhatsApp и т.п.) и иные средства коммуника-
ций пользователей. Возможности интернета 
позволяют размещать сайты и форумы, на ко-
торых пропагандируются и распространя-
ются наркотики далеко за границей, где не 
распространяется юрисдикция нашего госу-
дарства. К сожалению, средства анонимиза-
ции пользователей дают возможность зло-
умышленникам скрывать свое местоположе-
ние и безнаказанно осуществлять преступ-
ную деятельность2. 
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Как отметил министр внутренних дел 
Российской Федерации В.А. Колокольцев, 
«важнейшая задача – противодействие неза-
конному обороту наркотиков. В прошлом 
году органами внутренних дел выявлено 
свыше 185 тысяч наркопреступлений. На 40 
процентов возросло число установленных де-
яний в составе организованных групп и сооб-
ществ. Изъято почти 22 тонны наркотических 
средств, а также практически 17 тонн прекур-
соров. Пресекалось их распространение в ин-
тернет-пространстве. В Роскомнадзор напра-
влена информация для блокировки 14 тысяч 
ресурсов, содержащих такие сведения»3. 

Однако следует признать, что официаль-
ные статистические данные не отражают ре-
альную ситуацию в данной сфере, поскольку 
выявление их из общей массы наркопреступ-
лений может дать лишь приблизительную 
картину. Надо признаться, что массовая до-
ступность сети Интернет, масштабы социаль-
ных связей, высокая динамичность информа-
ционных процессов во Всемирной паутине не 
позволяют оперативно отслеживать элек-
тронные торговые площадки и блокировать 
ресурсы, содержащие противоправный кон-
тент4. 

Противодействие наркопреступлениям 
является одним из наиболее значимых 
направлений деятельности органов внутрен-
них дел. В этих целях на постоянной основе 
осуществляется ряд организационных и опе-
ративно-профилактических мероприятий, 
направленных на борьбу с незаконным обо-
ротом наркотиков, практически в каждом из 
которых принимали участие сотрудники экс-
пертно-криминалистических подразделений, 
выполняющих роль специалиста. 

https://base.garant.ru/74938781/
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Несмотря на принимаемые меры по вне-
сению дополнений в законодательство, выяв-
ление и расследование данного рода преступ-
лений представляет особую сложность, что 
обусловлено не только их спецификой и не-
очевидностью, но и присущим им межрегио-
нальным и даже международным характером. 

Следует признать, что следователю 
сложно одинаково хорошо расследовать уго-
ловные дела о незаконном обороте наркоти-
ческих средств и неправомерном доступе к 
компьютерной информации, несмотря на по-
мощь Бюро специальных технических меро-
приятий (БСТМ) МВД России, а также 
группы по обнаружению, выявлению и пре-
дупреждению киберпреступности, так назы-
ваемой Group-IB.  

В этих условиях поиск новых методов и 
подходов в практике борьбы с наркопреступ-
лениями, совершаемыми с использованием 
информационно-телекоммуникационных 
технологий (ИТТ), требует от компетентных 
органов овладения современными достиже-
ниями науки и техники и систематического 
пополнения специальных знаний, которые 
являются одним из инструментов в борьбе с 
наркопреступностью и используются в раз-
личных формах в процессе выявления и рас-
следования преступлений данной категории.  

Учитывая вышеотмеченные особенности, 
полагаем, что дискуссионной площадкой в 
рассматриваемом сегменте научного позна-
ния выступают вопросы использования спе-
циальных знаний в выявлении и расследова-
нии наркопреступлений, совершаемым с ис-
пользованием ИТТ. Как известно, специаль-
ные знания используются в различных фор-
мах: судебная экспертиза, консультационная 
деятельность специалиста, участие специали-
ста в следственных действиях, дача им заклю-
чения и показаний, проведение предваритель-
ных исследований и др. Не вдаваясь в подроб-
ности применения каждой из названных форм, 
остановимся на проблемных вопросах, возни-
кающих в ходе выявления и расследования 
преступлений рассматриваемой категории. 

Изучение правоприменительной прак-
тики показывает, что следователей, обладаю-
щих так называемыми знаниями в сфере 
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информационных технологий, не так уж и 
много. Но даже и те немногие испытывают 
определенные трудности при работе с элек-
тронными носителями информации по при-
чине недостаточного уровня владения специ-
альными знаниями. Данная ситуация не явля-
ется безвыходной, поскольку следователи 
всегда могут прибегнуть к помощи нужных 
специалистов в сфере информационных тех-
нологий. Однако далеко не любой специа-
лист может справиться с такой задачей, что 
обусловлено наличием у него соответствую-
щей компетенции, качественные и количе-
ственные характеристики которой зависят от 
объема знаний, приобретаемых в процессе 
профессионально-практической деятельно-
сти. Объем таких знаний неограничен и по-
стоянно пополняется не только в процессе 
образования, но и повышения квалификации, 
стажировок, практик и т.д.1 

В процессе выявления и расследования 
наркопреступлений, совершенных с исполь-
зованием информационных технологий, при-
обретает особо важное значение рекоменда-
ция по привлечению специалистов, обладаю-
щих необходимыми компетенциями, еще на 
этапе планирования и подготовки следствен-
ных действий, направленных на поиск, обна-
ружение и фиксацию следов преступления, с 
целью получения компетентных разъяснений 
относительно доступности электронных до-
казательств и необходимости принятия мер к 
их сохранности2.  

Учитывая существующее множество мо-
бильных устройств, имеющих особенности 
конструкции, принципы работы, технические 
реализации, считаем привлечение специали-
ста обязательным условием производства та-
ких следственных действий, как осмотр, вы-
емка, обыск, сопровождающиеся изъятием 
электронных носителей информации, мо-
бильных устройств, что значительно увели-
чивает возможность обнаружения так назы-
ваемых цифровых следов преступления, к ко-
торым относят криминалистически значи-
мую информацию о событиях или действиях, 
отраженную в материальной среде, в про-
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цессе возникновения данной информации, ее 
обработки, хранения и передачи1.  

Не меньшее значение имеет и такая 
форма использования специальных знаний, 
как консультационная деятельность специа-
листа при выявлении и доказывании нарко-
преступлений, совершаемых с использова-
нием информационных технологий. Так, на 
этапе планирования следственных действий 
консультация специалиста может быть по-
лезна для принятия мер по сохранности элек-
тронных доказательств, специалист может 
способствовать в определении методов шиф-
рования информации с использованием спе-
циализированных программных продуктов. 
Важность данного содействия определяется 
тем, что информационные данные могут не 
попасть в поле зрения следователя, по-
скольку могут быть легко уничтожены или 
зашифрованы. Кроме того, специалист может 

оказать консультационную помощь во время 
проведения инструктажа на этапе подготовки 
следственного действия в плане пояснений 
специфики совершения наркопреступлений с 
использованием коммуникационных 
устройств. 

Подводя итого вышесказанному, можно 
заключить, что с учетом практической целе-
сообразности, направленной на противодей-
ствие наркопреступлений, совершаемых с ис-
пользованием ИТТ, следует привлекать спе-
циалистов в области компьютерных инфор-
мационно-коммуникационных технологий с 
целью проведения отдельных следственных 
действий, например, осмотра электронных 
носителей информации, устройств хранения 
информации на предмет определения факта 
посещения сайтов, пропагандирующих неза-
конный оборот наркотических средств или 
оказывающих содействие в их приобретении.
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ОСОБЕННОСТИ РАБОТЫ ПРИ ИССЛЕДОВАНИИ ПРЕКУРСОРОВ, 
ИСПОЛЬЗУЕМЫХ В СИНТЕЗЕ НАРКОТИЧЕСКИХ СРЕДСТВ И ПСИХОТРОПНЫХ ВЕЩЕСТВ

В последнее время на территории Рос-
сийской Федерации одно из первых мест за-
нимают преступления, связанные с незакон-
ным изготовлением наркотических средств и 
психотропных веществ (далее – НСПВ), зна-
чительная часть которых связаны с незакон-
ным изготовлением синтетических НСПВ. 
Их многообразие является общемировой про-
блемой и представляет значительный риск 
для здравоохранения. Кроме того, в ближай-
шие годы прогнозируется появление новых 
видов синтетических НСПВ и прекурсоров, 
используемых для их изготовления. 

Федеральный закон от 8 января 1998 г. 
№ 3-ФЗ «О наркотических средствах и пси-
хотропных веществах» определяет прекур-
соры как вещества, часто используемые при 
производстве, изготовлении, переработке 
наркотических средств и психотропных ве-
ществ, включенные в Перечень наркотиче-
ских средств, психотропных веществ и их 
прекурсоров, подлежащих контролю в Рос-
сийской Федерации, в соответствии с законо-
дательством Российской Федерации, между-
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народными договорами Российской Федера-
ции, в том числе Конвенцией Организации 
Объединенных Наций о борьбе против неза-
конного оборота наркотических средств и 
психотропных веществ 1988 г. 

В настоящее время в Перечень наркоти-
ческих средств, психотропных веществ и их 
прекурсоров, подлежащих контролю в Рос-
сийской Федерации, утвержденный поста-
новлением Правительства Российской Феде-
рации от 30 июня 1998 г. № 681 (далее – Пе-
речень) прекурсоры НСПВ включены в два 
списка:  

– прекурсоры, оборот которых в Россий-
ской Федерации запрещен в соответствии с 
законодательством Российской Федерации 
и международными договорами Российской 
Федерации (Список I); 

– прекурсоры, оборот которых в Россий-
ской Федерации ограничен и в отношении ко-
торых устанавливаются меры контроля в со-
ответствии с законодательством Российской 
Федерации и международными договорами 
Российской Федерации (Список IV). 


