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Краткая аннотация: В настоящей статье авторами вносится предложение для обсуждения о дополнении содержания ч.2 ст. 164-1 
УПК РФ, в которой целесообразно предусмотреть, что не только изъятие, но также поиск и фиксация электронных носителей информации в 
ходе проведения следственных действий проводились с обязательным участием специалиста. Такое решение вопроса позволит исключить 

двусмысленность и сориентирует правоохранительные органы на изыскание возможностей обеспечивать участие компьютерно-технических 
специалистов во всех следственных действиях, в ходе которых могут быть обнаружены электронные носители и информация на них. 

Abstract: In this article, the authors make a proposal for discussion on supplementing the content of Part 2 of Art. 164-1 of the Criminal Proce-
dure Code of the Russian Federation, in which it is advisable to provide that not only the seizure, but also the search and f ixation of electronic media in the 

course of investigative actions were carried out with the obligatory participation of a specialist. Such a solution to the issue will eliminate ambiguity and 
orient law enforcement agencies to find opportunities to ensure the participation of computer and technical specialists in al l investigative actions during 
which electronic media and information on them can be detected. 
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Следует так же иметь ввиду, что часть электронных носителей изымается в рамках оперативно-розыскной деятельности, для которой 

вообще не существует каких-либо норм, обязывающих ее субъектов использовать те или иные формы применения специальных знаний. В про-

цессе проведения оперативно-розыскных мероприятий оперуполномоченные полиции имеют полное право самостоятельно обнаруживать и 

изымать компьютерные устройства, использованные в криминальных целях, в том числе для совершения незаконных действий с наркотиками. 

Если оперативные сотрудники обладают необходимым объемом специальных знаний, то они сами могут на достаточно высоком уровне описать 

в протоколе компьютерное устройство мобильный телефон смартфон и другой предмет подобного рода; в случае же недостатка знаний может 

быть допущен ряд технических и тактических ошибок.  

Вместе с тем, материалы оперативно-розыскной деятельности нередко становятся основанием для возбуждения уголовных дел о не- 
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законном обороте наркотиков. Любые ошибки и недочеты в вопросе изъятия и сохранения электронных носителей информации неизбежно ведут 

к потере части доказательственной информации, извлекаемой из источников, установленных оперативно-розыскным путем. Чтобы повысить 

качество оперативно-розыскных материалов, считаем целесообразным дополнить Федеральный закон «Об оперативно-розыскной деятельно-

сти» от 12 августа 1995 г. № 144-ФЗ [8] положением, аналогичным предложенной выше реакции ч. 2 ст. 164-1 УПК РФ и распространить режим 

обязательного участия специалиста на все оперативно-розыскные мероприятия, в ходе осуществления, которых производится изъятие электрон-

ных носителей и информации на них.     

Еще одной проблемой законодательного плана, которая оказывает определенное влияние на практику отказа от привлечения компью-

терно-технического специалиста к проведению следственных действий, является отсутствие в законе определение понятия «электронный носи-

тель информации». Что следует понимать под электронным носителем, не сказано ни в ст. 5 УПК РФ, ни в статье, предусматривающей обяза-

тельность участия специалиста в процедуре изъятия электронных носителей информации (164-1 УПК РФ). И если в отношении внешних носите-

лей (например, переносной диск с твердотельной памятью) не возникает никаких сомнений что это действительно носитель информации, то 

можно ли считать носителем, например, ноутбук или смартфон? Очевидно, что речь во втором случае идет об устройстве, которое содержит в 

себе носитель в качестве конструктивного (а для смартфона вообще неразъемного) элемента, но называть данный предмет носителем было бы 

не совсем верно даже с чисто технической точки зрения, поскольку его функциональное назначение явно выходит за пределы одного лишь хра-

нения информации, а само хранение становится подчиненной операцией по отношению к главному назначению предмета. В случае того же 

смартфона таким назначением является способность предмета выступать средством голосового общения в сетях станций сотовой связи. Поэто-

му, как это ни странно, изъятие мобильного телефона, смартфона, планшета даже если они использовались в качестве орудий совершения 

наркопреступлений, может, строго говоря, производиться и без участия специалиста в области компьютерной техники, поскольку изымаемым 

предметом в данном случае будет является все сложное устройство целиком, а не только конструктивно связанный с ним электронный носитель.  

Во всяком такой вариант ограничительного толкования положений ч.2 ст. 164-1 УПК РФ имеет право на существование в условиях неопределен-

ности понятия «электронный носитель информации», которое никак не раскрывается в нормах уголовно-процессуального закона.  

Решением отмеченной проблемы могло быть стать дополнение ст. 5 УПК РФ определением понятия «электронный носитель инфор-

мации». Конкретную формулировку определения, на наш взгляд, должны предложить компьютерно-технические специалисты, главное, чтобы 

словесное выражение понятия по своему смыслу охватывало любой вид электронного носителя, включая в себя как собственно носители – 

устройства, функции которых ограничиваются только записью и хранением информации в электронной форме, так и предметы с более широким 

назначением, содержащим первичные носители как элементы своей конструкции. В результате мы столкнемся с высокой вероятностью возник-

новения ситуации, в которой один и тот предмет, обнаруживаемый в ходе проведения следственных действий, в одних случаях будет признан 

электронным носителем информации, в других случаях – нет. Следовательно, в одном случае для обнаруженного предмета будет действовать 

режим изъятия с участием компьютерно-технического специалиста, в другом в силу особенностей толкования участие специалиста может быть 

признано не обязательным, и следственное действие, как и раньше, будет проведено в отсутствие специалиста.  

Предупредить такой вариант развития событий должны единообразно понимаемые формулировки нормы права, что в свою очередь 

предполагает использование законодателем достаточно совершенных юридико-технических средств [10; С. 325-341]. Законодательное опреде-

ление понятия «электронный носитель информации» должно быть предельно четким, понятным, не допускающим многозначного толкования. 

Аналогичное требование, разумеется, должно предъявляться и ко всем другим нормам процессуального закона, в частности нормам, регулиру-

ющим вопросы применения специальных знаний в судопроизводстве. Практика показывает, что к деятельности по расследованию наркопреступ-

лений в качестве специалистов компьютерного профиля обычно привлекаются штатные сотрудники экспертно-криминалистических подразделе-

ний органов внутренних дел. Количество компьютерных специалистов, состоящих на службе в экспертных отделах МВД России, явно недоста-

точно для того чтобы обеспечить их участие во всех без исключения следственных действиях, а также оперативно-розыскных мероприятиях, 

сопровождающихся изъятием электронных носителей информации. Отсутствие достаточного количества специалистов, состоящих на службе в 

органах внутренних дел является по видимому основной причиной, побуждающей следователей поводить процессуальные действия по обнару-

жению и изъятию компьютерных устройств, содержащих электронные носители информации, без участия инженерно-технических специалистов. 

Аналогичные причины побуждают действовать самостоятельно и работников уголовного розыска. 

Единственным по настоящему действенным решением данной проблемы могло бы стать значительное (возможно, в разы) расширение 

штата сотрудников экспертно-криминалистических подразделений, обладающих специальными знаниями в области компьютерной техники. Разуме-

ется, из-за ограничений по финансированию реализация этого предложения может быть отложена на неопределенное время, поэтому целесообраз-

но обсудить еще два варианта выхода из создавшегося положения. Первый связан с расширением компетенции сотрудников, занятых производством 

традиционных криминалистических экспертиз и их дополнительному обучению до уровня профессионального пользователя компьютерной техники. 

Такое обучение может быть осуществлено на факультетах дополнительного образования и переподготовки, входящих в состав государственных 

учебных заведений, а также специализированных учебных заведениях органов внутренних дел. Объем дополнительно приобретаемых знаний целе-

сообразно ограничить совокупностью умений и навыков, позволяющих с достаточной полнотой зафиксировать обстоятельства обнаружения компью-

терных устройств и электронных носителей, описать в протоколе следственного действия их внешний вид, основные параметры цифровой информа-

ции на носителе, обеспечить сохранность этой информации и правильно упаковать носитель. Детальный осмотр электронного носителя и предвари-

тельное изучение сохранившихся на нем цифровых следов может быть в этом случае поручено уже профильном специалисту, этот же специалист  
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будет проводить компьютерно-техническую экспертизу. Предложение по расширению компетенции эксперта-криминалиста позволит достичь главно-

го: используя приобретенные навыки, специалист-криминалист обеспечит сохранение всей информации, которую на момент обнаружения содержал 

в себе электронный носитель, и подготовит его для всестороннего исследования в ходе проведения компьютерно-технической экспертизы.  

Практика раскрытия преступлений в области незаконного оборота наркотиков свидетельствует, что на территории г. Красноярска рас-

сматриваемый способ выполнения нехватки компьютерно-технических специалистов оказался в достаточной мере востребованным и в настоя-

щее время демонстрирует устойчивую тенденцию к росту. В качестве специалистов других организаций привлекаются бывшие сотрудники орга-

нов внутренних дел, преподаватели учебных заведений, работники организаций, занятых обслуживанием и ремонтом компьютерной техники. 

Своевременное обращение за помощью в другую организацию позволяет покрыть «пиковые нагрузки», то есть справиться с внезапно увеличив-

шимся объемом работы, когда в течение кроткого промежутка времени возникает необходимость проведения значительного числа следственных 

действий, предварительных исследований и экспертиз. Поддерживаем также предложение коллег, которые пишут о необходимости уточнения 

понятие специалиста, указанное в ст. 58 УПК РФ. Целесообразно установить, что это родовое понятие, и в уголовном деле могут участвовать 

разные специалисты в зависимости от цели деятельности (с перспективой дифференциации специальных знаний), в некоторых случаях по ини-

циативе не только стороны обвинения, но и стороны защиты [16; С. 453-459]. 

В итоге можно отметить, что непосредственное участие специалиста в области компьютерной техники в следственных действиях по 

уголовным делам о незаконном обороте наркотических средств, психотропных веществ или их аналогов повысит эффективность использования 

специальных знаний в уголовном процессе, обеспечит права и законные интересы участников уголовного судопроизводства.  
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